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BLACKOU1



Je suis soldat de réserve a temps partiel travail-
lant dans le domaine de l'informatique et de la
gestion de celle-ci. Dans mon activité civile, je
suis consultant technologique pour de grandes
entreprises. La plupart de mes collégues sont aussi
réservistes a temps partiel. Notre tache principale
est de sécuriser les réseaux militaires et civils ainsi
que de nous prémunir contre I'attaque de nos
infrastructures critiques. Nous améliorons donc
la résilience de nos systémes en contrélant I'acces
a ceux-ci. Un groupe spécial soutient directement
nos camarades sur le terrain avec des stratégies
de guerre de l'information.

Le monde est de plus en plus interconnecté et
I'influence grandissante du champ numérique
sur I'espace réel est devenu central. La plupart
des innovations technologiques peuvent étre a
la fois des opportunités et des menaces. Notre
société civile tout comme notre armée dépendent
fortement des technologies (de I'information) et
des infrastructures critiques allant du domaine
spatial (satellites) aux entreprises énergétiques.
Complémentaires ou paralleles, automatisées ou
non, les attaques cybernétiques peuvent étre
le prélude a une guerre cinétique classique et
constituent méme désormais des modeles d’af-
faires. La guerre de l'information est aujourd’hui
primordiale afin de contrer les diverses manipu-
lations continues de I'information, en particulier
des fausses nouvelles (fake news) qui peuvent
impacter de maniere critique I'opinion publique.

)

CYBERNETIQUE ET INFORMATION




Année 2050,
23 septembre

Bale

Suisse

Etat-major général A TOUTES LES

UNITES

EN PLACE !/

LINFORMATION ETAIT

CORRECTE !
BLACK-OUT A B8ALE !/

12 minutes avant,
centre d’information
de 'larmée suisse

OUl, PASSEZ
LINFORMATION
AU Q6!
NOUS AVONS
12 MINUTES POUR
PREPARER LES
CONTRE-MESURES !/

LA MENACE DE
BOMBARDEMENT
ETAIT UN HOAX !

LINE ETUDIANTE JAPONAISE
A DECRIPTE UN CANAL
D’'INFORMATION !/
APRES VERIFICATION,
NOUS FERONS FACE A UN
BLACK-OUT A gALE !/
PRESENCE ENNEMIE
FORTEMENT SUSPECTEE !



Etat-major général

[ COLONEL !

v StME MESSAGE BIEN RECU !
DECRIPTE ON SE
A LEPFL* ! COOPEREZ AVEC OEPLOTE !
PRESENCE LA POLICE LOCALE ET QEsTEZ,
ENNEMIE POLIR LA MISE EN VIGILANT
CONFIRMEE ! SECURITE DES ON NE SAIT
I,L S'AGIRA PERIMETRES D'AC- ’QIEN SLII?”
D’UNE N\ILI,CE TION ET POLUR TOUT LENNEMT /!
. PRIVEE ACCIDENT LIE AU
e 8LACK-OUT !/
Centre
d’information PARFAITEMENT
MON COLONEL.
SSuURS INFORMATION
LINITE MON ECHO, VOUS
cétf; COLONEL ! MWENTENDEZ P
MWEN- ON EST EN
TENDEZ PLACE !!!
>
’ TROUVEZ-MOT DO’OLl VIENT
PRESENCE D’UNE
MILICE ENNEMIE CETTE MILICE PRIVEE !/
CONFIRMEE ! QUEL EQUIPEMENT ELLE A/
! : ’
COMMENCEZ PAR LUNE ET SURTOUT, QUI UA ENGAGEE !
PECONNAISSANCE
DES ZONES
SENSIBLES !/
BIEN
RECU

"

A suivre...
* EPFL: ECOLE POLYTECHNIQUE FEDERALE DE LAUSANNE



Je travaille en reconnaissance et suis régulierement
déployé sur différents théatres d’opérations de plus
en plus urbanisés. Notre champ de bataille est inter-
connecté et complexe, car le nombre et la variété des
acteurs ont augmenté. La raison principale réside
dans l'accessibilité facilitées a certaines technolo-
gies et systemes réservées jusqu’ici a des puissances
militaires étatiques. Nous disposons de nombreux
capteurs humains et numériques qui fournissent en
permanence de grandes quantités de données. Ceux-ci
sont pilotés a distance par mes camarades civils, tous
experts informaticiens, tant au niveau de la gestion
des capteurs que du transfert de données brutes ou
déja analysées. Le fait que la manipulation de l'infor-
mation soit de plus en plus aisée a une répercussion
non négligeable sur I'opinion publique. La validation
tout comme l'authentification de chaque information
devient donc indispensable et stratégique.

Le principal défi auquel les militaires font face
aujourd’hui dans le cadre d'une mission est de filtrer
puis de traiter toutes les informations et les données
recues afin d'obtenir une connaissance approfondie et
objective de la situation. Toute décision et ses consé-
guences dépendent de cela. Nous nous appuyons donc
fortement sur des processus automatisés soutenus
par les nouvelles technologies qui permettent d’ac-
croitre les processus d'analyse et, par conséquent,
les processus décisionnels. Nos camarades restés
en retrait du champ de bataille nous soutiennent
grandement en tirant profit de toutes les sources
de renseignement possibles; nous les considérons
facilement comme nos gardiens!

COMPREHENSION DE LA SITUATION ET RECONNAISSANCE




Bale, hopital
universitaire

UNITE ALFA
AU RAPPORT !/
NOUS GERONS LES
PATIENTS AVEC LE
CORPS MEDICAL !

UNITE 8RAVO !/
QUELLE SITUATION
AU CENTRE VILLE ?

Centre ville, au
méme moment

UNITE
BRAVO AU
RAPPORT !/

PLUSIEURS
ACCIDENTS DE
CIRCULATION !/

ON AIDE LES
CIVILS !

Fabrikstrasse

LUNITE DELTA,
VOTRE
SITUATION ?

NOUS SOMMES A LA
FABRIKSTRASSE,
MOUVEMENTS
SUSPECTS
DETECTES...
DEPLOTEMENT
DES DRONES DE
RECONNAISSANCE.



>DRONE TANGO
A UNITE DELTA_

>MOUVEMENT REPERE
CAMERA THERMIQUE

ENGAGEE_

>TRANSFERT DES

DONNEES_

DELTA A Q& !/
ENNEMIS
REPERES !

USAGE D’'UN

CAMOUFLAGE

OPTIQUE /!!

SOUTIEN
DEMANDE
ASAP !

Bale, hépital
universitaire

UNITE ALFA AU
RAPPORT !/
ZONE HOSPITALIERE
SECURISEE !

Lausanne

ON
REJOINT
LA TEAM
DELTA EN
BACKUP !

A suivre...



Je suis déployé dans différentes zones d’opérations,
mais surtout en milieu urbain. Nous disposons
rarement d’une infrastructure statique afin de
nous adapter aussi bien a des adversaires agiles
et asymétriques qu’'a des conditions de bataille
complexes et changeantes. Nous bénéficions d'un
degré d'auto-organisation et d’autonomie plus
élevé que par le passé.

Je suis connecté et relié de facon presque perma-
nente, non seulement a mes collegues, mais égale-
ment a de nombreux experts opérant de concert a
partir de différents lieux sur la planete. Pour faciliter
cette inter-connectivité et garantir son indispensable
alimentation énergétique, nous comptons sur l'appro-
visionnement et le stockage d’énergie renouvelable
pour les capteurs numériques incorporés dans nos
uniformes. Nous sommes équipés de nouveaux véhi-
cules et d'armes intelligentes pour combattre, et ce
principalement en milieu urbain. Afin de réduire au
minimum la dépendance logistique, nous disposons
de procédés de fabrication additifs pour réparer et
optimiser certains équipements; le matériel lourd
nous suit, porté par un robot compagnon.

\

Dans l'environnement mobile d’aujourd’hui, la
plupart de mes camarades travaillent de maniéere
flexible a partir de n'importe quel lieu. lls contrélent
a distance des systémes armés assurant ma protection
ou recueillent des données terrain afin de me seconder
dans la compréhension de périmeétre immédiat. Ces
données sont traitées et analysées en continu. Lors
des différentes phases opérationnelles, chaque prise
de décision est épaulée par une intelligence artificielle
afin d’obtenir - le plus rapidement possible - une
solution objective et optimale. Les capteurs humains
et digitaux, tout comme les systéemes d’armes, sont
interconnectés et accessibles a distance aprés une
authentification personnalisée.

MOBILITE

4




Béle, Fabrikstrasse

LUNITE ALFA EN
APPROCHE POUR
SOUTIEN SUR

FABRIKSTRASSE...

DANS

CIBLES
REPEREES EN
THERMIQUE

UNITE DELTA !
COMMENCEZ
LATTAQUE A MON
SIGNAL

CIBLE 1
NEUTRA-
LISEE

UNITE

ALFA !

SuR LA
CIBLE 2!



ON LARGUE !

ALFA A LETAT-MAJOR
GENERAL.
CIBLES NEUTRALISEES
SUR FABRIKSTRASSE.
MILICE PRIVEE
CONFIRMEE,
GROUPE "OCTO".

OH
NON ! MON

COLONEL

Centre d’information

INFORMATION
ECHO A EMG !
OCTO EST UN
GROUPE CONNU
POUR TRAVAILLER
AU SERVICE
D'ACTIVISTES
TERRORISTES.

Etat-major
général

ou
TERRORISME...
LE BLACK-OUT
DE LAUSANNE
EST SUREMENT
LIE A CELUI
DE BALE.

LUINE
B8OMBE A
SAUTE A

LAUSANNE
"t

A suivre...
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Je suis un soldat régulierement déployé lors d'inter-
ventions a durées et intensités variables. Aujourd’hui,
grace aux différentes améliorations procurées par la
technologie et le suivi a distance de mes parametres
vitaux, je suis en mesure de mieux combattre et mon
espérance de vie a significativement augmenté. Toutes
mes données physiologiques et médicales personnelles
sont recueillies en permanence par des capteurs pour
étre analysées et utilisées afin de m’offrir le meilleur
soutien possible. Dans mon travail quotidien, j'uti-
lise un exosquelette. Cet équipement améliore mes
performances et ma concentration car il réduit la
fatigue causée par le port de charges.

Mes camarades et moi avons recu une formation
médicale de base pour traiter les blessés directe-
ment dans un environnement opérationnel. Grace
a nos imprimantes 3D et a l'interaction directe avec
nos médecins via des flux vidéo, nous sommes en
mesure de fournir une assistance médicale adéquate
directement sur le terrain.

Pour nos camarades qui travaillent a distance et dans
des situations difficiles, il est devenu primordial de leur
apporter un soutien psychologique, en complément de
I'aspect physiologique, tout au long de leur mission.

SOUTIEN PHYSIOLOGIQUE ET MEDICAL




Lausanne,
Place de la gare

UNITE CHARLIE
A ETAT-MAJOR !
J’AT UN BLESSE
TOUCHE PAR
LEXPLOSION !
POSE DES
BIO-CAPTEURS
EFFECTUEE !/

ENVOTI OES *
DONNEES CHUV
SUR RESEAU
MEDICAL !

DOCTORESSE
DUCHAMP A
CHARLIE !
JE VOUS
UPLOAD LE
TRAITEMENT
POUR SES
BLESSLURES !

BIEN
RECU, . )
MERCT ! Etat-major
général

EMG A
CHARLIE,
MATERTIEL
MEDICAL
LIVRE PAR

DRONE

DANS
117"

oK !
up015
TTAIRE VA
TRE HOSP'LTAULEQ UNIVERS
* CHUV CeEN

MAIS ...
NON,
ATTENDEZ
ATTENTION !
CHARLIE !/
LES RESEAUX
SOCIAUX
PARLENT DE
PRESENCE
ENNEMIE A
LAUSANNE
EGALEMENT ...

Centre
d’information

Etat-major
général

UNITE CHARLIE,
ol EN
ETES-VOUS?

C'EST UN HOAX !
LES TERRORISTES
PARSEMENT LES
RESEAUX SOCIAUX DE
FAUSSES INFOS !/

CONFIRMATION PAR LA
ROMANDE ENERGIE QUE LE
BLACK-OUT DE LAUSANNE
N’EST PAS LIE A LATTAQUE !
C’EST UNE REPERCUSSION
DU 8LACK-OUT TERRORISTE

DOE BALE !
Lausanne,
sous-gare SECONDE
BOMBE
DECOUVERTE !
B8OMBMAN
CHARLIE A
ETAT-MAJOR /
DESAMORCAGE
EN CcOURSs...



PAR
CONTRE,
J’AT UN
chAgLAGE

INCONNU /
DEMANDE
DE SOUTIEN

TECHNIQUE
!

ETHZ*,
au méme
moment

BOMBMAN CHARLIE,
PROFESSELIR BACKER
DE LETHZ, J’AT VOTRE
8OMBE EN VIDEO,
JE VOUS ENVOIE
LA SEQUENCE DE
DESAMORCAGE.

MERCT !/

Lausanne,
place de la gare

* HUG : HOPITAUX UNIVERSITAIRES DE GENEVE

CHARLIE
A Qe,
PREMIERS
SECOURS
FOURNIS !/
DEPART DES
BLESSES VERS
LES HUG* EN VA",
SECONDE BOMBE
DESAMORCEE
SECURTISATION
DU PERIMETRE
EN COURS.

* VA: VEHICULES AUTONOMES

HO1I3KNZ 3MNHOSHOOH 3HOSINHO3L 3HOSISSON39013  ZH13

Baéle, centre-ville

UNITE 8RAVO !/
CIBLES
LOCALISEES,
DEMANDE DE
SOUTIEN
ASAP !

>SAFETY-DRONE 3
DECOLLAGE POUR
LES HUG_
>ARRIVEE DANS
1237”7

UNITE
CHARLIE
A HUG.
DEPART
DU PATTIENT
CONFIRME.

A suivre...



Je suis un soldat connecté qui interagit de facon
permanente avec différents systémes a des distances
physiques variables. Mes capacités ont fortement
augmenté depuis qu’une coopération homme-ma-
chine intuitive et personnalisée a vu le jour. Toutes les
activités répétitives et nécessitant une main d’ceuvre
importante sont assurées par des machines. Mes
taches se concentrent désormais sur la supervision
des machines et la prise en charge des activités ou
I'étre humain reste « dans la boucle », comme la prise
de décision, I'analyse stratégique de la situation ou
encore l'interaction avec les civils. Nous sommes
deés lors devenus inséparables et complémentaires.
Elles me permettent d'avoir accés a des évaluations
rapides et détaillées des risques pouvant résulter
de mes décisions, ceci sous la forme de scénarios en
temps réel. Ce compagnon digital m‘aide a évaluer,
a trier et a analyser toutes les informations que je
recois en continu.

Nos forces armées sont devenues plus flexibles et
efficaces grace aux binbmes homme-machine.
Néanmoins I'entretien des machines prend désormais
plus de temps; c’est cependant le prix a payer pour
un travail d'équipe optimal. Chaque soldat devient
plus autonome car plus informé, et cela avec plus de
responsabilités.

Ce gain de responsabilité permet cependant d‘avoir
une armée moins hiérarchique, la rendant grace a
cela plus réactive et agile. Le soldat n’est dés lors
plus un simple exécutant, mais une personne a méme
de prendre les bonnes décisions tactiques, de prio-
riser les ordres et les actions les plus efficaces en
fonction d’une situation donnée. Grace a ce bindme
homme-machine, a cette armée plus efficace et a
ce soldat bien plus responsable qu’exécutant, I'in-
troduction de machines de combat «intelligentes»
porte également I'espoir d’une réduction de pertes
humaines en cas de conflit.

OO0 O

COLLABORATION HOMME-MACHINE

o LKL

I




Prés de Nusshof

8IEN

RECU,

UNITE
B8RAVO ...

vOUS AVEZ TOUS
ENTENDU /2

ENVOYEZ UN
SOUTIEN DE FRAPPE
IA* A LUNITE 8RAVO

ET PENSEZ AUX
NECESSITES EN
TERRAIN LURBAIN /

ON PARLE DU
CENTRE VILLE
DOE BALE !/

>AUTONOMOUS SUPPORT-09
CHARGE_
>DEPART DANS 12 SECONDES_

>MEDICAL
FLY-CASE 3
AU DEPART_

ATTENDS AS-0qQ !
RETARDE LE
DEPART DE 30
SECONDES.
>|TINERAIRE

CALCULE_

J’'AJOUTE DES
HOT - DRINKS POUR
LES CIVILS !/

LA NUIT VA ETRE
LONGUE !

oK,

QUEL MOYEN
POLIR GENER

LEMPLOI
DES CAMOU-

FLAGES
OPTIQUES DE

LENNEMI P



>Al - 23X A LOGISTIQUE
SIERRA_

>USAGE DE JAMMING POUR
UNE EFFICACITE A 100%_

>LANCEMENT IMMEDIAT D’'UN
HYDRONE_

>JAMMING-START_
>RAYON 4 KM_

Rhin
Non loin du
musée Thinguely

>HYDRONE-9

EN POSITION_

[P

Etat-major
général

Bale, centre ville

CAMOUFLAGES
OPTIQUES
DESACTIVES,
NEUTRALISEZ
LCENNEMI /

Centre
d’information

UNITE

8RAVO

A EMG,

CIBLES
NEUTRALI-

SEES !

B8IEN
JOUE
UNITE

8RAVO

>Al-23X A EMG_
>CALCUL DE
PROBABILITE
EFFECTUE_
>ORIGINE

DE L'ATTAQUE:
MUSTAIR, GRISON
46,627045.
10,454172_

A suivre...



Comme mes camarades, nous sommes stationnés
dans un environnement civil et non dans une base
militaire. Les conflits cybernétiques sont devenus
monnaie courante et pour y remédier et optimiser
notre réactivité, nous sommes autonomes et mobiles.
Nous nous battons a distance a partir de nos ordi-
nateurs. Ceux-ci sont tous interconnectés afin d'aug-
menter la vitesse et la fiabilité de nos réactions.
Nos décisions opérationnelles sont fondées sur des
interactions directes entre nous, soldats, analysées
et enregistrées en continu. L'intelligence artificielle
soutient et automatise les processus décisionnels.

Nous sommes constamment en interaction au combat
avec nos alliés. Nous avons des formats de données
communs et des traducteurs simultanés permettant
a chacun de dialoguer dans sa langue maternelle.
En général, tout est standardisé pour atteindre une
interopérabilité compléte. Nous nous appuyons avec
nos alliés sur des regles d’engagement identiques.
Des entrainements interarmées ont lieu réguliere-
ment afin d’entrainer la cohésion et renforcer notre
confiance mutuelle.

Nous devons cependant rester vigilants. Les enjeux,
a I'échelle mondiale, changeant rapidement, nos
partenaires d'aujourd’hui peuvent devenir soudain
nos adversaires de demain. Cette interopérabilité qui
était un facteur clé de notre succes peut se transformer
en vulnérabilité majeure, nos nouveaux adversaires
pouvant dés lors interagir avec nos systémes. Tout en
étant souhaitée, I'interopérabilité doit donc pouvoir
étre révoquée a tout moment.

INTEROPERABILITE



AFFIRMATIF

35 %%ggz,s Etat-Major Général COLONEL FEIST
de la terre ...
>TRANSFERT C'EST AU SUJET
DES DONNEES_ OU CAMPEMENT
>COORDONNEES ENNEMI P
46,62704,
10,454117_ OLONEL
FEIST A our
UAPPAREIL,
POLICE DE
MUSTAIR, NOUS AVONS
VOuS ME SUTVI
RECEVEZ ? UINFORMATION

>PRESENCE DE
CAMPEMENT ENNEMI
CONFIRME_
>MOUVEMENTS
DETECTES_

A 2 minutes de vol
de Payerne

SUR INTRANET,
TOUTE LA ZONE
EST BLOQUEE.

AIRSTRIKE X&8K A EMG,
CIBLE SUR MUSTAIR
DEFINIE /
ARRIVEE DANS
& MINUTES.

ENGAGEMENT
CONFIRME !

Berne



>DOWNLOAD DES
RECONNAISSANCES
FACIALES_

MICRO - MISSILES
ANTI - PERSONNEL
PRETS POLIR LA
MISE-A-FEU !

Commissariat
de Miistair

LA ZONE EST
DEGAGEE
AIRSTRIKE
Xe8K!

B8IEN
RECU

X68K :
ENGAGEMENT /

A TOUTES LES UNITES !
LENNEMI SEMBLE
NEUTRALISE !

PRIORITE A LA REMISE
EN FONCTIONNEMENT
DES INFRASTRUCTURES
OE SOINS ET OE
COMMUNICATION !/

TRAVAILLEZ
CONJOINTEMENT
AVEC LES CIVILS !

AIRSTRIKE X&68K A EMG !
CIBLES ELIMINEES.

COMMISSARIAT DE
MUSTAIR AU
COLONEL FEIST,
CONFIRMATION
VISUELLE ENNEMIS
ELIMINES !/

Etat - Major
Général

LA NUIT VA ETRE
LONGUE !

COURAGE !

PEIULIU

FIN
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armasuisse
Sciences et Technologies

Feuerwerkerstrasse 39
CH-3602 Thun

téléphone: + 4158 468 28 00
fax: + 41 58 468 28 41
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