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Ich arbeite Teilzeit als Reservist im Bereich Infor-
matik und IT-Management. In meinem zivilen
Leben berate ich grosse Unternehmen im Bereich
Technologien. Die meisten meiner Kollegen sind
ebenfalls Teilzeitreservisten. Unsere Hauptauf-
gabe besteht darin, die militarischen und zivilen
Netzwerke zu sichern und uns gegen den Angriff
auf unsere kritische Infrastruktur zu wappnen.
So verbessern wir die Widerstandsfahigkeit
unserer Systeme und kontrollieren den Zugriff
darauf. Ein Sonderteam unterstitzt unsere
Kameraden direkt vor Ort mit Strategien fur
den Informationskrieg.

-,

ie Welt ist immer vernetzter und der steigende
Einfluss des Digitalen auf das «richtige» Leben
ist heute zentral. Die meisten technologischen
Innovationen kénnen zugleich eine Chance und
eine Bedrohung sein. Unsere Zivilgesellschaft —
wie auch unsere Armee - hangen stark von den
(Informations-)Technologien und den kritischen
Infrastrukturen in den verschiedensten Berei-
chen von der Raumfahrt (Satelliten) bis zu den
Energieunternehmen ab. Komplementar oder
parallel, automatisiert oder nicht, Cyber-Atta-
cken kénnen der Auftakt fur einen klassischen
kinetischen Krieg sein und stellen heute sogar
ein Geschaftsmodell dar. Der Informationskrieg
ist heute entscheidend fur die Abwehr von
verschiedenen standigen Informationsmanipu-
lationen, insbesondere der Falschmeldungen
(Fake News), welche die 6ffentliche Meinung

)

gefahrlich beeinflussen kénnen. \

KYBERNETIK UND INFORMATION




Jahr 2050,
23. September

Basel

Schweiz General-

stab AN ALLE
EINHEITEN
VOR ORT !

DIE INFORMATION
WAR KORREKT !/
BLACKOUT IN BASEL !/

12 Minuten vorher,
Informationszentrum
der Schweizer Armee

JA, GEBEN SIE
DIE INFORMATION
ANS HQ WEITER /
WIR HABEN 12 MINUTEN
FUR DIE VORBEREI-
TUNG DER GEGEN-
MASSNAHMEN !/

DIE BOMBENDROHUNG
WAR EIN HOAX !/
EINE JAPANISCHE
STUDENTIN HAT EINEN
INFORMATIONSKANAL
ENTSCHLUSSELT !
DIE UBERPRUFLING
BESTATIGT DAS
BLACKOUT IN BASEL !/
FEINDLICHE PRASENZ
VERMUTET /



Generalstab

EINHEIT
ALFA,
KONNT
THR MICH

HOREN
fd

PRASENZ EINER
FEINOLICHEN MILIZ
BESTATIGT !
BEGINNT MIT DER
ERKUNDUNG DER
SENSIBLEN ZONEN !/

* EPFL: ECOLE POLYTECHNIQUE FEDERALE DE LAUSANNE

HERR OBERST !/

2™ NACHRICHT AN
DER EPFL*
ENTSCHLUSSELT !

FEINDLICHE
PRASENZ
BESTATIGT !/

ES IST EINE
PRIVATE MILIZ !/

AUSRUSTUNG

LINBEKANNT
"t

LAUT UND
DEUTLICH,
HERR OBERST !/
WIR SIND

IN POSITION
"t

VERSTANDEN
"t

ARBEITET FUR
DIE ABSICHERUNG
DER AKTIONSBE-
REICHE UND 8EI
LUNFALLEN
AUFGRUND DES
BLACKOUTS MIT
DER LOKALEN
POLIZEIL

ZUSAMMEN
{4

INFORMATION
CHARLIE,
KONNT THR

MICH HOREN
2

VERSTANDEN !/
wIe
WACHSAM ! Aus !
WIR WISSEN
NICHTS UGER
DEN FEIND
n
Informati-
onszentrum LAUT LIND
DEUTLICH,

HERR OBERST.

FINDET HERAUS, WOHER DIESE
PRIVATE MILIZ KOMMT !/
WELCHE AUSRUSTUNG SIE HAT !/
LIND VOR ALLEM, IN WESSEN
DIENST SIE STEHT /

Fortsetzung
folgt



Ich arbeite in der Aufklarung und werde regelmassig
auf unterschiedliche, immer stadtischere Schau-
platze entsendet. Unser Schlachtfeld ist vernetzt
und komplex, denn die Zahl und die Mannigfaltig-
keit der Akteure sind gestiegen. Dies liegt in der
Hauptsache an der erleichterten Zuganglichkeit
zu bestimmten Technologien und Systemen, die
bis anhin staatlichen Militarmachten vorbehalten
waren. Wir verfigen Uber zahlreiche menschliche
und digitale Sensoren, die laufend grosse Daten-
mengen liefern. Diese werden von meinen zivilen
Kameraden ferngesteuert, die alle IT-Experten sind,
und zwar sowohl in der Handhabung der Sensoren
wie auch in der Ubertragung von Roh- oder bereits
analysierten Daten. Die Tatsache, dass die Informa-
tionsmanipulation immer leichter wird, hat eine
nicht zu vernachlassigende Auswirkung auf die
offentliche Meinung. Die Validierung wie auch die
Authentifizierung jeder Information erhalt folglich
eine unerlassliche und strategische Funktion.

Die grosste Herausforderung, der sich das Militar
heute im Rahmen eines Einsatzes gegenubersieht,
ist die Filterung und die anschliessende Bearbeitung
aller erhaltenen Informationen und Daten fur den
Erhalt einer vertieften und objektiven Kenntnis der
Situation. Jeder Entscheid und seine Folgen hangen
davon ab. Wir stitzen uns deshalb stark auf automa-
tisierte Prozesse, die von den neuen Technologien
unterstlitzt werden, mit denen die Analyseprozesse
und in der Folge die Entscheidprozesse vervielfacht
werden kénnen. Unsere Kameraden im Hinter-
grund helfen uns sehr, indem sie alle méglichen
Informationsquellen nutzen; sie sind fur uns eine
Art Wachposten'!

VERSTANDNIS DER LAGEBILD UND AUFKLARUNG




Basel,
Universitétsspital

HIER EINHEIT ALFA /
WIR KUMMERN LINS
MIT DEN MEDIZINERN
UM DIE PATIENTEN /

EINHEIT 8RAVO !
WIE SIEHT ES IM
STADTZENTRUM
AUS P

Zur gleichen Zeit
im Stadtzentrum

HIER
EINHEIT
BRAVO !/

MEHRERE
VERKEHRSUN-
FALLE !
WIR HELFEN

DEN ZIVILISTEN
!

EINHEIT
Fabrikstrasse DELTA,
ELRE

SITUATION
o

WIR SIND IN DER
FABRIKSTRASSE,
HIER WURDEN
VERDACHTIGE
BEWEGLINGEN
FESTGESTELLT...
AUFGEBOT VON
AUFKLARUNGS-
DROHNEN.



>DROHNE TANGO
AN EINHEIT DELTA_

>BEWEGUNG ERFASST,
WARMEBILDKAMERA

IM EINSATZ_

>DATENUBERTRAGUNG_

DELTA AN HQ !/
FEIND ERFASST !/

VERWENDLUNG
EINER
OPTISCHEN
TARNUNG !!!
ASAP UNTER-
STUTZUNG
ANGEFORDERT

!

Basel,
Universitatsspital

HIER EINHEIT ALFA /
SPITALBEREICH
GESICHERT !/

wIr
SCHLIESSEN
LINS TEAM
DELTA ALS
BACKUP AN /

Lausanne

Fortsetzung
folgt



Ich werde in verschiedene Einsatzgebiete entsendet, vor
allem aber in stadtische Gebiete. Wir verflgen selten
Uber eine statische Infrastruktur, um uns sowohl an
agile und asymmetrische Gegner wie auch an komplexe
und sich andernde Kampfbedingungen anzupassen.
Wir verflgen Uber eine héhere Selbstorganisation
und Autonomie als friher.

Ich bin vernetzt und fast standig verbunden, nicht nur
mit meinen Kollegen, sondern auch mit zahlreichen
Fachpersonen, die gemeinsam von verschiedenen Orten
der Welt aus arbeiten. Um diese Interkonnektivitat
zu erleichtern und ihre unabdingbare Energieversor-
gung sicherzustellen, zdhlen wir auf die Versorgung
und die Speicherung erneuerbarer Energien fur die
digitalen Sensoren in unseren Uniformen. Wir sind
mit neuen Fahrzeugen und intelligenten Waffen far
den Kampf ausgeruUstet — dies hauptsachlich fur den
stadtischen Raum. Flr eine moglichst geringe logisti-
sche Abhangigkeit verfligen wir Gber additive Herstel-
lungsverfahren fir die Reparatur und die Optimierung
von bestimmten Ausrlstungen; die schweren Gerate
folgen uns, getragen von einem Begleitroboter.

4

In der heutigen mobilen Umgebung arbeiten die
meisten meiner Kollegen flexibel von irgendeinem
Ort aus. Sie kontrollieren Waffensysteme aus
der Ferne und stellen meinen Schutz sicher oder
sammeln Felddaten, um mich beim Verstandnis des
unmittelbaren Perimeters zu unterstitzen. Diese
Daten werden laufend bearbeitet und analysiert.
Bei den verschiedenen operationellen Phasen wird
jede Entscheidung von einer kinstlichen Intelligenz
unterstitzt, um - schnellstmoglich — eine objektive
und optimale Lésung zu erhalten. Die menschlichen
und digitalen Sensoren sind wie die Waffensysteme
vernetzt und mit einer personalisierten Authentifi-
zierung aus der Ferne zuganglich.

MOBILITAT

4




Basel, Fabrikstrasse ?6\»\69

EINHEIT ALFA
NAHERT SICH ZUR

UNTERSTLITZUNG
DER FARRIK- ZIELE MIT

STRASSE. WARMEBILDKA-
MERA GEORTET

EINHEIT DELTA /
GREIFEN SIE AUF
MEIN ZEICHEN AN

IN ‘

ZIEL 1
NEUTRA-
LISIERT

EINHEIT
ALFA !

2 AUF
ZIEL 2/



WIR LANDEN /

ALFA AN GENERALSTAR.
ZIEL AN DER FABRIKSTRASSE

NEUTRALISIERT.

PRIVATMILIZ BESTATIET,

GRUPPE "OKTO".

OH
NEIN / HERR

OBERST

Informationszentrum

INFORMATION
CHARLIE AN 65T !/
OKTO IST EINE
GRUPPE, DIE FLIR
TERRORISTISCHE
ORGANISATIONEN
ARBEITET.

Generalstab

TERRORISMUS ...
DAS gLACKOUT
VON LAUSANNE

IST SICHER
EINE FOLGE
VON BASEL.

IN LAUS-
ANNE
IST EINE
BOMBE
EXPLO-

DIERT
"

Fortsetzung
folgt
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Ich bin ein Soldat, der regelmassig fur unterschied-
lich lange und intensive Einsdtze entsendet wird.
Dank den verschiedenen Verbesserungen aufgrund
der Technologie und der Ferniberwachung meiner
Vitalfunktionen bin ich heute in der Lage, besser
zu kampfen, und meine Lebenserwartung ist deut-
lich gestiegen. Alle meine physiologischen und
medizinischen Daten werden laufend mit Sensoren
gesammelt, analysiert und verwendet, um mir die
bestmdgliche Unterstitzung zu bieten. Bei meiner
taglichen Arbeit verwende ich ein Exoskelett. Diese
Ausristung verbessert meine Leistung und meine
Konzentration, da es die vom Lastentragen verur-
sachte Mudigkeit reduziert.

Meine Kameraden und ich verfligen Uber eine
medizinische Grundausbildung far die unmittel-
bare Behandlung von Verletzten in der operativen
Umgebung. Mit unseren 3D-Druckern und einer
direkten Interaktion mit unseren Arzten Uber
Videos kédnnen wir eine addaquate medizinische
Versorgung vor Ort gewahrleisten.

FUr unsere Kameraden, die aus der Ferne und in
schwierigen Situationen arbeiten, ist es heute
wichtig, dass sie zusatzlich zum physiologischen
Aspekt wahrend des gesamten Einsatzes psycholo-
gische Unterstitzung erhalten.

PHYSIOLOGISCHE UND MEDIZINISCHE UNTERSTUTZUNG




Lausanne,
Bahnhofsplatz

EINHEIT ECHO
AN GENERAL-
sTAR !

ICH HABE
EINEN
VERLETZTEN
AUFGRUND DER
EXPLOSION !
BIO-SENSOREN
ANGEBRACHT !/

VERSAND
DER DATEN
IM MEDI-
ZINISCHEN
NETZWERK !

* cruv: CE

ACHTUNG
ECHO !/
DIE SOZI-
ALEN
NETZWERKE
SPRECHEN
EBENFALLS
VON EINER

FEINDLICHEN
PRASENZ IN
LAUSANNE...

NTRE HOSPETA

CHUV*

DOKTORIN
DUCHAMP
AN ECHO !/
ICH LADE
OIE BEHAND-
LUNG SEINER
VERLET-

ZUNGEN HOCH
!

VER-
STANDEN,
DANKE

! Generalstab

65T AN

ECHO,
MEDIZINI-
SCHE MATE-
RIALLIEFE-

RUNE& MIT
DROHNE IN
117",

oK !

015
1ER UNWEQSY\'A’XQE VAUD
L

ABER...
NEIN,

WARTET
!

Informations-
zentrum

Generalstab

EINHEIT ECHO,

WIE WEIT
SEID IHR ?

ES IST EIN HOAX !/
DIE TERRORISTEN
STREUEN FALSCHE
INFOS IN DEN S50ZI-
ALEN
NETZWERKEN !

BESTATIGLING DURCH
ROMANDE ENEREGIE, DASS
DAS BLACKOUT
VON LAUSANNE KEIN
ANGRIFF IST !/

ES IST EINE NACHWIRKUNG
DES TERRORISTISCHEN
BLACKOUTS VON BASEL !/

Lausanne,
Sous-Gare ZWEITE BOMBE
ENTOECKT !/
BOMBMAN
ECHO AN
GENERALSTAB !
ENTSCHARFLNG
IN ARBEIT...



ALLER-
DINGS
HABE ICH
EIN UNBE-
KANNTES
KABEL !/
BITTE UM
TECHNISCHE
UNTERSTUT-
ZUNG& !

* HUG : HOPITAUX UNIVERSITAIRES DE GENEVE

Lausanne,

Bahnhofsplatz

ETHZ",
gleichzeitig

BOMBMAN ECHO,
PROFESSOR BACKER
DER ETHZ, ICH HABE

THRE BOMBE IM

VIDEO, ICH SENDE
IHNEN DIE
RETHENFOLGE FLUIR
DIE ENTSCHARFUNG.

DANKE !/

ECHO AN HQ,
ERSTE HILFE
GELEISTET/
ABFLUG DER
VERLETZTEN
ZUM HUG*
IM AF*,

ZWEITE BOMBE

ENTSCHARFT,

SICHERUNG DES

PERIMETERS
LAUFT.

* AF : AUTONOME FAHRZELUIGE

HO1I3KNZ 3MNHOSHOOH 3HOSINHO3L 3HOSISSON39013  ZH13

Basel, stadtzentrum

EINHEIT
BRAVO /
ZIELE
LOKALISIERT,
BITTE UM
UNTERSTUTZLUNG

ASAP
/

EINHEIT
ECHO
AN HUe,
ABFLUG
DES
PATIENTEN
BESTATIGT.

>SAFETY
-DRONE 3
ABFLUG ZUM
HUG_

>ANKUNFT
IN 12'37”_

Fortsetzung

folgt



Ich bin ein vernetzter Soldat, der laufend mit verschie-
denen Systemen interagiert, die physisch unterschied-
lich weit entfernt sind. Seitdem es eine intuitives und
personalisiertes Zusammenspiel Mensch-Maschine
gibt, sind meine Fahigkeiten stark erweitert. Alle
repetitiven Tatigkeiten, die viel Arbeitskrafte beno-
tigen, werden von den Maschinen ausgefihrt. Meine
Aufgaben konzentrieren sich nun auf die Uberwa-
chung der Maschinen und die Ausfihrung von Tatig-
keiten, fur die der Mensch weiter bendtigt wird, wie
Entscheidungen, strategische Situationsanalysen oder
die Interaktion mit Zivilisten. Wir sind untrennbar
geworden und erganzen uns. Die Maschine ermdg-
licht mir den Zugang zu schnellen und detaillierten
Risikobeurteilungen als Folge meiner Entscheide und
dies mit Echtzeitszenarien. Dieser digitale Begleiter
hilft mir, alle Informationen, die ich laufend erhalte,
zu beurteilen, zu sichten und zu analysieren.

OO0 O

Dank den Binomen Mensch-Maschine sind unsere
Streitkrafte flexibler und effizienter geworden. Der
Unterhalt der Maschinen nimmt mehr Zeit in Anspruch;
dies ist der Preis, der fUr eine optimale Teamarbeit zu
zahlen ist. Jeder Soldat wird autonomer, da er besser
informiert ist, was zu mehr Verantwortung fuhrt.
Diese grossere Verantwortung ermoglicht eine weniger
hierarchische Armee, die dadurch reaktiver und
agiler ist. Der Soldat ist nicht mehr nur ein einfacher
Befehlsempfanger, sondern eine Person, die die rich-
tigen taktischen Entscheide treffen und die abhangig
von einer gegebenen Situation die wirksamsten Befehle
und Aktionen priorisieren kann. Dank diesem Binom
Mensch-Maschine, dieser effizienteren Armee und
diesem Soldaten, der mehr Verantwortung tragt als
ein einfacher Befehlsempfanger, lasst die Einfihrung
von «intelligenten» Kampfmaschinen hoffen, dass
Konflikte weniger Menschenleben kosten.

ZUSAMMENSPIEL MENSCH-MASCHINE
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In der Nahe
von Nusshof

VER-
STANDEN,
EINHEIT
BRAVO...

SIE HABEN ALLES
VERSTANDEN /?

SENDET EINE LINTER-
STUTZUNG FUR DEN
KI*-ANSCHLAG AN
OIE EINHEIT 8RAVO
UND DENKT AN DIE

BEDURFNISSE IM
URBANEN GEBIET /

ES GEHT UM DAS
STADTZENTRUM
VON BASEL !

WARTE, AS-0Q !

VERZOGERE DIE
>AUTONOMOUS SUPPORT-09 ABFAHRT LM
GELADEN_ 30 SEKLNDEN,
>ABFAHRT IN 12 SEKUNDEN_ ~ROUTE

BERECHNET_

IcH FUGE HOT
DRINKS FLIR DIE
ZIVILISTEN HINZU /

ES WIRD EINE
LANGE NACHT /

>MEDICAL FLY
— CASE 3
BEIM ABFLUG_

OK,
WELCHES
MITTEL FUR
DIE STORUNG
DER NUTZUNG
DER OPTI-
SCHEN
TARNUNG

DES FEINDES
2



Kl — 23X AN LOGISTIK
SIERRA_

>VERWENDUNG VON
JAMMING FUR
100-PROZENTIGE EFFIZIENZ_

>UMGEHENDER ABFLUG
EINER HYDRONE_

>JAMMING -START_
>RADIUS 4 KM_

Rhein

In der Néhe des
Tinguely-Museums

>HYDRONE -9
IN POSITION_

[P

Generalstab

Basel, Stadtzentrum

OPTISCHE
TARNLUING
DEAKTIVIERT,
NEUTRALISIERT
DEN FEIND /
Informations-
zentrum
>K1-23X AN GST_
>WAHRSCHEIN-
EINHETT LICHKEITSBE-
8PAVO RECHNUNG AUSGE-
AN 65T, FUHRT
ZIELE >URSPRUNG DES
NEUTQAL,I’ ANSCHLAGS:
STeet! MUSTAIR,
GRAUBUNDEN
46,627045.
10,454172_
eut
GEMACHT,
8RAVO
!
Fortsetzung

folgt



Wie meine Kameraden sind wir in einer zivilen Umge-
bung stationiert und nicht auf einer Militarbasis.
Cyber-Konflikte sind an der Tagesordnung. Um sie
abzuwehren und unsere Reaktivitat zu optimieren
sind wir autonom und mobil. Wir kampfen aus der
Ferne von unseren Computern aus. Diese sind alle
vernetzt, um die Schnelligkeit und Zuverlassigkeit
unserer Reaktionen zu erhéhen. Unsere operativen
Entscheide stitzen sich auf die direkten Interaktionen
zwischen uns Soldaten, die laufend aufgenommen
und analysiert werden. Die kinstliche Intelligenz
unterstitzt und automatisiert die Entscheidprozesse.

Im Kampf kommunizieren wir laufend mit unseren
VerblUndeten. Wir verfligen Gber gemeinsame Daten-
formate und Simultandolmetscherinnen, sodass sich
alle in ihrer Muttersprache verstandigen kénnen. Flr
eine vollstandige Interoperabilitat ist alles standar-
disiert. Mit unseren Verbindeten stltzen wir uns
auf identische Einsatzregeln. Es finden regelmassig
teilstreitkraftetibergreifende Ubungen statt, um den
Zusammenhalt zu trainieren und unser gegenseitiges
Vertrauen zu starken.

Wir mussen aber wachsam bleiben. Mit den rasch
andernden weltweiten Herausforderungen kénnen
unsere heutigen Partner unvermittelt zu den Gegnern
von morgen werden. Diese Interoperabilitat, ein
SchlUsselfaktor fur unseren Erfolg, kann sich in eine
bedeutende Anfalligkeit verwandeln, wenn unsere
neuen Gegner mit unseren Systemen interagieren
kénnen. Obwohl erwlinscht, muss diese Interoper-
abilitat jederzeit widerrufen werden kénnen.

INTEROPERABILITAT



500 km (iber
der Erde ...

>DATEN-
TRANSFER _
>KOORDINATEN
46,62704,
10,454117_

>PRASENZ DES

FEINDLICHEN

LAGERS BESTATIGT_

>BEWEGUNGEN

ERKANNT_

Generalstab

OBERST
FEIST
AM
APPARAT,
POLIZET
MUSTAIR,
HOREN

SIE MICH
?

2 Flugminuten von
Payerne entfernt

POSITIV,
OBERST FEIST.

GEHT ES UM

DAS FEINDLICHE

LAGER P
JA

WIR HABEN DIE
INFORMATION
LUIBER DAS INTRANET
VERFOLET, DAS
GANZE GEBIET IST
ABGESPERRT.

AIRSTRIKE X&8K
AN 65T, ZIEL
IN MUSTAIR
DEFINIERT /
ANKUNFT
IN & MINUTEN.

EINSATZ
BESTATIGT !/

Bern



>DOWNLOAD
GESICHTSERKEN-
NUNG_

VER-
STAN-
DEN
MIKRO-ANTIPERSO-
NENRAKETEN BEREILT
ZUR ZUNDUNG !

Polizeirevier
Miistair

DAS GEBIET
IST KLAR,

AIRSTRIKE Xe8K
!

X68K:
FEUER !

AN ALLE EINHEITEN /

DER FEIND SCHEINT NEUT-
RALISIERT ZU SEIN !/

PRIORITAT FUR DIE
ERNEUTE INBETRIEBNAHME
DER PFLEGE - LIND
KOMMUNIKATIONSINFRA-
STRUKTUREN !/

ARBEITET MIT DEN
ZIVILISTEN ZUSAMMEN !/

AIRSTRIKE X&68K AN 65T !/
ZIELE VERNICHTET.

POLIZEIREVIER
MUSTAIR AN
OBERST FEIST,
VISUELLE BESTATI-
GUNG, FEINDE SIND
VERNICHTET !/

Generalstab

ES WIRD EINE
LANGE NACHT !/

NUR MUT !/

pPUH

ENDE
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