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Sono un soldato di riserva attivo a tempo
parziale, che lavora nel campo della gestione
informatica. Come civile, sono un consulente
tecnologico per grandi aziende e anche la
maggior parte dei miei colleghi sono riservisti
part-time. Il nostro compito principale € quello
di garantire la sicurezza delle reti militari e civili
e di proteggere dagli attacchi le infrastrutture
critiche. Miglioriamo quindi la resilienza collet-
tiva controllando e presiedendo ogni accesso
ai nostri sistemi. Un gruppo speciale supporta
direttamente i nostri compagni sul campo con
strategie di information warfare.

I mondo & sempre piu interconnesso e la
crescente influenza del campo digitale sullo
spazio reale e diventata centrale. La maggior
parte delle innovazioni tecnologiche puo costi-
tuire sia un’opportunita sia una minaccia. La
societa civile e le Forze Armate dipendono in
larga misura dalle tecnologie (informazione)
e dalle infrastrutture critiche che vanno dallo
spazio (satelliti) agli operatori di servizi energe-
tici. Complementari o paralleli, automatizzati
o no, gli attacchi informatici possono essere il
preludio ad una guerra cinetica classica e sono
ormai anche dei modelli di business. La comuni-
cazione strategica (StratCom) e la guerra delle
narrative sono oggi essenziali per contrastare le
varie manipolazioni dell'informazione in corso,
in particolare le fake news che possono avere
un impatto critico sull’opinione pubblica.
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Anno 2050,
23 settembre

Basilea

Svizzera

Stato Maggiore Generale
A TUTTE
LE UNITA
SuL POSTO !
LINFORMAZIONE

ERA CORRETTA !/
BLACKOUT A BASILEA !

12 minuti prima,
centro informazioni
dell’esercito svizzero

SI, PASSA LINFOR-
MAZIONE AL Q& !
ABBIAMO 12 MINUTI
PER PREPARARE LE
CONTROMISURE !/

LA MINACCIA DELLA BOMBA
ERA LINA BUFALA !

UNA STUDENTESSA
GIAPPONESE HA DECRIPTATO
LN CANALE DI INFORMAZIONE !/
DOPO LA VERIFICA, CI
TROVEREMO DI FRONTE A UN
BLACKOUT A BASILEA !

PRESENZA NEMICA
FORTEMENTE SOSPETTA /



Stato maggiore

generale ’ 9

UNITA
ALFA,
MI

SENTITE
[

PRESENZA DI LINA
MILIZIA NEMICA
CONFERMATA !/
INIZIATE CON LA
RICOGNIZIONE DELLE
AREE SENSIBILI /

* EPFL: ECOLE POLYTECHNIQUE FEDERALE DE LAUSANNE

COLONNELLO !/

2 MESSAGEIO
DECRIPTATO
ALL EPFL* !
PRESENZA NEMICA
CONFERMATA /
SI TRATTA DI UNA
MILIZIA PRIVATA !

EQUIPAGEIAMENTO

SCONOSCIUTO
"

S&US
COLONNELLO
/
SIAMO SUL

POSTO
"t

RICEVUTO
"t

COOPERATE CON
LA POLIZIA
LOCALE PER
PROTEGCGERE

IL PERIMETRO
D'AZIONE E

PER QUALSIASI
INCIDENTE
OOVUTO AL

BLACKOUT
"

INFORMAZIONI
CHARLIE,
MI SENTITE ?

E RIMANETE
VIGILT !
NON
SAPPIAMO
NULLA DEL

NEMICO
"t

Centro
informazioni

RICEVUTO !/
CI SPARPA-
GLIAMO !

PERFETTAMENTE
COLONNELLO.

SCOPRITE DA DOVE VIENE
QUESTA MILIZIA PRIVATA !
CHE EQUIPAGEGIAMENTO HA /!

E SOPRATTUTTO,
CHI UHA ASSUNTO /

Continua...



Lavoro come ingegnere di ricognizione e sono rego-
larmente impiegato su diversi scenari di operazioni
sempre piu urbanizzate. Il nostro campo di batta-
glia & interconnesso e complesso, poiché il numero
e la varieta degli attori sono aumentati. La ragione
principale é I'accesso semplificato ad alcune tecno-
logie e sistemi un tempo riservati alle Forze Armate.
Abbiamo molti ricognitori digitali che forniscono
grandi quantita di dati in ogni momento. Questi
sono controllati a distanza dai miei colleghi civili,
tutti esperti d'informatica, sia in termini di gestione
dei sensori che di trasferimento dei dati grezzi o
gia analizzati. Il fatto che la manipolazione delle
informazioni sia sempre piu facile ha un impatto
rilevante sull’opinione pubblica. La validazione
e I'autenticazione di ogni informazione diventano
quindi essenziali e strategiche.

La sfida principale che i militari oggi si trovano ad
affrontare in una missione e quella di filtrare e poi
elaborare tutte le informazioni e i dati ricevuti, al
fine di ottenere la superiorita conoscitiva tramite
una conoscenza approfondita ed oggettiva della
situazione. Ogni decisione e le relative conseguenze
dipendono da questo. Ci affidiamo quindi forte-
mente a processi automatizzati supportati da nuove
tecnologie, che potenziano i processi analitici e, di
conseguenza, accelerano e migliorano i processi
decisionali. | nostri compagni di squadra da remoto
Ci supportano enormemente sfruttando ogni possi-
bile fonte d'informazione; li consideriamo i nostri
guardiani!

CONOSCENZA DELLA SITUAZIONE E RICOGNIZIONE




Basilea,
ospedale universitario

UNITA ALFA A
RAPPORTO !
CI OCCUPIAMO DET
PAZIENTI CON IL
PERSONALE MEDICO !

UNITA 8RAVO !/
QUAL & LA SITUA-
ZIONE NEL CENTRO

DELLA CITTA ?

Centro della citta,

nello stesso
momento
UNITA
BRAVO
A
RAPPORTO !
MOLTT
INCIOENTI
STRADALT /
AIUTIAMO

ICIVILT/

UNITA DELTA,
LA VOSTRA

SITUAZIONE
o

Fabrikstrasse

SIAMO ALLA
FABRIKSTRASSE,
MOVIMENTI
SOSPETTI
RILEVATI...
DISPIEGAMENTO
DI DRONI DA

RICOEGNIZIONE.



>DRONE TANGO A
UNITA DELTA_

>MOVIMENTO RILEVATO
CAMERA TERMICA ATTIVATA _
>TRASFERIMENTO DATI_

DELTA A Q6 /
NEMICI
AWISTATT !/
uso o1
MIMETIZZA-
ZIONE OTTICA ! SUPPORTO
RICHIESTO
AL PIl
PRESTO !

Basilea, ospedale
universitario

LUNITA ALFA
A RAPPORTO !/
AREA OSPEDALIERA

AL SICcURO !/
cI
UNIAMO
AL TEAM
DELTA COME
RISERVA !
Losanna

Continua...



Sono impiegato in diverse zone operative, ma
soprattutto in aree urbane. Raramente ci affidiamo
ad un’infrastruttura, proprio per adattarci ad
avversari agili, minacce asimmetriche e condizioni
di battaglia complesse e mutevoli. Abbiamo il
vantaggio di un grado di auto-organizzazione e di
autonomia mai raggiunto in precedenza.

Sono connesso quasi permanentemente non solo
ai miei colleghi, ma anche ai numerosi esperti che
lavorano insieme dalle diverse parti del mondo.
Per facilitare questa interconnessione e garantirne
I'essenziale approvvigionamento energetico, ci affi-
diamo alla fornitura e allo stoccaggio di energia
rinnovabile grazie ai sensori digitali incorporati
nelle nostre divise. Siamo dotati di nuovi veicoli e di
armi intelligenti per il combattimento, soprattutto
nelle aree urbane. Al fine di ridurre al minimo la
dipendenza logistica, abbiamo processi di manifat-
tura additiva (3D Printing) per riparare e ottimizzare
alcune attrezzature; il materiale pesante ci segue,
trasportato da un robot di accompagnamento.

Nel contesto mobile attuale la maggior parte dei
miei compagni lavora in modo flessibile da qualsiasi
luogo. Controllano a distanza i sistemi armati che
assicurano la mia protezione o raccolgono dati sul
territorio per aiutarmi a conoscere la zona circo-
stante. Questi dati sono continuamente elaborati
e analizzati. Durante le varie fasi operative, ogni
decisione & supportata da un’intelligenza artificiale
per ottenere, nel piu breve tempo possibile, solu-
zioni oggettive e ottimali. | sensori umani e digi-
tali, cosi come i sistemi d’arma, sono interconnessi e
accessibili a distanza a seguito di un’autenticazione
biometrica multi-fattore.

MOBILITA
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Basilea, Fabrikstrasse

FuUOCO

[
UNITA ALFA
IN AWICINA-
MENTO PER TIL
SUPPORTO SU

OB8IETTIVI
FABRIKSTRASSE ...

AVWISTATI IN
TERMICO...

UNITA DELTA !
INIZTIATE LATTACCO
AL MIO SEGNALE ...

IN

OBIETTIVO 1
NEUTRALIZ-
ZATO

UNITA
ALFA !
suLL
O8IETTIVO
2!



SGANCIAMO !

ALFA A STATO MAGEIORE.
OBIETTIVI NEUTRALIZZATI
SULLA FABRIKSTRASSE.

CONFERMATA MILIZIA PRIVATA,
GRUPPO "OCTO",

OH,
NO ! COLON-

NELLO

Centro informazioni

INFORMAZIONE
CHARLIE A SM& !
OCTO E UN
6RUPPO NOTO
PER LAVORARE
AL SERVIZIO
DI NUCLET
TERRORISTICI.

Stato maggiore
generale

TERRORISMO...
IL 8LACKOUT
DI LOSANNA E
PROBABILMENTE
COLLEGATO
A QUELLO DT
BASILEA.

UNA
BOMBA E
ESPLOSA

su

LOSANNA
mn

Continua...
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Sono un soldato regolarmente impiegato in inter-
venti di varia durata e intensita. Oggi, grazie ai
differenti miglioramenti apportati dalla tecnologia
e al monitoraggio a distanza dei miei parametri
vitali, sono in grado di combattere meglio e la mia
aspettativa di vita € notevolmente aumentata. Tutti
i miei dati personali fisiologici e medici sono costan-
temente raccolti da sensori, per essere analizzati e
utilizzati per fornirmi il miglior supporto possibile.
Nel mio lavoro quotidiano, uso un esoscheletro.
Quest’apparecchiatura migliora le mie prestazioni
e la mia concentrazione in quanto riduce I'affatica-
mento causato dal trasporto di carichi.

| miei compagni ed io abbiamo ricevuto una forma-
zione medica di base per curare direttamente i feriti
in situazioni operative. Grazie alle nostre stampanti
3D e all'interazione diretta con i medici tramite
flussi video, siamo in grado di fornire un‘adeguata
assistenza medica direttamente sul campo.

Per i nostri compagni che lavorano a distanza
e in situazioni difficili, & diventato essenziale
poter contare su un supporto psicologico a
integrazione dell’aspetto fisiologico durante
tutta la loro missione.

SUPPORTO FISIOLOGICO E MEDICO




Losanna,

Piazza della stazione INVIO
DET DATT
ATTRAVERSO

LA RETE

MEDICA !
UNITA ECHO
AL QUARTIER
GENERALE /
HO UN LIOMO

FERITO COLPITO
DALL ESPLO-
SIONE !

INSTALLAZIONE
OI BIOSENSORT
EFFETTUATA /

AALH...

* CHuV H CE

ATTENZIONE
ECHO !/
I 5OCIAL
NETWORK
PARLANO
DELLA
PRESENZA
NEMICA
ANCHE A
LOSANNA ...

Centro

CHUV*

DOTTORESSA
DUCHAMP
A ECHO !

CARICO IL
TRATTAMENTO
PER LE
FERITE /

RICE-
vuTo, .
GRAZIE ! Stato maggiore

generale

SM& A ECHO,
ATTREZZA-
TURA MEDICA
CONSEGNATA
DAL DRONE
IN 117",

ok !

015
1ER UNWEQSY\'A’XQE vAUD
L

MA..
NO,

ASPETTATE
!

informazioni

Stato maggiore
generale

UNITA ECHO,
COME VA ?

£ UNA BUFALA /

I TERRORISTI
DIFFONDONO
INFORMAZIONI
FALSE SUI SOCIAL
NETWORK /

CONFERMA DA PARTE DELLA
ROMANDE ENERGIE CHE IL
BLACKOUT DI LOSANNA NON
£ COLLEGATO ALLATTACCO !
£ LUNA CONSEGUENZA DEL
BLACKOUT TERRORISTICO
DI BASILEA !

Losanna,
sotto-stazione SCOPERTA
SECONDA
BOMBA /
ARTIFICIERE
ECHO
AL QUARTIER
GENERALE / DISINNESCO
IN CORSO...



PERD,
HO UN
CABLAGGIO
SCONO-
SCIUTO !
RICHIESTA
oI
SUPPORTO
TECNICO !

* HUG : OSPEDALE UNIVERSITARIO DI GINEVRA

Losanna,
Piazza della
stazione

ETHZ*,
nello stesso
momento

ARTIFICIERE ECHO,
PROFESSORE
BACKER DELL ETHZ,
HO LA BOMBA IN
VIDEO, LE MANDO
LA SEQUENZA DI
NEUTRALIZZAZIONE,

GRAZIE!

ECHO A Q6,
PRIMI
50CCORSI
ARRIVATT !/

PARTENZA DEI
FERITI VERSO

LE HUG* IN VA*,
SECONDA B80OMBA
DISINNESCATA;

PROTEZIONE

DEL PERIMETRO

IN CORSO.

* VA: VEICOLTI AUTONOMI

HO1I3KNZ 3MNHOSHOOH 3HOSINHO3L 3HOSISSON39013  ZH13

Basilea,
centro della citta

UNITA 8RAVO !
OBIETTIVI
LOCALIZZATI,
RICHIESTA
DI SUPPORTO !
IL PRIMA
POSSIRILE !

>DECOLLO DI
SAFETY -DRONE 3
PER LE HUG_
>ARRIVO IN

12" 37»_

UNITA
ECHO
A HUe.
PARTENZA
DEL
PAZIENTE
CONFER-
MATA.

Continua...



Sono un soldato che interagisce in connessione
permanente con sistemi diversi a distanze fisiche
variabili. Le mie capacita sono notevolmente
aumentate da quando é stata creata una coope-
razione uomo-macchina intuitiva e personaliz-
zata. Tutte le attivita ripetitive e ad alta intensita
di lavoro sono svolte da macchine. | miei compiti
ormai si concentrano sulla supervisione delle
macchine e sulla presa in carico di attivita in cui
I'essere umano resta “nel loop”, come il processo
decisionale, I'analisi della situazione strategica e
I'interazione con i civili. Siamo quindi diventati
inseparabili e complementari. Questi sistemi mi
permettono di avere accesso a valutazioni rapide
e dettagliate dei rischi che possono derivare dalle
mie decisioni, sotto forma di scenari in tempo reale.
Sono un mio “doppio ” digitale che mi aiuta a valu-
tare, ordinare e analizzare tutte le informazioni che
ricevo continuamente.

Le nostre forze armate sono diventate piu flessi-
bili ed efficienti grazie al binomio uomo-macchina.
Tuttavia, la manutenzione delle macchine richiede
ormai piu tempo, ma questo ¢ il prezzo da pagare
per un lavoro di squadra ottimale. Ogni soldato
diventa piu autonomo perché e piu informato, e
questo comporta piu responsabilita.

Accrescere le responsabilita rende pero possibile
un esercito meno gerarchico rendendolo piu reat-
tivo e agile.

Il soldato non & piu un semplice esecutore, ma
una persona capace di prendere le giuste decisioni
tattiche e di dare priorita agli ordini e alle azioni
piu efficaci in funzione della situazione. Grazie al
binomio uomo-macchina, a un esercito piu effi-
ciente e al soldato piu responsabile che esecutore,
I'introduzione di macchine da combattimento
“intelligenti” comporta la speranza di una ridu-
zione delle perdite umane in caso di conflitto.

OO0 O

COLLABORAZIONE UOMO-MACCHINA

o LKL

I




ASPETTA AS-0AQ !

RITARDA
- >SUPPORTO AUTONOMO-09 LA PARTENZA
Vicino a Nusshof

CARICATO_ DI 30 SECONDT.
>PARTENZA ENTRO 12 SECONDI_ :}PAEEE)I(_);I'SOO
AGGIUNGO
BEVANDE CALDE
PER I CIVILI '/
SARA LINA
LUNGA NOTTE !/
RICEVUTO,
UNITA
BRAVO...
L AVETE SENTITO Povpvnt
TUTTT P/? PRONTO ALLA
PARTENZA_
INVIATE UN SUPPORTO
DI ATTACCO IA*
ALL UNITA 8RAVO E
TENETE PRESENTE LE
SPECIFICITA DELLE
ZONE URBANE / oK,
CHE COSA
USIAMO PER
OSTACOLARE
LUusO DELLA
STIAMO MNETEZA"
PARLANDO DEL OTTICA
CENTRO DT

NEMICA
BASILEA ! '



>Al - 23X A LOGISTICA
SIERRA _

>USO DI JAMMING PER
UN’EFFICIENZA AL 100%_

>LANCIO IMMEDIATO DI UN
ACQUADRONE_

>JAMMING-INIZIO
>RAGGIO 4 KM_

Reno

Non lontano dal
Museo Thinguely

>ACQUADRONE-9
IN POSIZIONE_

[P

Stato maggiore
generale

Basilea,
centro della citta

MIMETIZZA-
ZIONE OTTICA
DISATTIVATA,
NEUTRALIZZATE
IL NEMICO !
Centro
informazioni
>Al - 23X A SMG_
>CALCOLO DI
UNITA PROBABILITA
AQ‘;AAXZ ESEGUITO_
OBTIETTIVI >ORIGINE
EIEzuzTA?é—' DELL’ATTACCO::
' MUSTAIR, GRIGIONI
46,627045.
10,454172_
COMPLI-
MENTI
8RAVO /

Continua...



Come i miei compagni siamo collocati in un
ambiente civile e non in una base militare. | conflitti
cibernetici sono diventati la normalita e per fron-
teggiarli e ottimizzare la nostra reattivita, siamo
autonomi e mobili. Combattiamo a distanza dai
nostri computer. Questi sono tutti interconnessi per
aumentare la velocita e I'affidabilita delle nostre
reazioni. Le decisioni operative si basano su intera-
zioni dirette tra noi soldati, continuamente analiz-
zate e registrate. L'intelligenza artificiale supporta
e automatizza i processi decisionali.

Interagiamo costantemente con i nostri alleati
durante le operazioni. Abbiamo format comuni di
dati e traduttori simultanei che permettono a tutti
di comunicare nella propria lingua madre. In gene-
rale, tutto e standardizzato per ottenere la piena
interoperabilita. Facciamo riferimento aregole d'in-
gaggio identiche ai nostri alleati. L'addestramento
interforze avviene regolarmente per rafforzare la
coesione e la fiducia reciproca.

Tuttavia € necessario restare vigili. Gli interessi su
scala mondiale cambiano rapidamente e i nostri
partner di oggi possono improvvisamente diven-
tare i nostri avversari di domani. L'interoperabilita,
da fattore chiave del nostro successo puo trasfor-
marsi in maggiore vulnerabilita, consentendo ai
nuovi avversari di interagire con i nostri sistemi.
Pur auspicata l'interoperabilita deve comunque
poter essere revocata in qualsiasi momento.

INTEROPERABILITA



AFFERMATIVO

500 km sopra Stato maggiore generale COL&h;;?-LLO
la terra...
>TRASFERIMENTO ST TRATTA DELL
DATI ACCAMPAMENTO
>COORDINATE NEMICO ?
46,62704,
10,454117_ COLON-
NELLO s1
FEIST,
POLIZIA
01
MUSTAIR, ABBIAMO SEGUITO
MI LE INFORMAZIONI
RICEVETE SULL INTRANET,
P LINTERA AREA
£ BLOCCATA.

. e s AIRSTRIKE X68K A SM&,
>PRESENZA DI A 2 minuti di volo OBIETTIVO SU MUSTAIR
ACCAMPAMENTO da Payerne IOENTIFICATO !

NEMICO ARRIVO ENTRO & MINUTI.
CONFERMATO _

>MOVIMENTI

RILEVATI_

MISSIONE
CONFERMATA /

Berna



>SCARICA |
RICONOSCIMENTI
FACCIALI_

MICRO - MISSILI
ANTI - PERSONA
PRONTI AL LANCIO /

Commissariato
di Miistair

LUAREA E LIBERA,
ATTACCO
AEREO X68K !

RICE-
VUTO

X68K:
BERSAGLIO
AGGANCIATO !

A TUTTE LE UNITA /
IL NEMICO SEMBRA
NEUTRALIZZATO !

PRIORITA AL RIPRISTINO
DELLE INFRASTRUTTURE
SANITARIE € DELLE
TELECOMUNICAZIONE !/

COLLABORATE
CON I CIVILT!/

ATTACCO AEREO
X68K A SME !
OBIETTIVI ELIMINATI /

COMMISSARIATO DI
MUSTAIR A
COLONNELLO FEIST,
CONFERMA VISIVA
NEMICI ELIMINATI /

Stato maggiore
generale

SARA LINA
LUNGA NOTTE /

CORAGGIO !

PFILILIL

FINE
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