armafolio

Das Magazin von armasuisse No. 01 Juli 2021

Vorstellung des Fachberelchs
Waffen und Munition

5006

Nachhaltige Immobilien A~

Engagiert und zukunftsorientiert
S. 28

Das armafolio als E Mag
im Apple App Store und

Schweizerische Eidgenossenschaft Google Play Store.

Confédération suisse
Confederazione Svizzera
Confederaziun svizra

armasuisse



ilﬂ | WARGAMING | WISSENSCHAFT UND TECHNOLOGIE

Heute spielen, morgen gewinnen

Mit Wargaming und Kunstlicher Intelligenz ist es moglich, Technologien zu testen,

die so in der realen Welt noch gar nicht existieren. Die Moglichkeiten des Wargamings
konnen auch Entscheidungstrager/-innen der Schweizer Armee dabei helfen,

neue Taktiken und Einsatzverfahren zu entwickeln. Um das Potenzial der Kuinstlichen
Intelligenz und Wargaming besser abschatzen zu konnen, hat armasuisse W+T erste
Versuche mit einem Brett- und Onlinespiel durchgefiihrt. Die gewonnenen Erkenntnisse
sollen nun im Bereich der Luftverteidigung genauer analysiert werden.

Text: Dr. Matthias Sommer, Dr. Quentin Ladetto und Dr. Michael Riegsegger
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Personen, die sich mit der Friiherkennung von Technologien beschaf-
tigen, haben vielleicht schon einmal die Beobachtung gemacht, dass
die Technologie selbst letztlich keine Rolle spielt. Vielmehr ist von Be-
deutung, was sich dank oder wegen einer Technologie verandern wird.
Dies mag auf den ersten Blick kontraintuitiv erscheinen. Aber von pri-
marem Interesse ist, welcher Mehrwert sich aus der Einfihrung dieser
Technologie in ein Produkt oder einen Prozess ergibt, welche neuen
Vorgehensweisen sie mit sich bringt und welche neuen Fahigkeiten
erforderlich sind, um sie zu beherrschen.

Wahrend sich die zivile Welt auf sogenannte Early Adopters verlassen
kann, um bestimmte Elemente indirekt zu testen, ist die militarische Welt
im Allgemeinen kritischer, was die Funktionsféhigkeit der verwendeten
Produkte angeht. Im militarischen Umfeld ist man daher —im Gegensatz
zum zivilen Umfeld — nicht bereit, halbfertige Produkte zu kaufen und
zu testen. Die wesentliche Bedingung flr eine Beschaffung ist, dass die
Neuheit einen unbestreitbaren taktischen oder strategischen Mehrwert
bieten muss. Doch wie kann man das herausfinden, wenn es die ent-
sprechenden Produkte und Systeme noch gar nicht gibt? Wir missen sie
simulieren und auf eine spielerische Art und Weise erkunden.

Mit Wargaming die Zukunft verstehen

Wargaming erméglicht es, die Zukunft mit geringerem Risiko und nicht
zuletzt auch mit geringeren Kosten an die Hand zu nehmen. Es ermog-
licht den Teilnehmenden, die positiven oder negativen Eigenschaften
einer neuen Technologie in einem taktischen oder strategischen Kon-
text zu messen und zu untersuchen. Ein solches Wargame ist das von
armasuisse Wissenschaft und Technologie (W+T) entwickelte Brettspiel
New Techno War (siehe Abbildung rechts). Das Ziel des Spiels ist es nicht
nur zu gewinnen, sondern insbesondere die Spieler/-innen dieses Spiels
anzuregen, die Starken und Schwachen von Technologien und Systemen
zu verstehen und zu hinterfragen.

Damit das Spiel moglichst realistisch in einem Schweizer Kontext er-
scheint, war der Armeestab an der Entwicklung von New Techno War
sowohl bei der Erarbeitung der Szenarien als auch bei der Auswahl der
zu simulierenden Technologien und Systeme beteiligt.

Durch die Validierung der verschiedenen technischen Parameter durch
Experten von armasuisse W+T wird eine virtuelle Welt geschaffen, welche
realistische Voraussagen fiir die nachsten Jahre liefert.

Entscheidungsunterstiitzung mittels Kiinstlicher Intelligenz
Wargamingist flr die Schweizer Armee ein unverzichtbares und vielfaltig
einsetzbares Instrument, das viele Vorteile vereint. So profitiert etwa
die Armeeplanung vom systematischen Vorgehen, um neue Konzepte
zu entwickeln und in einem taktischen Umfeld rasch und ohne grossen
Aufwand zu testen. Entscheidungstrager/-innen hingegen schatzen die
Méglichkeit, die Entscheidungsfindung zu Uberprifen und die Konse-
quenzen verschiedener Handlungsoptionen gegeneinander abzuwagen,
bevor entsprechende Befehle gegeben werden.

Wie jede Methode hat jedoch auch Wargaming gewisse Limitierungen.
So sind Wargames getrieben durch die Entscheidungen der Spieler/-in-
nen. Jedes Spiel ist einzigartig und nicht reproduzierbar. Zudem ist die
Anzahl Spiele, die durch menschliche Spieler/-innen gespielt werden,
stark limitiert. Dadurch sind statistische Aussagen uber einen bestimm-
ten Spielausgang nicht méglich. Nicht zuletzt ist der Ausgang eines
Wargames, wie zum Beispiel bei einem Schachspiel, stark vom Kdnnen
der Spieler/-innen abhangig.
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Das von armasuisse W+T entwickelte Wargame New Techno War.

Ktinstliche Intelligenz kdnnte so Entscheidungs-
trager/-innen und Planer/-innen zukiinftig dabei
helfen, neue Taktiken und Einsatzverfahren zu
entwickeln, herauszufinden welche Kombinationen
von militdrischen Fahigkeiten gewinnbringend

und welche Anforderungen fiir neu zu beschaffende
Systeme kritisch sind.

Klnstliche Intelligenz hat das Potenzial, diese Limitierungen zu Uber-
winden und ermdglicht es, Wargames statistisch zu analysieren. Mittels
Klnstlicher Intelligenz konnen digitalisierte Wargames beispielsweise
vollautomatisch gespielt und analysiert werden. Sogenannte intelligente
Agenten treten gegeneinander an und lernen wahrend unzahligen Parti-
en welches taktische Vorgehen in Verbindung mit welchen militarischen
Fahigkeiten und technischen Systemen den grossten Erfolg verspricht.
Kinstliche Intelligenz konnte so Entscheidungstrager/-innen und Pla-
ner/-innen zukinftig dabei helfen, neue Taktiken und Einsatzverfahren
zu entwickeln, herauszufinden welche Kombinationen von militarischen
Fahigkeiten gewinnbringend und welche Anforderungen flir neu zu
beschaffende Systeme kritisch sind.

Projekt Al41AD (Al for Integrated Air Defence):

Erste Anwendung im Bereich der Luftverteidigung

Um das Potenzial der Kiinstlichen Intelligenz zur Unterstltzung von
Spieler/-innen beim Wargaming besser abschatzen zu kénnen, hat ar-
masuisse W+T erste Versuche durchgefihrt. Dazu wurde das Brettspiel
New Techno War digitalisiert und erste Algorithmen konnten getestet
werden. Die Resultate waren vielversprechend und bestatigten erste
Vermutungen. Allerdings ist dieses Spiel sehr abstrakt und damit nicht
unmittelbar auf realistische Szenarien anwendbar.

In einem nachsten Schritt sollen deshalb nun die gewonnenen
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Erkenntnisse im Bereich der Luftverteidigung genauer analysiert wer-
den. Aufgrund aktueller Beschaffungsprojekte wurde der Fokus auf den
Bereich Luftverteidigung gelegt. Dabei stehen drei Ziele im Vordergrund:
Als Erstes kann im Rahmen der Umsetzung von «Concept Development
and Experimentation» der Losungsraum abgetastet werden, um vielver-
sprechende neue Taktiken und Strategien zu entdecken. Dies ist gerade
bei der Entwicklung von Einsatzrichtlinien fir die zu beschaffenden
Bodluv-Systeme dusserst interessant. Zweitens kénnen konkrete Ein-
satzszenarien im Sinne einer Course-of-Action-Analyse genau unter-
sucht und optimiert werden, ein Kernelement von Operations Research.
Und drittens sind auch Anwendungen im Training vorgesehen. Indem
Auszubildende gegen Kinstliche Intelligenz antreten (Red Teaming),
konnen mehr Szenarien trainiert und damit die Effektivitat und Vielfalt
der Ausbildung verbessert werden.

Um dieses Ziel zu erreichen, braucht es ein Computerbasiertes, d. h. vir-
tuelles Modell der Gefechtssituation, die simuliert werden soll. Weiter ist
ebenfalls ein Algorithmus notig, der selbstandig lernt, in diesem Modell
erfolgreiche Entscheidungen zu treffen.

Die Gaming-Industrie hat zahlreiche realistische Modelle hervorgebracht,
die sowohl mit einer bemerkenswerten Realitatsnahe ausgestattet sind,
als auch die vorhandenen Rechenkapazitaten optimal ausnutzen. Das
macht Computerspiele zu interessanten Kandidaten fir die Simulations-
umgebung. Das Computerspiel «Command: Modern Operations» liegtin
einer professionellen Version mit realistischen Parametern vor und wird
unter anderen auch von NATO-Staaten zur Analyse und Missionsplanung
von Luftverteidigungsszenarien eingesetzt. Es konnen damit vorwiegend
Luft-und Seekampfszenarien auf der taktischen Stufe simuliert werden.
Die Anforderung an den Algorithmus, der dieses Spiel selbststandig
spielen soll, ist im Wesentlichen, dass er durch «Trial-and-Error» selb-
standig lernen soll, méglichst oft zu gewinnen. Diesen Prozess kann man
sich durchaus wie menschliches Lernen vorstellen. An die Stelle eines
klassischen Computerprogramms, das vordefinierte Schritte abarbeitet,
tritt ein Algorithmus, welcher verschiedene Strategien ausprobiert und
flr jede Gegebenheit die erfolgversprechendste auswahlt. Unter dem
Begriff «Reinforcement Learning» werden genau solche Algorithmen
zusammengefasst. Hierdurch wurden mit anderen Computerspielen
(z.B. Starcraft) bemerkenswerte Erfolge erzielt.

Die Schwierigkeit bei der Anwendung von Reinforcement Learning auf
das Computerspiel «Command: Modern Operations» liegt hier insbe-
sondere an der Vielzahl méglicher spielbarer Aktionen, welche sich zu
einer uniberschaubaren Anzahl Strategien kombinieren lassen. Dies
stellt eine Herausforderung an die verfligbare Recheninfrastruktur dar.
Um mit der vorhandenen Hardware in nitzlicher Zeit zu Resultaten zu
kommen, ist im Projekt Al4IAD die Verwendung von «Monte Carlo Tree
Search» vorgesehen. Mit diesem Algorithmus ldsst sich der Losungs-
raum auf die sinnvollen Strategien einschranken und damit Rechenzeit
einsparen. Mit diesem Algorithmus gelang der beachtliche Erfolg gegen
den weltweit flihrenden Go-Spieler Lee Sedol, obschon das Spiel Go lan-
ge Zeit aufgrund seiner Komplexitat als unbeherrschbar fir Kinstliche
Intelligenz galt.

Fir die Implementierung dieser komplexen Fahigkeiten bendtigt
armasuisse W+T einen akademischen Partner, der das notige Know-how
in diesem Bereich mitbringt. Das Istituto Dalle Molle di Studi sull'In-
telligenza Artificiale (IDSIA) in Lugano geniesst international einen
hervorragenden Ruf im Bereich der Al-Forschung. Daneben kann arma-
suisse W+T auf eine langjahrige und erfolgreiche Zusammenarbeit mit
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diesem Institut zurtickblicken. Aus all diesen Griinden wurde IDSIA von
armasuisse W+T beauftragt, sie bei der Entwicklung eines passenden
Algorithmus flir die Optimierung der Luftverteidigung zu unterstitzen.

Wie geht es weiter?

Das Forschungsprojekt New Techno War hat das Potenzial der Kiinst-
lichen Intelligenz zur automatischen Analyse von Wargames aufgezeigt.
Die gewonnenen Erkenntnisse sollen nun im Bereich der Luftverteidi-
gung mit dem Projekt Al4IAD konkret angewendet und die Wirkung aus
dem Labor aufs Feld gebracht werden. Weitere Anwendungen gibt esim
Bereich der hybriden Kriegsfiihrung, wenn es darum geht, den Mehrwert
von heutigen und zukinftigen Technologien wie beispielsweise Droh-
nenschwarme, prazisionsgelenkte Munition, Hyperschall- Waffen usw.
in einem fur die Schweizer Armee relevanten Kontext zu analysieren.
Einen grossen Stellenwert wird die Erklarbarkeit der eingesetzten Al-
gorithmen einnehmen. Denn fir die Entscheidungsunterstiitzung ist
es nicht nur wichtig zu wissen, welche Taktik die grosste Erfolgschance
verspricht, sondern insbesondere, wieso das so ist. Aus diesem Grund
wird armasuisse W+T zukinftig Algorithmen erforschen, welche es




Visualisierung eines Luftverteidigungsszenarios.

ermaglichen, Entscheidungen der Kinstlichen Intelligenz besser nach-
zuvollziehen und fir Entscheidungstrager/-innen erklarbar zu machen.
Erst wenn Entscheidungen transparent, nachvollziehbar und erklarbar
sind, werden Entscheidungstrager/-innen ihnen auch vertrauen. Um
Entscheidungen noch besser zu erkldren, werden wir uns zukinftig
vermehrt mit der Visualisierung befassen. Die Algorithmen generieren
eine Unmenge an Daten, welche fur Entscheidungstrager/-innen aufge-
arbeitet und entsprechend visualisiert werden mussen. Hier sucht W+T
die optimale Losung fir die Interaktion zwischen Mensch und Maschine.
Dazu sind Experimente mit verschiedenen Visualisierungstechnologien
wie zum Beispiel Augmented und Virtual Reality in Form von Brillen oder
holografischen Tischen geplant. @

Modellierung mit Command: Modern Operations.
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