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U  Une journée d'anticipation

103 PARTICIPANTS ACTIFS A DIFFERENTS ATELIERS LORS D’UNE JOURNEE DEDIEE A UINCERTITUDE, 'INNOVATION ET LA RESILIENCE,
CELA GENERE UN CONTENU RICHE ET DENSE A LA FOI !

CONVAINCU QUE LA PROSPECTIVE EST UNE ATTITUDE ET QUE SA FINALITE, PLUS QUE DE PRESENTER DES FUTURS POSSIBLES, EST UAPPRENTISSAGE D’UNE POSTURE PAR RAPPORT A
L'INCERTAIN EN DEVENIR, CE DOCUMENT PRESENTE LES CONTRIBUTIONS BRUTES, MAIS SYNTHETISEES, DE LA JOURNEE.

SI TOUT LE MONDE EST SORTI TRANSFORME PAR CETTE AVENTURE, ET CE AUSSI INFINIMENT SOIT-IL, LES ACTIONS ET REFLEXIONS QUI S’EN SUIVRONT SERONT FORCEMENT
INDIVIDUELLES, EN PHASE AVEC LES ACTIVITES PROFESSIONNELLES, ET JE L'ESPERE SINCEREMENT EGALEMENT PERSONNELLES, DE CHACUNE ET CHACUN.

N’HESITEZ DONC PAS A VOUS APPROPRIER CE CONTENU - VOTRE CONTENU. CELUI-CI NOURRIT DEJA LES REFLEXIONS SUR LES THEMES ET ACTIVITES 2023 DU PROGRAMME DE
PROSPECTIVE DEFTECH ; CELA EST EGALEMENT UN FUTUR EN CONSTRUCTION !

PROSPECTIVEMENT VOTRE,

G—t-

DR. QUENTIN LADETTO
RESPONSABLE PROSPECTIVE TECHNOLOGIQUE | DEFTECH
ARMASUISSE SCIENCE ET TECHNOLOGIE
SITE DE LA JOURNEE : HTTPS://DEFTECH.CH/FR/31-08-2022/
CONTACT : QUENTIN.LADETTO@AR.ADMIN.CH MATERIEL DE LATELIER : HTTPS:.//DEFTECH.CH/FR/ATELIER-INCERTITUDE-INNOVATION-RESILIENCE/
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U  Apercu

Atelier 1 Atelier 2 Atelier 3

Biomimetisme Anticipation Wargaming
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Atelier 1: « Les appareils du futur >

. Développement ou GENETISCHE VERANDERUNG [ wevossrovmroueos
, , . . , MODIFICATION GENETIQUE 30 MIN
iInvention d'un "appareil du
futur’

-
|nSp|ratlon par L.Jn re.gard m SCH':?{AL)E‘)PROYOIs’l-’s
sur le monde biologique
s
2>
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+ %Atelier 1 « Les appareils du f
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Ateller 1:« Les apparells du futur >

Utilisation intégrée de
ressources naturelles ou
autoproduites pour générer

et stocker de l'énergie

| dans des champs de bataille |

|

\\

> m
7 o

Implants, technologie et
biomédecine pour étendre
et augmenter les capacités

du corps humain

Perception globale de
toutes les activités dans
l'environnement, orientation

inconnus et formes de
communication discréte

AN N NN

I}eswe

|

capacité d'opérer dans
toutes les sphéres de
combat

i\




U  Atelier1: “Les appareils du futur” - détails

Approvisionnement

autonome

= Conversion biologique de l'énergie
(lucioles)

= Transformation de substances
inorganiques pauvres en energie en
substances organiques riches en
energie (photosynthéese)

= Stockage de l'eau (cactus,
tardigrade)

Informations
complementaires

Vision a 360° (caméléon)
Echolocation ultrasonique pour
l'orientation (chauve-souris)
Communication par la danse
(abeilles)

Intelligence d'essaim (abeilles,...)
Stimulations électriques pour
l'orientation (taupe)
Communication entre les arbres
(par des substances odorantes +
des entrelacs de champignons
sur le sol forestier)

Capteur corporel (poils irritants /
toile d'araignée de l'araignee)
Géneération de bruit limitant la
perception (écrevisses a pétards)

Humain
augmenteé

Autonettoyage et hydrofugation
naturels (effet fleur de lotus)
Régeénération de parties du corps
par contréle hormonal
(salamandre)

Adhérence aux surfaces lisses
(lezard)

Exosquelette (fourmi)
Camouflage/adaptation visuelle
a l'environnement (pieuvre)

Adaptation a

l'environnement

Résilience aux radiations et aux
températures extrémes
(tardigrade)

Petites pour pénétrer dans des
espaces sans se faire remarquer
(fourmis)

Tactique d'essaimage (fourmis,
abeilles)

Quasi-apesanteur (sauvagine,
moustique)

Capacite de lévitation (colibri)
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U  Atelier1: “Les appareils du futur” - détails

Approvisionnement

autonome

Valorisation de la nature

m Extraction d'eau de la plante

» Acceélération de la croissance du
camouflage végetal

Utilisation de substances propres a

l'organisme

= Revalorisation de la sueur
corporelle grace a une
combinaison

= Combinaison photosynthétique
pour la production d'énergie

Informations
complementaires

Orientation

Génération et réception d'ondes
ultrasonores

Diversification des capteurs pour
une meilleure image de la
situation a l'aide des 5 sens
Image de capteur / de la cameéra
a 360

Cyber-insecte pour la
reconnaissance

Camouflage de soldats par
projection d'une image de
'environnement par un drone

Communication

Nuée de drones et coordination
conjointe avec l'lA

Humain
augmenteé

Stimulation hormonale

Transformation physique de l'urine et
de la sueur en eau

Soulagement hormonal de la
douleur par implant

Désactiver des parties du cerveau
pour économiser de l'énergie

Biomédecine

Repousse des extremites
manquantes

Amélioration des performances
physiques

Gants adhésifs pour escalader les
surfaces lisses

Exosquelette avec capteurs
implantés épiduralement
Combinaison de camouflage aux
couleurs vives

Adaptation a

l'environnement

Geéneration autoregulatrice des
circonstances nécessaires a la
conservation en combinaison
Abri mobile : protection contre la
radioactivite

Des cyber-insectes quasiment
sans poids pour pénétrer dans
des espaces verrouillés

Appareil volant de type colibri
pour une utilisation silencieuse
dans des espaces aériens
restreints.

Camouflage adaptatif par essaim
de drones
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Atelier 2 : Anticipation

SOUS LE CHOC 25 MIN

+ Developpement d'une

anticipation stratégique via B "

des scenarios catastrophes

preetablis
* Perspectives civile et

militaire
« Reaction et action en cas  —

sssssssss
Sy es BATERSIEY e
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Atelier 2 : Territoires d'action « Qui agit comment ? »

T TR

Soutien civil subsidiaire Protectionnisme économique
Logistique, transport, approvisionnement, distribution Rationnement
Sécurisation/défense des infrastructures critiques Définition des priorités
Systémes de communication Communication de crise
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Atelier 2 : Mesures préventives «Que faire ? »

Approvisionnement énergétique MEIEIEL
PP getiq Démondialisation Renforcer la responsabilité
autonome
personnelle
Mix éneraétique Pas de dépendance unique Préparation ou planification de
getiq de systémes individuels crises et de catastrophes
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Détails - Atelier 2 - Anticipation

» Apercu detaille des
resultats de l'atelier
« Anticipation »

» Présentation des scenarios
individuels

UNTER SCHOCK
SOUS LE CHOC

FUR ZIVILISTEN

1. AUSWIRKUNGEN EFFETS

FUR DAS MILITAR

2. AKTIONEN ACTIONS

25 MIN
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Sceénario «<Moisissures>»

Civil : pannes dans l'administration. Perturbation dans
les transports publics.

Télécommunications : insecurité due a la défaillance du
réseau et au manque d'informations. Perte de données
dans les centres de données. Utilisation des satellites de
communication.

Militaire : restrictions logistiques, d'approvisionnement,
opérationnelles. Evaluation de l'ampleur, ou origine
menacante ? Mise a disposition de systemes de radio-
communication.

Forces aériennes : la défense de l'espace aérien
(Skygrid) n'est plus garantie. Les missiles contiennent de
la fibre optique.

Civil : réduction du service public au strict
necessaire, en raison de l'absence de systemes
automatisés. Chaines de production et
d'approvisionnement perturbées. Réduction de la
diversité alimentaire.

Télécommunications : abandon des systemes de
communication essentiels et retour aux moyens
analogiques. Installation de connexions en cuivre.
Focalisation sur les satellites.

Militaire . garantie de la disponibilité
opérationnelle par une réduction du personnel.
Soutien subsidiaire dans le domaine civil.

Forces aériennes : trafic aérien limité.

Envisager un scénario,
developper un plan
d'intervention et réaliser des
exercices.

Remettre en question la
dépendance a la fibre
optique. Mélange de
technologies.
Décentralisation et
responsabilité locale.

Controle regulier et entretien
du reseau de fibres optiques.

m Consequences durables dans le systeme economique, humain et

politique ?

m Vulnérabilité de linfrastructure de communication ?

= Nouvelles technologies pour remplacer la fibre optique ?

systémique ?

m Classement par ordre de priorité des domaines d'importance

s Comment créer une population résiliente aux crises ?
= Attribution de la faute/de la culpabilité ?

deftech.day - Incertitude, innovation, résilience
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Scénario «<Regen>>

m Civil: limitation des déeplacements.
Options de travail a domicile. Concept
d'autoprotection.

m Etat: Coopération/coordination cantons-
Confédération. Communication de crise.
Chercher une collaboration internationale.

m Militaire : soutien logistique et
approvisionnement de la population civile.

m Civil: migration interne et pénurie de logements m Structure de direction efficace
naissante. et collaboration Confédération
m Etat: La solidarité internationale diminue. Imposer la - cantons
perséverance civile, = Autonomie en matiere de
m Militaire : mobilisation partielle. Priorisation des forces ressources et d'energie

pour maintenir la disponibilité opérationnelle.

m Possibilitée d'une organisation internationale ?

m Les mesures actuelles de protection civile garantissent-elles la

gestion d'un tel evenement ?
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SCéna rio < <WQChse'.St ro m > > (courant alternatif)

Civil . pas de possibilitées de chauffage et  m  Civil: manifestations et émeutes Mix énergétique
de climatisation. Augmentation des m Etat: commerce de l'énergie et des ressources avec = Enrichissement des stocks
C'Oﬂts energetiques des Etats étrangers dans de mauvaises conditions pour de ressources

®  Economie : Industrie réduite/limitée. la Suisse. = Projets de constructions
Rationnement energetique et = Military : support civil subsidiaire économes en énergie

concurrence pour la distribution.
m Etat:recherche d'alternatives.

s Qui/quoi est d'importance systémique ? s Comment réduire la consommation
Qui est habilité a prendre des décisions ? mondiale ?
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Scénario «Big Tech>

Civil : utilisation de données personnelles Civil : pas de soins de santé adéquats. Diversification de la
privées pour des intéréts économiques. ®  Economie : Protectionnisme souverainete des données.
Utilisation par des tiers de ressources de . T . . , - i - e
i prlics T T Joint militaire : des données et des informations = Une economie decentralisee
: : our eviter la formation de
police. Augmentation de la criminalité. erronees comme base P
monopoles.

B Télécommunications : fausses alertes et
perte de données. Systéemes de
communication partiellement déconnectes
du réseau.

= Intervention de la politique
juridique contre la formation
de monopoles

m  Sensibiliser le public au

m  Militaire : perte d'autonomie et utilisation _
danger des Big Tech (label :

de données pour faire valoir des intéréts

économiques. ‘sans interéts étrangers’).

m La décentralisation empéche-t-elle la formation de monopoles ? s Volonté des politiques de lutter contre ce phénomene ?
s Avantages vs. inconvenients d'un monopole ?
s Influence sur les particuliers et autres domaines ?
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Scénario «<«Quellen»

m Civil: désinformation, agitation politique m Etat: délégitimation des récits concurrents. Invitation
et troubles. Nouveaux domaines mediatique a économiser 'eau.
professionnels : Spécialistes de l'eau. m Civil: perte de confiance dans les structures
m Etat: Rapports positifs. Mesures de déemocratiques. Pression sur les possibilites
rationalisation entre les gestionnaires de d'épanouissement individuel.
crise militaires et les specialistes civils m Militaire : garantie de la disponibilité opérationnelle par
m Militaire : securisation des réserves d'eau la réduction du personnel. Soutien subsidiaire dans le
et des infrastructures (également contre domaine civil

les cyberattaques)

Recherche/Développement
Traitement de l'eau

Reconversion de l'agriculture
industrielle : réglementations
environnementales plus
strictes, mesures de
protection de l'eau.

Rationnement/préparation.
Reboisement

Développement de
l'infrastructure

s  Comment assurer 'acces et la distribution des matieres premieres = Impact des bouleversements démocratiques sur la gestion des

immediatement nécessaires connaissances ?
m Mise en ceuvre de la restructuration économique ?

deftech.day - Incertitude, innovation, résilience
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Sceénario «Sonnensturm»>»

m Civil: réhabilitation de l'échange d'informations par voie m Civil : organisation locale. Violence m Ne pas se detourner
postale. Augmentation du chdmage. Impossibilite de due a la pénurie alimentaire. Fatigue compléetement de la low-tech.
travailler a domicile. Limitation de la communication a de la protection de la population Promotion de l'artisanat.
l'environnement géographiquement proche. Insécurité due (pompiers, hopitaux, ...) s Renforcer la résilience de la
au manque d'information et de communication. m Logistique : difficultés population.

® Logistique : les chaines d'approvisionnement perdurent : d'approvisionnement. = Structure indépendante de la
Possibilites de transport limitees. Mettre en place une m Etat: chercher le contact avec les communication pour la
logistique decentralisée. Retour aux moteurs a combustion. Etats environnants. Organiser distribution des ressources

m Militaire : communication internationale difficile. Larmee l'élimination des morts et des dechets vitales.
reste opérationnelle. Soutien pour la répartition des (prevention des epidemies). Organiser g Reéduire la dépendance a
ressources et la mise a disposition de systemes de l'autosuffisance. l'égard de la mondialisation.

communication non électroniques.

m La vie est-elle envisageable sans la haute technologie ? m Le fédéralisme fonctionne-t-il en temps de crise ?
= Un Etat-nation peut-il survivre seul a une situation de crise ? m Réaction de la population ?
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Scénario «Sprachen>

Civil : Représentation des 4 langues dans  m  Civil: appels au boycott contre l'introduction de Un systéme éducatif bilingue

les institutions mediatiques et les l'anglais. Focalisation sur sa propre langue. avec des échanges culturels.

declarations gouvernementales. Crises m Etat: Appel a lunité nationale. = Quotas pour les postes de

relationnelles entre personnes en raison Militaire : démobilisation pour réduire les tensions, direction de ['Etat.

‘?‘e aNgUEsliterenics m  Créer le récit d'une nation sur
m Etat: creer des frontieres intérieures la base de 'histoire.

baseées sur les frontieres linguistiques.
L'anglais comme langue commune.

m Militaire : communication dans les 4
langues.

m  Développement d'outils de
traduction accessibles (App).

m  Debat politique sur les
avantages et les
inconvénients du
féderalisme.

s Rodle de la technologie dans la satisfaction de la problématique ? s Risques pour l'unité nationale ?
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Scénario «Eiszeit>»

m Civil: pas de personnel formé pour les m Civil : processus de radicalisation violente. Isolation des
blessures et maladies autrefois rares. Les batiments. La santé de la population est affectée par le
systemes électriques/autonomes ne manque de sport.
peuvent plus étre utilises. Troubles dusau  m Etat : focalisation sur la sécurisation des centres urbains.
manque d'energie et de nourriture. Les processus se stabilisent. Distribution de batteries et
Hostilité et violence entre civils pour des mise en place de possibilités de chargement
ressources rares. Difficulte a obtenir des centralisées. Responsabilité propre des communes.
informations. Echange bilatéral entre Etats pour garantir

m Militaire : soutien civil subsidiaire a la l'approvisionnement. Recherche de technologies
police et a la logistique. Mise en place alternatives pour la production d'énergie.

d'abris chauds centraux. Activation du
service et de la protection civils.

m Forces aériennes : Opérationnel.

= Indépendance dans les
technologies cles.

Mise en reseau mondiale de la
recherche.

Autonomie en sources
d'energie, en produits
alimentaires et en produits de
sante.

Réduire la déependance a
'égard de l'énergie eolienne et
solaire.
Communication/planification de
la communication de crise, y
compris conseils d'experts.

m Assurer la sécurité énergétique et alimentaire future avec ses propres m Assurer une communication robuste a l'échelle nationale ?

ressources ?
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Scénario «<Roboter>>

m Civil: manque de personnel humain forme  m Civil: élimination des déchets et des morts (protection m Formation de 'homme méme
a la protection de la population (hopitaux, contre les epidémies). Prospeérité/bien-étre sous sans machine.
pompiers..). Aide de proximite. pression, en raison d'une faible performance sans = Envisager lautonomie des

m Militaire : des systémes de transport en systemes autonomes. robots comme scénario.
panne entravent la mobilisation. Méfiance ~ m Etat: Liberté d'action de ['Etat limitée. Perte de confiance
de la troupe envers les robots militaires en soi. Communication de crise. Priorisation des
encore en fonction. Soutien dans les domaines d'importance systémique.

services publics, la sante et
l'approvisionnement. Mobilisation de la
protection civile.

m Volonte politique de se preparer aux crises ? m Dans quelle mesure sommes-nous aujourd'hui/demain dependants,
s Centralisé ou décentralisé ? conscients et des potentiels technologiques ?
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Scénario «Ketten»

m Logistique : Manque de capacité de
stockage chez les producteurs. Stocks
vides chez les acheteurs. Faible trafic et
optimisation des autres chaines
d'approvisionnement.

m Télécommunications : congestion du
réseau, limitation de la bande passante.

m Militaire Joint . soutien logistique,
distribution et sécurité publique.
Mobilisation des conscrits. Défense des
infrastructures critiques.

m Economie : Production locale. Nouveaux emplois. = Promouvoir la production
Nationalisation de la santé, de l'énergie et des locale.
i'nfrastructures. = Promotion du premier et du
m Etat: répartition des ressources supracantonales. deuxieme secteur
m Civil: restriction des besoins personnels. economique.
m Joint militaire : démobilisation pour réduire les tensions. = Nationalisation des secteurs

d'importance systemique.

m Mise en ceuvre de la restructuration des branches professionnelles ? = Les facteurs futurs possibles sont "encore inimaginables” ?

m La Suisse peut-elle étre autonome ?

m Quelle orientation politique est la plus a méme de gerer la crise ?
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Atelier 3 : Wargaming

CONFLIT DU 31 A00T 2049 Gouws DATTAQUE

» Developpement d'un ® ©
scenario pour un potentiel
conflit futur avec la Suisse

‘COMMENTAIRES ET ANALYSES

* Developpement de
concepts opéerationnels
pour la partie attaquante

et defensives O
« Comparaison conceptuelle Q
SO=
o
gg:&, l:“cnoNW# .
88-|[i@6 ¥ 37 > %
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O

Attaque

3 phases

Guerre des récits : légitimation de l'attaque pour la population
interne, éventuellement aussi pour les personnes attaquées.

Créer la confusion / déstabiliser : Actions de sabotage, cyber-
attaques contre des infrastructures civiles et militaires, attaques
toxiques, creer des interruptions électromagnétiques, organiser des
rebelles.

Premiére frappe visant a détruire durablement les capacités de
défense (Shock and Awe) : Frappes aériennes de précision contre les
systemes de défense aérienne, les infrastructures critiques, les
deépots de munitions et les bases militaires, les systemes de
communication et parfois aussi les centres urbains (terreur).

Destruction et blocage d'infrastructures civiles d'importance
systémique : approvisionnement en eau, en énergie, en électricite.

Invasion / occupation : objectif de la prise de points strategiques

Partie 3 : intrigue et phases

Défense

Equipement et réponse

®m Participation a la guerre de l'information
m Espace aérien et sécurité des frontiéres : reconnaissance, capacités

A2/AD et exploitation des avantages geographiques de la Suisse.

Conditions préalables : Autonomie des ressources d'importance
systémique, stocks, traces de réseaux et voies de transport protéges,
éventuellement Etats amis/alliés.

Défense : protection contre les cyberattaques, enfouissement, terre
bralee.

Contre-offensive : neutralisation des cyberarmes ennemies par la
prise de controle et les cyber-attaques sur les infrastructures
militaires de l'ennemi, les interférences electromagnétiques, le
brouillage des systemes de communication ennemis.
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Partie 3 : Intrigues - « Fil conducteur »

Les combats matériels n‘'ont qu'un succes limité en raison de la précision relative et la
complexité des systemes d'armes.

Guerre de l'information Terreur contre la population civile

Les actions de combat se fondent sur la représentation et la Les infrastructures vitales pour la population civile figurent parmi
legitimation devant la propre population et la communauté les premiers objectifs.
internationale.

Gestion de la perception : les conflits potentiels du futur sont gagnés par la combinaison de l'effet

cinétique et de la future "communication strategique”.

deftech.day - Incertitude, innovation, résilience

25



Merci a toutes et a tous
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THOMAS
ANDREAS
ALEXANDRE
MARTIN
THOMAS
TIMOTHEE

PATRICK

PETER
LUCA
GIORGIO
GERALD
PASCAL
THOMAS
ANDREAS
HANSPETER
PETER
CHRISTOPH
MICHEL
ANELA
LARISSA

REGINOLD
REY
ROTHACHER
RUDISULI
SARBACH
SCHMID
SCHRAMLI
SILVESTRE

HOMME DE
PIERRE

TANNER
TENZI
TRESOLDI
VERNEZ
VOROS
SCHRAMLI
M. WALKER
WALTER
ONDULE
WIESNER
WYSS
ZIKO
ZOGG
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