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Redaktionsnotiz e e
stratos ist die militirwissenschaft-

liche Zeitschrift der Armee. Sie richtet sich an ein Fach-
publikum und an eine interessierte Offentlichkeit und
will relevante Themen zu Armee, Verteidigung, Sicher-
heit und Sicherheitspolitik zur Diskussion bringen. Sie
erscheint zweimal jahrlich in gedruckter Form und be-
steht daneben als digitale Plattform, auf welcher lau-
fend neue Beitrdge publiziert werden.

Die Redaktion hat verschiedene stehende Rubriken
festgelegt.

In der Rubrik Forschung werden wissenschaftliche Ar-
tikel und Aufsétze publiziert. Die Autoren und Autorin-
nen haben sich an die bekannten Standards fiir wissen-
schaftliche Publikationen zu halten. Die «Richtlinien fiir
wissenschaftliche Beitrdge» enthalten alle notwendigen

P semad

»

Angaben. Eingereichte Beitrige werden einem einfa-
chen Peer-Review-Verfahren unterzogen.

In der Rubrik Expertise konnen ausgewiesene Fach-
personen, auch ohne wissenschaftlichen oder akademi-
schen Hintergrund, Artikel einreichen. Die Redaktion
stellt hohe Anspriiche an die Manuskripte wie eine ad-
dquate Sprache und Grammatik, eine korrekte und voll-
stindige Quellenangabe sowie eine transparente und
nachvollziehbare Herleitung der Schlussfolgerungen.

In der Rubrik Praxis sollen Erfahrungen aus dem Be-
rufs-, Dienstleistungs- oder Tatigkeitsalltag publiziert
werden. Auch an Praxisberichte stellt die Redaktion
Anspriiche. Sprache und Grammatik entsprechen den
massgebenden Grundlagen der entsprechenden Spra-
che, Quellen werden aufgefiihrt und Zahlen und Fak-
ten miissen mit eigenen Erfahrungen belegt werden
konnen.

In der Rubrik Forum ist Platz fiir Debattenbeitridge, Dis-
kussionen, Gegendarstellungen, Repliken und Dupli-
ken. Hier darf die Autorenschaft eine eigene Meinung
darlegen, sofern sie als solche deklariert wird. Anspri-
che an Sprache, Grammatik und Aufbau der Beitrige
gelten auch hier. Zudem legt die Redaktion grossen
Wert auf einen anstindigen Umgang in der Diskussion.

Fur alle Beitrdge gilt, dass die Redaktion entscheidet, ob
der Artikel in der Printausgabe erscheint oder auf der
digitalen Plattform.

Die Autorenschaft ist grundsitzlich offen. Der Call for
Papers fiir die Printausgabe erscheint in der Regel min-
destens sechs Monate vor der Publikation. Die genauen
Vorgaben an Autoren und Autorinnen sind im Redak-
tionshandbuch online 6ffentlich abrufbar. Sie gelten
fiir gedruckte wie auch digital publizierte Beitrige. Die
Autoren und Autorinnen verantworten ihre Beitrige
selbst. Das heisst, sobald die Redaktion einen Artikel
zur Publikation freigibt, nimmt sie grundsitzlich keine
Anderungen mehr daran vor. Die Redaktion behilt sich
in jedem Fall das Recht vor, eingereichte Beitrdage abzu-
lehnen, wenn sie nicht den geforderten Qualitdtsstan-
dards entsprechen, das Themengebiet von stratos verfeh-
len oder gegen die guten Sitten verstossen.

Die Redaktion

Titelbild © VBS/DDPS, Samuel Bosshard. Das Bild zeigt Offiziersdolche bevor die Namen der neu brevetierten Leutnants eingraviert werden.
Der Offiziersdolch ist ein Symbol fiir die wertorientierte Fiihrungskultur der Schweizer Armee. Das Foto wurde in den Réumlichkeiten der Technischen
Mechanischen Werkstatt (Unterstiitzungswerkstatt / Gravuren) im ALC Thun aufgenommen.
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Editorial des Chefs der Armee

Geschdtzte Leserin, geschdtzter Leser

Digital schlagkraftig. Nur so kann die Armee ihre Auf-
trage auch kiinftig erfiillen. Deshalb setzen wir uns in
der Vision der Gruppe Verteidigung zum Ziel, 2030 agil
und digitalisiert zu sein. Dabei diirfen wir die digitale
Transformation nicht als ein abzuschliessendes Tech-
nologieprojekt betrachten, sondern vielmehr als einen
Zustand permanenter Bewegung, stindiger Adaption
und Weiterentwicklung. Der Faktor Zeit ist dabei ent-
scheidend. In Zukunft wird sich nicht der grosste,
sondern der schnellste Player durchsetzen.

Schnelligkeit steht in einem direkten Zu-
sammenhang mit Innovation. Es reicht
nicht mehr, einfach zu beobach-
ten, abzuwarten und allenfalls

zu kopieren. Wer erfolgreich

sein will, muss gestalten

oder zumindest mitgestal-

ten. Das gilt auch fiir die Ar-

mee. Wir haben das Gliick, dass
unser Land in den Bereichen Wis-
senschaft, Industrie und Wirtschaft
weltweit immer noch zu den besten und
unsere Armee dank dem Milizsystem zu den
innovativsten gehort. Mit unseren Biirgerinnen
und Biirgern in Uniform haben wir 140000 poten-
zielle Quellen fiir innovative Ideen. Nutzen wir diese
Fahigkeiten.

Die Voraussetzungen, dass wir die Herausforderung
der Digitalisierung meistern, sind also gegeben. Letzt-
lich ist Digitalisierung jedoch eine Kulturfrage. Es er-
fordert Mut, neue digitale Wege zu gehen. Fehler miis-
sen moglich sein, um rasch wieder aufzustehen und
daraus zu lernen.

Heute lernen nicht nur wir Menschen, sondern auch
die Maschinen. Tatsdchlich entwickelt sich Machine
Learning und Kinstliche Intelligenz rasend schnell
und nimmt jeden Aspekt unseres Lebens in Beschlag.
Ebenso gestaltet KI ganze Branchen um, auch und ge-
rade die Riistungsindustrie. Streitkrifte respektive
ihre Systeme sind zunehmend digitalisiert und setzen
auch zunehmend Kiinstliche Intelligenz ein. In Europa
wird punkto KI ein ethischer Ansatz verfolgt; im Zent-
rum steht die Frage, wie eine Einsatzdoktrin fiir kiinf-
tige autonome Waffensysteme und Kiinstliche Intelli-

genz unter Berticksichtigung internationaler ethischer
Standards ausgestaltet werden kann.

Es stellen sich also auch tibergeordnete Fragen nach
unseren Werten und auch der Art und Weise, wie wir
Leadership der Zukunft verstehen im Zusammenhang
mit Digitalisierung und KI. Die Beitrége in der neus-
ten Ausgabe von stratos erlauben uns tiefere Einbli-
cke in diese Themata. Sie eréffnen uns auch neue
Perspektiven und konnen uns Impulse geben,
sich mit den aufgeworfenen Frage- und Prob-
lemstellungen aktiv auseinanderzusetzen
und eigene Losungsansdtze zu entwi-
ckeln. Ich danke allen Autorinnen
und Autoren fiir ihre wertvollen
Beitrdge und wiinsche eine
spannende Lektiire.

Erlauben Sie mir zuletzt noch
den Hinweis auf den Anlass CON-
NECTED vom 18. bis zum 20. August
2023 auf dem Waffenplatz Kloten-Bii-
lach. Mit dem Fokus auf die Themen Di-
gitalisierung und Cyber ermoglichen wir
einmalige und spannende Einblicke in unsere
Aufgaben und Fidhigkeiten in den virtuellen Rédu-
men. Mit dabei sind auch die zivilen Partner der Armee
und die Industrie. Wir freuen uns auf Sie!

<

Korpskommandant Thomas Stissli
Chef der Armee
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Forschung

Transformationale Fuhrung
und Werte in der Gruppe V -

ein Uberblick

FLORIAN DEMONT-BIAGGI, NADINE EGGIMANN ZANETTI, HUBERT ANNEN,

v Militarakademie an der ETH Ziirich

Abstract In the modern world of work,

diversity, self-fulfilment and personal re-
sponsibility are at the centre of interest as
values. Moving in this direction and cop-
ing with the associated changes requires
a cultural change. This, in turn, can only
be achieved if leaders succeed in sensitis-
ing employees to the values they are striv-
ing for. From a theoretical point of view,
the theories of “transformational leader-
ship” already provide a suitable framework
for this. However, this requires careful re-
flection on the limits and possibilities of
the theory when it is implemented in ac-
tion- and goal-oriented practice. Itis all the
more helpful to know the scientific basis
of “transformational leadership” in order
to develop an understanding of the role it
itself plays in conveying values in translat-
ing theory into practice.

DOI: 10.48593/4qqr-7g28

Abstract 17 e meREnEn AT e

welt stehen Diversitiat, Selbstverwirkli-
chung und Eigenverantwortung als Werte
im Zentrum des Interesses. Sich in diese
Richtung zu bewegen und die damit ver-
bundenen Verdnderungen zu bewaltigen,
bedingt einen Kulturwandel. Dieser seiner-
seits kann nur vollzogen werden, wenn es
Flihrungskraften gelingt, Mitarbeitende im
Sinne angestrebten Handelns wertemas-
sig zu sensibilisieren. Bereits in theoreti-
scher Hinsicht liefern dafiir die Theorien
der «Transformationalen Fiihrung» einen
passenden Rahmen. Dies setzt allerdings
voraus, die Grenzen und Mdéglichkeiten
der Theorie bei deren Umsetzung in hand-
lungs- und zielorientierte Praxis sorgfaltig
zu reflektieren. Umso hilfreicher ist es, die
wissenschaftliche Grundlage «Transforma-
tionaler Fiihrung» zu kennen, um ein Ver-
standnis dafiir zu entwickeln, welche Rolle
sie selbst bei der Vermittlung von Werten in
Umsetzung der Theorie in die Praxis spielt.

Schliisselbegriffe Transformationale Fiithrung; Wertevermittlung;
Organisationskultur; Charisma; Implementierung

Keywords transformational leadership; value transmission;
organisational culture; charisma; implementation
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DR. FLORIAN DEMONT-BIAGGI

wissenschaftlicher Mitarbeiter der Dozentur
Fiihrung & Kommunikation der Militdrakade-
mie an der ETH Ziirich. In Lehre und For-
schung konzentriert er sich auf Leadership
Studies, Fiihrungsethik, Militarethik und Wer-
tetheorie.

E-Mail: Florian.Demont@vtg.admin.ch

DR. NADINE EGGIMANN

ZANETTI ist wissenschaftliche Mitarbei-
terin der Dozentur fiir Militarpsychologie und
-padagogik der Militdrakademie an der ETH
Ziirich. Als Personlichkeitspsychologin lehrt
und forscht sie vor allem zum Thema Werte,
militarische Erziehung und Organisations-
kultur.

PROF. DR. HUBERT ANNEN .. . _

zent fiir Militdrpsychologie und -padagogik an
der Militdrakademie der ETH Ziirich. In For-
schung und Lehre konzentriert er sich auf die
Anwendung psychologischer Theorien im mili-
tarischen Kontext mit Fokus auf die Auswahl
und Ausbildung von Fiihrungskraften.

«Wir beféhigen die Leader von morgen: Die
Armee gilt als Leadership-Schule der Schweiz.
(...) Sie bildet Kader der Wirtschaft aus.

Diese konnen entscheiden und iibernehmen
Verantwortung.»

(Vision Armee, Schweizer Armee, 2022)

Mit den Zielvorgaben aus der «Vision 2030» der Gruppe
Verteidigung (Gruppe V) soll zur besseren Erfiillung
des militdrischen Auftrages, den Verdnderungen in der
Arbeitswelt mit den neuen Arbeitsformen und -bedin-
gungen sowie elektronischer Datenverarbeitung, web-
basierten Kommunikationsplattformen und Kiinstli-
cher Intelligenz Rechnung getragen werden. Durch
die Vorgabe fiir die Gruppe V ist auch die Schweizer Ar-
mee als Ganzes gefordert, mit diesen dynamischen Ent-
wicklungen Schritt zu halten und ihre Fithrungsgrund-
sdtze zu tberpriifen, ggf. sogar dementsprechend zu
justieren.

Fiihrungskrafte als Multiplikatoren des

beabsichtigten Kulturwandels I'm Hinblick auf

den angestrebten Kulturwandel spielen die fiinf Werte
Vertrauen, Mut, Befdhigung, Wertschditzung und Integritdt
eine wesentliche Rolle. Indem sie zum Bestandteil des
Personalbeurteilungsinstrumentes ALLEGRA (lohnre-
levante Beurteilung) gemacht und dort auch definiert
wurden, sind sie fassbarer geworden. Damit wurde
deren Verbindlichkeit gestédrkt: Sie geben als Leucht-
turm Orientierung vor, vermitteln dabei Sinn und hel-
fen, die auch in der digitalen Transformation zentralen
Fragen nach dem «Wozu» der Arbeit zu beantworten.

Die Umsetzung dieser Werte zur gelebten Fiihrungs-
kultur findet allerdings nicht auf dem Papier, son-
dern in der Alltagspraxis statt. Diese gelingt, wenn
Vorgesetzte und Mitarbeitende neben- und miteinan-
der kontinuierliche Lernprozesse durchlaufen. Wenn
beispielsweise Befdhigung sowie eine verstirkte Feed-
backkultur angestrebt werden, dann miissen Verhal-
tensweisen zu deren Umsetzung auch tagtédglich gelebt
und wahrgenommen werden. Erst das authentische
Vorleben der postulierten Werte durch die Fiihrungs-
krafte macht diese glaubwiirdig und bedingt die effek-
tive und zugleich dauerhafte Verankerung von Wer-
ten in der Unternehmenskultur. Die Fihrungskrifte
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«Kurzum: Es sind primdr die Fiihrungskrifte,

die dafiir verantwortlich sind, ob und in
welchem Ausmass die Vision 2030 in die Tat
umgesetzt wird. Fiihrungskrdfte sind ent-
sprechend gefordert, anhand einer klaren Werte-
orientierung ihre Mitarbeitenden auf Ausbil-
dungs- und Einsatzziele auszurichten. Die
verschiedenen Theorien der Transformationalen
Fiihrung (TF) konnen hier als Basis dienen.»

nehmen demnach auch im Wertewandel eine zentrale
Rolle ein. Zudem erzeugen sie einen Multiplikatoren-
Effekt (Staffelbach, 2006). Insbesondere das Verhalten
bei problematischen Vorfillen und Krisen verstirkt
positiv oder negativ, inwiefern Mitarbeitende ihre Vor-
gesetzten iiberhaupt als Vorbilder wahrnehmen und
wie glaubwiirdig die Soll-Kultur durch sie vertreten
wird (Schein, 1992).

Kurzum: Es sind primdr die Fithrungskrifte, die dafiir
verantwortlich sind, ob und in welchem Ausmass die
Vision 2030 in die Tat umgesetzt wird. Fiihrungskrafte
sind entsprechend gefordert, anhand einer klaren Wer-
teorientierung ihre Mitarbeitenden auf Ausbildungs-
und Einsatzziele auszurichten. Die verschiedenen
Theorien der Transformationalen Fihrung (TF) kon-
nen hier als Basis dienen. An deren Ursprung steht ein
Verstidndnis von Fithrung, das Mitarbeitende veranlasst,
hinsichtlich bestimmter Ziele zu handeln, welche die
Werte und Motivation — die Wiinsche und Bediirfnisse,
die Bestrebungen und Erwartungen - von Fiihrungskrdf-
ten und Unterstellten reprasentieren (Burns, 1978). Zen-
tral ist dabei die Fihigkeit der Fiihrungskraft, auf die
Werthaltung ihrer Mitarbeitenden einzugehen und da-
durch Vertrauen, Respekt und Loyalitit zu stirken. Die
Fiihrungsperson ist ausserdem in der Lage, ihre Mit-
arbeitenden gemeinsam auf langfristige, ibergeord-
nete Ziele und die gewiinschte Unternehmenskultur
auszurichten.

Spitestens seit der Formulierung der Strategischen In-
itiative Leadership und der Neuauflage von ALLEGRA
(Schweizer Armee, 2022) ist TF in der Gruppe V kein
Fremdwort mehr. Vielmehr wird TF als konkreter Be-
standteil des Kulturwandels wahrgenommen. Um da-
fiir iiber eine solide Basis zu verfiigen, gilt es die TF aus
wissenschaftlicher Perspektive zu beleuchten. Davon
ausgehend ist zu iberlegen, auf welche Weise TF ins-
titutionalisiert werden kann, damit sie das Umsetzen
der Ziele der Vision 2030 wirksam untersttitzt. Entspre-
chend werden nachfolgend die Forschungsgrundlagen,

die Grenzen und Chancen sowie der Bezug zur Werte-
Thematik diskutiert.

Wissenschaftliche Grundlagen der

Transformationalen Fiihrun
9 TF ist eine Familie

von Leadership-Theorien, die ausgehend von Burns’
Fihrungsverstdndnis in den 198oer-Jahren entwickelt
wurde. In der Folge konnte mit wissenschaftlichen Me-
thoden belegt werden, dass TF eine effektive Form der
Fihrung ist (Yukl, 1999). Dabei geht es um eine spe-
zielle Art der Einflussnahme, welche die Unterstellten
miteinbezieht und anhaltende Leistung und Effizienz
durch intrinsische Motivation bei den Mitarbeitenden
verspricht. Werte und Bediirfnisse der Beteiligten spie-
len genauso eine Rolle wie das Erreichen von lang-
fristigen Zielsetzungen von Fiihrungspersonen und
Unterstellten (Burns, 1978). Gerade in der Tatsache,
dass Leadership nicht losgeldst von den Bedtirfnissen
der Unterstellten betrachtet werden kann, begriindet
sich fiir Burns der Unterschied zwischen Leadership
und blosser Machtausiibung. Daraus abgeleitet gibt es
verschiedene Varianten der TF: Meistens beinhalten
sie besondere charismatische und visionidre Aspekte,
gewichten diese aber unterschiedlich.

Die bekannteste Variante von TF wurde von
Bernard Bass (Bass, 1983; 1985; 2008) entwickelt. Es
ist die Form von TF, die in den letzten 40 Jahren am
intensivsten untersucht wurde und in dieser Zeit den
wesentlichen Kern der akademischen Leadership-For-
schung ausmachte. Meistens wurden dazu Befragun-
gen mittels MLQ (multifactor leadership questionnaire) und
Interviews durchgefiihrt. Die Méglichkeiten dieser Me-
thoden sind zwar begrenzt, aber trotzdem wurde in-
nerhalb dieser Grenzen viel erreicht. Was generell im
Bereich Leadership fehlt, sind Studien, die mit Expe-
rimenten, dem Beobachten von Fihrungsverhalten
und (bei Langzeitstudien) mit Tagebtichern arbeiten.
Im Vergleich zu anderen Bereichen der Leadership-
Forschung darf die TF gemadss Bass aber als im Allge-
meinen ausfiihrlich erforscht und in Bezug auf ihre
Effekte als sauber belegt gelten. Gerade der MLQ hat
gute psychometrische Eigenschaften und gilt deshalb
mittlerweile als valide (Antonakis et al., 2003; Hinkin
& Schriesheim, 2008).

Obige Ausfithrungen machen bereits deutlich, dass TF
eine gute Wahl ist, um das Erreichen der Ziele der Vi-
sion 2030 zu unterstiitzen. Laut Notgrass (2014) schafft
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TF Vertrauen und gegenseitig vorteilhafte Beziehungen
zwischen Fiihrungsperson und Unterstellten. In seiner
Studie konnte er zeigen, dass Unterstellte TF gegen-
tiber anderen Fihrungsansitzen vorziehen, weil Leis-
tung anerkannt, Kreativitit geférdert und eine kollek-
tive Vision angeregt wird (Notgrass, 2014). Erfolgreiche
TF stirkt ausserdem die Werthaltung aller Beteiligten
und fiihrt zu positiven psychologischen Effekten bei
Fithrungsperson und Unterstellten, was sich in grdsse-
rer Selbstwirksamkeit, positiven Affekten und der Fa-
higkeit, verschiedene Perspektiven zu berticksichtigen,
dussert (Mason, Griffin & Parker, 2014).

Es gibt ausserdem wissenschaftlich fundierte Hinweise,
dass bestimmte Formen der TF die ethische Haltung
von Unterstellten und Gruppen fordert. So wird bis-
weilen argumentiert, dass TF in Bezug auf moralisches
Entscheiden und ethisches Handeln positiv wirkt (Zhu,
Avolio, Riggio & Sosik, 2011). Das kann dadurch er-
kliart werden, dass moralische Entwicklung mit der
Fahigkeit des Perspektivenwechsels in Zusammenhang
steht: Wer sich emotional und kognitiv in andere Per-
sonen und deren Perspektive versetzen kann, entwi-
ckelt sich im moralischen Bereich weiter (Gibbs, 2019).
TF bezieht Motive, Bediirfnisse und Werte der Unter-
stellten ausdriicklich in das Fiihrungshandeln mit ein.
Dass dadurch in einer Organisation ein Klima entste-
hen kann, in dem der Perspektivenwechsel starker ge-
pflegt wird, liegt auf der Hand. Verschiedene Untersu-
chungen liefern entsprechend Belege dafiir, dass TF
den Fokus der Unterstellten weg von Eigeninteressen
hin zu kollektiven Zielen verschiebt (Burns, 1978; Ho-
well & Avolio, 1993; Shamir et al., 1993).

Transformationale Fiihrung unterstiitzt

den Kulturwandel
Waihrend einige Varianten der

TF die Fiihrungsperson ins Zentrum stellen, konzen-
trieren sich andere auf transformationale Strategien
und transformationale Praktiken, wodurch sie eine
vertiefte Perspektive auf Organisationskultur bieten
und fiir organisationale Verdnderungsprozesse beson-
ders relevant sind. Entsprechend stellt sich die Frage,
wie sich Fiihrung auf die Kultur auswirkt. Transfor-
mationale Fiihrungspersonen haben eine klare Vi-
sion und kommunizieren diese. Sie zeichnen ein Bild
einer nachvollziehbaren und attraktiven Zukunft und
schaffen so fiir die Unterstellten eine Orientierung. Zu-
dem wird den Mitarbeitenden vermittelt, ein bedeut-

samer Teil der Unternehmung zu sein (Bennis & Na-
nus, 2007). Dies gilt nicht nur fiir Varianten von TF,
die sich auf Fiihrungsstrategien spezialisiert haben. Das
Schaffen und Kommunizieren einer geteilten Vision
hat auch einen hohen Stellenwert bei Varianten der TF,
die sich auf spezifische Fiithrungspraktiken konzentrie-
ren. Einerseits werden Unterstellte ermutigt, ihre eige-
nen Wiinsche und Trdume im Rahmen der Organisa-
tion zu erfiillen. Andererseits werden sie mittels einer
liberzeugenden Vision zu einem Verhalten angeleitet,
durch das der status quo tiberwunden und organisatio-
nale Verdnderung gemeistert werden kann (Kouzes &
Posner, 1987; 2017).

Als Zwischenfazit 1dsst sich somit festhalten, dass TF im
Kontext des organisationalen Wandels in der Schwei-
zer Armee einen vielversprechenden Ansatz darstellt.
Zugleich gilt es aber, jene Faktoren zu reflektieren,
welche die Organisation «Schweizer Armee» daran hin-
dern konnten, den beherzten Schritt von der Theorie
zur Praxis zu meistern. Demnach gilt es, sich auch Ge-
danken zu den Grenzen oder gar Gefahren der TF zu
machen.

Grenzen der Transformationalen Fiihrung Ob

wohl TF positive Effekte hat und oft in Zusammenhang
mit Verdnderungsprozessen gebracht wird (Arthur &
Hardy 2014), kann nicht behauptet werden, dass trans-
formationale Fiihrungspersonen tatsdchlich bewirken,
dass sich Individuen und Organisationen dndern (An-
tonakis, 2012). Zudem besteht die Sorge, dass TF elitar
und anti-demokratisch sei (Avolio, 1999; Bass & Avo-
lio, 1993); mitunter wird sogar der Eindruck erweckt,
Fihrungspersonen miissten besonders heroische In-
dividuen sein (Yukl, 1999). Gerade der charismatische
Aspekt von TF kann fiir opportunistische oder dest-
ruktive Zwecke eingesetzt werden, und es ist folglich
durchaus angezeigt, dass Unterstellte einnehmende
Vorgesetzte und deren Visionen kritisch hinterfragen
miissen (Burns, 1978; Bailey & Axelrod, 2001; Conger,
1999; Howel & Avolio, 1993). Christie et al. (2011) weisen
ausdriicklich darauf hin, dass bei Fithrungspersonen
und deren Zielvorstellungen darauf zu achten ist, ob es
wirklich um kollektive Ziele oder nicht eher um Eigen-
interessen geht, wie sie mit alternativen oder gegen-
sdtzlichen Gesichtspunkten umgehen, oder ob sie sich
wirklich um ihre Unterstellten kiitmmern.
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Blessin und Wick (2014) bieten eine detaillierte kriti-
sche Diskussion der TF an. Dabei verstehen sie charis-
matische Fiihrung als Grundlage der TF. Also steht hier
die mit aussergewohnlichen Attributen ausgestattete
Fiihrungsperson im Mittelpunkt. Mit Riickbezug auf
Max Webers Herrschaftssoziologie (1921) geht es dabei
um die Vorbildlichkeit einer Person und die durch sie
geschaffene Ordnung. Dies widerspiegelt sich auch in
den Grundsatziiberlegungen von Bass (1985), der die
Fiihrungsperson und ihre Eigenschaften ins Zentrum
stellt. Entsprechend wird in seiner Theorie auf typisch
charismatische Merkmale wie eine {ibersteigerte Hin-
gabe der Unterstellten oder auf ihre unkritische Iden-
tifikation mit der Fithrungsperson fokussiert. Das hat
Konsequenzen, wenn TF als werteorientierte Fiihrung
betrachtet wird. Price (2003) hat beispielsweise nach-
gewiesen, dass die Theorie von TF nach Bass in Bezug
auf ethische Werte (Bass & Steidelmeier, 1999) keine
liberzeugende Position darstellt. Begriindet wird dies
dadurch, dass selbst authentisch transformationale
Fiihrungspersonen von den eigenen Wertvorstellun-
gen geblendet werden und mit voller Uberzeugung
unethisch entscheiden konnen.

Es ldsst sich also sagen, dass TF durchaus wirksam, als
solches aber lediglich ein Instrument ist, das gut oder
schlecht benutzt werden kann: Ob TF sich fiir die Be-
teiligten giinstig oder ungiinstig auswirkt, hingt da-
von ab, wer dieses Instrument mit welchen Inhalten be-
spielt. Geschichtlich betrachtet mangelt es leider nicht
an Beispielen, die zeigen, wie gerade charismatische
Fiihrungspersonen ihre Macht fiir eigenniitzige oder
destruktive Zwecke missbrauchen. Folglich ergibt es
Sinn, etwas eingehender zu beleuchten, welche Aus-
wirkungen es auf Menschen hat, wenn ihnen Macht
zugesprochen wird (vgl, Annen, 2022).

Berichte aus Politik und Wirtschaft fithren uns regel-
madssig vor Augen, dass Fiihrungskrifte dazu neigen,
in ihrem Gebaren ein gesundes Mass zu tiberschreiten.
Sie treffen riskante Entscheidungen, missachten die
Beditirfnisse ihrer Unterstellten, nutzen ihre Position
zu ihrem eigenen Vorteil oder zeigen sonstiges schid-
liches Verhalten. Erstaunt dariiber, zu welchen Hand-
lungen diese Personen fihig sind, fragt man sich nor-
malerweise, ob diese auf Personlichkeitseigenschaften,
also auf den schlechten Charakter zuriickzufiihren
sind, oder welchen Einfluss allenfalls situative Bedin-
gungen auf dieses Verhalten haben.

In Bezug auf die Personlichkeitseigenschaften wurde
in den letzten Jahrzehnten zunehmend zu den dunk-
len Seiten von Leadership geforscht. Dabei wurden
toxische Eigenschaften von Fithrungskriften identi-
fiziert, wobei in der betreffenden Literatur die so ge-
nannte Dunkle Triade als besonders griffiges Konstrukt
hervorsticht (Paulhus & Williams, 2002). Dieses setzt
sich aus den Merkmalen Narzissmus, Machiavellismus
und subklinischer Psychopathie zusammen. Narziss-
mus wird hier charakterisiert durch Stolz, Ich-Bezo-
genheit, Aufmerksamkeitssuche sowie Gefiihlen von
Grossartigkeit und Uberlegenheit. Machiavellismus
ist gekennzeichnet durch einen Fokus auf Eigeninte-
ressen und Tduschung, durch Abgebriihtheit, die Ten-
denz, andere auszunutzen und zu manipulieren, dies
alles allerdings verbunden mit einem geschickten so-
zialen Charme. Subklinische Psychopathie schliess-
lich &dussert sich in ausgeprégter Impulsivitit, gerin-
ger Angstlichkeit, wenig Empathie und antisozialem
Verhalten. Diese Auflistung mag nun auf den ersten
Blick abschreckend wirken und wohl kaum eine Fiih-
rungspersonlichkeit mochte diese Eigenschaften ein-
fach so auf sich selber miinzen wollen. Bei genauerem
Hinschauen diirfte man aber feststellen, dass derartige
Charaktermerkmale in geringer Auspriagung fiir eine
Fiithrungslaufbahn férderlich sind. Wer ein gewisses
Mass an Narzissmus aufweist, findet eine Fiihrungs-
position und die damit verbundene Aufmerksamkeit
attraktiv. Im Bereich des Machiavellismus trifft es auf
die Durchsetzungsfihigkeit sowie die Gabe, andere
Menschen fiir sich einzunehmen, zu. Und was die sub-
klinische Psychopathie betrifft: Fithrungskridfte miis-
sen ab und zu Risiken eingehen und diirfen sich dabei
nicht allzu viele Gedanken dariiber machen, was ihre
Entscheidungen fiir die Betroffenen bedeuten, etwa bei
einer Restrukturierung der Firma, die zu Entlassungen
fithrt. Zu postulieren, dass bei allen Fiihrungspersonen
zumindest Spuren der Dunklen Triade zu finden sind,
erscheint also nicht abwegig.

Wirtschaftliche, politische oder militdrische Erfolge,
der Applaus von Opportunisten und das damit verbun-
dene Ausbleiben ehrlicher und kritischer Feedbacks,
stindige Medienprisenz und weitere situative Gege-
benheiten vermogen die genannten Tendenzen zu ver-
stirken. Der Weg zur selbstherrlichen Fihrungskraft
ist also nicht nur durch Personlichkeitsmerkmale vor-
bestimmt. Kontextfaktoren spielen ebenso eine Rolle
wie die Tendenz von Fiihrungspersonen, den eigenen
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Regelbruch oder den von Unterstellten umzudeuten
und schonzureden (Bandura, 2016).

Im Zusammenhang mit Macht, Autoritidt und deren
Missbrauch wird nach wie vor auf die Experimente
von Milgram (1974) und Zimbardo (2007) verwiesen.
Diese konnten in der Tat zeigen, welch grossen Ein-
fluss die Anwesenheit einer Autorititsperson auf das
Verhalten von Menschen hat. Auch wurde ersichtlich,
dass nur schon das Zuweisen einer bestimmten Rolle,
Lehrer/in oder Schiiler/in bzw. Wirter/in oder Gefing-
nisinsasse, verbunden mit entsprechenden Attributen
die Wahrnehmung und das Handeln der betreffenden
Personen wesentlich beeinflusst. Auch wenn sich diese
Experimente heutzutage nicht mehr in dieser Form
durchfiihren liessen, besteht Einigkeit dariiber, dass
die genannten situativen Faktoren in hierarchischen
Strukturen wirksam sind. Was geschieht, wenn eine
Person Macht erhilt, wurde auch in neueren, metho-
disch einwandfreien Studien nachgewiesen (Benda-
han, Zehnder, Pralong, & Antonakis, 2015). Dabei gab
man Personen die vollkommene Entscheidungsfrei-
heit, wie sie einen bestimmten Geldbetrag zwischen
sich und ihren Unterstellten aufteilen. Im Experiment
wurde dann das Ausmass der Macht durch die Anzahl
der Unterstellten sowie die Auswahl an Entscheidungs-
moglichkeiten manipuliert. Die Ergebnisse fiihrten zu
Tage, dass jene Personen mit mehr Macht eher antiso-
ziale Entscheidungen trafen. Konkret behielten sie —
zulasten des Gemeinwohls — mehr Geld fiir sich selbst
zuriick.

In einer hierarchischen Organisation geht eine Befor-
derung mit dem Ubertragen von mehr Macht einher.
Dass dies bei den betreffenden Personen etwas aus-
16st, konnte in einer in der Schweizer Armee durch-
gefiihrten Lingsschnittstudie belegt werden (Aulich,
2011). Kaderanwdrter und -anwdarterinnen hatten je-
weils vor und nach einer Beférderung Trivia-Fragen
zu beantworten. Die Befragten mussten dabei noch an-
geben, wie sehr sie von der Richtigkeit ihrer Antwor-
ten iiberzeugt sind. Es zeigte sich, dass diese Uberzeu-
gung nach einer Beforderung stirker ausgepragt war.
Allein die Tatsache, auf der Karriereleiter Sprosse um
Sprosse hochzuklettern, verdndert demnach die indi-
viduelle Wahrnehmung und folglich Entscheidungen
und Verhalten.

Nebst den oben geschilderten drei Elementen der
Dunklen Triade ist Selbstiiberschitzung (Overconfi-
dence) ein weiteres Attribut, das Fithrungskriften zu-
geschrieben wird. Gerade anhand dieses Beispiels wird
gut erkennbar, dass es eben auf das betreffende Aus-
mass ankommt. Entdeckungen, Erfindungen, techno-
logischer Fortschritt sind oft nur moéglich, wenn je-
mand das scheinbar Unmogliche wagt. Dass dafiir ein
gewisses Mass an Selbstiiberschitzung unabdingbar ist,
lasst sich nicht zuletzt aus evolutionspsychologischer
Perspektive bestdtigen (vgl. Johnson, 2020).

«Als weiteres Zwischenfazit wird somit festgehal-
ten, dass insbesondere die charismatischen

bzw. heroisierenden Aspekte von TF kritisch zu
betrachten sind. Kommt hinzu, dass diese einer-
seits innerhalb der Rahmenbedingungen

einer streng hierarchischen Organisation und
andererseits in einem unsicheren und komplexen
Umfeld verstirkt wirksam sind.»

Als weiteres Zwischenfazit wird somit festgehalten,
dass insbesondere die charismatischen bzw. heroisie-
renden Aspekte von TF kritisch zu betrachten sind.
Kommt hinzu, dass diese einerseits innerhalb der Rah-
menbedingungen einer streng hierarchischen Orga-
nisation und andererseits in einem unsicheren und
komplexen Umfeld verstirkt wirksam sind. Schliess-
lich haben Menschen gerade in Krisensituationen das
Bediirfnis nach Orientierung, mithin eben auch nach
starken Fithrungspersonlichkeiten. Dass sich daraus
aber auch Chancen ergeben, wird im folgenden Ab-
schnitt beleuchtet.

Chancen der Transformationalen Fiihrung Laut

Blessin und Wick (2014, 82-84) gibt es eine Reihe von
Griinden, warum es auch heute noch ein reges Inte-
resse an TF gibt. Die Realitit in modernen Organisa-
tionen ist komplex, auch miissen in Krisen Entschei-
dungen zeitnah getroffen werden. Transformationale
Fihrungskréfte kénnen in solchen Lagen mit ihrem
Vorbild, mit einfachen und griffigen Symbolen sowie
empfiangerorientierter Kommunikation Orientierung
und Sicherheit bieten. Die Ausrichtung auf eine starke
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Fiihrungsperson, mit der man sich identifizieren kann
und «die es schon richten wird» spendet Zuversicht
und tridgt dazu bei, dass die Organisation und die be-
teiligten Menschen handlungsfihig bleiben. Das iiber-
zeugende Auftreten der transformationalen Fiihrungs-
person 16st tiberdies Emotionen aus, starkt damit das
Commitment fiir die Unternehmung und hilft, auch
dann einen tibergeordneten Sinn in der Arbeit zu se-
hen, wenn der graue Alltag Uberhand zu nehmen
droht. Die erwdhnten Emotionen spielen gerade in
einer Zeit, in der Organisationen zunehmend rationa-
lisiert, technisiert und digitalisiert werden, eine zen-
trale Rolle. Dank transformationalen Fihrungskraf-
ten, die sich an den Bediirfnissen der Mitarbeitenden
orientieren, bleibt zum einen die «<menschliche Kom-
ponente» erhalten, zum anderen vermogen sie auch
die Gemeinschaftserfahrung zu stirken, die sich nicht
zuletzt positiv auf die Motivation auswirkt.

Vor obigem Hintergrund stellt sich die berech-
tigte Frage, auf welche Weise sich eine Fiihrungsperson
in diese Richtung entwickeln kann. Diesbeziiglich ist
das Vorteilhafte an diesem Konzept, dass die wesent-
lichen Komponenten fassbar gemacht wurden. So las-
sen sich die Inhalte der charismatisch orientierten TF
gemadss Bass mit den so genannten «4 I» umschreiben
(vgl. Bass, 1985; 2008; Felfe, Tartler, & Liepmann, 2004;
Biemann & Weckmiiller, 2019):

e individual consideration: Gemeint ist damit, dass Fiih-
rungskrifte auf ihre Mitarbeitenden individuell
eingehen. Vor dem Hintergrund ihrer Leistungen,
ihren personlichen Bediirfnissen und ihres Poten-
zials werden die Mitarbeitenden systematisch ge-
fordert und ihre Entwicklung geplant.

o intellectual stimulation: Die Mitarbeitenden werden
zu kreativem und unabhingigem Denken ermutigt,
zum Erproben neuer Losungen aufgefordert. Fiih-
rungskréfte regen die Mitarbeitenden entsprechend
zu konstruktiver Kritik an und tolerieren Fehler.

e inspirational motivation: Den Mitarbeitenden wird
durch eine emotional attraktive Vision eine klare
Orientierung gegeben, diese wird so kommuniziert,
dass sie besser erscheint als die gegenwartige Situ-
ation.

e idealized influence: Fiihrungskrifte werden als fach-
liches und moralisches Vorbild wahrgenommen,
was sie durch ihre Handlungen auch immer wie-
der bestdtigen. Sie haben Werte, kommunizieren
diese aktiv und richten sich danach. Durch Integri-

tdt und Glaubwiirdigkeit verdienen sie sich den Re-
spekt und das Vertrauen der Mitarbeitenden.

Diese «4 I» wurden und werden in der einschligigen
Literatur umfassend diskutiert und auch kritisiert. Be-
mangelt wird beispielsweise die fehlende inhaltliche
Trennschirfe zwischen den einzelnen Komponenten,
dass dadurch das Ganze zu schwammig wirkt und die
Effekte dementsprechend auch nicht verlédsslich mess-
bar sind (Mhatre & Riggio, 2014). Betrachtet man diese
Elemente jedoch aus Sicht der Mitarbeitenden, spricht
wenig dagegen, dass Fiihrungskrifte ihre Verhaltens-
weisen im Alltag danach ausrichten.

Die 4 I konnen zudem als Merkmale organisationa-
ler Bedingungen umgedeutet werden und damit nicht
nur als Eigenschaften einer Fiithrungsperson, sondern
auch einer Vision, einer Strategie oder einer transfor-
mationalen Praxis gesehen werden. So ersetzen etwa
Kouzes & Posner (1987; 2017) die 4 I durch 5 Praktiken
transformationaler Fiithrung, was in den letzten Jahr-
zehnten insbesondere bei der Umsetzung von TF gros-
sen Anklang gefunden hatte:

1. Model the way: Werte klidren und geteilte Werte bei-
spielhaft leben;

2. Inspire a shared vision: Die Zukunft anhand lohnens-
werter Moglichkeiten aufzeigen und andere fiir ge-
teilte Ziele einer gemeinsamen Vision gewinnen;

3. Challenge the process: Innovative Verbesserungen an-
streben, durch kleine Risiken und Experimente ste-
tige Gewinne schaffen, und aus Erfahrungen lernen;

4. Enable others to act: Zusammenarbeit und Beziehungs-
pflege fordern, andere in ihrer Selbstbestimmung
und Kompetenz stirken;

5. Encourage the heart: Individuelle Beitrdge als Erfolge
anerkennen und Werte sowie Erfolge feiern, um
einen Gemeinschaftssinn zu fordern.

Diese Umdeutung der TF ergibt gerade dann Sinn,
wenn man die ungiinstigen charismatischen Elemente
abddampfen und trotzdem die Vorteile von TF (und auch
der 4 1) in die organisationale Praxis einbinden will.
Ebenfalls mit Blick auf die Praxis liesse sich
aber einwenden, dass man nicht immer die Zeit und
die Ressourcen hat, die Bediirfnisse der Mitarbeiten-
den zu berticksichtigen und sich eine angemessene
Kommunikation zu tiberlegen. Kommt hinzu, dass es
Arbeitsabldufe gibt, bei denen auf Grund von schema-
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tischen und standardisierten Prozessen weder Kreativi-
tit noch Inspiration gefragt sind und wo die korrekte
und zeitgerechte Ausfiithrung sowohl im Interesse der
Fiihrungskrifte als auch der Mitarbeitenden liegt. Hier
tritt die transaktionale Fiihrungsstrategie der bedingten
Belohnung in den Vordergrund, bei der die Fiithrungs-
krifte Aufgaben bestimmen, Rollen zuweisen, Leis-
tungskriterien sowie die Belohnung bei Erbringung
der Leistung festlegen (Bass, 1985; 2008). Metaanalyti-
sche Studien legen nahe, dass die bedingte Belohnung in
den Bereichen Arbeitszufriedenheit und -motivation
der Mitarbeitenden mitunter besser abschneidet als
TF. Zudem liefert TF in den Bereichen Zufriedenheit
der Mitarbeitenden und Effektivitit der Fiihrungskraft
nur maissig bessere Ergebnisse. In Bezug auf Arbeits-
leistung der Fiihrungskraft scheint die bedingte Beloh-
nung der TF sogar tiberlegen zu sein (Blessin & Wick,
2014, 118-119). Wenn es jedoch innerhalb des Fiihrungs-
verstdndnisses nicht nur um messbare Leistung, son-
dern auch um Sinnhaftigkeit und Werte geht, dann
bleibt TF ein attraktiver Ansatz mit tiberzeugendem
Leistungsausweis.

Obige Ausfithrungen unterstreichen das Postu-
lat von Bass (1985; 2008), dass transformationale und
transaktionale Fiihrung nicht als Gegensétze betrach-
tet werden sollen. Sie ergdnzen sich vielmehr und tre-
ten bei einer Fiihrungsperson in unterschiedlichem
Umfang und Intensitét auf.
Im Idealfall ist sie dann in
der Lage, ihren Fihrungs-
stil gemdss der konkreten
Situation, den Zielsetzun-
gen sowie der vorhandenen
Ressourcen anzupassen. Je
nachdem ist es ndmlich an-
gezeigt, eine klar definierte
Leistung zu fordern und
diese dann gegebenenfalls
zu honorieren oder bei Nicht-Erreichen zu sanktionie-
ren. Will sich die Organisation jedoch weiterentwi-
ckeln und die Potenziale ihrer Mitarbeitenden opti-
mal nutzen, ergibt es Sinn, sich an den Grundsitzen
der TF auszurichten. Belege dafiir finden sich auch in
Studien, die in der Schweizer Armee durchgefiihrt wur-
den. So konnte unter anderem nachgewiesen werden,
dass Fithrungskréfte, die von ihren Unterstellten als
transformational wahrgenommen werden, diese mo-
tivieren, sich mehr anzustrengen als erwartet und da-
durch eine hohere Leistung zu erbringen (Stadelmann,

betrachten.»

«Entsprechend ist die aktuelle Gewich-
tung der TF in der Schweizer

Armee weniger als grundlegender
Wandel, sondern als weiterer Schritt
in einem evolutiondren Prozess zu

2010). Wenn die transformationale Fihrung die Wir-
kung der transaktionalen Fithrung erh6ht, spricht man
vom Augmentationseffekt (Bass & Riggio, 2006). Eine
andere Untersuchung zeigte, dass sich sowohl trans-
aktionale als auch transformationale Fiihrung positiv
auf verschiedene Dimensionen von Vertrauen auswir-
ken, wobei der Zusammenhang mit TF jedoch deut-
lich stdrker ist (Annen, Sefidan, Bosch, & Roos, 2012).
Und schliesslich fanden sich in einer Lingsschnittstu-
die Belege dafiir, dass wahrgenommene TF auch im
zeitlichen Verlauf positive Effekte auf die Leistungs-
motivation und die Bereitschaft hat, mehr zu tun als
im Pflichtenheft verlangt wird, sowie dazu zu fithren
scheint, dass die Unterstellten weniger Stress erleben
(Sefidan et al., 2021).

Diese empirischen Nachweise konnen als Bestitigung
dessen betrachtet werden, was in der Schweizer Ar-
mee sinngemadss bereits in den 1990er-Jahren mit der
Lehrschrift «<Menschenorientierte Fiihrung» (Steiger,
1991) etabliert wurde. Dieses Buch war bis 2004 offi-
zielle Grundlage fiir das Verstindnis der Menschen-
filhrung. Betont wurden darin die Bedeutung vorbild-
licher Fithrungskréfte, transparenter Kommunikation,
des Eingehens auf die Unterstellten, des Gewdhrens
von Handlungsspielraum und Selbstverantwortung so-
wie des Herstellens und Aufrechterhaltens von Ver-
trauen. Das betreffende
Fiihrungsverstindnis floss
in dieser Phase auch in die
Entwicklung und Imple-
mentierung von Selektions-
und Beurteilungsverfahren
ein (vgl. Annen, 2017). Ent-
sprechend ist die aktuelle
Gewichtung der TF in der
Schweizer Armee weniger
als grundlegender Wandel,
sondern mehr als weiterer Schritt in einem evolutio-
ndren Prozess zu betrachten.

Angesichts der oben diskutierten Chancen und
Gefahren von TF sowie einer bereits bestehenden, in
diese Richtung deutenden Fiihrungskultur spricht ei-
niges dafiir, diese Fiihrungstheorien als Grundlage und
Orientierung zu verwenden. Um den heiklen Elemen-
ten von TF entgegenzuwirken, haben sich einerseits
die Fiihrungspersonen in kritischer Selbstreflexion zu
tiben. Dabei gilt besonderes Augenmerk den kritischen
Elementen der Dunklen Triade sowie der Selbstiiber-

1
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«Die Gruppe V fdllt im Vergleich mit anderen
Streitkrdften dadurch auf, dass sie bis anhin kei-
nen explizit ausformulierten, normativen
Wertekatalog formuliert hatte. Begriindet wurde
dies damit, dass ohnedies eine feste Wertebasis
bestehe und man den militdrischen Fiihrungs-
krdften ausreichend Handlungsspielraum geben
will, um innerhalb der normativen Rahmenbe-
dingungen der Armee eigene Akzente zu setzen.»

schitzung. Indem Elemente der dienenden Fiihrung
(Greenleaf, 19777) miteinbezogen werden, ldsst sich der
Gefahr, dass sich Fiihrungskrifte zu stark in den Mittel-
punkt riicken, gezielt entgegenwirken (Lang, Sansos-
sio, Annen, & Gmiir, 2022). Andererseits gilt es darauf

zu achten, dass mithilfe der TF angemessene Inhalte
und Werte vermittelt werden. Entsprechend wird in
der Folge darauf eingegangen, wie in der Gruppe V ak-
tuell mit Werten umgegangen wird.

Der Bezug zu Werten in der Gruppe V Fin Wert

wird aus psychologischer Sicht als ein bewusster Orien-
tierungsstandard verstanden, der ein Individuum in
den eigenen Urteilen und Entscheidungen handlungs-
leitend beeinflusst (Schwartz, 1992). Werte resp. deren
Inhalte und erst recht deren Umsetzung spielen im mi-
litdrischen Alltag eine wesentliche Rolle. Sie sind aus-
schlaggebend dafiir, ob eine Fiihrungskraft ihre Auf-
gabe eher fiirsorglich wahrnimmt oder ob sie in erster
Linie Hérte walten ldsst. Ob eine Ausbildungslektion
eher das eigenstidndige Denken der Armeeangehdrigen
anregt oder ob vor allem das prizise Umsetzen der Vor-
gaben im Vordergrund steht, hat ebenso mit der Wert-
haltung des jeweiligen Ausbilders zu tun.

In militdrischen Organisationen sind Werte seit jeher
von Bedeutung. In vielen Armeen existieren Listen re-
levanter Werte, die meist historisch gewachsen sind
und auf Traditionen beruhen. So zeigt eine aktuelle
internationale Befragung, dass 79% der militdrischen
Organisationen die fiir sie bedeutenden Werte in Form
einer Taxonomie explizit vorgeben (Eggimann, 2019).
So kennt man es beispielsweise von den US-amerika-
nischen Streitkriften mit den sieben «core values» (loy-
alty, duty, respect, selfless service, honor, integrity, per-
sonal courage).

Die Gruppe V fillt im Vergleich mit anderen Streit-
kraften dadurch auf, dass sie bis anhin keinen explizit
ausformulierten, normativen Wertekatalog formuliert
hatte. Begriindet wurde dies damit, dass ohnedies eine
feste Wertebasis bestehe und man den militdrischen
Fihrungskriften ausreichend Handlungsspielraum ge-
ben will, um innerhalb der normativen Rahmenbedin-
gungen der Armee eigene Akzente zu setzen (Baumann,
2007). Das ergibt nicht nur im Hinblick auf die Pflege
der Auftragstaktik Sinn, sondern entspricht auch dem
Charakter des Vertrauens in die Mitarbeitenden und

ist wiederum in Ubereinstimmung mit dem Verstind-
nis der TF. Dabei miissen Freirdume gewdhrt werden,
innerhalb derer bewiesen werden kann, dass das Ver-
trauen gerechtfertigt ist.

Das Besondere an der auftragstaktischen Handhabe
der verbindlichen Wertebasis besteht darin, dass Fiih-
rungskriften der Schweizer Armee der Freiraum eroff-
net wird, um soldatische Werteorientierung bewusst
zu gestalten und zu steuern. In diesem Sinne nehmen
militdrische Fihrungskrifte der Schweizer Armee Ein-
fluss auf die Organisationskultur in dem ihnen unter-
stellten Bereich und geben eine Werteorientierung vor.
Folgende Ziele werden damit verfolgt:

1. Sinn zu geben: Massstédbe, die es erlauben, Informa-
tionen und Handlungen zu bewerten, stellen auch
Zusammenhdnge her und sind das Kernelement von
Sinngebung;

2. eine Vertrauensbasis zu schaffen: Gemeinsame Werte
sind gemeinsame Massstdbe, die das Verhalten der
ganzen Organisation (oder Organisationseinheit)
strukturieren und somit eine gewisse Verldsslich-
keit garantieren;

3. Identitdt zu stiften: Egal, ob man sich einen Wert zu
eigen macht oder sich dagegen auflehnt - Werte als
Massstdbe sind eine Gelegenheit fiir Individuen, um
eine bestimmte Haltung ihnen gegeniiber einzu-
nehmen und somit eine Identitit zu kreieren bzw.
zu festigen;

4. hohere Grade sozialer Kohdsion zu ermdglichen: In der
wissenschaftlichen Literatur iiber gruppendynami-
sche Prozesse im Zusammenhang mit Fiihrung gilt
es als ausgemacht, dass eine gemeinsame Werteba-
sis hilft, den Zusammenhalt zu stirken und ein Ziel
als Gruppe zu verfolgen (Schreyogg & Koch, 2010,
220-250).

Diese Handlungsfreiheit im Bereich Fiihrungs- und
Wertekultur steht in einem Spannungsverhdltnis zu
jeglicher Erwartung von Gefiihrten (oder Leistungsab-
nehmern), dass eine allgemeingiiltige, uniforme Wer-
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teorientierung vorgegeben wird. Sobald Fithrungsposi-
tionen neu besetzt werden, wird sich normalerweise
auch die Werteorientierung und deren Vermittlung
bzw. Umsetzung im entsprechenden Bereich dndern.
Das kann Unsicherheiten generieren und die Komple-
xitdt der Gesamtorganisation (zumindest im Bereich
Werte) erhohen. Gleichzeitig macht sich die Organisa-
tion hinsichtlich der Werteorientierung flexibler, an-
passungsfihiger und diverser.

«Trotz des fiir die Praxis durchaus erwiinschten
Handlungsspielraums nimmt die Schweizer
Armee fiir sich in Anspruch, werteorientiert zu
agieren und ein verbindliches Werteverstdandnis
zu pflegen. Ein gemeinsames Verstdndnis zu
relevanten Werten ist unabdingbar, sind sie doch
wegweisend fiir die operative Fiihrung, fiir die
militdrische Auftragserfiillung sowie das Zusam-
menleben in der militdrischen Gemeinschaft.»

Trotz des fiir die Praxis durchaus erwiinschten Hand-
lungsspielraums nimmt die Schweizer Armee fiir sich
in Anspruch, werteorientiert zu agieren und ein ver-
bindliches Werteverstindnis zu pflegen. Ein gemeinsa-
mes Verstindnis zu relevanten Werten ist unabdingbar,
sind sie doch wegweisend fiir die operative Fiihrung,
fiir die militarische Auftragserfiillung sowie das Zu-
sammenleben in der militdrischen Gemeinschaft. Ent-
sprechend versteht sich auch die Schweizer Armee als
Organisation, die sich an Werten orientiert und diese
beispielsweise durch die militdrische Erziehung dauer-
haft férdert (Annen, Steiger, & Zwygart, 2004; Kernic
& Annen, 2016). Dabei finden sich in der Bundesver-
fassung und im Dienstreglement (DRA, Abschnitt zu
Fiihrung und Erziehung) Verweise auf explizite Werte
wie beispielsweise Disziplin, Eigenverantwortung,
Mut, Vertrauen, Respekt, Initiative und Kameradschaft.
Ebenfalls wird im Militdrethikbericht (Schweizer Ar-
mee, 2010; vgl. auch Baumann, 2007) die Bedeutung
grundlegender Werte betont. Eine empirische Struk-
turanalyse unter Einbezug aller Wertebegriffe aus den
oben genannten Grundlagen fiihrte zu fiinf tiberge-
ordneten Wertebereichen (Freiheit, Zusammenhalt,
gegenseitiger Respekt, Good Soldiership und Hierar-
chie) (Eggimann, Ruch, & Annen, 2023). Bei dieser sys-

tematischen Erfassung wurden Armeeangehdrige auf
verschiedenen Hierarchiestufen (Armeefithrung, mili-
tarisches Berufspersonal, Milizoffiziere und Rekruten)
zu ihrem persénlichen Werteverstdndnis befragt. Im
Gegensatz zu den traditionell gewachsenen, oft von
oben verordneten Wertesystemen anderer Armeen
wird in diesen Forschungsergebnissen eine Wertekul-
tur beschrieben, die auf der individuellen Sichtweise
der Armeeangehdrigen basiert (Eggimann & Annen,
2018). Fiir die anschliessende Entwicklung der Kern-
werte der Gruppe V bildeten diese empirischen Ergeb-
nisse eine wertvolle Basis und zeigen zudem, dass die
im DR explizit aufgefithrten Werte nicht vollends je-
ner Wertekultur entsprechen, die aus Sicht der Armee-
angehorigen auf verschiedenen Hierarchiestufen gilt.

Fiinf Werte der Gruppe V und das Merkmal

Transformationale Fiihrung .
Mit den sogenann-

ten Werten der Gruppe V wurden im Jahr 2021 fiir die
militdrischen und zivilen Lohnempfinger der Gruppe
V handlungsleitende Wertekategorien eingefiihrt. Da-
mit verfiigt die Gruppe V erstmalig tiber einen verbind-
lichen Wertekanon. Bei der Erarbeitung der fiinf Werte
Vertrauen, Mut, Befdhigung, Wertschdtzung und Inte-
gritdt (siehe Abb. 1) wurde, wie oben erwdhnt, das be-
stehende Verstdndnis der Kultur in der Gruppe V mit-
einbezogen. Gleichzeitig bauen die «<neuen» Werte auf
den Werten des Eidgendssischen Departements fiir
Verteidigung, Bevolkerungsschutz und Sport (VBS) Of-
fenheit, Respekt, Vertrauen, Mut und Weitsicht auf
und es wird ein enger Bezug zur Vision 2030 hergestellt.

13

Abbildung 1: Werte der Gruppe V (1. Zeile: Vertrauen, Mut, Befahigung;

2. Zeile: Wertschatzung, Integritét, transformationale Fiihrung)
(visualisiert durch Hptadj Renato Frautschi)
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Abbildung 1 zeigt die visuelle Umsetzung der fiinf
Werte und das Merkmal Fiihrung (4 I). Diese werden
wie folgt definiert und mit Kompetenzen verkniipft:

Vertrauen und Mut basieren auf den Dimensionen der
Selbstkompetenz.

e Vertrauen fokussiert darauf, sich selbst und in der Zu-
sammenarbeit mit dem Vorgesetzten, seinem Team
sowie der Gruppe V Vertrauen entgegenzubringen.

e Mit Mut ist gemeint, dass man Herausforderungen
mit einer positiven und konstruktiven Grundhal-
tung begegnet. Man ist offen gegeniiber Verdnde-
rungen und bereit, Neues zu lernen.

Befdhigung, Wertschidtzung und Integritit werden der
Sozialkompetenz zugeordnet.

® Befihigung heisst, anderen Mitarbeitenden uneigen-
niitzig zu helfen. Die Mitarbeitenden der Gruppe V
engagieren sich auf ziel-, 16sungs- und ressourcen-
orientierte Weise.

e Wertschdtzung unterteilt sich einerseits in Respekt,
wobei die positive Bewertung im Vordergrund steht,
und andererseits in die ehrliche Anerkennung, aus-
gedriickt durch echtes Interesse am anderen.

e Integritdt soll zum Ausdruck bringen, dass Wort und
Tat tibereinstimmen. Dabei wird kontextunabhén-
gig gesetzmaissiges und regelkonformes Verhalten
erwartet. Erreicht wird dies tiber das Commitment
zur Gruppe V.

Erginzend wurde beim Merkmal Fihrung der trans-
formationale Fiihrungsstil hinterlegt, um die Werte und
Einstellungen der Mitarbeitenden in Richtung langfTis-
tiger Ziele umzuwandeln. Auch hier wird wiederum
deutlich, wie eng Werte mit dem transformationalen
Fiihrungsstil verbunden sind. Die Umsetzung der TF
baut auf diesem Werteverstindnis auf, indem z.B. die
militdrischen Fihrungskrifte den Sinn ihrer vermit-
telten Auftrige anhand dieser Werte erkldren und als
Vorbild dieser gelebten Werte wahrgenommen werden.

Indem diese neue Wertetaxonomie fiir die Mitarbeiten-
den der Gruppe V in die ALLEGRA Personalbeurteilung
miteinbezogen wird, sind die Werte nicht nur formell
liber neue Vorgaben implementiert, sondern sie sind
integraler Bestandteil des Arbeitsalltags. Sie werden
so personlich spiir- und erlebbar. Und jede Fiihrungs-

kraft ist verpflichtet, sich in ihrer Vorbildrolle mit den
betreffenden Werten auseinanderzusetzen, ihr diesbe-
ziigliches Verstdndnis im kritischen Diskurs mit den
Mitarbeitenden zu schirfen und die Werte vorzule-
ben. Zurzeit gelten diese Wertekategorien lediglich
fiir die Lohnbeziiger und nicht fiir das Milizkorps. Ob-
schon die betreffenden Werte fiir die Milizangehorigen
nicht im gleichen Ausmass verbindlich sind, werden
sie diese adaptieren, wenn sie vom militdrischen Be-
rufskader glaubwiirdig vertreten werden.

Gerade weil eine militirische Fiihrungsperson die Kon-
kretisierung und Ausgestaltung der Wertebasis selber
mitgestalten kann, muss Fiihrung in der Schweizer Ar-
mee immer auch Wertevermittlung beinhalten. Zei-
chen einer misslungenen Wertevermittlung ist bei-
spielsweise das Vorschieben von Loyalitdt und Pflicht
d la lettre als Deckmantel fiir unmoralisches Handeln.
Auch die rein formale Pflichterfiillung ohne Initiative
oder Eigenverantwortung — der sogenannte Dienst nach
Vorschrift —ist eine Gefahr. Wenn Werte zu sehr auf Kos-
ten-Nutzen-Abwégungen und somit auf Zweckrationa-
lisierung reduziert werden, herrscht bald ein techno-
kratisches Fiihren vor, das die auftragstaktische
Flexibilitit stark einschrdnkt. Effizienzorientiertes
Handeln kann tiberdies gerade in der Wahl der Mittel
dem Zweck einer Sache zuwiderlaufen: Der Zweck hei-
ligt eben nicht immer die Mittel!

«Gerade weil eine militdrische Fiihrungsperson
die Konkretisierung und Ausgestaltung der
Wertebasis selber mitgestalten kann, muss Fiih-
rung in der Schweizer Armee immer auch Werte-
vermittlung beinhalten.»

Angesichts dieser Risiken muss das Hauptaugenmerk
auf einer dynamischen Wertevermittlung liegen, bei
der Inhalt und Methode immer wieder kritisch zu hin-
terfragen sind (Kernic & Annen, 2016). Bei gekonnter
Umsetzung ist dadurch eine grossere Uberzeugung bei
den Unterstellten zu erwarten. Durch die bewusste Re-
flexion werden Werte zu ihrem Realitdtsgehalt hinter-
fragt. Reflektierte Werte kommen der Realitdt somit
ndher. Damit geht auch einher, dass realistische Werte
besser mit den Bediirfnissen der Untergebenen zusam-
menpassen. Die Fiihrungskraft muss die Bediirfnisse
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ihrer Unterstellten erkennen, diese mit ihren eigenen
Werten abgleichen und in ihre Fiihrungsentscheide
einbeziehen. Die Reflexion von Inhalt und Methode
der Wertevermittlung verbessert somit die Situations-
angepasstheit der Fiihrungshandlungen. Gerade weil
Werte als Massstdbe Sinn und Orientierung vermit-
teln, sind kritisch hinterfragte Werte in dieser Hin-
sicht auch effizienter.

Wenn man in diesem Sinne TF als eine Form von Fiih-
rungspraxis versteht, ist man bei einer Fithrungskon-
zeption angelangt, die im Geist auch der Schweizer Ar-
mee und der Art und Weise, wie dort Fiihrung durch
Werte tatsdchlich praktiziert wird, entspricht (Kouzes
& Posner, 1987; 2017). Aber
wie genau ist diese organi-
sationale Realitit zu ver-
stehen und welche Kon-
sequenzen ergeben sich
daraus fiir die Anwendung
von TF im Sinne der Vision
20307

Militdrische Kader stehen
als Ausbilder, Fiihrungs-
personen und Erzieher in
der Verantwortung, ihre
Aufgabe menschen- und
auftragsorientiert wahrzu-
nehmen. Das heisst, die mi-
litdrischen Werte sind der-
gestalt zu vermitteln, dass
sowohl die Auftragserfiillung als auch das Zusammen-
leben im militdrischen Sozialgefiige moglichst wenig
Reibungsverluste verursacht. Das erreichen sie durch
glaubwiirdiges Vorleben der militdrischen Werte und
dem Bereitstellen von entsprechenden Handlungsmog-
lichkeiten, in denen die Unterstellten Verantwortung
iibernehmen und die Werte einiiben konnen. Hierzu
brauchen Fihrungspersonen innerhalb der gemeinsa-
men Wertebasis der Gruppe V weiterhin ausreichend
Freiheit, Werte im eigenen Bereich ohne nennens-
werte Einschriankungen ausgestalten und vermitteln
zu konnen.

Transformationale Fiihrung als

Fiihrungskonzeption?
whrung zeptl Verfolgt man die Entwick-

lung der Fiihrungskultur in der Schweizer Armee, ldsst

«Militdrische Kader stehen als Aus-
bilder, Fiihrungspersonen und ter
Erzieher in der Verantwortung, ihre
Aufgabe menschen- und auftrags-
orientiert wahrzunehmen. Das heisst,
die militdrischen Werte sind derge-
stalt zu vermitteln, dass sowohl

die Auftragserfiillung als auch das
Zusammenleben im militdrischen
Sozialgefiige moglichst wenig Rei-
bungsverluste verursacht.»

sich schliessen, dass die Umsetzung von TF keinen
grundlegenden organisationalen Umbruch bedeutet.
Und doch bringt eine konsequente Anwendung von
TF Anpassungen fiir die Fiihrungspraxis mit sich. Zur
glaubwiirdigen Anwendung der TF muss sie vorerst
dem institutionellen Rahmen angepasst werden. Die
Schweizer Armee zeichnet sich dadurch aus, dass sie
einerseits iber eine hohe Werteorientierung verfiigt
und dass sie andererseits den Fithrungspersonen an-
gemessenen Handlungsspielraum gibt, eigene Akzente
in der Wertevermittlung zu setzen. Es bleibt ausdriick-
lich Freiheit fiir die Vermittlung und Gestaltung auf
den verschiedenen Ebenen, die nicht nur direkt dem
Erreichen spezifischer Ziele dient, sondern auch Arbeit
an der gemeinsam getrage-
nen Kultur ist.

Nebst dem wei-
oben aufgefiihrten
Handlungsspielraum bei
der Umsetzung der Werte,
gilt dasselbe auch fiir den
Fihrungsstil. Mit TF wird
ein positives Fiihrungsver-
stindnis postuliert, das so-
wohl der Organisation als
auch den Mitarbeitenden
Nutzen bringt — und zwar
mit Bezug auf die ange-
strebten Ziele als auch auf
die Zufriedenheit und das
Wohlbefinden der Beteilig-
ten. TF darf jedoch nicht
als Doktrin verstanden werden, die bestimmte Ver-
haltensweisen geradezu vorschreibt. Vielmehr soll sie
als Orientierung dienen, in deren Rahmen Fithrungs-
personen adaptiv fithren. Entsprechend erkennt die
Fiihrungskraft je nach Situation, ob nun der Auftrag,
die Beziehung oder die Verdnderung zu gewichten ist,
um addquat zu entscheiden und zu handeln (vgl. Yukl,
2012; Yukl & Mahsud, 2010).

Insbesondere in diesem Bereich kann aus akademi-
scher Sicht mehr geleistet werden, um die Kader beim
Entscheiden und beim Ubernehmen von Verantwor-
tung gezielt zu unterstiitzen. Von zentraler Bedeutung
bleibt die nachhaltige Investition in Gewinnung, Selek-
tion, Aus- und Weiterbildung sowie das Erhalten glaub-
wiirdiger Fiihrungspersonen (Kernic & Annen, 2016;
Annen, 2017). Es ist schlichtweg unumginglich, dass
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eine im Sinne der TF einsetzbare Fithrungsperson die
theoretischen Grundlagen der TF, der Organisations-
und Wertetheorie sowie der Kommunikation kennt
und dieses Wissen auch schon hat anwenden kénnen.
Dies bedingt, dass sie Riickmeldungen zu ihrer Fiih-
rungspraxis bekommen hat und an Erfahrungen (vor

«Die Umsetzung von TF in einer vielschichtigen
Organisation mit besonderer Werteorientierung,
wie sie die Schweizer Armee darstellt, braucht
eine entsprechend ausgefeilte Aus- und Weiter-
bildungsstruktur, die fundiertes und aktuelles

allem an Hindernissen und Riickschligen) wachsen
konnte. Zur Unterstiitzung dieses Prozesses gibt es
mittlerweile auch wirksame Werkzeuge, die auf ver-
schiedenen Stufen ansetzen:

e Individuelle Stufe: Die Fiihrungsperson muss bei sich
selber und anderen positive psychologische Ressour-
cen aktivieren kénnen, um iiberhaupt transforma-
tional titig werden zu konnen; neben (Leadership)
Resilienz (Annen, Brazil, & Delaney, 2022) gehdren
hierher auch die soziale und interkulturelle Kom-
petenz und weitere Elemente der cognitive dominance
(Matthews, 2020);

o Stufe Gruppe/Team: Leadership-Monitoring als Basis
fiir Ausbildung und Coaching im Bereich Gruppen-
dynamik der Innovation und Problemvermeidung,
denn Fihrungspersonen miissen bewusst als Ver-
mittler, Gestalter und Ermoglicher wirken, um mit
den Unterstellten Ziele zu erreichen;

e Organisationale Stufe: Laufende Erhebungen der aktu-
ellen Wertestruktur und die Identifikation von Dif-
ferenzen iiber Hierarchiestufen hinweg erlauben es
den Fiihrungspersonen, die eigene Werthaltung zu
reflektieren und zu kontextualisieren, was ihnen
bei der Vermittlung und Ausgestaltung der Wert-
haltung im eigenen Bereich umsichtige Entschei-
dungen ermoglicht.

Diese evidenzbasierten Fiihrungshilfen sind nicht
Werkzeuge der Standardisierung oder der sozio-tech-
nischen Kontrolle. Sie ersetzen auch nicht die in der
Schweizer Armee und der TF tiblichen Ansdtze und
Werkzeuge, um glaubwiirdige Fiihrungspersonen zu
selektionieren und dann aus- und weiterzubilden. Viel-
mehr unterstiitzen sie den Entwicklungsprozess, in-
dem sie zusitzliche, ganz konkrete Handlungsmoglich-
keiten eroffnen. Sie helfen im gelebten Fithrungsalltag,
die grundlegenden Fihrungspraktiken der TF situati-
ons- und werteorientiert umzusetzen, Unterstellte zu
coachen und Freirdume maximal zu nutzen. Die Um-
setzung von TF in einer vielschichtigen Organisation
mit besonderer Werteorientierung, wie sie die Schwei-
zer Armee darstellt, braucht eine entsprechend ausge-

Wissen und Konnen vermittelt.»

feilte Aus- und Weiterbildungsstruktur, die fundiertes
und aktuelles Wissen und Kénnen vermittelt. Sie kann
dabei auf eine etablierte Organisationskultur bauen,
welche die wesentlichen Elemente von TF bereits im
Kern aufweist. In diesem Sinne ist die glaubwiirdige
Anwendung von TF mit Augenmass der logische Schritt
in der Entwicklung der Fiihrungskultur der Schweizer
Armee. ¢
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Abstract __ L
Fithrung und Werte gehérenin

der Bundeswehr unzertrennbar zusammen.
Wahrend der entsprechende Stellenwert
von «Fiihrung» gemeinhin nicht bestritten
wird, ist das Bewusstsein liber den Stellen-
wert von Werten hingegen oftmals nicht
hinreichend gescharft. Der Artikel soll
daher verdeutlichen, dass es Werte sind,
die den Kurs abstecken, der von der poli-
tischen und militarischen Fiihrung vorge-
geben wird. Aus militérischer Sicht bildet
«Fiihrung» seinerseits eine der Komponen-
ten der Trias Fithrung - Ausbildung - (sol-
datische) Erziehung. Mit Letzterer riickt die
Persoénlichkeitsbildung in den Fokus. Per-
sonlichkeitsbildung ist ohne authentische
Vermittlung und Verinnerlichung von Wer-
ten nicht méglich. Richtschnuri.S. Werten
fiir das Handeln der Soldatinnen und Sol-
daten der Bundeswehr ist und bleibt die

Werteordnung des Grundgesetzes. Ohne
sie keine Innere Fiihrung, ihrerseits zu
verstehen als Dreiklang von Fiihrungskul-
tur, Innenleben und konzeptionellem Den-
ken. Sie umzusetzen, bedarf unbedingt
des miindigen Staatsbiirgers in Uniform
mit Orientierungs- und Handlungssicher-
heit. Dies bedingt, dass die Angehdrigen
der Bundeswehr, zumal solche in Uniform,
ein an der Werteordnung des Grundgeset-
zes ausgerichtetes Verantwortungs- und
Pflichtenethos als zwingend notwendig
und damit als Teil von Professionalitét ver-
stehen sowie verinnerlichen. Der sozialen
Intelligenz von Vorgesetzten kommt in die-
sem Prozess zentrale Bedeutung zu. Der
Artikel bildet somit ein deutliches Pladoyer
fiir die «gelebte» Innere Fiihrung — sowohl
mit Verstand als auch mit Herz.

Schliisselbegriffe Fiihrung; Werte; Ausbildung; Erziehung; Persénlichkeitsentwicklung
Keywords leadership; values; education; personality development
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A
bstract Leadership and val-

ues are inseparable in the Bun-
deswehr. While the importance of
“leadership” is not generally dis-
puted, awareness of the impor-
tance of values, on the other hand,
is often not sufficiently sharpened.
The article is therefore intended to
make clear that it is values that de-
fine the course set by political and
military leadership. From a military
perspective, “leadership” is one
of the components of the triad of
leadership - training - (military) ed-
ucation. With the latter, personal-
ity development comes into focus.
Personality developmentis not pos-
sible without authentic communi-
cation and internalisation of val-
ues. The guiding principle in terms
of values for the actions of Bunde-
swehr soldiers is and remains the
set of values of the German Consti-
tution (i.e. Grundgesetz). Without
it, there can be no Innere Fuehrung,
which in turn is to be understood
as a triad of leadership culture, in-
ner life and conceptual thinking. To
implement these values, it is abso-
lutely necessary to have a mature
citizen in uniform with. Orientation
and action certainty. This requires
that an ethos of responsibility and
duty aligned with the values of the
Basic Law be understood and inter-
nalised by Bundeswehr members
as part of professionalism. The so-
cial intelligence of superiors is of
central importance in this process.
The article thus forms a clear plea
for “‘lived’ Innere Fuehrung” — with
both mind and heart.

GENERALLEUTNANT ANDRE BODEMANN

Territoriales Fiihrungskommando der Bundeswehr und Nationaler Territorialer Befehlshaber. Zuvor
war er Stellvertreter des Inspekteurs der Streitkraftebasis und in seiner friiheren Verwendung
Kommandeur Zentrum Innere Fiihrung der Bundeswehr.

Résumé
Le commandement et

les valeurs sont indissociables dans
la Bundeswehr. Si I'importance du
«commandement» n’est générale-
ment pas contestée, la conscience
de I'importance des valeurs n’est
souvent pas suffisamment aigui-
sée. Cet article a donc pour but de
mettre en évidence le fait que ce
sont les valeurs qui définissent le
cap fixé par le commandement poli-
tique et militaire. D’un point de vue
militaire, le «leadership» est I'une
des composantes de la triade com-
mandement - formation - éduca-
tion (militaire). Cette derniére met
I’accent sur la formation de la per-
sonnalité. La formation de la per-
sonnalité n’est pas possible sans
une transmission et une intériori-
sation authentiques des valeurs.
La ligne directrice, au sens de va-
leurs, pour I’action des soldats de la
Bundeswehr, est et reste le systeme
de valeurs de la constitution alle-
mande (c’est-a-dire Le Grundge-
setz). Sanselle, il n’y a pas de la for-
mation morale et civique («Innere
Fuehrung»), quie doit étre comprise
comme la triade - culture de com-
mandement, vie intérieure et pen-
sée conceptuelle. Pour le mettre
en oeuvre, il faut absolument un
citoyen responsable en uniforme.
Une sécurité d’orientation et d’ac-
tion. Cela implique que I’éthique de
responsabilité et de devoir orientée
sur 'ordre des valeurs de la consti-
tution allemande comprenne et in-
tériorise I'image que les membres
de la Bundeswehr ont d’eux-mémes
comme partie intégrante du profes-
sionnalisme. Lintelligence sociale
des supérieurs revét une impor-
tance centrale dans ce processus.
L’article constitue donc un plai-
doyer clair en faveur de la «Innere
Fuehrung» vécue - avec l'intelli-
gence et le ceceur.

E-Mail: Andre1Bodemann@Bundeswehr.org

Abstract
strae Leadership e valori

sono inscindibili nella Bundeswehr.
Mentre I'importanza della «leader-
ship» non & generalmente conte-
stata, la consapevolezza dell’im-
portanza dei valori, d’altra parte,
spesso non e sufficientemente affi-
nata. L’articolo intende quindi chia-
rire che sono i valori a definire la
rotta tracciata dalla leadership po-
litica e militare. Dal punto di vista
militare, la «leadership» € una delle
componenti della triade leadership
- formazione - educazione (mili-
tare). In quest’ultimo caso, lo svi-
luppo della personalita viene messo
a fuoco. Lo sviluppo della persona-
lita non & possibile senza una comu-
nicazione autentica e I’interiorizza-
zione dei valori. Il principio guida
in termini di valori per le azioni dei
soldati della Bundeswehr & e ri-
mane I'insieme dei valori della con-
stituzione tedesca (cioé Il Grund-
gesetz). Senza di essa, non puo esi-
stere la Innere Fiihrung, che a sua
volta va intesa come una triade di
cultura della leadership, vita inte-
riore e pensiero concettuale. Per
attuare questi valori & assoluta-
mente necessario avere il citta-
dino responsabile in uniforme. Si-
curezza di orientamento e di azione.
Cio richiede che il personale della
Bundeswehr comprenda e interio-
rizzi un’etica della responsabilita
e del dovere in linea con i valori
della constituzione tedesca, come
parte della professionalita. L'intel-
ligenza sociale dei superiori & di
importanza centrale in questo pro-
cesso. L'articolo costituisce quindi
un chiaro appello per una «Innere
Flihrung» vissuta, sia con la mente
che conil cuore.

ist seit 1. April 2023 Befehlshaber
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«Fiihrung und Werte» sind zwei dusserst bedeutsame und nicht zu

unterschatzende Bestandteile des Soldatseins, die sich durchaus auch

als Herausforderungen erweisen kénnen. Zum einen ist gemeinhin den

Soldatinnen und Soldaten zwar bewusst, dass es bei Flihrung um den

Kurs geht, den Fiilhrende und Gefiihrte aufgrund einer Befehlslage ein-

zuschlagen haben. Bewusst diirfte den Soldatinnen und Soldaten auch

sein, dass es bei Fiihrung um die Umsetzung einer Absicht geht, im Re-
gelfall der Absicht der libergeordneten Fiihrung. Doch ist den Soldatin-

nen und den Soldaten dabei immer bewusst, dass es Werte sind, die

den Kurs abstecken, den die Fiihrung beschreiten will? Zum anderen ist

Fiihrung auch und gerade eine Erziehungsaufgabe. Sie ist eine der Kom-

ponenten der Trias Fiihrung — Ausbildung - (soldatische) Erziehung. Da-

mit gehort das Verhaltnis zwischen «Fiihrung» und «Werten» unweiger-

lich zur Personlichkeitsbildung und -entwicklung des Soldaten. In

diesem Sinne gilt es, den Blick zu scharfen.

Bei Personlichkeitsbildung bzw. -entwicklung geht
es nicht um die eindimensionale «Konditionierung»
und das Aufoktroyieren eines bestimmten Denkens
und Handelns, was dann Faktoren wie Selbstreflexion
und Gewissen infrage stellt oder gar leugnet. Dies ist
deshalb hervorzuheben, weil in totalitiren Diktatu-
ren nicht von Priagung oder Orientierung, sondern
von Konditionierung der Menschen im Sinne einer
vermeintlich hoheren Idee die Rede ist. In unserem
Verstindnis sind Menschen jedoch niemals blosse
Objekte. Und Soldatsein im freiheitlichen Verstiand-
nis heisst, Staatsbiirger in Uniform als freie Per-
sonlichkeit und verantwortungsbewusster Biirger
oder Biirgerin mit Gewissen sowie eigenen Vorstel-
lungen, Zweifeln und Ambitionen zu sein. Dieser/
diese wirkt in freiheitlicher Selbstverantwortung
zum Schutz der Demokratie und ist verantwortungs-
voll, dem Wertegefiige einer freiheitlichen Ordnung
entsprechend zu fiihren, auszubilden und auch zu
erziehen.

Es geht somit im militdrischen Bereich bei Persoénlich-
keitsbildung bzw. -entwicklung um Miindigkeit. Diese
erst macht die Sinnhaftigkeit und Notwendigkeit des
Dienens zur Bewahrung von Freiheit und Frieden indi-

viduell wie gemeinschaftlich plausibel. Nicht ohne
Grund bildet folglich «politische Bildung» als Teil der
Personlichkeitsbildung neben «Menschenfiihrung»
und «Recht und Soldatische Ordnung» eine der drei
hauptsichlichen Gestaltungsfelder der Inneren Fiih-
rung.

«Es geht somit im militdrischen Bereich bei
Personlichkeitsbildung bzw. -entwicklung
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um Miindigkeit. Diese erst macht die Sinnhaftig-

keit und Notwendigkeit des Dienens zur

Bewahrung von Freiheit und Frieden individuell

wie gemeinschaftlich plausibel.»

Die Trias Fiihrung — Ausbildung - (soldatische) Erzie-
hung setzt daher gerade Bildung und vor allem auch
Personlichkeitsbildung voraus. Auch wenn es sich um
die Erziehung erwachsener Menschen handelt (die iib-
rigens von nicht Wenigen als gar nicht moglich auf-
gefasst wird!), ist «soldatische» Erziehung kein abge-
schlossener Prozess und ja sogar eine Notwendigkeit.
Denn Bildung sowie Personlichkeitsbildung stehen als
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Auftrag in der Trias fiir militdrische Vorgesetzte eben
auch fiir die Vermittlung von Werten, Normen und Tu-
genden sowie Wertebewusstsein. Gerade dies bildet die
Grundlage fiir rechtlich und ethisch fundiertes solda-
tisches Fiihren und Handeln.

Es ist ein grundsitzlich anthropologisches Problem,
dass im menschlichen Verhalten vor allem Interes-
sen wohl etwas leichter als wertorientiertes Verhal-
ten erkennbar sind. Dies fithrt dazu, dass «fortschritts-
orientiert» manche Werte tiberhaupt in Abrede gestellt
werden und Interessen einen Werterelativismus legiti-
mieren. Werte und Interessen konnen allerdings sehr
wohl auch miteinander konkurrieren. Damit ergibt
sich eine weitere Herausforderung. Anders formuliert:
Wie sehr ist sich der Soldat, der bei aller Liebe zum Mi-
litirhandwerklichen seines Berufes doch einen — im
aristotelischen Verstdndnis — politischen, weil 6ffent-
lichen Beruf ergriffen hat, tatsichlich der Tatsache be-
wusst, dass hinter jeder Norm und militdrischer Tu-
gend sich mindestens ein Wert verbirgt?

Soldatische  Erziehung
muss diesen Tatbestand in
den Fokus nehmen: Norm-
orientiertes Verhalten, also
die Verinnerlichung von
Befehl und Gehorsam als
Grundlage der Disziplin,
sind immer charakteris-
tisch fiir das Berufsfeld «Mi-
litdr». Doch es gilt: Ohne Werte keine Normen! Also:
Nicht Normen, sondern Werte bilden ideell die rechte
und die linke Grenze, die in Verfolgung des Kurses
nicht tiberschritten werden darf. Mehr noch, Werte de-
finieren ideell das Ziel, das erreicht werden soll, wie sie
vice versa auch den Ausgangspunkt markieren, von dem
ein bestimmter Kurs, sprich ein Weg, ausgeht. «Ideell»
bildet den Kern der Herausforderung. Denn Soldaten
haben es gerne handfest-konkret! In einer Welt der ef-
fizienzorientiert zu erreichenden Zahlen und Ziffern
hat es das Wort «ideell» nicht leicht. «Ideell» identifi-
zieren so manche Zeitgenossen als «weltfremd», weil
«nicht realistischy.

Doch genau um den Realititssinn geht es. Zuriickkeh-
rend zur Ausgangsthese: Ohne Werte verlduft der Kurs
und somit die Fiihrung ins Leere oder in die falsche
Richtung. Werte sowie — daraus abgeleitete und kon-

«Die Wiirde des Menschen ist im
Sinne einer gelebten demokratischen
politischen Kultur das politische
Leitgebot der Demokratie, also auch
deren ethisches Fundament.»

kret umgesetzte - Normen und Tugenden sind wesent-
liche Bestandteile eines unerldsslichen Kompasses, an-
hand dessen sich soldatisches Handeln definieren und
woran es sich orientieren muss.

Als Wertekompass fiir die Bundeswehr insgesamt steht
hierfiir die «Innere Fiihrung». Als Konzeption wie als
Fihrungs- und Organisationsphilosophie setzt sie die
Werteordnung des Grundgesetzes der Bundesrepublik
Deutschland mit Blickrichtung «Innenleben des Mili-
tars» um und soll zugleich dazu beitragen, dass die
Bundeswehr fest in Staat und Gesellschaft integriert
ist. Der einsatzbereite Soldat steht dem als Richtwert
absolut nicht entgegen. Normative Grundlage fiir die
Innere Fiihrung auf Vorschriftenebene ist die Zentrale
Dienstvorschrift ZDv A-2600/1. Sie definiert in Ziffer
106: «Die Soldatinnen und Soldaten der Bundeswehr etfiillen
ihren Auftrag, wenn sie aus innerer Uberzeugung fiir Men-
schenwiirde, Freiheit, Frieden, Gerechtigkeit, Gleichheit, Soli-
daritdt und Demokratie als die leitenden Werte unseres Staa-
tes aktiv eintreten.»

Der einzige Bezugsrahmen
fiir die Innere Fiihrung ist
mithin die freiheitliche
demokratische Grundord-
nung bzw. das Grundgesetz.
Wie deren Werte konstitu-
tiv fiir die verfassungsmas-
sige Ordnung der Bundes-
republik Deutschland sind,
so sind sie es auch fiir «das Subsystem Militdr», also
die Bundeswehr. Allen voran ist als Leitgebot in Arti-
kel 1 Grundgesetz definiert: «Die Wiirde des Menschen ist
unantastbar. Sie zu achten und zu schiitzen ist Verpflichtung
aller staatlichen Gewalt. (...) Das Deutsche Volk bekennt sich
darum zu unverletzlichen und unverdufSerlichen Menschen-
rechten als Grundlage jeder menschlichen Gemeinschaft, des
Friedens und der Gerechtigkeit in der Welt.» Ziffer 104 der
ZDv A-2600/1 nimmt darauf wortwortlich Bezug, nicht
ohne zu prézisieren, dass Staatszweck und Staats-
ziel gemeinsam mit den im Grundgesetz folgenden
Grundrechten die Gesetzgebung (Legislative), die voll-
ziehende Gewalt (Exekutive) und die Rechtsprechung
(Judikative) als unmittelbar geltendes Recht binden.
Die Wiirde des Menschen ist im Sinne einer gelebten
demokratischen politischen Kultur das politische Leit-
gebot der Demokratie, also auch deren ethisches Fun-
dament. Sie wirkt dartiber hinaus als das verbindende



Himmeroder
Denkschrift

Das Titelbild einer Publikation der «<Himmeroder Denkschrift» von 19851,

Element zwischen den Grundrechten als Biirger- und
Menschenrechte.

Dies also sind die «Geschéftsbedingungen» fiir jeden
Angehorigen der Bundeswehr, sowohl in politischer als
auch in rechtlicher und nicht minder in ethischer Hin-
sicht. Sie definieren das in unserem Diensteid gefor-
derte treue Dienen, auf dass sich — wie in der deutschen
Geschichte leider geschehen! — Militdr und demokra-
tische Ordnung/ Demokraten niemals mehr einander
entfremden (Weimarer Republik) oder antagonistisch
gegeniiberstehen (NS-Diktatur). Die Wertefrage ist ge-
rade im deutschen Beispiel so grundlegend, weil sie ein
Palliativ bildet zur Stirkung des Gewissen geleiteten
Gehorsams als einem weiteren Grundsatz der Inneren
Fiihrung der dem unbedingten Gehorsam — dem Kada-
vergehorsam — vorheriger totalitdrer Herrschaftspraxis
(NS-Regime und DDR) kontrir gegeniibersteht. Davon
zeugt bereits das Griindungsdokument der Inneren
Fiihrung, die Himmeroder Denkschrift vom Oktober
1950. Im Bewusstsein um den Zivilisationsbruch der
Jahre 1933 bis 1945 und damit um die schrecklichs-
ten Erfahrungen in der dunkelsten Zeit Deutschlands
fixierte sie schon im ersten Satz des Kapitels V «In-
neres Gefiige», dass neben der «Ausbildung» des Sol-
daten dessen «Charakterbildung und Erziehung» glei-
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chermassen unabdingbar seien. Mit Bezug nicht allein
auf Deutschland, sondern im Sinne Europas, gelte es,
so die Denkschrift, «xohne Anlehnung an die Formen
der alten Wehrmacht heute grundlegend Neues [Hervor-
hebung im Original] zu schaffen».

Die Autoren der Denkschrift — allesamt gediente Wehr-
machtsoffiziere — waren sich der Tatsache bewusst,
dass es sich bei Deutschland um ein — wie es dessen
dritter Bundesprasident, Gustav Heinemann, spiter
formulierte — «<schwieriges Vaterland» handelt. Schwierig
deshalb, weil zwei totalitire Diktaturen im 20. Jahr-
hundert zu einer Werterelativierung fithrten, die bis
heute nachwirkt. Militdr und Biirger waren in Deutsch-
land lange Zeit <Antipoden», auf die Gefahr hin, dass
sich im Militdr ein ethisches Sonderbewusstsein jen-
seits der blossen Funktionalitdt von Militdr entwickelte
und damit «Militdr» zu einer Sonderwelt mit eigenem
Wertesystem wurde und umso leichter von Feinden
der Demokratie instrumentalisiert werden konnte bzw.
sich instrumentalisieren liess.

All dies sollte mit der Bundeswehr korrigiert werden.
Die Eidesformel der Soldaten der Bundeswehr lautet
denn auch in sich stimmig: «Ich schworefich gelobe, der
Bundesrepublik Deutschland treu zu dienen und das Recht
und die Freiheit des deutschen Volkes tapfer zu verteidigen», in
individueller Ergdnzung: «so wahr mir Gott helfe». Diese
Eidesformel weiss sehr wohl um den gravierenden
Unterschied zwischen Patriotismus und Nationalis-
mus. Sie steht in Einklang mit dem ethischen Postulat
vom gewissengeleiteten Gehorsam. Die Eidesformel
weist liberdies den Weg zum «Staatsbiirger in Uniformb.
Dieser erfordert die Personlichkeitsbildung freier In-
dividuen unter rechtlich Gleichen zur Erfiillung des
militdrischen Auftrages, Ziffer 402 der ZDv 2600-1 for-
muliert eindeutig: «Ein zentrales Element der Inneren Fiih-
rung ist das Leitbild vom «Staatsbiirger in Uniform’. In diesem
Leitbild werden idealtypisch die Forderungen an die Soldatin
und den Soldaten der Bundeswehr verdeutlicht [in Strich-
aufzdhlung im Folgenden)] eine freie Personlichkeit zu sein,
als verantwortungsbewusste Staatsbiirgerin bzw. als verant-
wortungsbewusster Staatsbiirger zu handeln und sich fiir den
Auftrag einsatzbereit zu halten.»

Werteorientierung und Wertefundierung durch «Cha-
rakterbildung und Erziehung» sind, wie bereits fest-
gestellt, keine statische bzw. abgeschlossene Angele-
genheit. Sie stehen vielmehr fiir einen dynamischen
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«Werteorientierung und Wertefundierung durch
«Charakterbildung und Erziehung sind, wie
bereits festgestellt, keine statische bzw. abge-
schlossene Angelegenheit. Sie stehen vielmehr fiir
einen dynamischen Prozess, der Bewusstsein um
die politische Dimension des Soldatenberufs und
dessen ethische Fragestellungen sowie Konzent-
riertheit i.S. des Ernstes der Sache und ein hohes
Mass auch an innerer Souverdnitdt, d. h. gefes-
tigter Personlichkeit, erfordert.»

Prozess, der Bewusstsein um die politische Dimension
des Soldatenberufs und dessen ethische Fragestellun-
gen sowie Konzentriertheit i.S. des Ernstes der Sache
und ein hohes Mass auch an innerer Souverdnitit, d.h.
gefestigter Personlichkeit, erfordert. Hier entschei-
dend ist nicht minder, dass zur Miindigkeit gehort,
die Konkurrenz von Werten zu erkennen und i.S. einer
pluralistischen Demokratie auch anzuerkennen, ohne
dabei «gewissermassen im deutschen Uberschwang»
einem absoluten Werterelativismus zu verfallen. Dass
bei der Formulierung von Gesetzen (= Normen) Grund-
werte in Konkurrenz zueinander bestehen, zeigen
z.B. die Normenkontrollklagen vor dem Bundesver-
fassungsgericht in Karlsruhe. Dies ist also normal fiir
eine Demokratie. Wertekonkurrenz stellt das ideelle
Fundament unseres Gemeinwesens nicht infrage. Fiir
die Loyalitdt von Militdr in einer Demokratie wire es
allerdings absolut fatal, wenn Streitkrifte als Schluss-
folgerung dessen dem Werterelativismus fronen wiir-
den. Sie wiren dann im schlimmsten Falle illoyal.

Und darum muss etwas Weiteres ins Geddchtnis ge-
rufen werden: Werte im militirischen Bereich sind
gerade nicht allein als soldatische Tugenden zu ver-
stehen — widerspruchsfrei gerichtet auf Effizienz und
Effektivitit; wobei ausdriicklich nicht zu verkennen
ist, dass militdrische Tugenden wie Tapferkeit und Ka-
meradschaft elementare Grossen im militdrischen Bin-
nenleben darstellen und als solche durchaus die Be-
deutung von sekundidren Werten einnehmen kénnen.
Juristen und Juristinnen definieren den rechtlichen
Status des Soldaten ob seiner besonderen Treuepflicht
gegeniiber dem freiheitlichen demokratischen Rechts-
staat als Sonderstatusverhiltnis. Militdrsoziologisch
wie mentalitdtsgeschichtlich betrachtet, bilden militd-
rische Tugenden wie Tapferkeit und Kameradschaft das
Aquivalent dazu. Sie stehen fiir den «Kitt», der soldati-
sche Gemeinschaften zusammenschweisst, ohne dass
sich diese politisch verselbststindigen diirfen.

Fiir die Bundeswehr gilt der Primat der Politik. Dieser
Primat muss von den Soldaten strikt beachtet wer-
den. Als Staatsbiirger in Uniform hegen sie wie jeder
andere Staatsbiirger auch, zu Recht die Erwartung an
die Politik, dass diese gerecht und sicherheitspolitisch
daseinsvorsorgend in strategischer Voraussicht Ent-
scheidungen trifft, die (1) die Existenzgrundlagen der
freiheitlichen Ordnung bewahren und stérken, (2) dem
Biirger als solche plausibel sind und (3) die dem Sol-
daten niemals das Gefiihl geben, einer schlechten Sa-
che dienen zu miissen. Wie im militdrischen Bereich,
so ist also auch im politischen Bereich Fiihrung unab-
dingbar. Hinsichtlich des Strebens nach dem politisch
wachen Staatsbiirger in Uniform ist dabei in Rechnung
zu stellen, dass das Unbehagen an der Politik, welches
derzeit allen demokratischen Ordnungen leider ge-
mein ist, gewiss auch herriihrt aus der Diskrepanz von
Werten und Interessen.

Zum Wertekanon des Soldaten gehort, gegebenenfalls
unter Einsatz des Lebens als hochstes Gut, am Gemein-
wohl orientiert und daseinssichernd zu handeln oder
sogar dafiir zu toten. Fiihren heisst dabei auch, auf der
Grundlage dieser den menschlichen Extremfall einbe-
ziehenden rechtlichen und ethischen Wertebasis Ent-
scheidungen zu treffen, die iiber Leben und Tod rich-
ten. Gerade vor dem Hintergrund der deutschen
Geschichte, muss es daher auch im Interesse der Sol-
datinnen und Soldaten der Bundeswehr sein, die Ge-
wissheit zu haben, niemals mehr politisch missbraucht
zu werden bzw. sich missbrauchen zu lassen. Einmal
mehr wird hiermit das komplementdre und damit un-
trennbare Verhaltnis zwischen Werten und Fiithren he-
rausgestellt. Wertebewusstsein stirkt in diesem Sinne
das Riickgrat.

«Fiihren heisst dabei auch, auf der Grundlage
dieser den menschlichen Extremfall einbeziehen-
den rechtlichen und ethischen Wertebasis Ent-
scheidungen zu treffen, die iiber Leben und Tod

tichten.»

Indes, Politik besteht nicht allein aus Werten. Es geht
eben auch um das Ringen von Interessen im Entschei-
dungsfindungsprozess, ohne dass dabei eine Glaubwiir-
digkeitsliicke entsteht, die Loyalitit relativiert. Ent-
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«Der Staatsbiirger (in Uniform) muss
verstehen, dass der Soldatenberuf
kein blosses Handwerk, sondern einen
Dienst darstellt, der zum Erhalt einer

scheidend ist, dass der Geist
freiheitlicher Gesetze auch
verinnerlicht wird. Gerade
deshalb stellt die Innere
Fiihrung an die Soldaten
und Soldatinnen der Bun-
deswehr hohe Standards,
erkennbar anhand des
Wortlauts von Ziffer 105 der ZDv A-2600/1: «Die Grund-
rechte binden die Angehdrigen der Bundeswehr an jedem Ort
und zu jeder Zeit. Deshalb sind alle Soldatinnen und Soldaten
der Bundeswehr Staatsbiirger in Uniform’. Sie sind den Wer-
ten und Normen des Grundgesetzes in besonderer Weise [!] ver-
pflichtet. Sie haben der Bundes-
republik Deutschland treu zu
dienen und das Recht und die
Freiheit des deutschen Volkes
tapfer zu verteidigen. Ihr mi-
litdrischer Dienst schliesst den
Einsatz der eignen Gesundheit
und des eigenen Lebens mit ein
und verlangt in letzter Konse-
quenz, im Kampf auch zu té-
ten. Der Dienst in der Bundeswehr stellt deshalb hohe Anfor-
derungen an die Personlichkeit der Soldatinnen und Soldaten.
Sie treffen vor allem im Einsatz Gewissensentscheidungen, die
ihre ethische Bindung in den Grundwerten finden.»

erhdlt.»

Von ihnen wird erwartet, dass sie die Werteordnung
des Grundgesetztes verinnerlicht haben. Das hat nichts
mit mechanischer Wissensaneignung zu tun, sondern
damit, zu begreifen, was diese Werte bedeuten, wa-
rum diese fiir uns und die Demokratie so wichtig sind
und warum man diese Werte gerade auch im Militdr
am eigenen Leibe erfdhrt. Zentrale Bedeutung kommt
dabei dem bereits angesprochen Begriff des Staatsbiir-
gers in Uniform zu. Der Staatsbiirger (in Uniform) muss
verstehen, dass der Soldatenberuf kein blosses Hand-
werk, sondern einen Dienst darstellt, der zum Erhalt
einer Gemeinschaft in Freiheit wie in Verantwortung
sowohl fiir sich selbst als auch fiir andere beitrigt —
ganz gleich, um welches Aufgabenfeld der Bundeswehr
es sich handelt.

Der Weg dahin, ohne den m.E. eine freiheitliche Ge-
sellschaft nicht leben kann, stellt kein blosses Ereig-
nis dar. Es handelt sich vielmehr um einen komple-
xen Prozess, in dem die (soldatische) Erziehung zur
Miindigkeit und damit auch zur Fiihrungsverantwor-

Gemeinschaft in Freiheit wie in
Verantwortung sowohl fiir sich selbst
als auch fiir andere beitrdgt — ganz
gleich um welches Aufgabenfeld der
Bundeswehr es sich handelt.»

«Es gilt also, Verantwortungs- und
Pflichtenethos miteinander derart zu
koppeln, so dass wertorientiertes
Fiihren mit Auftrag eine feste Basis

tung einen elementaren
Rang einnimmt. Es gilt
also, Verantwortungs- und
Pflichtenethos
der derart zu koppeln, so
dass wertorientiertes Fiih-
ren mit Auftrag eine feste
Basis erhailt. Dass dies eine
Herausforderung darstellt, insbesondere hinsichtlich
der Zuwendungsbereitschaft von Vorgesetzten gegen-
iber ihren Soldatinnen und Soldaten, die mitunter ja
eine hochst unterschiedliche inter- wie intrakulturelle
Priagung aufweisen, diirfte auf der Hand liegen. Eben
darin liegt auch mein Pli-
doyer zur soldatischen Er-
ziehung begriindet, was
gleich noch ndher anzu-
sprechen ist. Wenn die-
ser Weg nicht beschritten
werden sollte, so bliebe al-
les bei einem technokrati-
schen Nebeneinanderher-
leben in der Bundeswehr.
ODb dann allerdings der Auftrag wirklich gut ausgefiihrt
wird, ist zu bezweifeln. Die Pflege einer gemeinschafts-
stiftenden Berufspraxis und -erfahrung ist unerlésslich,
damit die Erfiillung des Auftrages auch unter schwers-
ten Bedingungen tatséchlich gelingt.

miteinan-

Der unabdingbare Anspruch, die Werteordnung des
Grundgesetzes verinnerlicht zu haben, hat auch Fol-
gen fiir die Personlichkeitsbildung bzw. -entwicklung
des Soldaten und damit die Fiithrung wie Fiihrbarkeit
von Soldaten und Soldatinnen als miindige und im-
mer lernende Staatsbiirger in Uniform. Der Geist der
Gesetze (um die Formel des grossen Verfassungstheo-
retikers Montesquieu bewusst aufzunehmen) zeigt sich
nimlich tatsdchlich erst im Dienst-/Pflichten- und Ver-
antwortungsethos einer Gemeinschaft; und hier ge-
rade der militdrischen.

Darauf muss Fiithrung im Verfolgen von Zielen immer
gerichtet sein: Die Pflege dieses Ethos erfordert eine
gute Ausbildung, eine profunde Allgemeinbildung und
nicht zuletzt den Mut zur soldatischen Erziehung auch
unter unangenehmen Konditionen - einschliesslich
der Aufgabe liebgewonnener Bequemlichkeiten, die
dem Realitdtssinn entgegenstehen. Dartiber hinaus:
Es erfordert Empathiefdhigkeit! Als militirischer Fiih-
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«Darauf muss Fiihrung im Verfolg von Zielen
immer gerichtet sein: Die Pflege dieses Ethos
erfordert eine gute Ausbildung, eine profunde
Allgemeinbildung und nicht zuletzt den Mut zur
soldatischen Erziehung auch unter unangeneh-
men Konditionen — einschliesslich der Aufgabe
liebgewonnener Bequemlichkeiten, die dem
Realitdtssinn entgegenstehen.»

rer muss ich selbst in Vorleistung gehen. Ich kann von
den mir Unterstellten nur das verlangen, was ich selbst
zu leisten bereit bin. Der Beruf des Soldaten und insbe-
sondere des Soldaten als militdrischer Vorgesetzter ist
damit alles andere als eine «bequeme Komfortzoney, ist
aber ebenso verbunden mit der Sehnsucht nach Sinn-
stiftung und dem Verlangen nach einer sinnstiftenden
Tatigkeit. Darum der Appell: Es geht nicht darum, dass
militdrische Vorgesetzte die individuelle Zone der Sol-
datinnen und Soldaten geringschétzen. Doch Vorge-
setzte sollten wirklich wissen, wie «ihre Leute ticken».
Das gilt sowohl im normalen Dienstbetrieb als auch in
ausseralltdglichen Situationen mit fordernder Aufga-
benstellung jenseits der Routine. Das geht freilich nur,
wenn ich selbst bereit bin, mich auf andere Menschen
einzulassen, gerade weil diese auftragsorientiert ge-
fithrt werden sollen und im situativen Idealfall ja das
Fiihren und Gefiihrtwerden mit Auftrag, also ohne ein
allein und einzig bestimmter Weg hin zur Losung der
Probleme und zur Auftragserfiillung, vorgegeben ist.
Gerade wenn ich einen Auftrag mit dieser Herange-
hensweise, gemeinhin verstanden als «Auftragstaktiky,
16sen mochte oder sollte, so muss ich mir im Vorfeld
dessen bewusst sein, dass es sich hier um Entschei-
dungsvarianten handelt, die es zu bedenken gilt. Im
schlimmsten Fall gerdt man dabei sogar in Dilemma-
situationen. Gleichwie, hinter Entscheidungen steht
immer das Abwédgen von Werten. Und iiber die anste-
henden Entscheidungen muss offen gesprochen und
sie miissen abgewogen werden. Auch dies gehort zur
Erziehung - im Bewusstsein, dass Verantwortung letzt-
lich doch unteilbar bleibt.

Zum Beruf des Soldaten gehort die Erkenntnis, dass
der Mensch immer ein fehlerbehaftetes Wesen blei-
ben wird. Entscheidungen, gerade in komplexen, un-
klaren bzw. zeitkritischen Situationen, z. B. im Einsatz
oder gar im Gefecht, konnen falsch sein. Man kann
entscheiden, nichts zu tun. Aber man kann nicht nicht
entscheiden. Manche nennen dies Lebensrisiko, wobei
dies dann moglicherweise zu einer Missinterpretation
des Wortes «Fehlerkultur» fithren konnte. Ich wiirde

es eher als Wagnis bei der Entscheidung verstehen -
immer im Wissen darum und folglich auch im Koén-
nen dazu, durch Werte als Fundament des Denkens
und Handelns, Entscheidungen guten Gewissens und
verantwortungsvoll beherzt zu treffen. Fiihrung wird
niemals eine leichte Aufgabe sein. Doch Fithrung mit
Wertefundament bei in sich ruhenden Persénlichkei-
ten verhindert Selbstblockaden. Es tragt zur Entschei-
dungsfreude bei und minimiert dariiber hinaus Fehl-
entscheidungen.

Das Bewusstsein fiir die Notwendigkeit des Militdrs
zur Bewahrung von Freiheit und Frieden droht ob lieb-
gewonnener Gewohnheiten zu schwinden; insbeson-
dere dann, wenn Wohlstand als gottgegebene Selbst-
verstidndlichkeit hingenommen wird, weil Wohlstand
eben auch verwdhnt und eine <bequeme Komfortzone»
vorgaukelt. Es ist ein strukturelles Problem der west-
lichen Welt: Das Bewusstsein dafiir und - insbeson-
dere in Deutschland - auch darum, dass sich Militdr
in einem freiheitlichen Rechtsstaat vom egoistischen
Herrschaftsgebaren des Militdrs einer Bananenrepub-
lik doch erheblich unterscheidet und eo ipso eben nicht
antidemokratisch ist, ist nicht so entwickelt, wie es
im Sinne sicherheitspolitischer Daseinsvorsorge wiin-
schenswert ware. Daraus resultiert die doch hochst un-
liebsame, weil bisherige Heilsgewissheiten gleichsam
erschiitternde Erkenntnis, die da lautet: Fiihrung be-
deutet immer Mut zur Ehrlichkeit und zur Selbstkritik,
die Dinge nicht einfach schleifen zu lassen. Fiihrung
erfordert, sowohl in Gefahren- als auch Risikoabwi-
gung, Entscheidungsvarianten darzulegen. Wertever-
mittlung heisst damit auch, den Unterschied zu er-
kennen zwischen Existenz- und Komfortproblemen.

«Fiihrung bedeutet immer Mut zur Ehrlichkeit
und zur Selbstkritik, die Dinge nicht einfach
schleifen zu lassen. Fiihrung erfordert, sowohl in
Gefahren- als auch Risikoabwdgung, Entschei-
dungsvarianten darzulegen. Wertevermittlung
heisst damit auch, den Unterschied zu erkennen
zwischen Existenz- und Komfortproblemen.»

Daseinsvorsorge i.S. eines gesicherten Lebens in Frei-
heit erfordert Reflexion und Verinnerlichung von



Werten, um Klarheit iiber den ethisch gebotenen Sinn
des militirischen Dienens zu erlangen. Deutschland
als Teil der noch immer existenten und mehr denn
je durch autoritdre wie totalitire Systeme bedrohten
westlichen Wertegemeinschaft steht derzeit vor einer
besonderen Herausforderung. Wir miissen uns sicher-
lich seit den Tagen der Besetzung der Krim durch rus-
sische Truppen, spitestens aber seit dem 24. Februar
2022 vergegenwartigen, dass Freiheit und Sicherheit
nicht zum ideellen wie materiellen «Nulltarif» zu er-
reichen sind. Die Bundeswehr ist und bleibt auf mili-
tarischer Ebene der Garant fiir Freiheit und Sicherheit.
Dies gilt es, in bewusstem Bekenntnis zu unserer Wer-
tebasis, immer in Erinnerung zu rufen. Vielleicht hilft
es umso mehr, sich damit nicht nur in historischer
Perspektive zu ndhern, sondern gerade unter tages-
politisch aktuellem Blickwinkel zu vergegenwartigen,
dass und wie Gewalt gerade dann menschenzerstorend
wirkt, wenn es keine den Grundwerten und Grund-
rechten verpflichteten militdrischen Handlungsmaxi-
men gibt: Am Beispiel der russischen Soldaten wird
deutlich, dass der Soldat dann wirklich zum Menschen-
schldachter und Morder wird.

Ich bin mir letztlich sicher, dass diese geistige und
politisch-kulturelle Vergegenwartigung der Grundla-
gen unserer freiheitlichen Existenz gerade dank der
Inneren Fithrung gelingt, selbst wenn diese «nur» die
Fiihrungs- und Organisationskultur der Bundeswehr
darstellt. Die Innere Fithrung ist absolut kein Vehi-
kel i.S. ideologischer Beeinflussung. Sie schirft das
Bewusstsein i. S. des tatsédchlichen Erkennens von Exis-
tenz- und Komfortproblemen, indem sie den Staats-
biirger in Uniform in den Fokus des Interesses stellt,
der sich insbesondere der politischen und ethischen
Dimensionen menschlichen Handelns bewusst ist und
tber Differenzierungsvermogen verfiigt, den Wahr-
heitskern einer Sache in argumentativer Gesamtschau
zu erfassen. Die Soldatinnen und Soldaten der Bun-
deswehr miissen sich als miindige Staatsbiirger und
Staatsbiirgerinnen in Uniform folglich dariiber im Kla-
ren sein, dass Landes- und Biindnisverteidigung auch
heisst, in globaler Verantwortung um die Verteidigung
der freiheitlichen Daseins- und Lebensform, genannt
Demokratie, zu ringen. Und das bedeutet nichts an-
deres als die Umsetzung der Erkenntnis in die Tat: Es
gibt keine Fiihrung ohne Werte, mehr noch: Allein
Werte geben Halt und Haltung! Erst das Bekenntnis zu
Werten gekoppelt mit dem Mut zur Erziehung freier

Forschung — Essay — Fiihrung und Werte

Personlichkeiten stirkt die Pflicht zu verantwortungs-
bewusstem Handeln und fordert den Mut zur Entschei-
dung. ¢

Endnoten

1 Bibliografische Angaben: Hans-Jirgen Rautenberg, Norbert Wig-
gershaus: Die «<Himmeroder Denkschrift» vom Oktober 1950. Politische
und militérische Uberlegungen fiir einen Beitrag der Bundesrepublik
Deutschland zur westeuropdischen Verteidigung, Karlsruhe (G. Braun)
21985 [= Sonderdruck des gleichnamigen Artikels aus: Militargeschichtli-
che Mitteilungen 21 (1977), S. 135-206].
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Forschung

Fondements psychologiques
de la prise de décision et
conséquences sur les actions

militaires

v HERVE BARRAS, ALEXANDRE VAUTRAVERS

Abstract
The military decision-making

process is a well-established and struc-
tured administrative process. This article
proposes to revisit these aspects by using
current knowledge from the disciplinary
fields of psychology. We want to emphasize
that errors and biases may be encountered
when making a quick and unstructured de-
cision. We introduce four concepts: deci-
sion as an executive function, stress with
the decision maker, error production and
cognitive biases. We also propose to exem-
plify each concept in a military setting. Fi-
nally, we highlight the advantages of ana-
lyzing one’s errors and thus developing a
just culture.

DOI: 10.48593/pnxk-0n23

Résumé . L I
La prise de décision militaire

est un processus administratif bien établi
et structuré. Cet article propose de reve-
nir sur des connaissances actuelles issues
des champs disciplinaires de la psycholo-
gie pour I’éclairer. Nous voulons rendre at-
tentif le lecteur aux erreurs et aux biais
dont il peut étre victime lorsqu’il prend
une décision rapide et non structurée.
Nous exposons quatre concepts: la déci-
sion comme fonction exécutive, le stress
chez le décideur, la production d’erreurs
et les biais cognitifs. Nous proposons éga-
lement d’exemplifier chaque concept dans
un cadre militaire. Finalement, nous met-
tons en avant les avantages a analyser ses
erreurs et donc de développer une culture
juste.

Schliisselbegriffe prise de décision; stress; erreur; biais cognitifs; état-major
Keywords decision making; stress; error; cognitive bias; staff
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Introduction . .
Le cerveau humain n’est pas fait pour

réfléchir, car cela prend du temps, implique un effort et
qu’il est souvent approximatif (Willingham, 2010). En
fait, le cerveau est capable de décider trés rapidement
(Kahneman, 2012) et il est un émulateur ou un prédic-
teur des conséquences a son action propre (Berthoz,
1997, 2021). Par exemple, dans un environnement na-
turel comme une forét, nul besoin de longue réflexion
face a un animal sauvage, il faut agir. Dans ce cas, le
cerveau décide rapidement d’un comportement adapté
selon la situation par un mécanisme d’opérations men-
tales intuitives et raccourcies, soit d’inférences. Il va as-
socier cette situation nouvelle a une situation proche
déja vécue et appliquer le méme comportement. Ce
fonctionnement a permis a nos ancétres de survivre et
ils nous 'ont transmis. Son efficacité est remarquable
dans une situation ot la survie est en jeu. Force est de
constater que dans nos sociétés modernes, la notion de
survie au sens darwinien est certainement moins im-
médiate que lorsque nous vivions dans des micro-so-
ciétés de chasseurs-cueilleurs. Néanmoins, le cerveau
a développé une capacité de recycler des mécanismes
cérébraux disponibles dans des conditions de vie tres
différentes de celles qui ont vu leur émergence (De-
haene & Cohen, 2007), avec le risque de prendre des
décisions impulsives alors que nous aurions pu ou di
réfléchir. Autrement dit, quand la situation est urgente,
il est urgent de réfléchir.

Dans cet article, nous questionnons les fondements
psychologiques de la prise de décision. Nous poserons
une définition fondée sur la physiologie. Nous nous
appuierons sur les bases psychobiologiques du stress
qui interviennent lors de la prise de décision, la pro-
duction et I’analyse des erreurs qui est un processus
trés développé dans certaines structures de prise de dé-
cision, et finalement les biais cognitifs dont ’humain
peut étre soumis dans certaine situation. A chacune de
ces définitions, nous proposerons une exemplification
pratique. En tenant compte de ces apports, nous pro-
poserons des pistes de réflexions utiles a I'élaboration
d’une décision dans un contexte militaire, mais trans-
posable a d’autres contextes.

Décider, comme une fonction exécutive

verbe «décider» a comme étymologie le verbe latin
decidere dont la signification est: couper, trancher. En
conséquence, la notion de réduction est forte dans ce

terme. Aujourd’hui, dans le sens commun, décider
c’est juger, prendre parti, aller vers une solution. Pour
Jung, décider signifie éliminer ou renoncer a certaines
possibilités (Peterson, 1999), ce qui peut expliquer que
de nombreux choix se fassent par élimination, voire
par défaut; la pire issue serait alors de ne pas décider,
c’est-a-dire de subir sans prendre la moindre influence.

Pour les cognitivistes, la prise de décision est une fonc-
tion exécutive permettant a I'individu d’adapter son
comportement (Rouault, 2018). Les fonctions exécu-
tives sont des processus cognitifs de haut niveau per-
mettant la résolution de problémes (Deslandre et al.,
2004). Cette terminologie regroupe de maniére relati-
vement consensuelle des fonctions telles que la plani-
fication, I'inhibition, la flexibilité mentale, le controle
attentionnel, la mémoire de travail la résolution de
probléme et la prise de décision (Roy et al., 2012; Se-
ron et al.,, 1999).

Berthoz (2003) va encore plus loin, en définissant la
décision comme la simulation d’une action et de ses
conséquences. Il relie ainsi la décision a la perception,
qu’il définit comme une action simulée (Berthoz, 1997).
Chez cet auteur, le cerveau est compris comme un
émulateur de l'action. C’est-a-dire qu’il produit plus
qu'une simple copie d’ensemble de simulations d’ac-
tions, mais qu’il envisage bien des options en imagi-
nant les conséquences de ses actions sur la réalité. Il
produit donc plusieurs possibilités en activant des
schémas d’actions (Bartlett, 1932; Schmidt, 1975) qui
entrent en compétition, afin de trouver la solution la
plus appropriée. La décision est une compétition entre
différentes propositions, dont une est gagnante. Ce-
pendant, les perdantes peuvent toujours reprendre la
premiére place, selon le développement de la situation,
car elles sont toutes des schémas d’actions potentielle-
ment exécutables (Berthoz, 2003). Ce fonctionnement
lui permet de corriger I’action en cours selon la diffé-

« Ce fonctionnement lui permet de corriger
Paction en cours selon la différence entre les
conséquences observées et attendues. Nous

29

retrouvons dans ce mécanisme cérébral dans les

fondements du travail en variantes, central
dans la prise de décision militaire. »
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« En relisant les manuels de conduite militaires,
on réalise que la décision unilatérale n’est
préconisée que dans des situations exception-
nelles, ou la proportionnalité et le respect du
droit sont encore plus importants. Ils soulignent

rence entre les conséquences observées et attendues.
Nous retrouvons dans ce mécanisme cérébral dans les
fondements du travail en variantes, central dans la

prise de décision militaire.

Dans un ouvrage de référence, John Keegan (1988) pré-
sente quatre modeles de leadership militaire: le style
héroique a travers la figure d’Alexandre le Grand, Wel-
lington, Ulysses Grant et Adolf Hitler. Bien que ces
portraits soient davantage choisis selon des criteres
portant sur la personnalité des protagonistes, ils sont
néanmoins présentés de maniére chronologique, ce
qui permet de suivre I’évolution des comportements de
leadership au fil du temps. A I'instar de la complexité
des situations et la prise de décision de plus en plus
collaborative, certains arguments présentés dans ces
portraits argumentent en faveur d’un style de conduite
de moins en moins personnel et «héroique». Les por-
traits soulignent également I'importance croissante de
facteurs politiques et logistiques dans la prise de déci-
sion, ce qui renforce 'idée d’un style de leadership plus
consensuel et organisationnel. En somme, bien que les
criteres de choix des portraits soient psychologiques,
les arguments présentés vont dans le sens d’un chan-
gement de style de leadership, vers une approche plus
collective et moins centrée sur une seule personne.

Il est parfois un lieu commun que d’opposer le modele
de prise de décision militaire au modéle de prise de dé-
cision démocratique ou participatif. Il n’est certes pas
évident de définir ce que sont I'un et I'autre (Chandler,
1999). Au-dela de la trivialité, I'idée d’opposer 1'un est
l’autre est celle d’un équilibre ou d’une limitation des
pouvoirs, dont I’expression consacrée «checks and ba-
lances » nous semble encore plus a propos. Les manuels
de conduite militaires mettent en avant la responsabi-
lité directe du commandant, mais insistent sur 'impor-
tance de respecter les normes et regles d’engagement
en toutes circonstances.

En relisant les manuels de conduite militaires, on ré-
alise que la décision unilatérale n’est préconisée que
dans des situations exceptionnelles, ou la proportion-
nalité et le respect du droit sont encore plus impor-
tants. IIs soulignent la capacité du commandant a in-
fluer sur les processus de maniére directe ou indirecte,
mais toujours dans le respect des normes et régles en
application. Leur lecture attentive montre que I'impul-
sion et le leadership du commandant sont cruciaux,

la capacité du commandant a influer sur les
processus de maniére directe ou indirecte,
mais toujours dans le respect des normes et
régles en application. »

mais ne doivent jamais compromettre le respect des
normes et des lois en vigueur. IIs insistent sur la néces-
sité pour le commandant de faire preuve de discerne-
ment et de proportionnalité dans toutes les décisions
prises, qu’elles soient unilatérales ou non.

Le rythme de conduite, au moment de la prise de déci-
sion comme au moment des rapports de situation, fait
écho au cartésianisme, au processus juridique et poli-
tique. En effet, il recourt a une présentation «rouge»:
la perspective de 1’adversaire, et une présentation
«bleue»: ses propres moyens, de maniere successive.
Ces processus de conduite, une chorégraphie entre le
domaine «renseignement» et celui des «opérations»
(domaines de base de commandement ou DBC 2 et
3) rappellent par ailleurs ’organisation des états-ma-
jors d’avant 2010, ot les fonctions principales et d’'une
certaine maniére le dialogue étaient répartis entre le
«front» et les «arriéres».

L’influence du monde civil et politique sur le domaine
militaire ont méme conduit certaines forces et armées
aremettre en cause les processus de conduite militaire,
citant au passage que ceux-ci pouvaient conduire a une
forme de «groupthink» ou de « pensée unique». Cela ex-
plique que dans certains domaines émergeants depuis
les années 1990, on multiplie désormais les recours a
des consultants externes ou a des «Red Teams». Cette
pratique minimise a la fois les biais cognitifs, les er-
reurs (Kahneman et al., 2021) tout en favorisant ’ap-
parition d’une culture juste (Reason, 1998).

Le modeéle de prise de décision militaire de ’armée
suisse a d’ailleurs été confronté a l'influence des cri-
téres civils, voire politiques. Jusque dans les années
1990, les planifications développent et se basent tradi-
tionnellement sur la « possibilité adverse la plus dange-
reuse». Bien évidemment ceci conduit invariablement
a devoir engager 'essentiel des moyens pour contrer
celle-ci. Durant les années 1990, la multiplication des
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engagements subsidiaires, au profit des autorités ci-
viles, justifie que I'on développe désormais, dans le
cas d’opérations civiles-militaires, en priorité la possi-
bilité 1a plus probable. Cependant, cela reste relatif car
malheureusement, sans
les moyens scientifiques
ou statistiques adéquats,
il est difficile d’évaluer les
probabilités d’occurrence
d’'un événement ou d’'une
réaction de la partie ad-
versel. L’introduction de
nouveaux reglements en
2017 contournent ce pro-
bleme en définissant une
possibilité «déterminante »
qui est choisie par le com-
mandant, sans pour autant
faire allusion a sa proba-
bilité d’occurrence ou a la
gravité de ses effets. Toute-
fois, les décisions préparées doivent étre optimisées
selon des critéres définis, tels que le temps, les cofits,
leur qualité, leur impact.

Nous pouvons retenir que le cerveau humain est
construit pour prendre des décisions. Il utilise sa capa-
cité a simuler les conséquences de son action. Ces no-
tions soutiennent bien le travail de I’état-major. Cepen-
dant, cette derniere activité ne se déroule pas toujours
dans un cadre optimal. En effet, la pression des opéra-
tions soumet les membres de ’état-major a un état de
stress. Nous allons aborder ce point afin de I’'expliquer
et de 'utiliser au mieux.

Le stress ~
Dans le sens commun, le stress revét des

significations multiples. Il est utilisé pour indiquer une
pression psychologique, un surmenage, des tensions
musculaires ou méme un épisode émotionnel. Dans
le cadre de cet article, nous définissons un cadre plus
restreint de ce concept. L’étymologie du terme nous ap-
prend qu’il vient du latin stringere: serrer, comprimer.
Nous le retrouvons également comme un concept dans
différentes sciences. Pour les biologistes, il peut dési-
gner le manque d’eau pour une plante, stress hydrique
ou des agressions au niveau de la cellule expliquant
I’apparition de maladie, stress oxydatif. En science des
matériaux, il désigne une contrainte exercée sur un

« L’introduction de nouveaux régle-
ments en 2017 contournent ce pro-
bléme en définissant une possibilité
<déterminante> qui est choisie par le
commandant, sans pour autant faire
allusion a sa probabilité d’occurrence
ou a la gravité de ses effets. Toutefois,
les décisions préparées doivent étre
optimisées selon des critéres définis,
tels que le temps, les coiits, leur qua-
lité, leur impact. »

matériau. Ce dernier est a méme de résister avec ou
sans déformation ou rupture selon son degré de fatigue.
En psychologie, le stress est une réaction a une agres-
sion réelle ou simulée. Son intensité dépend de fac-
teurs internes et externes
a la personne. IIs sont éga-
lement soumis a I'interpré-
tation de l'individu et ils
expliquent en partie les dif-
férences inter-individuelles
face au stress. Nous allons
donc développer cette der-
niére vision.

En faisant un historique
succinct du concept, nous
nous rendons compte que
Darwin (1872) observe déja
un comportement lié au
stress dans son étude ap-
profondie sur les émotions.
Il décrit la capacité de certains animaux a décupler
leurs forces lorsqu’ils sont blessés. Il en déduit la pré-
sence d’un mécanisme biologique permettant de mobi-
liser les énergies et d’assurer la survie. Cette premiere
description est complétée, au début du XXe siecle, par
les découvertes en physiologie des mécanismes biolo-
giques de cette capacité par Cannon (1928), puis déve-
loppées par Selye (1950). Ces apports permettent de
centrer le stress comme une capacité biologique des or-
ganismes a réagir lors d’agression en libérant des hor-
mones spécifiques. Elles ont un effet sur le physique et
la cognition. En effet, leur libération dans le systéme
sanguin prépare le corps a combattre ou a fuir en aug-
mentant sa force, immédiatement et dans la durée.
Elles peuvent également induire une troisieme forme
de comportement proche de la catatonie. Cependant,
ily a des conséquences a ces modifications internes de
I'organisme. Premierement, ces hormones passent la
barriere hémato-encéphalique avec comme incidence
de modifier également le fonctionnement cérébral et
particuliérement les fonctions exécutives. Dans un
deuxiéme temps, si ce stress perdure, un état de fa-
tigue peut s’installer avec des perturbations de 1’appé-
tence et du sommeil (Crocq et al., 2009; Vraie, 2018).
Dans cette vision, étre stressé c’est donc une quantité
d’hormones libérées par le systéme endocrinien dans
le flux sanguin. Il n’y a donc pas de bon ou de mauvais
stress, mais trop ou pas assez d’hormones. En effet, le
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trop ou ’absence de stress influe négativement sur la
performance de I'individu. Il faut donc trouver un op-
timum propre a chaque personne, et I’activer lors des
périodes de fortes activités, tout en s’assurant de re-
trouver des niveaux plus bas dans des phases de réta-
blissement. Le risque a trop solliciter ce systéme est de
le déstabiliser dans la durée et de ne pas lui permettre
de revenir dans un optimum, avec comme écueil de
basculer dans des formes d’épuisement.

Nous soulignons cette caractéristique personnelle
de résistance au stress. Elle s’explique par la subjec-
tivité des déclencheurs du stress. L'individu effectue
une interprétation cognitive de la situation afin de
déterminer sa dangerosité. Les mécanismes du stress
vont ensuite plus ou moins libérer des hormones se-
lon les besoins évalués et les capacités physiologiques.
En établissant un lien vers les théories cognitives des
émotions, il est possible de donner un cadre explica-
tif & cette composante cognitive lors de I’apparition
du stress.

Pour les cognitivistes, I’émotion est issue d’un traite-
ment parallele et rapide de cinq composants: I’évalua-
tion cognitive du stimulus, les processus neurophysio-
logiques, une tendance a ’action, ’expression motrice
du visage et un affect subjectif (Scherer 1984 ; Sander et
Scherer 2009). L’'individu a peu de contrdle sur le trai-
tement de ces composants, a ’exception du premier.
Scherer introduit dans sa vision des émotions cette
composante d’évaluation cognitive de la situation vé-
cue. Ceci explique pourquoi une méme situation peut
produire des émotions trés différentes aupres de diffé-
rents observateurs. Nous pouvons retenir que la sub-
jectivité des émotions est en partie le fruit de 'inter-
prétation de la situation faite par I'individu. Il semble
donc que c’est bien cette caractéristique, ’évaluation
cognitive de la situation, qui explique des différences
interindividuelles dans la libération d’hormones de
stress. Aujourd’hui, le stress se définit comme un mé-
canisme physiologique de défense complexe offrant
a 'organisme une protection face a une situation ju-
gée menacante (Graziani & Swendsen, 2004). En consé-
quence, le jugement individuel explique que deux per-
sonnes aient des émotions différentes dans la méme
situation. Par rapport au stress, ce méme mécanisme
de jugement va déclencher ou non la libération d’hor-
mones de stress, selon la représentation individuelle
du danger.

Nous mentionnerons ci-dessous a titre d’exemple le
trouble de stress post-traumatique, dont les symp-
tomes sont décrits depuis ’Antiquité. Son absence de
prise en charge influence les effectifs de combattants
mais également leur capacité a mener a bien leur mis-
sion. Ce trouble été souvent décrit et souvent oublié,
ce qui explique sa prise en charge récente.

Exemplification ,
Le syndrome de stress post traumatique

(PTSD) a fait 'objet de nombreux débats aux USA au cours des
années 1970 dans le contexte de la guerre du Vietnam. Il sera
reconnu comme un trouble en 1980, lors de la troisiéme édition
du Manuel diagnostique et statistique des troubles mentaux
(DSM). Des débats similaires ont agité la communauté des psy-
chiatres durant et d la suite de la Premiére Guerre mondiale.
IIs étaient confronté a un syndrome psychologique particulier
nommé «choc d I'obus » ou «obusite » observé chez des soldats
dans ou au retour des tranchées (Crocq, 1999). Ces hommes,
sans blessure apparente, présentaient divers symptomes, dont
un fort mutisme. Un nombre conséquent de ces militaires pré-
sentant ce tableau clinique furent fusillés souvent au motif de
lacheté. Le trouble s’est cependant popularisé et internationa-
lisé depuis la publication du DSM. Il trouve aussi un écho fort
dans les forces armées, notamment d travers les témoignages
du général canadien Roméo Dallaire au retour de sa mission
de maintien de la Paix au Rwanda (Routhier, 2004). Au dé-
but des années 2000, lorsque les bénévoles et les travailleurs
d’organisations non gouvernementales ont été confrontés d
des situations de détresse, des difficultés mais également des
conditions de vie et une sécurité de I'emploi trés aléatoire, il est
devenu apparent que les travailleurs humanitaires souffraient
des mémes maux liés au stress cumulatif et au syndrome post
traumatique (PTSD) que les militaires — sans nécessairement
disposer de 'entrainement, des ressources et des mécanismes
de gestion et de traitement de ces attaques psychiques (Vau-
travers & Werner, 2011).

Les erreurs humaines, du lapsus

quotidien aladébacle...
Errare humanum est, perse-

verare diabolicum. Nous retenons de cette citation latine
la nécessité de détecter les erreurs, dans le but de ne
pas les répéter. L'idée est intéressante et produit une
diversité de modele d’analyse des erreurs avec lesquels
il est possible d’entrer dans un cycle continu d’amélio-
rations. Nous retrouvons ce fonctionnement dans la
production scientifique qui évolue par itérations suc-
cessives. Les épistémologues retiennent souvent I’his-
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toire de la découverte de la transmission des germes
par les mains, lors de la visite des médecins. Dans les
années 1840 a Vienne, Semmelweis est confronté a une
surmortalité de ses patientes dans son service d’obs-
tétrique. Elle est caractérisée par I'apparition d’une
fievre puerpérale chez les patientes. Il émet plusieurs
hypothéses qu’il teste jusqu’a découvrir, par essais/er-
reurs successifs, que la transmission de cette fiévre se
fait par les mains. Dans un second temps, il prouve ex-
périmentalement cette découverte fortuite (Hempel,
1966). Le cheminement de Semmelweis passe d’une
incompétence inconsciente de son erreur a un incom-
pétence consciente de celle-ci, pour découvrir une nou-
velle connaissance et aboutir a une compétence.

Exemplification
b Lorsque les soldats frangais sont mo-

bilisés en 1939—1940, ils recoivent les mémes effets, habits et
armes personnels que «ceux de 14» — d la différence prés que
les couleurs vives ont été abandonnées pour davantage de so-
briété. Van Creveld (1994) démontre bien a quel point les ar-
mées se préparent et s’équipent en fonction d’une image de la
guerre souvent idéalisée: la «vraie guerre» selon Clausewitz.
D’autres ont théorisé plus récemment sur le décalage entre la
guerre telle qu’elle se déroule sur le terrain et comme les mé-
dias le présentent, ou encore comment le « public » se 'imagine
(Baudrillard, 1991).

Le choc des combats n’est pas que matériel ou psychologique:
les institutions et les organisations s’adaptent alors a la
«guerre réelle » ce qui nécessite souvent d’'importantes remises
en question et changements lors de moments particuliérement
difficiles. On peut ainsi démontrer qu’un conflit qui dure voit
pratiquement la totalité du matériel et des doctrines changer,
d linstar des opérations américaines en Afghanistan.

Il est donc nécessaire dans les armées de détecter les erreurs et
de les conscientiser. L’objectif n’est pas de déterminer les cou-
pables, mais plus de modifier les processus qui conduisent d
Perreur. Il est nécessaire de s’adapter d la situation selon ses
moyens et les possibilités adverses. Dans les deux exemples, il
faut prendre conscience de I'inadéquation des moyens et de les
ajuster ou les transformer

La psychologie s’est intéressée dés sa constitution a la
production des erreurs humaines. Aujourd’hui, les psy-
chologues cognitivistes ont produit des modéles expli-
catifs sur la génération et la détection des erreurs. Le
Swiss Chesse Model de Reason (2000) propose un mo-

délisation linéaire et simpliste de ’erreur. L'auteur I’'a
résolument voulu réducteur afin qu'un maximum de
professionnels puisse se I’approprier. Toutefois, Reason
(1990) propose une analyse richement documentée de
la littérature sur les erreurs. Il adopte dans cet ouvrage
une vision systémique de ’erreur qui pointe sur les pro-
cessus: managériaux, techniques ou humains, et non
pas sur les individus. Il en déduit une modélisation
pertinente de la survenue et de I’analyse des erreurs.
Leur apparition, dans une entreprise ou dans une ad-
ministration, peut se résoudre en un systéme composé
de: a)les décisions de ses gestionnaires en fonction des
différentes entrées; b) la gestion de la production ga-
rantie par des procédures, ’entretien de I’outil de pro-
duction et la formation du personnel; c) les précondi-
tions liées a la fiabilité du matériel, de la motivation
du personnel ou des personnes et de leur expertise; d)
I’activité de production assurées par les humains et les
techniques et finalement e) les défenses contre les dan-
gers prévisibles. Le tout est évidement bouclé afin de
les détecter au mieux. Les erreurs sont généralement le
produit d’actes risqués, intentionnels ou non, de la part
des acteurs de ce systéme. Les premiers proviennent
de fautes issues des connaissances, de mauvaises ap-
plications des régles, des violations routiniéres, excep-
tionnelles, ou encore d’actes de sabotage. Les seconds
trouvent leur origine dans des ratés de type défaillance
attentionnelle ou des lapsus de type défaillance mné-
sique. Il est donc possible de remonter les erreurs dé-
tectées, de les analyser et de chercher des solutions
afin de ne plus les produire. Il détermine ainsi les base
de la culture juste.

Il est rare qu’'un seul acte produise un incident ou un
accident. Ces derniers sont souvent issus d’un scénario
improbable qu’aucune mesure active a réussi a stopper.
Drailleurs, I’analyse des erreurs permet d’entrer dans
une culture de la crise (Crocq et al., 2009). Il faut la com-
prendre comme un état d’esprit ou les personnes ont:
une conscience que des crises ont existé, un souvenir
de la gestion des crises passées et une anticipation de
leur apparition. Ce dernier point se base sur I'imagi-
nation de I'individu et du groupe, afin de penser: I’en-
visageable a I’aide de retours d’expériences, I'imprévi-
sible en s’aidant des statistiques et I'inimaginable en se
préparant a un événement ou une suite d’événements
non prévisibles (Bernard et al., 2016). Nous convenons
qu’il est nécessaire de détecter rapidement les erreurs
avant qu’elles se transforment en catastrophe. Elles
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sont également un puissant outil d’apprentissage, sur-
tout qu’elles sont généralement largement sous-esti-
mées (Kahneman et al., 2021).

Exemplification . . 3 ,
Certaines armées sont axées sur I'enga-

gement qui est prioritaire sur d’autres considérations comme
la disponibilité ou l'instruction. Le retour d’expériences y joue
dont un role-clé et dans le cycle de rotation des unités, les pé-
riodes de préparation d 'engagement contiennent générale-
ment des scénarii trés réalistes ou certains cadres du conti-
nent de retour des opérations participent d I’élaboration des
exercices et au débriefing de ceux-ci. Cette maniére de faire
permet de diminuer effet de certaines erreurs ou habitudes
qui parfois se révélent étonnamment durables au sein d’écoles
ou de centres de formation. L’essor des «nouvelles techniques
de tir de combat » au milieu des années 1990 en Suisse monire
d quel point certaines résistances et habitudes sont résilientes.

Les biais cognitifs .
Dans cette partie, nous reve-

nons sur cette premiére affirmation: le cerveau n’est
pas fait pour réfléchir. En effet, le cerveau dispose d’'un
systeme de décision basé sur des inférences ou des
opérations trés rapides proposant une conclusion ac-
ceptable en s’écartant de la solution optimale. Nous
exposons ici trois systémes de fonctionnement de cet
organe remarquable: I'inférence rapide, le raisonne-
ment hypthético-déductif et I'inhibition.

Dans la partie précédente, nous avons décrit une capa-
cité trés rationnelle de ’humain, habile a détecter et a
analyser ses erreurs. Toutefois, sans remettre en cause
cette affirmation, il est nécessaire de la pondérer. En
effet, une rapide introspection montre que nous n’uti-
lisions pas systématiquement ce mode de fonctionne-
ment. Deux psychologues, Kahneman et Tversky, ont
remarqué qu’ils produisaient eux méme des erreurs de
jugement contraires aux principes de la rationalité et
de leurs connaissances (Kahneman, 2012; Kahneman
& Tversky, 1973, 1979). Ils ont développé une approche
explicative d’erreurs de jugement. Ils démontrent que
nos décisions ne prennent pas en compte, ou diffici-
lement, les probabilités liées aux événements, mais
plus a celles qui nous viennent a ’esprit. De plus, nos
jugements sont peu focalisés sur les données a dispo-
sition. Ils sont plus attirés par certains éléments conte-
nus dans le contexte a disposition ou des représenta-
tions antérieures. Dans les faits, notre cerveau tend a

décider tres rapidement en ne prenant pas en compte
I’ensemble des informations a disposition. Ce fonc-
tionnement est trés avantageux, car il permet une dé-
cision excessivement rapide. En revanche, il a un cofit,
les inférences rapides effectuées sont entachées d’er-
reurs systématiques dans le raisonnement appelé biais
cognitifs. Dans une situation de danger imminent, ce
systéme permet de produire une action, mais dans des
situations complexe, les biais cognitifs peuvent nous
induire en erreur en provoquant une déviation systé-
matique dans une réflexion conduisant a une distor-
sion de la réalité.

Depuis les premiers travaux de Kahneman et Tversky
dans les années 70, la littérature recense pres de 200
biais cognitifs que Delbéque et al. (2016) ont regroupé
dans un codex. Globalement, notre cerveau placé
dans une situation requérant une décision rapide est
confronté a quatre grandes classes de biais cognitifs: 1)
ceux issus d'un excés d’informations, 2) ceux produits
par une sélection massive, 3) ceux induits par la rapi-
dité de traitement allant directement a la conclusion,
4) ceux occasionné par la complétion des informations
manquantes. La premiére classe de biais conduit 1'in-
dividu a filtrer massivement les informations a dispo-
sition et les écarter alors qu’elles sont importantes ou
utiles. Le deuxiéme probleme est amplifié par le sys-
téme mnésique qui rappel en mémoire de travail des si-
tuations similaires, en écartant encore plus les informa-
tions divergentes disponibles. Le troisiéme probléeme
masque, voir bloque la réflexion au profit de solutions,
parfois contre-productives. Finalement, le quatrieme
probleme géneére des illusions de complétion.

Le risque induit par la présence de biais cognitifs est
d’influencé voir parasiteé la prise de décision. Il est
donc nécessaire d’effectuer un pas de co6té pour s’en
défaire. Ce pas est favorisé par une pensée divergente.
Afin de soutenir ce type de pensée, il est utile de for-
mer différents groupes de travail dont les objectifs sont
distincts. Nous retrouvons ce principe dans la constitu-
tion et I’organisation des état-major avec la présence
de différentes cellules de travail. Il est encore accentué
avec la pensée «rouge», soit cette réflexion formulée
du point de vue adverse. D’ailleurs, la cellule rensei-
gnement (DBC2) doit pouvoir explorer tres librement
les scénarii du pire (Crocq et al., 2009), car ils peuvent
au mieux combattre les biais cognitifs. Il faut encore
ajouter a ce principe une grande liberté de parole et
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«Afin de soutenir ce type de pensée, il est utile

de former différents groupes de travail dont les
objectifs sont distincts. Nous retrouvons ce
principe dans la constitution et I’organisation
des état-major avec la présence de différentes cel-
lules de travail. 11 est encore accentué avec la
pensée <rouge), soit cette réflexion formulée du
point de vue adverse. »

une diversité d’opinions. Ainsi en forcant ’explicita-
tion de I’'argumentation hypothético-déductive, il y a
plus de chance de repérer les biais chez I'individu, dans
le groupe, ou lors de la confrontation entre les cellules
(Kahneman et al., 2021).

Volkoff (1999) explique d’ailleurs comment ces biais
cognitifs peuvent étre exploités par la partie adverse,
dans une véritable sphére ou guerre de I'information.
La désinformation est d’ailleurs beaucoup plus facile
aréaliser et a utiliser lorsque I’on diffuse une informa-
tion dont on sait que la partie adverse est friande ou
qu’elle ne demande qu’a la croire, soit activer le biais
de confirmation. Ce biais favorise la prise en compte
des informations allant dans le sens des croyances et
de sous-estimer celles qui les contrecarre.

Exemplification
xempiiticatl Le cas de la pandémie de la Covid 19

exemplifie I'implication des biais cognitifs sur les représenta-
tions et les prises de décisions (Sellal & Hautecloque, 2020). Au
début de cette crise, nous mettons en avant l'impression que
notre groupe est meilleur que les autres : le biais d’endogroupe
et d’exogroupe. Entre I'apparition du virus dans la province
chinoise du Hubei et le confinement en Suisse, il s’est écoulé a
peine quatre mois. Durant cet intervalle temporel, nous as-
sistons d la «désorganisation » des services hospitaliers d’une
ville chinoise, puis du Nord de I'Ttalie. Malgré ces signaux forts,
les décisions peines d étre prises. Il y a une forme de confort
d imaginer que nos propres capacités de gestion sont meil-
leures d celles observées. Cette confiance en notre propre groupe
masque complétement la taille de I'événement qui se déroule
dans de «lointaines» contrées, chinoises ou italiennes. Cepen-
dant, une simple analyse démographie devrait nous inciter d
la prudence. En effet, nous parlons de deux régions développées,
comptant 57 millions d’habitants en Chine et 26 millions en Ita-
lie. Ce biais est encore accentué par le développement exponen-
tiel des cas. En effet, le faible nombre de cas recessés renforce le
sentiment de sécurité. Les premiers doublements de malades
passent complétement inapercus et retardent encore les déci-
sions, par un excés d’optimisme et une incompréhension de la
dynamique statistique implacable qui se trame sous nos yeux.

Analyse des erreurs et biais cognitifs,

une troisieme voie? . .
L’apport majeur des biais co-

gnitifs est de démontrer la force de la pensée intuitive
dans la prise de décisions au détriment d'une réflexion
structurée. Leur seule connaissance ne suffit pas a s’en
défaire. Nous pouvons les rapprocher du phénomeéne
bien connu des illusions optico-géométriques (Delorme
& Fliickiger, 2003). Dans ce cas, la connaissance du phé-
nomene ne le fait pas disparaitre (Figure 1). Les biais
cognitifs sont un peu a la pensée ce que les illusions
optico-géométriques sont a la perception (Frayssinhes,
2022). Nous avons bien conscience de les connaitre,
mais il est difficile de s’en défaire. En effet, contraire-
ment aux erreurs, ot il est possible d’apprendre de ces
derniéres, les biais n’offrent pas cette possibilité. Ils
sont le fruit d’un systéme de prise de décision rapide
ou d’inférence. Ce systéme offre une réponse treés ra-
pidement, mais il n’est pas dénué de risques puisqu’il
est possible de se fourvoyer. A I'inverse, I’analyse des
erreurs est issue de la capacité cérébrale a produire
un raisonnement hypothético déductif. Ce systéme est
robuste, mais il demande des ressources cognitives
importantes et du temps. En conséquence, lors d'une
prise de décision, il faut travailler avec un cheval fou-
gueux et un cheval de trait. Dans cette compétition, le
cerveau possede un troisiéme systeme lui permettant
de passer de I'un a ’'autre : I'inhibition. Cette derniere
stoppe le systéme le moins adéquat au profit de I'autre
(Houdé, 2019). Cette capacité est encore augmentée,
dans certaines conditions, avec I’apport d’un tier ou
d’un groupe.

Dans la réalité, un individu est confronté a une multi-
tude de sollicitations sensorielles, et pour ne pas étre
constamment perturbé par cette foison d’informations,
il peut se concentrer sur une tache spécifique, a I'aide
de ses capacités attentionnelles (Delorme & Fliickiger,
2003). 11 filtre continuellement le flux d’informations
recues, afin de se focaliser seulement sur celles qui
sont pertinentes (Streri, 1993). Pour réaliser cette tiche,
nous disposons de deux grands mécanismes: I'atten-
tion sélective et partagée. Le premier vise une source
d’information en éliminant les autres. Le second se
dirige vers plusieurs sources en paralléle, mais en dé-
gradant rapidement la performance de 'individu. Ces
deux mécanismes nécessitent la possibilité de désac-
tiver les représentations ou les processus engagés, au
travers de I'inhibition (Perret, 2003). Dans une logique
développementale, Perret (2003) indique que I'inhibi-
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Figure 1: Exemple de Iillusion optico-géométrique de Miil-
ler-Lyer. Il faut déterminer quelle est la barre horizontale est la
plus courte. Notre perception nous indique que celle du des-
sous est plus petite que celle du dessus. Malheureusement, ces
deux barres horizontales sont égales. Cependant, la connais-
sance de cette information ne suffit pas a faire disparaitre cette
illusion.

tion est corrélée a la maturation biologique du cerveau.
Bien que ce phénomeéne soit nécessaire, il n’est pas suf-
fisant pour expliquer la découverte et la sélection des
représentations et des processus erronés. Ce point doit
étre renforcé par une activité métacognitive guidée,
soit I'intervention d’un tiers qui aide l'individu a re-
connaitre les processus inadaptés. Ici, il faut s’appuyer
sur une méthode systématique et objective qui facili-
tera ensuite le déclenchement des mécanismes d’inhi-
bition par la prise de conscience de ce qui s’est passé.
Ceci valide les outils d’analyse des pratiques, tels que
le débriefing (Barras et al., 2020; Barras & Ghiringhelli,
2022; Barras & Mauron, 2019, 2021), qui soutiennent
I’apprentissage, mais aussi I'inhibition afin de se sortir
plus rapidement d’erreurs ou de biais cognitifs. Ils par-
ticipent au développement d’une culture juste (Reason,
1998; Wybo, 2004)

Exemplification ) o p
Les pilotes militaires analysent systéma-

tiquement tous leurs vols (Barras & Mauron, 2019 ; Dubey &
Moricot, 2016). Cette pratique permet d’évaluer les objectifs de
la mission. D’une pratique orale, les débriefings se sont trans-
formés avec U'arrivée des avions de la quatriéme génération.
Ces derniers permettent une prise de données durant le vol et
une restitution fidéle de I'ensemble du vol. Les enregistrements
récoltés durant le vol offrent une confrontation avec le témoi-
gnage personnel permettant ainsi une confirmation ou une in-
firmation objectivée de 'activité.

Le débriefing se déroule dans une salle dédiée qui permet de
revoir les combats ainsi que divers paramétres du vol. La fu-
sion des données des différents avions donne accés d une repré-
sentation fidéle de la situation. Elle aide les pilotes d s’extraire
de leur cockpit et de leurs seuls souvenirs, afin de reconstruire
rigoureusement la situation. En effet, les contraintes physique
et cognitives d’un vol militaire ne permettent pas toujours au
pilote d’appréhender correctement I’ensemble de la situation
vécue. Ces apports techniques permettent une analyse factuelle
du combat. Les différentes erreurs de préparation, de connais-
sance ou de manipulation sont déterminées, étudiées et éva-
luées par rapport aux objectifs de la mission. Ce travail de
décomposition soutien la prise de conscience des forces de I'in-
dividu et du groupe, ainsi que les améliorations d effectuer. Elle
permet aussi de déterminer les moments de bascule qui font
perdre ou gagner un combat. Ce travail de débriefing oblige les
pilotes d basculer dans un systéme de pensée hypothético-dé-
ductif dont U'objectif est de déterminer I’expérience d’appren-
tissage et de 'ancrer dans la mémoire individuelle et collective.

L’articulation entre ces trois systémes de fonctionne-
ment du cerveau: rapide, lent et inhibitif met en lu-
miére la nécessité de faire un pas de coté lors de la prise
de décision. De plus, ’analyse systématique des déci-
sions est pourvoyeur d’apprentissages et du développe-
ment des compétences. Aujourd’hui, I’avénement de
I'intelligence artificiel pourrait bouleverser le travail
des états-majors. Une bréve exploration dans ce monde
est proposée dans la suite.

L’intelligence artificielle dans

la prise de décision
pri = L'intelligence artificielle (IA)

est un concept large. Nous faisons le choix de position-
ner succinctement les concepts de I'intelligence et du
numérique pour appréhender ensuite celui de I'IA dans
la prise de décision. A défaut de répondre aux questions
ouvertes par la dissémination et le développement ex-
ponentiel des IA, nous nous proposons dans ce cadre
d’évoquer des pistes de réflexions qui devront faire
I'objet d’'un approfondissement.

L'intelligence pourrait étre définie comme une capa-
cité de raisonner, de résoudre des problémes et d’ap-
prentissage (Colom et al., 2010). Elle s’appuie sur les
fonctions cognitives et doit étre appréhendée relative-
ment a 'environnement dans lequel I'individu évolue
(Lautrey, 2007). Sa finalité est d’adapter le comporte-
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ment aux nouvelles situations. Toutefois, elle n’existe
qu’ala condition d’étre consciente d’elle (Richet, 1887).

Le numérique rapporte aux environnements et aux ou-
tils informatiques. Le numérique est largement répan-
dus dans nos vies, privées, professionnelles, sociales,
économiques par la dissémination d’outils et d’algo-
rithmes. IIs nous aident dans une multitude de taches.
IIs permettent un accroissement des possibles par leur
puissance de calculs. Toutefois, cette médaille com-
porte un revers non négligeable. Les outils informa-
tiques démontrent la fragilité de nos sociétés. En ef-
fet, la survie de la société est soumise a la capacité de
calcul des machines. De plus, les nouveaux territoires
numériques permettent une captation sans limite de
nos comportements. Il en découle un surplus compor-
temental traité et utilisé par divers acteurs dans des ob-
jectifs commerciaux ou politiques (Chavalarias, 2022;
Zuboft, 2020).

Tous ces outils numériques nécessitent une program-
mation afin de fonctionner. Cette derniere, aussi fine
soit-elle, révele les pensées des programmeurs (Kahne-
man et al., 2021). Les algorithmes permettent d’éviter
les erreurs, particulierement dans la prise de décision,
mais ils ne sont pas dépourvus des biais cognitifs de
leurs concepteurs (Kahneman et al., 2021). De plus, un
programme peut régler des problémes pour lesquels il
est configuré, mais sans prendre en compte les effets
collatéraux qu’il produit et provoquer ainsi une catas-
trophe (Gibert, 2021).

Tres schématiquement, I'IA fonctionne a ’aide d’une
capacité de calcul qui simule numériquement l’acti-
vité des neurones biologiques. Elle prend appui sur les
premiers travaux en matiére de réseau de neurones ar-
tificiels développé dans les années 1940 (Hebb, 1949;
McCulloch & Pitts, 1943). Elle reproduit a I’'aide d’un or-
dinateur des capacités cognitives comme la reconnais-
sance, ’'apprentissage, la planification, la résolution de
problémes, le raisonnement, la perception ou la mani-
pulation d’objets (Haiech, 2020). Elle est actuellement
codée par des humains et donc soumises a leurs biais.
Cet effet est amplifié par son entrainement, comme
c’est le cas avec Chat GPT 3 (Alba, 2022 ; Naessens, 2023).
Autrement dit, ce qui est donné a I'A I'influence.

11 faut distinguer les IA dites étroites qui ne répondent
qu’a une gamme précises de parametres a une IA dite

générale, qui correspondrait a I'intelligence humaine
(Ganascia, 2019). Actuellement, les IA ne sont pas do-
tées de sens commun ou de conscience (Gibert, 2021).
Elles sont donc particuliérement sensibles a des dé-
rives. De tels algorithmes produisent ce qui est codé.
IIs le font méme au détriment du bons sens, ou de la
proportionnalité.

Dans le domaine militaire, s’appuyer sur I'IA dans la
mise en place de systeme de défense autonome devrait
nous interpeller. Nous faisons le choix de nous limi-
ter a deux aspects afin de cadrer nos réflexions. Tout
d’abord, d’'un point de vue technique, dans I’accepta-
tion de 'outil et sa durée de vie, puis d'un point de vue
éthique, dans la délégation a une machine de la force
1éthale. Ces deux angles d’éclairage de I'IA ne sont pas
exempts de problemes.

Dans une perspective technique, le déploiement d’une
nouvelle arme sur un théatre d’opération prend un
certain temps. Les trois stades de développement de
Rougeron (1939) sont certainement encore actuels. La
carriere d’'une arme débute comme un auxiliaire des
systemes en place avec peu de prétentions. Ensuite,
cette arme est acceptée pour intervenir directement
dans le combat. Finalement, cette arme élabore ses
propres missions. C’est bien ce que nous observons
en analysant I’apparition de I’arme aérienne au début
du XXe siecle. Toutefois, la complexification de ces sys-
témes d’armes, notamment au travers des concepts
tels que la capacité multiréle ou ’autonomie, induit
une augmentation substantielle du temps de dévelop-
pement. Les exemples récents de développement de
tels systémes multiréles ou autonomes semblent in-
duire un nouveau postulat de type plus un systéme est
automatisé plus sa durée de vie est courte. Cet écueil
semble certainement transposable au développement
de I'TA. D’ailleurs, les robots conversationnels offrent
un exemple parlant d’un développement rapide et en
accélération. De plus, il faudra également veiller a I’ali-
gnement de I'IA. En d’autres termes, comment s’assu-
rer que l’algorithme produise bien les effets attendus.

Sous I’angle éthique, nous imaginons I'introduction de
I'[A avec I’éclairage du dilemme du tramway. C’est est
une expérience de pensée éthique construite par la phi-
losophe Philippa Foot (1967). Elle décrit un tramway qui
s’appréte a tuer cinq travailleurs, mais il est possible
d’actionner un aiguillage détournant le véhicule et de
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Figure 2: Synthése des mécanismes impliqués dans une prise de décision.

ne tuer cette fois qu'un travailleur. Actionnez-vous cet
aiguillage? Cette expérience de pensée se décline de
différentes maniéres en modifiant ’dge, le genre et le
nombre de personnes sur la voie détournée. Elle a été
reproduite massivement en ligne, avec plus de 40 mil-
lions de répondants dans 233 pays. Les auteurs de cette
étude démontrent de fortes disparités culturelles selon
les régions du globe considérées (Awad et al., 2018). Ce
qui n’était qu'une expérience de pensée en 1967 est
aujourd’hui une question socialement vive pour les
ingénieurs codants des véhicules autonomes. Elle I’est
également pour les autorités qui doivent instruire les
cas d’accidents que produisent ces véhicules.

Finalement, lors de I'utilisation d’IA comment déter-
miner les responsabilités lors de ’atteinte a I'intégrité
d’'une personne humaine? Qui est la personne qui
porte la responsabilité de la décision, le commandant,
I'opérateur, les concepteur ou I'IA? Ces quelques ap-
ports et surtout ces quelques questions provoquent
des dilemmes dont nous n’avons actuellement pas de
réponses simples a formuler au sujet de I'IA.

Conclusions . .
Dans cet article, nous avons mis en

avant différents mécanismes permettant a un individu
de décider (Figure 2). Nous avons montré qu’il dispose
de trois grands systemes psychologiques: un rapide
comportant des biais, un lent permettant une réflexion
hypothético-déductive et finalement un permettant de
basculer de I'un a I'autre. Chacun comporte des avan-

tages et des risques qui doivent étre pris en compte
dans I’évaluation des décisions. Ces mécanismes se
basent bien sur les faits et la perception mais qu’ils
sont soumis a divers biais, illusions ou erreurs. Cet état
peut étre amélioré avec le travail de groupe sur I’action
présente, ’analyse des actions passées et des scenarii
futurs. Bien qu’il nous rassure sur la pertinence de la
conceptualisation du travail en état-major, il nous rend
attentif a la préservation et le rétablissement des res-
sources humaines. Ce point nécessiterait d’étre com-
plété par la question de la conduite ou du style de lea-
dership impulsé par le chef. En effet, ce sujet n’a pas été
abordé dans le cadre de ce travail et devrait faire ’ob-
jet d’une réflexion similaire. Il a également été décrit
que l'intelligence artificielle est de plus en plus utilisée.
De nombreuses questions relatives a la pondération et
a I'influence de la morale ne sont pas encore résolues.

Décision individuelle ou décision collective? Les re-
glements militaires du service d’état-major insistent
- logiquement - sur la responsabilité personnelle du
commandant. Aux chefs subordonnés, il s’agit d’agir
dans I'intention du chef (Auftragstaktik). Aux membres
de I’état-major, il s’agit de conseiller utilement le com-
mandant dans leur domaine de spécialité et de fournir
les éléments d’aide a la prise de décision, avant bien sir
de décliner la décision de base — tactique — en concepts
et en ordres pour des domaines spécifiques.

Si le temps a disposition le permet, les états-majors
et les subordonnés peuvent cependant jouer un role
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plus important en amont des décisions. Pensons no-
tamment aux planifications prévisionnelles et subsé-
quentes, des ordres partiels ou préalables qui doivent
permettre d’augmenter la liberté d’action et donc les
options et décisions a suivre. Le temps permet éga-
lement des planifications détaillées et synchronisées,
ainsi qu'une vérification des plans, au travers de «jeux
de guerre » par exemple.

Ainsi, aprés avoir examiné cette question, il n’est guére
utile d’opposer la décision individuelle et la décision
collective, sachant que la premiere nécessite souvent
dans les faits un pilotage par plusieurs subordonnés
et officiers d’état-major, chacun dans son domaine
de compétence et de spécialité. A I'inverse, le travail
d’état-major nécessite un chef d’orchestre et une or-
ganisation propre: des lignes directrices, ainsi qu'une
liste de délais et des produits a livrer.

Partant, la question du leadership du commandant et du
chef d’état-major reprend tout leur sens, attendu qu’il
leur revient de sélectionner, promouvoir et dans une
large mesure, de former et d’exercer leurs subordon-
nés et leurs officiers d’état-major. A I'instar d’une unité
tactique, les états-majors nécessitent d’étre réguliere-
ment exercées afin de pouvoir fournir rapidement des
solutions et des documents de conduite, assumant
ainsi un role central dans les domaines du commande-
ment et du controle, de la coopération, de I'informa-
tion, de la surveillance et de I’anticipation. ¢

Notes

1 Par opposition a «|’adversaire» dans un cas de défense classique.
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Abstract
BStract  Cirung ist ein Oberbegriff filr

die Tatigkeit einer Fiihrungsperson, welche
das optimierte Steuern einer Gruppe mit
Fokus auf ein gemeinsames Ziel beinhal-
tet. Innerhalb dieses Oberbegriffes gibt es
verschiedene Arten, wie eine Fiihrungsper-
son diese Tatigkeit ausfiihrt. Digital Leader-
ship ist ein Fiihrungsstil, welcher von der
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digitalen Transformation angetrieben wird
und zeitgleich untrennbar mit dieser ver-
netzt ist. Dieser Fiihrungsstil zeichnet sich
vor allem durch den digitalen Kontext, mit
den ihm innewohnenden Chancen und Ri-
siken, in welchem sich die Fiihrungsperson
und die Gefiihrten bewegen, aus.
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Introduction .
Revolution means fundamental

change. The first industrial revolution in the late eight-
eenth century was marked by the invention of the
steam engine which was used to drive mechanical de-
vices. The second industrial revolution in the late nine-
teenth and early twentieth century started with the
discovery of electricity and the following electrifica-
tion of industry. The third industrial revolution started
in 1970 and was driven by the computerization and
further development of electronics and IT. Researchers
claim that the current digital age can be seen as the
beginning of the fourth industrial revolution based on
the extent of digitalization and interconnection be-
yond the boundaries of the individual (Kreutzer, 2017).
With technology rapidly progressing and the world be-
coming increasingly more digital and interconnected,
organizations are faced with the challenge to adapt to
these continuing digital transformations so they can
successfully conduct business in the digital future.
Richard D’Aveni (1994) introduced the theory of hyper-
competition, which can be defined as the acceleration
of competitiveness within the professional sphere
where organizations need to adapt and develop their
advantages and erode those of competitors at a rapid
pace. With the progression of digitalization, this hy-
percompetition amongst organizations has accelerated
even more. The endless flow of emerging technologies
and the boosting effect they have on innovative tools
that alter how work is conducted and in turn how the
professional world operates, has made it evident that
we are entering a new age of digitalization. The impli-
cation on organizations worldwide is that they need to
further their digital transformation process continu-
ously. This means that organizations have to redesign
their products, services, processes, and business mod-
els in alignment with the new digital conditions
(Kreutzer, 2017). In order to make a transformational
process successful, organizations are dependent on ef-
fective leaders, who inhabit the required skill set to
lead the organization through that transformation.

Forschung — Digital Leadership: A Short Introduction

Leadership in the Digital Age Technological

changes affect how an organization works; from its
core to all its branches. This is why leadership plays
such an important role in organizations, which have
engaged the digital transformation process. Following
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“Technological changes affect how an organiza-

tion works; from its core to all its branches.

This is why leadership plays such an important

role in organizations, which have engaged the

digital transformation process.”

the definition by Kotter (2001) leadership means lead-
ing organizations and groups to constructive transfor-
mation by giving directions and aligning followers
with strategies that will help achieve the organiza-
tion’s vision. When adapting this basic definition of
leadership to the intricacies of leadership in the digital
age, it is helpful to take a closer look at the “4.0 Lead-
ership Matrix”, developed by Oberer and Erkollar
(2018). Within this matrix, an ideal style of leadership
4.0 is defined through a digital leader who is aware of
the importance of the interplay between people, tech-
nologies and innovations. This leader 4.0 focuses on
understanding how innovations and technologies im-
pact their followers and the alignment of the organi-
zational model and human nature. Leadership 4.0 is
fast paced, non-hierarchical and team-oriented based
on a cooperative approach to leadership with a strong
underlying focus on digital innovations. El Sawy et al’s
(2016) definition of leadership 4.0 provides a more de-
tailed view on what each of the aforementioned mark-
ers entail. A leader 4.0 thinks differently about busi-
ness strategy as they combine it with a digital strategy.
This entails that the digital aspect of business strate-
gies is considered, through rethinking the role of IT
functions and the use of enterprise platforms, experi-
menting with digital mindsets and skill sets, as well as
creating new forms of work design, which are based
on more flexibility. The Covid-19 pandemic has institu-

“In order to make a transformational process
successful, organizations are dependent on
effective leaders, who inhabit the required skill
set to lead the organization through that
transformation.”

tionalized two work designs, which have emerged
amongst the digital transformation process: telework-
ing and online meetings. Bailey and Kurland (2002) de-
scribe this new work design as “working outside the
conventional workplace and communicating with it by
way of telecommunications or computer-based tech-
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nology”. Teleworking is a manifestation of the new
flexibility regarding the design of work implemented
by a leader 4.0. The key factor here is that teleworking
allows for temporal flexibility, as employees can decide
to work during traditional work hours or outside of
them (Mazmanian, 2013). It is noteworthy that the con-
text of leadership has yet to be applied to this new de-
sign of work. Little research is available in this field;
however, Golden and Veiga (2008) have stressed the
importance of high-quality leader-member exchange
as a central aspect of successful teleworking. Tradition-
ally a high-quality leader-member exchange is estab-
lished through direct and personal contact, which then
builds and nurtures relationships that are strength-
ened by loyalty and trust. The implementation of new
work designs, shifts in-person exchanges between a
leader and their followers to digital exchanges. Loca-
tion and often also temporal distance enabled by digi-
tal work designs can lead to a decrease in the quality
of leader-member exchange. In order to counteract
this, a leader 4.0 needs to have a specific communica-
tion skill set and a sense of which communication tools
are most appropriate for the individual follower and
the situation at hand. Daft and Lengel (1986) intro-
duced the media richness theory. Within this theory
they highlight the importance of the chosen medium
of communication as different media have different
depths of conveying information to the recipient. Ap-
plying this to the three most prominent forms of com-
munication used within the teleworking work design
— phone call, video conference and email - it becomes
evident that these media have different attributes re-
garding their communicative value. A phone call is a
communication tool with no temporal distance but
lacks the visual aspect of an in-person interaction
which includes e.g., body language and facial expres-
sions. A video conference
call in turn has the ability
to also display the visual as-
pect of an interaction and
comes closest to traditional
face-to-face interaction.
E-mails lack both the visual
and auditory attributes of a
face-to-face interaction but
do allow for flexibility in
deciding when to engage in
the communication. While
these communication tools

“This comes down to the fact that an
effective leader 4.0 employs a trans-
formational leadership approach in
order to achieve the goals of the
organization and simultaneously
support their followers in acquiring
the skill set required to navigate
within the digitalization process and
the new work sphere 4.0.”

all offer advantages and limitations in their usage, Hol-
lungshead et al. (1993) have argued that leaders who
choose richer media i.e., phone or video calls are more
efficient and effective and, by extension, so are their
followers. Thus, richer media that incorporates visual
and auditory attributes can have a positive impact on
the nurturing of high-quality leader-member exchange.
While choosing such rich media seems like the way
forward, as mentioned above, one of the skills of a
leader 4.0 is flexibility in regard to using technology
and work design. This also means that a leader 4.0 pro-
vides their followers with a choice as to which commu-
nication tool they prefer. Followers working non-tradi-
tional work hours or from different locations and time
zones has become a new reality within the professional
sphere. Ergo, schedules and availability of followers
and their leaders are not always congruent. It is of great
importance that the leader 4.0 is flexible enough to
provide their followers with said freedom of choice.
This is in line with Kayworth and Leidner (2001), high-
lighting that a leader 4.0 should provide their followers
with more responsibility and should thus delegate the
big picture rather than micro-manage their followers’
tasks. This leads to the question of how the digital age
impacts traditional hierarchy structures within organ-
izations. Research conducted in this field has not come
to a conclusive result as there are arguments for a cen-
tralization of power and arguments for a decentraliza-
tion of power. While the digital age gives rise to the
dissemination of information and easy access to knowl-
edge which, as Leonardi (2007) suggested, would decen-
tralize the power, creating a more cross-hierarchical
system as the power system would be overruled by ex-
pertise instead of legitimacy. The other side of the coin
however, as Dewett and Jones (2001) have pointed out,
is that digital tools can be employed to monitor and
increase control over fol-
lowers, thus making al-
ready existing hierarchies
even stronger. Ultimately,
the intended usage of digi-
tal tools is to a large degree
the leader’s responsibility
and can be the decisive fac-
tor between a leader and a
leader 4.0. This comes
down to the fact that an ef-
fective leader 4.0 employs a

transformational leader-



ship approach in order to achieve the goals of the or-
ganization and simultaneously support their followers
in acquiring the skill set required to navigate within
the digitalization process and the new work sphere 4.0.

Conclusion
Gordon Moore published a paper in

1965, where he noted that the number of transistors
that could be placed on an integrated circuit had dou-
bled every year since integrated circuits had been in-
vented (Ceruzzi, 2005). Moore claimed that this trend of
doubling would continue in the future. Adapting this
theory to the digital age, with the driver behind the dig-
ital revolution being the doubling of computing power
it means that there already have been over 30 dou-
bling cycles. Further, these cycles will only continue
as computers are becoming increasingly impactful on
our lives (Kreutzer, 2017). The question of how these
impacts will present themselves in our daily lives, in
the professional sphere and how it will further change
leadership and by extension followership in the future
will have to be answered after the next cycle of dou-
bling has come to an end. It is without a question that
no matter how far the digitization of our environment
progresses; the human aspect of leadership should not
be disregarded. Leaders today and tomorrow’s leaders
4.0 will need to embody core human values in order to
be good, effective and inspiring leaders to their follow-
ers. The difference is that an effective leader 4.0 will
further need to adapt a skill set that helps them har-
ness the digital age. These skills include being adaptive,
communicative, visionary, embody digital literacy and
strategic thinking. Most importantly, in an environ-
ment as highly dynamic as the digital sphere, a leader
4.0 is willing to constantly reevaluate their own skill
set, adapt to new digital trends and learn to use them;
ending with a quote by Malcom X: “Education is our
passport to the future, for tomorrow belongs to the
people who prepare for it today”. 4
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Abstract
bstrac Die Schweizer Armee misst sich

jedes Jahr mit anderen Staaten im Rahmen
der internationalen Cyber-Defence-Ubung
«Locked Shields». Ziel dieser Ubung ist es,
die eigenen Cyberfihigkeiten zu trainie-
ren und in der Praxis zu testen. Dazu stel-
len die teilnehmenden Staaten je ein Ver-
teidigungsteam (Blue Team), das wahrend
mehrerer Tage eine komplexe Cyberinfra-
struktur gegen Angriffe eines Angreifer-
teams (Red Team) verteidigen muss. Durch
die zunehmende Komplexitdt der Ver-
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teidigungsaufgaben werden immer gros-
sere Blue Teams gebildet (bis zu 100 Per-
sonen). Der Cyber-Defence Campus der
armasuisse befasst sich mit der Frage, in-
wiefern Kiinstliche Intelligenz die Automa-
tisierung der Blue Teams verbessern kann.
Dank der Automatisierung soll die Effektivi-
tat und Reaktionsfahigkeit der Blue Teams
verbessert, die Teamgrosse soweit wie mog-
lich reduziert, und die Effektivitat gestei-
gert werden.
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Introduction
Cyber attackers and defenders engage

in an arms race on multiple levels as attacks become
more sophisticated, happen at a faster pace, use greater
stealth, and provide less evidence. Defenders often lag
behind attackers because of the underlying asymmetry
between them needing to defend a heterogeneous in-
frastructure against all possible attack vectors and the
attackers only needing to find a single or a limited
number of vulnerabilities to exploit. It is widely ac-
cepted that human workforce alone cannot keep up
with the workload in a typical cyber environment. As
a consequence, many tools have been developed to sup-
port human defenders. As shown by several research-
ers (Alganthi et al. 2020, Buczak and Guven 2016, Liu et
al. 2018), this ranges from pattern detection tools such
as Zeek Network Security Monitor or Snort Network In-
trusion Detection and Prevention System to sophisti-
cated anomaly detection using machine learning. How-
ever, while these tools significantly reduce the effort
required by humans to detect anomalies, they have
limitations and cannot automate the entire defence
process as they still require significant human labour
to mitigate the impact of attacks and to keep the ser-
vices running securely.

Forschung - Bericht - Artificial Intelligence in Cyber Defence

“Locked Shields”
: The process of cyber defence is

very well exemplified through the LS exercise. LS is a
large live-fire cyber defence exercise organized every
year by the NATO CCDCOoE in Tallinn. It was initiated
in 2010 as a mean to train military cyber defence teams
and to benchmark their performance at the interna-
tional level and has grown significantly since then. The
exercise consists of multiple teams with the two most
important ones being the defenders (blue team) and
the attackers (red team). The goal of the red team is to
attack the information technology (IT) systems of the
blue teams while the goal of the blue team is to secure
the IT systems and maintain them available through-
out the duration of the exercise. Initially, there were
only a handful of blue teams with around 10 members
per team. Today, there are around 25 blue teams with
sometimes more than 100 people. Switzerland partici-
pates in the exercise since 2012 (Max Smeets 2022).
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“It is widely accepted that a human workforce
alone cannot keep up with the workload in a
typical cyber environment.”

In the past two years, researchers from the Swiss Cy-
ber-Defence Campus have been investigating the fea-
sibility of automating the cyber defence process with
modern artificial intelligence (AI) technologies and
by that reducing the required manpower in cyber de-
fence teams. Together with international cyber experts
from the NATO Cooperative Cyber Defence Centre of
Excellence (CCDCoE) in Estonia and from the Swiss
Federal Institute of Technology (ETH Zurich), they de-
veloped a novel framework to monitor, reason about,
and react to cyber attacks. The framework is designed
for “Locked Shields” (LS), the world’s largest interna-
tional live-fire cyber defence exercise (CCDCOE 2023,
Kasak 2013). However, the developed framework is
not restricted to LS environments, and should even-
tually be used to protect the operational computer
and cyber systems of the Swiss Armed Forces in the
future.

Figure 1: “Locked Shields 2023 ” (Source: Michiel Liichinger)

The scenario varies each year, but generally the task of
each blue team is to defend the fictional state “Berylia”
against cyber attacks coming from the fictional attack-
ing nation “Crimsonia” (represented by the red team).
To do so, each blue team is provided with a separate
Gamenet, a virtual network consisting of many vulner-
able devices of different types (e.g., clients and servers
with different operating systems, industry control de-
vices, drones, telecommunication infrastructure).

To make it more realistic, the blue teams do not only
need to address the attacks on a technical level, but
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they also need to investigate the sources of an attack
and communicate their findings to other teams.

Automating a blue team therefore presents challenges
of three main types:

1. The automated team needs to interact with many
different devices and systems

2. The automated team needs to be able to recognize
and mitigate vulnerabilities or ongoing attacks

3. The automated team needs to gather information
and communicate with other (human) teams

The Role of Artificial Intelligence

in Blue Team Automation .
Al has experienced tre-

mendous breakthroughs in all sorts of disciplines over
the last 30 years. This includes areas such as gaming,
natural language processing, image recognition and
even arts. In 1997, the world champion in chess was
first beaten by a machine developed by IBM. In 2011,
another machine from IBM was again able to beat the
best players in Jeopardy, a question-answering game.
In 2016, Google developed a program that was able to
defeat the world champion in Go, and in 2019, Face-
book’s software won against the world’s best players
in poker. In the last few years, Al tools such as DALL
E 2, ChatGPT, MusicLM, Midjourney, and runway Gen-1
have emerged that can automatically generate artistic
pictures, videos, text or music from high-level human

ever, David, Netanyahu, and Wolf (2016) also apply Al
for learning to play chess without prior knowledge of
the rules. Al adapting to the rules of several games to
achieve a general game system has also been studied
by Silver et al. (2018).

The concept of cyber defence exercises and their im-
portance in training experts and testing defence pro-
cesses has been explored in “The Concept of Cyber De-
fence Exercises (CDX): Planning, Executuion,
Evaluation” by Seker and Ozbenli (2018). The use of Al
in defending IT systems has been considered beneficial
for years. Already in 2011, Tyugu (2011) described that
defending cyberspace cannot be handled by humans
due to the speed of processes and the amount of data
involved. Using machine learning to detect malicious
traffic in industrial networks has been investigated by
Bernieri, Conti and Turrin (2019). Bogatinov, Bogdanski
and Angelevski (2016). In their article “Al-Based Cyber
Defense for More Secure Cyberspace” they predict that
autonomous Al agents defending IT systems will grad-
ually be more effective than human agents. However,
if Al can be used to improve cyber defence, it can also
be used to improve attacks and malware as demon-
strated by Kaloudi and Li (2020) as well as Chomi-
ak-Orsa, Rot, and Blaicke (2019). As a result, there is a
perpetual arms race between defenders and attackers,
not only on land, sea, and air, but also in cyberspace.

“As a result, there is a perpetual arms race be-
tween defenders and attackers, not only on land,
sea, and air, but also in cyberspace.”

descriptions with a quality that is barely differentiable
from human-generated content.

“AI has experienced tremendous breakthroughs in
all sorts of disciplines over the last 30 years. This
includes areas such as gaming, natural language
processing, image recognition and even arts.”

An Al-Powered Cyber Defence Framework

now provide an overview of the Al-powered cyber de-

It is therefore a valid question to ask at what point in
time an Al powered cyber defence team would be able
to outperform human teams such as those compet-
ing in LS. In a sense, cyber defence can be viewed as a
game with complex and continuously changing rules.
Game algorithms have traditionally been designed for
a single game with predefined and fixed rules. How-

fence framework that was developed by the Cyber-De-
fence Campus in collaboration with cyber experts from
the NATO CCDCoE and the ETH Zurich. The framework
is designed for LS, but it could potentially be adapted
to other environments. In our framework, the skilled
human players in a traditional blue team are replaced
with an architecture as shown in Figure 2. The frame-
work connects various cyber sensors with networks,
devices, applications and user actuators through an
Al-powered blue team to dynamically secure the cyber
environment.



Sensors (examples)

Network traffic ——>
Event logs ——
External monitoring )——

Situational
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Actuators (examples)
Remote
management
Firewall and
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——>( Device reset

—

Support tickets —
Device credentials )——

Sensor Input Interface

&

Al Engine

—( Chat message
—( Report

Actuator Output Interface

1o

Control Logic

Figure 2: Framework overview

There are five types of building blocks:

1. Sensors providing measurements and data

2. Actuators triggering actions by converting signals
from the sensors

3. A situational awareness database containing all the
sensor data, the Al state and external data (e.g., logs,
Al models and malware signatures)

4. An Al engine continuously relearning models (e.g.,
to detect anomalies)

5. A control logic determining actions for actuators to
execute based on the available information in the
situational awareness database

To show how the different building blocks interact with
each other, we now present a short example where we
assume that the red team has gained remote access to a
web server and deletes a file. These actions would lead
to captured data by the network traffic sensor and the
event logs. Based on the captured information, the Al
engine determines that the file deletion was anoma-
lous and the control logic triggers the device to be reset
to the state before the file was deleted. This happens
automatically without human intervention.

F Th P i
rom Theory to Practice Before an Al-powered

framework as described above can be put into prac-
tice, several components need to be developed. Many
individual tools and components already exist, but the
challenge is to integrate them together in a single ar-
chitecture. The Cyber-Defence Campus has initiated
several collaborations over the last years to implement

and test the missing components with the following
partners:

e NATO CCDCoE: The NATO CCDCoE is providing data
and expertise in cyber defence exercises. Together
with researchers from the NATO CCDCOoE, the Cyber-
Defence Campus is part of a research team that has
implemented the foundations of an automated blue
team. This automated blue team participates in the
test run of the LS exercise with the goal of collect-
ing data needed to implement the remaining parts.

e IBM Research: Researchers from IBM Research are
developing the sensor and Al engine to monitor and
reason about attacks.

e ETH Zurich: Master students from ETH Zurich are
tuning machine learning models to make them reli-
able, robust and generalizable to different network
environments and are implementing the control
logic to react to discovered attacks.

e University of Luxembourg: A PhD student from the
University of Luxembourg is undertaking research
to investigate how Al models can be made more in-
terpretable and intelligible to humans.

e CybExer Technologies: CybExer is an Estonian com-
pany that develops and operates a cyber range to
run the developed tools and test them in a realistic
environment similar to LS.

e Swiss Armed Forces: The Armed Forces test and eval-
uate the newest developments in their cyber de-
fence exercises and drive the innovation through
their cyber operational expertise.

In addition to the technical challenges associated with
the transition from theory to practice, ethical and le-
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“The vision of a completely automated cyber
defence team is compelling. However, the com-
plexity of modern cyber infrastructures still
requires significant engineering and develop-
ment of missing individual components, and a
glue logic to make the tools work together.”

gal issues must also be considered when deploying Al-
based systems. Legal and ethical aspects are part of the
research undertaking by other groups.

Conclusions and Outlook .
The vision of a com-

pletely automated cyber defence team is compelling.
However, the complexity of modern cyber infrastruc-
tures still requires significant engineering and devel-
opment of missing individual components, and a glue
logic to make the tools work together. It may still take
many years until a fully automated team is able to out-
perform human teams at LS or in an operational net-
work environment. Yet, the benefits of such an ap-
proach are worth the investments, and in fact, it may
be the only way for defenders in order not to lose the
arms race against attackers. In contemporary conflicts
such as in the Ukraine, Al is already being used to sup-
port human decision-making, for example by effi-
ciently analysing intelligence data and recognising pat-
terns from a variety of sources (Schmidt 2023). As
attackers increasingly rely on Al to automate and im-
prove their attacks, defenders are getting forced to do
the same and embrace Al as tactical weapon on the cy-
ber battlefield. Otherwise, the speed and efficiency of
attacker systems involving both humans and AI could
potentially outperform defensive systems based en-
tirely on human decision-makers and complex military
hierarchies. ¢

Endnotes

1 Dieser Artikel basiert auf einer bereits erschienenen Veréffentli-
chung: Meier Roland, Lavrenovs Artirs, Heindaro Kimmo, Gambazzi Luca,
and Lenders Vincent. «Towards an Al-powered Player in Cyber Defence
Exercises» at the 13t International Conference on Cyber Conflict. Tallinn.
2021.
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Militar und Treibhausgasemissionen

in Krieg und Frieden

Wie das Militdr Verantwortung fiir seine Emissionen libernehmen kann

AXEL MICHAELOWA,

v Universitat Ziirich und Perspectives Climate Research

Abstract . A
Military operations in peace

and war could amount to about 5% of global
greenhouse gas emissions, comparable to
the total emissions of international trans-
port. The estimates have high levels of un-
certainty due to patchy availability of data.
Key emissions categories include transport
fuels, operations of buildings, fires that de-
stroy carbon stocks and emissions related
to the rebuilding of destroyed infrastructure.
Wars can generate single large emissions
pulses reaching up to 0.5 billion t CO.eq. as
shown in the first Gulf and Vietham wars,
exceeding emissions of large countries. The
Ukraine war is estimated to have generated
emissions in excess of 100 million t CO-eq.

So far, no international rules exist requir-
ing reporting of military and conflict related

emissions under the UN Framework Conven-
tion on Climate Change (UNFCCC) and its
Paris Agreement. Currently, Georgia, Mol-
dova and Ukraine continue to report emis-
sions of their territories occupied by Russia
due to sovereignty reasons. The international
accounting regime under the Paris Agree-
ment should be reformed to take into ac-
count military emissions sources. This could
enable peace settlements to include allocat-
ing the responsibility for war-related emis-
sions to the aggressor. The Intergovernmen-
tal Panel on Climate Change (IPCC) should
embark on a special report on military emis-
sions and support the UNFCCC in developing
guidelines for this reporting in the national
emissions inventories.

Schliisselbegriffe Klimaschutz; Treibhausgasemissionen; UN-Klimaregime;

nationale Emissionsberichterstattung; Verantwortlichkeiten

Keywords climate change mitigation; greenhouse gas emissions; international climate
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Klimaschutz, eine globale Herausforderung

allerersten Ranges — auch fiir das Militar or

globale Klimaschutz wird immer stdrker als Schliissel-
herausforderung des 21. Jahrhunderts begriffen. Trotz
30 Jahren internationaler Klimaschutzpolitik ist es bis-
lang nicht gelungen, die globalen Treibhausgasemissio-
nen zu stabilisieren, geschweige denn zurtickzufahren.
Dabei verlangt das Pariser Klimaschutzabkommen von
2015 ein Gleichgewicht zwischen Treibhausgasemis-
sionen und -senken in der zweiten Hilfte dieses Jahr-
hunderts, um das Ziel der Begrenzung des weltwei-
ten Temperaturanstiegs auf «deutlich weniger» als 2 °C
zu erreichen (UNFCCC 2015). Der jiingste Sachstands-
bericht des Zwischenstaatlichen Ausschusses fiir Kli-
maverdnderung (IPCC) (IPCC 2022a) zeigt deutlich auf,
dass die Erreichung des im Pariser Abkommen eben-
falls genannten Ziels von 1,5 °C eine globale Netto-
Null-Emission bereits 2050 erfordert, also in weniger
als drei Jahrzehnten. Die Erwdrmung gegeniiber dem
vorindustriellen Zustand belduft sich jetzt auf bereits
1,1 °C (IPCC 2021), und die Schiden meteorologischer
Extremereignisse steigen nicht nur in den Entwick-
lungsldndern, sondern auch in den Industrieldndern
rasant an (IPCC 2022b). Die jliingsten Hitzewellen, Diir-
ren und Starkniederschlige in der Schweiz haben dies
deutlich vor Augen gefiihrt.

Trotz der multiplen Krisen, von denen die Welt in den
letzten Jahren geschiittelt wurde, ist die breite Bevol-
kerung in der Schweiz wie auch ganz Europa mittler-
weile davon iiberzeugt, dass die Klimakrise besonders
problematisch ist und dringlich angegangen werden
muss. Parteien, die Klimaschutz in den Vordergrund
stellen, erzielen konsistent gute Wahlergebnisse.
Wenn auch die durch die «Fridays for Future»-Bewe-
gung 2019 erreichte Massenmobilisierung etwas zu-
riickgegangen ist, ist «Business as Usual» fiir Politiker
keine Option. Treibhaus-
gasemissionsminderung
wird daher in allen ent-
scheidungsrelevanten Zeit-
horizonten auf der Agenda
ganz vorne stehen. Auch
Sektoren, die bislang von
der Klimapolitik nicht er-
fasst wurden, miissen sich
darauf einstellen, dass sich
das dndert. Das gilt sowohl
fir die Landwirtschaft als

«Auch Sektoren, die bislang von der
Klimapolitik nicht erfasst wurden,
miissen sich darauf einstellen, dass
sich das dndert. Das gilt sowohl

fiir die Landwirtschaft als auch fiir
das Militdr. Der Ukrainekrieg hat
das Bewusstsein dafiir geschdrft, wie
relevant der letztere Sektor ist.»
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auch fiir das Militdr. Der Ukrainekrieg hat das Bewusst-
sein dafiir geschirft, wie relevant der letztere Sektor
ist. Der vorliegende Artikel analysiert tiberblicksweise
Treibhausgasemissionsquellen von Armeen und trennt
dabei zwischen deren Tatigkeit im Frieden sowie im
Konfliktfall. Darauf aufbauend diskutiert er die Erfas-
sung dieser Emissionen im internationalen Klimare-
gime, die bislang noch in den Kinderschuhen steckt.

Militarische Treibhausgasemissionen

in Kri d Fried
ih Rrieg undrieden Militdrische Aktivititen, egal

ob im Frieden oder Krieg, erfordern viel Energie. Kriege

fiihren zur Zerstérung menschlicher Infrastruktur und

natiirlicher Ressourcen. Beides verursacht Treibhaus-
gasemissionen. Das Thema wurde zuerst vor 20 Jahren

wissenschaftlich erortert (Michaelowa und Koch 2001),
die besten Uberblicke verschaffen Crawford (2019), Mi-
chaelowa et al. (2022) und Rajaeifar et al. (2022).

In Friedenszeiten entstehen Emissionen hauptsach-
lich durch Transportmittel. Militdrische Fahr- und Flug-
zeuge wie auch Schiffe sind im Regelfall wesentlich
schwerer als ihre zivilen Gegenstiicke und daher emis-
sionsintensiv. Das breit eingesetzte High Mobility Mul-
tipurpose Wheeled Vehicle (USA ASC n.d.) verbraucht
25-50 1/100 km. Gerade Armeen mit einem weltum-
spannenden Aktionsradius erzeugen erhebliche
transportbezogene Emissionen. Belcher et al. (2019)
schitzen die jahrlichen Transportemissionen der US-
Streitkrifte auf 23,6 Mio. t CO.. 78% davon entfallen
auf die Luftwaffe, 15% auf die Marine und nur 7% auf
das Heer. Auch die Emissionen aus dem militdrischen
Gebiudesektor sind relevant. Kasernen bestehen hiu-
fig aus alter, energetisch schlechter Bausubstanz, die
im Regelfall mit fossilen Energietragern beheizt wird.
Crawford (2019) beziffert die jihrlichen Emissionen
der 275.000 Armeegebdude
der USA auf 30 Mio. t CO..
In Deutschland lagen die
Emissionen der Armee-
liegenschaften 2008 bei
1,5 Mio. t CO-; sie konnten
bis 2020 bis auf 0,7 Mio. t
gesenkt werden (Deutsche
Bundeswehr 2021).

Die US-Streitkrifte konn-
ten ihre Emissionen im
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Abbildung 1: Langfristige Entwicklung der Treibhausgasemissionen der US-Streitkréfte 1975-2018. (Quelle: Crawford (2019, S. 16)).
Erlduterungen: Non-standard emissions bezieht sich auf Emissionen, die mit Kampfeinsatzen und Ubungen fiir solche Einsétze

verbunden sind.

Lauf der Zeit senken. Spitzen traten wie zu erwarten
in Zeiten von Kriegen auf, in die die USA involviert wa-
ren. Schon zeigt sich das in Abbildung 1 am ersten und
zweiten Golfkrieg (1991 bzw. 2003).

Fiir die Schweizer Armee beziffert das Departement fiir
Verteidigung, Bevolkerungsschutz und Sport (VBS)
(2022) die Emissionen im Jahr 2021 auf 0,2 Mio. t CO>,
wovon 47 % auf die Luftwaffe, 23 % auf Militdrtransport
und 20% auf Warmeerzeugung in Liegenschaften ent-
fallen. Im Vergleich zu 2001 konnte eine Reduktion von
34 % erzielt und das Ziel des VBS, seinen CO--Ausstoss
bis 2030 um mindestens 40 % gegeniiber 2001 zu redu-
zieren, beinahe erreicht werden. Das VBS hat die Vor-
gabe, die restlichen Treibhausgasemissionen ab 2021
vollstandig zu kompensieren (RUMBA 2022).

«Der Anteil der Schweizer Armee an den
nationalen Emissionen belduft sich auf 0,4%,
liegt also deutlich unter dem internationalen
Durchschnitt, da das Schweizer Militdr
keine iiberseeischen Basen betreibt und auch
nicht an Konflikten direkt beteiligt ist.»

Grobe Abschdtzungen der militdrischen Emissionen
in Friedenszeiten ergeben weltweit einen Anteil von
1-3% der nationalen Emissionen (Crawford 2019, Raja-
eifar et al. 2022). Detaillierte Berechnungen liegen fiir
Grossbritannien mit 3% (Parkinson 2020) und Norwe-

gen mit 1,1% (Sparrevik und Utstel 2020) vor. Das er-
scheint nicht viel, ist aber mit dem Emissionsniveau
des gesamten internationalen Flug- oder Schiffsver-
kehrs vergleichbar (IPCC 2022a). Der Anteil der Schwei-
zer Armee an den nationalen Emissionen belduft sich
aufo,4 %, liegt also deutlich unter dem internationalen
Durchschnitt.

Die relevanteste Emissionskategorie in Kriegen ist die
Zerstorung — meist Verbrennung — von Kohlenstoffre-
servoiren in Stddten, aber auch dartiber hinaus. Die
grossten Emissionen der jiingeren Vergangenheit sind
das Abbrennen der kuwaitischen Olfelder durch den
Irak 1990 und die Zerstérung der vietnamesischen Wal-
der durch Chemikalien («Agent Orange») seitens der
USA im Vietnamkrieg in den 1960er-Jahren. Sie werden
jeweils auf 300-400 Mio. t CO- geschitzt (Michaelowa
et al. 2022, S. 6). Das Verbrennen einer Grossstadt er-
zeugt 10—-20 Mio. t CO-, wie fiir den Fall des Hamburger
Feuersturms von 1943 durch mehrere Studien errech-
net wurde (Michaelowa et al. 2022, S. 6). Auch wenn
Stddte nicht verbrannt, sondern «nur» konventionell
zerstort werden, ist der Wiederaufbau nach Kriegs-
ende zwangsldufig emissionsintensiv. Schitzungen der
im syrischen Biirgerkrieg erzeugten Triimmermasse
lassen befiirchten, dass die mit der Produktion des Ze-
ments und Betons fiir den Wiederaufbau verbundenen
Emissionen bei bis zu 20 Mio. t CO: liegen werden (Mi-
chaelowa et al. 2022, S. 7).

De Klerk et al. (2022) haben die Emissionen des Ukrai-
nekrieges bis zum Oktober 2022 im Detail analysiert
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** 2018 figure reported to UNFCCC
under category 1.5.A (military)
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{including military equipment procurement and other supply chain)

Abbildung 2: Diskrepanzen der Berichterstattung fiir die EU und Grossbritannien. (Quelle: Conflict and Environment Observatory
(2021)). Erlduterung: Indirekte Emissionen umfassen hier Lebenszyklusemissionen fiir militarische Ausriistung, d. h. Emissionen aus

der Produktion der Ausriistungsgegenstande.

und errechnen breit gefasst einen Wert von ca. 100 Mio.
t CO.. Das grosste Einzelelement ist 14,6 Mio. CO- durch
die Sabotage der Nord Stream-Gaspipeline. Direkte
Emissionen aus Brinden belaufen sich auf 23,7 Mio. t
CO: und die Emissionen des militdrischen Transports
auf 8,9 Mio.t CO.. Der Lowenanteil der Emissionen mit
48,7 Mio. t CO. wird durch den Wiederaufbau der zer-
storten Gebdaude und Infrastruktur verursacht.

Wenn man diese Zahlen mit den jahrlichen Emissio-
nen der Schweiz vergleicht, die sich auf etwas weniger
als 50 Mio. t CO- belaufen, wird klar, dass Kriege auch
global gesehen erhebliche Emissionsquellen sind.

Klimaneutrales Militar —

Illusion oder reale Vision? __. .
Historisch waren Ar-

meen regelmadssig Treiber des technischen Fortschritts
und der Nutzung neuer Energieformen. Vor dem Hin-
tergrund, dass Nachschub militidrisch immer proble-
matisch ist, waren besonders konzentrierte Energie-
trdger gefragt. Fossile Energietrdger erfiillen diese
Anforderung besonders gut. Dennoch ist eine Diskus-
sion in Gang gekommen, inwiefern die Nutzung er-
neuerbarer Energien durch das Militidr nicht nur zum
Klimaschutz beitragen, sondern auch die Schlagkraft
einer Armee erhéhen kann.! Dezentrale Photovoltaik
in Gegenden mit hoher Sonneneinstrahlung kann
kostspielige und riskante Nachschubketten tiberfliis-
sig machen. Elektrofahrzeuge konnten auch in man-
chen Einsatzkategorien gegeniiber fossil betriebenen
punkten (Depledge 2023). Aber insgesamt erscheint

es wenig wahrscheinlich, in absehbarer Zeit zu einer
emissionsneutralen Armee zu kommen.

Anrechnung konfliktbezogener und
militdrischer Emissionen unter dem Pariser

Kli bk
imaabkommen Bislang gibt es kein allgemein-

verbindliches Regelwerk fiir die Berichterstattung mi-
litdrischer und konfliktbezogener Emissionen. Dieses
von Michaelowa und Koch (2001) erstmals themati-
sierte Problem wurde von Rajaeifar et al. (2022) in der
renommierten Zeitschrift «Nature» erneut aufgegriffen.

Militdrs haben bislang die internationale Klimapolitik
eher links liegen gelassen. Allerdings machten die US-
Streitkrifte 1997 Druck auf die US-Politiker, die an den
Verhandlungen des Kyoto-Protokolls beteiligt waren?.
Sie erreichten, dass Emissionen des internationalen
Flug- und Schiffsverkehrs aus dem Regelwerk ausge-
klammert wurden. Diese Emissionskategorie ist fiir
das US-Militdr mit seinem grossen Netzwerk interna-
tionaler Stiitzpunkte besonders relevant. Die Entschei-
dung 18/CP.8 aus dem Jahr 2002 (UNFCCC 2003) legt fest,
dass Militdremissionen in den nationalen Emissionsin-
ventaren erfasst und entsprechend berichtet werden
sollen. Allerdings legen die Bestimmungen des IPCC
(2006) fiir die nationalen Emissionsinventare dies sehr
eng aus - sie erfassen nur Treibstoffe fiir Transport-
mittel, nicht aber fiir den Betrieb von Stiitzpunkten
und vor- und nachgelagerte Emissionen aus der Waf-
fen- und Munitionsproduktion. Somit kommt es zu
massiven Diskrepanzen zwischen den Angaben in den
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Emissionsinventaren und unabhéingigen Schitzungen.
Fiir die EU werden im Inventar fiir 2018 4,52 Mio. t CO-
angegeben, wihrend das Conflict and Environment Ob-
servatory (2021) die Militdremissionen der EU fiinf Mal
hoher bei 24,8 Mio. t ansetzt.

In den 2000er-Jahren wurde aufgrund der russischen
Besetzung von Landstrichen in Georgien, Moldawien
und der Ukraine die Frage virulent, wie solche Gebiete
in der nationalen Emissionsberichterstattung erfasst
werden sollten. Alle drei Linder haben versucht, wei-
terhin die Emissionen dieser Gebiete anzugeben, weil
die Regierungen der Meinung waren, ansonsten ihre
Souverdnitit nicht mit Nachdruck zu verteidigen (Mi-
chaelowa et al. 2022, S. 12—13). Die moldawische Regie-
rung verwendet fiir die Berechnung der Emissionen
Transnistriens gar das offizielle statistische Jahrbuch
der russischen Besatzer (Moldawien 2018)!

Grundsatzlich sollte aufgrund der in den letzten Jahren
gewonnenen Erfahrungen im Interesse des Schutzes
angegriffener Staaten das Regelwerk fiir die nationale
Emissionsberichterstattung dahingehend iiberarbeitet
werden, dass in einem Friedensvertrag die Verantwor-
tung des Aggressors fiir die Emissionen aus dem Kon-
flikt wie auch fiir diejenigen besetzter Gebiete festge-
schrieben werden konnen sollte.

«Die vollstindige Einbeziehung der militdirischen
Emissionen in das IPCC-Regelwerk fiir die
nationalen Emissionsinventare ist anzustreben.
Dazu konnte die Schweiz — idealerweise

in Kooperation mit anderen Staaten, denen die
Integritdt des internationalen Klimaregimes

am Herzen liegt — einen Antrag im IPCC-Plenum
stellen.»

Eine Grundbedingung fiir ein solches Vorgehen wére
die vollstindige Einbeziehung der militdarischen Emis-
sionen in das IPCC-Regelwerk fiir die nationalen Emis-
sionsinventare. Dazu konnte die Schweiz - idealer-
weise in Kooperation mit anderen Staaten, denen die
Integritidt des internationalen Klimaregimes am Her-
zen liegt — einen Antrag im IPCC-Plenum stellen. In den
letzten Jahren wurde das Regelwerk wiederholt iiber-

arbeitet und um bislang nicht erfasste Emissionskate-
gorien wie Feuchtgebiete erweitert. Insofern gibt es
Priazedenzfille. Innerhalb weniger Jahre wiirde dann
von einer IPCC-Expertengruppe ein detaillierter Ansatz
zur Erfassung dieser Emissionen vorgelegt.

Wie kann das Militér seine Verantwortung
fiir seine Treibhausgasemissionen

wahrnehmen? .
Die robustesten Abschitzungen des

Beitrags des Militirs zu den globalen Treibhausgas-
emissionen belaufen sich auf 3-5% (Rajaeifar et al.
2022). Die Datenlage ist allerdings diirftig und muss
dringend verbessert werden. Die wichtigsten Katego-
rien der Emissionen im Frieden belaufen sich auf den
Transport und den Betrieb militdrischer Liegenschaf-
ten. Im Krieg konnen Einzelereignisse wie das Verbren-
nen von Stddten oder die Zerstorung fossiler Energie-
infrastruktur Emissionspulse erzeugen, die den
Jahresemissionen ganzer Linder entsprechen. Dank
der Verbesserung der Informationstechnologie ist es
nunmehr moglich, fast in «Echtzeit» Emissionen eines
laufenden Krieges abzuschdtzen. Der Ukrainekrieg
zeigt dies deutlich (de Klerk et al. 2022). Die Verant-
wortlichkeiten fiir derartige Emissionen - fiir konkrete
Vorschldge siehe Michaelowa et al. (2022, S. 9—-12) — kon-
nen daher deutlich leichter thematisiert werden als in
der Vergangenheit. Regierungen, die eine Armee ins
Feld schicken, sollten zukiinftig die volle Verantwor-
tung von Emissionen von Kriegen und aus besetzten
Gebieten ibernehmen. ¢

Endnoten

1 Dieses Problem ist Teil einer ibergeordneten Debatte, die sich um
die fundamentale Frage dreht, in welchem Verhaltnis die Staatsziele Si-
cherheit und Klimaschutz stehen. Der vorliegende Artikel konzentriert sich
allerdings auf eine enge Fragestellung und unterstreicht dabei das Deside-
rat, dass auch eine Armee Verantwortung fiir ihre Emissionen libernehmen
muss.

2 US-Klimaverhandler Stuart Eizenstat sagte vor einem Senatsaus-
schuss: «We took special pains, working with the Defense Department and
with our uniformed military, both before and in Kyoto, to fully protect the
unique position of the United States as the world’s only superpower with
global military responsibilities. We achieved everything they outlined as ne-
cessary to protect military operations and our national security. At Kyoto,
the parties, for example, took a decision to exempt key overseas military
activities from any emissions targets, including exemptions for bunker fuels
used in international aviation and maritime transport and from emissions
resulting from multilateral operations.» (United States 1998, S. 46)
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Was Kiinstliche Intelligenz
flir Streitkrafte bedeutet

Eine Einordnung

NICOLAS ZAHN,
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Abstract
strae Artificial Intelligence has made

the giant leap from science-fiction to reality
and after conquering many civilian aspects
it will also impact the development of the
armed forces and change the battlefield.
But what are the strategic, tactical, and op-
erational impacts of artificial intelligence?
And what trends are worth paying attention

to? This piece argues that while futuristic
scenarios such as lethal autonomous weap-
ons systems (LAWS) get a lot of attention,
armed forces should primarily focus on the
question of how to integrate artificial intel-
ligence capabilities into their organization
and what conditions need to be fulfilled to
use artificial intelligence effectively.
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Kiinstliche Intelligenz (KI) weckt seit dem Start des Forschungsfeldes in

den 1950er-Jahren immer wieder Fantasien und Angste: Was, wenn wir

unliebsame Aufgaben an intelligente Maschinen iibertragen konnen?

Was, wenn intelligente Maschinen plétzlich ein Eigenleben entwickeln

und vom Menschen nicht mehr kontrolliert werden konnen? Stehen uns

bereits die Roboterarmeen bevor und wenn ja, was heisst das fiir die

eigene Entwicklung der Streitkrafte? Was bleibt wilde Fantasie und wo

lohnt es sich, genauer hinzuschauen? Diese Fragen sind zwar nicht neu,

doch bietet der aktuelle Entwicklungssprung sogenannter generativer

KI mit Modellen wie ChatGPT zusétzliche Motivation, sich des komple-

xen Themas Kiinstliche Intelligenz und den Auswirkungen auf Sicher-

heitspolitik und Streitkrafte anzunehmen.!

Was steckt iiberhaupt hinter

.. . . o
Kiinstlicher Intelligenz? Unter Kinstlicher Intel-

ligenz (KI) wird ein breites Forschungsfeld verstanden,
welches Technologien und Ansitze entwickelt, um:

1. Sehr grosse Datenmengen auszuwerten

2. Vorhersagen zu erarbeiten

3. Menschliche kognitive Fihigkeiten nachzubilden
4. Maschinen autonom agieren zu lassen

Das Forschungsfeld erlebte immer wieder Perioden
sprunghaften Fortschritts, gefolgt von Perioden mit
geringen Erfolgen. Treiber sind, abgesehen von Fort-
schritten bei Konzepten und theoretischen Ansitzen
der Forschung, insbesondere die technologischen Mog-
lichkeiten der jeweiligen Zeit.

Hohe Verfiigbarkeit von Rechenkapazitit und Daten
zu immer tieferen Kosten haben in den letzten Jahren
dem ldnger bekannten, aber bisher schlecht realisier-
baren Ansatz des maschinellen Lernens zum Durch-
bruch verholfen. Viele Anwendungen Kiinstlicher
Intelligenz - von Spracherkennung bis Spielsimula-
tionen —bauen auf diesem Ansatz auf. Hierbei versucht
ein Algorithmus, eine zuvor nicht explizit program-
mierte Fragestellung auf Basis von Daten zu beantwor-
ten und «lernt» dabei iiber die Zeit und mit mehr Daten
immer besser zu werden.

Zurzeit lassen sich die meisten Anwendungen Kiinst-
licher Intelligenz als spezifische KI (narrow Al) klassi-
fizieren, also als Systeme, welche fiir ein spezifisches
Problem entworfen werden und nicht fiir ein anderes
Problem verwendet werden konnen. Eine spezifische
KI, welche den Menschen in einem Spiel, z.B. Schach,
schlagen kann, schldgt den Menschen nicht bei ande-
ren Aufgaben, z.B. bei einer Reiseplanung. Es gibt je-
doch verstiarkt Forschung fiir allgemeine KI (general
Al), welche verschiedene Probleme lésen kénnen soll.2

Wie sich Anwendungen der KI erforschen, entwickeln
und einsetzen lassen, hingt von mehreren Faktoren
ab:

1. Daten

2. Hardware

3. Software

4. Know-how

5. Regulierung & Standards

KI-Systeme miissen mit Daten trainiert und im Einsatz
mit ihnen versorgt werden. Dies gilt insbesondere fiir
KI-Anwendungen, die auf maschinellem Lernen auf
bauen. Dabei ist fiir das Training entscheidend, dass
die Daten moglichst alle im Einsatz zu erwartenden
Félle abdecken und moglichst keinen bias beinhalten.
Wird z.B. ein Zielerkennungsalgorithmus immer nur
mit Feindobjekten in einem bestimmten Tarnmuster
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trainiert, besteht die Ge-
fahr, dass Feindobjekte
in einem anderen Tarn-
muster falsch klassifiziert
werden.® Aber auch im
Einsatz ist der Zugang zu
grossen Datenmengen in
hoher Qualitit entscheidend. Liefern Sensoren im Feld
z.B. Bilder in schlechter Auflésung oder in inkompa-
tiblen Formaten, kann auch ein gut trainiertes System
nicht wirken. Deshalb verkniipfen viele Streitkrifte KI-
Strategien auch mit Datenstrategien.*

relevantes Thema.»

KI-Systeme koénnen auf bestehender IKT-Infrastruktur
aufbauen (Virtualisierung), fiir spezialisierte Systeme,
z.B. optimiert auf Bilderkennung, geht der Trend je-
doch hin zu spezialisierter Hardware. Diese kann ho-
here Effizienz beim Einsatz bieten. Im Gegensatz zu
anderen Technologien ist jedoch rein aufgrund der
Hardware nur sehr schwierig zu erkennen, ob in einem
System KI zum Einsatz kommt oder nicht.5 Kann man
z.B. bei einem Panzer visuell erkennen, ob es sich auf-
grund des optischen Systems um einen T-goB3 handelt
oder nicht, so kann man einem Feuerleitgerdt nicht
ansehen, ob bei der Zielidentifikation KI zum Einsatz
kommt oder nicht.

Software stellt in Ergdnzung mit den Daten und der
Hardware den Kern einer KI-Anwendung dar. Software
erlaubt die Umsetzung theoretischer Konzepte wie Al-
gorithmen und hélt die Regeln fiir eine KI-Anwendung
fest. Neben dem spezifischen Code fiir eine KI-Anwen-
dung existieren auch allgemeine Implementierungen
von Algorithmen, sogenannte Frameworks oder Engines,
welche teilweise frei zugiinglich sind.® Dies erlaubt es
selbst ungeiibtem Personal ohne Kosten oder grosse
Einarbeitung immer méchtigere KI-Anwendungen um-
zusetzen.”

Fir die Erforschung neuer Ansitze, die Herstellung
und das Design sowie in einem geringeren Mass auch
fiir die Nutzung von Kl-Anwendungen wird speziali-
siertes Know-how und die entsprechenden personellen
Ressourcen benétigt.8

Die Herstellung und der Einsatz von KI-Systemen
kann durch Regulierung und (technische) Standards
beeinflusst werden. Dies geschieht nicht nur durch
Staaten, sondern auch durch andere Akteure (inter-

«Dies beschdiftigt insbesondere die
Grossmdchte, aber KI ist gerade auch
fiir kleinere Staaten ein strategisch

nationale Organisatio-
nen, NGOs, Firmen, etc.).?
So wird beispielsweise die
Diskussion um ein mogli-
ches internationales Ver-
bot autonomer Waffensys-
teme massgeblich durch
zivilgesellschaftliche Akteure getrieben.'©

Was sind die sicherheitspolitischen

Konsequenzen von KI? . . .
q Grundsétzlich wirkt sich

KI bereits auf allen sicherheitspolitischen Stufen aus,
jedoch unterschiedlich stark."! Naheliegend sind si-
cherlich offensive sowie defensive Anwendungen von
KI im Bereich Cybersicherheit.'2 Doch als Grundlagen-
technologie ermoglicht KI auch komplett neue Strate-
gien und Doktrinen.'3

Auf der strategischen Stufe stellen sich Fragen zu mogli-
chen Verschiebungen von Machtgleichgewichten und
eine mogliche weitere Destabilisierung der globalen
Ordnung.* Aufgrund der hohen Verfiigbarkeit, schnel-
len Entwicklung und Verbreitung sowie hohem erwar-
teten Nutzen steht die Gefahr eines «<Wettriistens» und
einer unkontrollierten Verbreitung militdrischer KI-
Systeme im Raum.'® Dies beschiiftigt insbesondere die
Grossmichte, aber KI ist gerade auch fiir kleinere Staa-
ten ein strategisch relevantes Thema. Denn sie kann
beispielsweise bis zu einem bestimmten Grad fiir ge-
ringeren Ressourcenaufwand kompensieren.'®

Auf der taktischen und operativen Stufe ist KI ein Mittel,
um bestehende Systeme zu verbessern oder kom-
plett neue Systeme mit entsprechend neuen takti-
schen Méglichkeiten einzufiihren.'” Auch nachrich-
tendienstliche Aktivititen und Analysen diirften durch
die Datenverarbeitungsmoglichkeiten von KI-System
direkt betroffen sein.'® Hierdurch ermdéglichen sie
auch neue Arten der (teil-)automatisierten Entschei-
dungsfindung sowie optimierte Szenarien- und Ein-
satzplanung.1®

Bei aller Faszination darf aber nicht vergessen werden,
dass KI keine «silver bullet» ist. Es werden neue Mog-
lichkeiten und Risiken durch die Technologie entste-
hen, doch was wirklich die Auswirkung, insbesondere
beim operativen Einsatz, sein wird, wird sich zeigen
miissen.20



Wo stehen wir in der Entwicklung und

wohin kann die Reise gehen? .
Dennoch gilt KI

vielen Staaten als Schliisseltechnologie und entspre-
chende Ambitionen sowie Aktionspldne und Strate-
gien, um diese Ambitionen umzusetzen, wurden in
letzter Zeit publiziert.2!

Landeriibersicht
Wenig iiberraschend sind Gross-

mdichte wie die USA und China, aber auch Russland
friith auf das Thema KI und die militdrischen Einsatz-
moglichkeiten aufmerksam geworden und haben sich
entsprechend positioniert.

Gerade China erhofft sich wirtschaftlich und milita-
risch viel von KI, muss sich aber eingestehen, noch
Nachholbedarf auf den Vorreiter USA zu haben. Umso
ambitionierter sind die in Fiinfjahresplinen angekiin-
digten und - im Unterschied zu vielen anderen am-
bitionierten Staaten — auch entsprechend alimentier-
ten Ambitionen.?2 Withrend in China die Umsetzung
der strategischen Ziele verfolgt wird,23 setzt man sich
auf internationaler Ebene dafiir ein, befiirchtete Vor-
spriinge anderer Nationen bei militdrischer KI, z.B. let-
hal autonomous weapon systems (LAWS), mittels Regulie-
rungen auszugleichen.24

Russland hat zwar ebenfalls hohe Ambitionen ange-
meldet, zeigte jedoch bereits vor dem Angriffskrieg in
der Ukraine grosse Miihe, den selbstgesetzten Erwar-
tungen gerecht zu werden. Insbesondere der Einsatz
unbemannter Waffensysteme, mit welchen man in Sy-
rien eigentlich Erfahrungen sammelte, bleibt hinter
den Erwartungen zurtiick. Der operative Einsatz von KI
bleibt aktuell von verschwindend kleiner Bedeutung
angesichts anderer Schwierigkeiten.?® Hoher Investi-
tionsbedarf sowie die nach der Invasion der Ukraine
verhdngten internationalen Sanktionen - kombiniert
mit einem «Brain-Drain» — diirften die Umsetzung der
russischen KI-Ambitionen aufJahre erschweren. Ande-
rerseits wirkt das Versprechen militdrischer KI umso
attraktiver fiir Russland, je grosser die Probleme mit
konventionellen Streitkrdften werden, z.B. die Nut-
zung von KI in Cyberoperationen, insbesondere bei
Desinformationskampagnen.

Die USA erfreuen sich dank innovativen Tech-Firmen
und staatlicher Férderung einer global fithrenden
Rolle bei militirischer KI und forcieren diese Position
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auch in den entsprechenden Strategien.26 Uber spe-
ziell geschaffene Gefisse soll das Experimentieren und
Integrieren von KI in die Streitkrédfte ermdéglicht und
vereinfacht werden.?” Bei der Erforschung und dem
Einsatz von KI fiir militdrische Zwecke will man sich
auch an bestimmten Regeln orientieren.28 Neben For-
schung an autonomen Systemen werden aber auch KI-
Anwendungen in der hybriden Kriegsfithrung und fiir
Desinformationskampagnen untersucht oder bereits
beschafft.2®

Die Europdische Union hat den wirtschaftlichen und mi-
litdrischen Wert ebenfalls erkannt, fokussiert sich je-
doch mehr auf die Fragen, unter welchen Bedingungen
und anhand welcher Regeln militirische KI eingesetzt
werden kann.30 Damit wiederholt sich in der Sicher-
heitspolitik der aus der Tech-Regulierung bekannte
Versuch Europas, sich als «dritten Weg» zwischen dem
amerikanischen und chinesischen Ansatz zu positio-
nieren.3! Wie allgemein bei der Sicherheitspolitik ge-
ben aber auch bei der Frage militdrischer KI die Ambi-
tionen und Aktionen der Europdischen Union Anlass
zur Kritik: Es fehlt an Koordination von Initiativen
und die Meinungen der Mitgliedsstaaten gehen teils
weit auseinander.32 Diverse Mitgliedsstaaten sowie
Grossbritannien verfolgen das Thema jedoch aktiv auf
nationaler Stufe, insbesondere die skandinavischen
Staaten33, Deutschland34 und Frankreich.3% Erschwert
wird die Thematik fiir die EU auch dadurch, dass an-
dere sicherheitspolitisch relevantere Organisationen
wie die NATO sich ebenfalls zu militdrischer KI dussern
und man deshalb wenig Spielraum hat.36

Die NATO misst KI ebenfalls eine hohe Bedeutung zu.
Im Fokus steht fiir die Organisation insbesondere die
Frage der strategischen Auswirkungen3’ sowie die
Frage, wie die Nutzung von militirischer KI innerhalb
des Biindnisses erh6ht und vereinfacht werden kann.
So wird z.B. an einem Zertifizierungsstandard fiir inter-
operable militdrische KI-Systeme innerhalb des Biind-
nisses gearbeitet.38

Ohne Anspruch auf Vollstindigkeit scheint in dieser
Ubersicht noch Israel nennenswert, denn die bekannte
Starke im IT-Sektor verbunden mit dem Bedarf an Lo-
sungen, fiir welche sich KI besonders eignet, haben
zum operativen Einsatz diverser Systeme gefiihrt, von
der taktischen Entscheidungsfindung, teil-automati-
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sierter Luft- und Cyberabwehr bis hin zum Einsatz un-
bemannter Waffensysteme.39

Einordnun
9 KI-Systeme, wie man sie sich in dys-

topischen Filmen und Sci-Fi-Biichern vorgestellt hat,
mogen das Denken und die 6ffentliche Wahrnehmung
priagen. Und auch wenn «Killerroboter» keine reine Fik-
tion mehr sind, so besteht doch die Gefahr, sich hier
nur auf'einen Teilaspekt der KI-Entwicklung zu verstei-
fen. Denn obwohl der Einsatz von LAWS definitiv sehr
grosse ethische Fragen aufwirft, so sind Schwiarme von
Killerdrohnen und dergleichen zugleich auch jene KI-
Anwendungen, die noch am weitesten vom breiten Ein-
satz entfernt sind und — wenn tiberhaupt — héchstens
im Teststadium bei Grossmdchten stehen. Das bedeutet
nicht, dass die notigen Diskussionen nicht bereits
heute gefiihrt werden sollten. Doch es darf nicht ver-
gessen gehen, dass die Entwicklung von KI seit Jahr-
zehnten nicht durch Staaten, sondern durch private
Konzerne getrieben wird. Deshalb stehen kommer-
zielle Interessen im Zentrum der KI-Entwicklung.49 Es
geht also nicht nur um die Frage, was in Zukunft an
militdrischen KI-Systemen moglich wiére, sondern wel-
che heute verfiigbaren kommerziellen Systeme sinn-
vollerweise im militdrischen Kontext genutzt werden
konnten (Stichwort dual-use).#! Im Fokus diirften hier
in naher Zukunft weniger die futuristischen Gerite,
die den Soldaten an der Front begleiten, stehen, son-
dern datenintensive, nachrichtendienstliche und ad-
ministrative Aktivititen sowie Stabsaufgaben. Dies gilt
auch fiir die Bedrohungslage, welche eher automati-
sierte Desinformation und Uberwachung denn den
«Terminator» beachten sollte.42

«Doch es darf nicht vergessen gehen, dass die
Entwicklung von KI seit Jahrzehnten nicht durch
Staaten, sondern durch private Konzerne
getrieben wird. Deshalb stehen kommerzielle
Interessen im Zentrum der KI-Entwicklung.»

Wir stehen am Anfang der Entwicklung und Nutzung
von militdrischer KI. Den teils hohen Ambitionen di-
verser Staaten werden nun entsprechende Aktionen in
einem 6konomisch und geopolitisch schwierigen Um-
feld folgen miissen. Erschwert wird die Antizipation

der Wirkung von militdrischer KI durch verschiedene
Faktoren: i) viele Streitkrifte, insbesondere jener Na-
tionen mit KI-Fihrungsanspruch, sehen sich wirt-
schaftlichem und politischem Druck auf Riistungsaus-
gaben sowie anderen Riistungspriorititen (z.B.
Modernisierung Atomwaffen) gegentiber; ii) die KI-For-
schung durchlduft immer wieder Phasen mit Riick-
schldgen trotz steigender Investitionen (Al Winter); iii)
es regt sich bereits politischer und voélkerrechtlicher
Widerstand gegen bestimmte Einsatzgebiete von KI-
Systemen im militdrischen Kontext (z.B. LAWS).

«Eine Verbreitung von KI-Systemen im militdri-
schen Kontext hdangt also nicht nur vom schwer
vorhersehbaren technischen Fortschritt, sondern
auch von politischen und doktrindren Ent-
wicklungen in den ndchsten Jahrzehnten ab.»

Eine Verbreitung von KI-Systemen im militdrischen
Kontext hdngt also nicht nur vom schwer vorherseh-
baren technischen Fortschritt, sondern auch von poli-
tischen und doktrindren Entwicklungen in den néchs-
ten Jahrzehnten ab.

Einsatzmaglichkeiten fiir Streitkrafte

(und deren Gegner) Aus Sicht der Streitkrifte

steht die Integration und Nutzung zivil verfiigbarer
KI-Anwendungen (dual-use) als auch die gezielte Ent-
wicklung, Beschaffung und Integration militdrischer
KI-Anwendungen zur Option.

Aufgrund ihrer Fihigkeiten erlaubt KI:43

1. Verbesserung/Unterstiitzung: Kl verbessert die Effizienz
und unterstiitzt Menschen in ihren Tatigkeiten, z. B.
bessere Erkennung bei IMINT.

2. Befdhigung: KI erlaubt Anwendungen, die bisher
nicht moglich waren, z.B. den Einsatz von Droh-
nenschwirmen.

3. Ersatz: KI ermoglicht es, fiir bestimmte Tatigkeiten
auf den Einsatz von Menschen verzichten zu kon-
nen. Dies ist insbesondere bei den sogenannten 4D-
Titigkeiten®# interessant, z. B. durch autonome Ro-
boter im Katastropheneinsatz oder fiir verdeckte
Einsitze.



Fiir alle drei Bereiche gilt, dass KI nicht unbedingt als
komplett neues und eigenes System zum Einsatz kom-
men kann, sondern eher in bestehende Systeme und
Plattformen integriert wird und dort zu hoherer Effi-
zienz und Geschwindigkeit fiihrt.

Hieraus ergeben sich interessante militirische Anwen-
dungen von Kl in den Bereichen Schutz, Unterstiitzung
und Offensive.

Schutz: KI kann helfen, Schwichen in den eigenen Sys-
temen schneller zu erkennen und kann z.B. automa-
tisiert auf Cyberangriffe reagieren oder solche besser
erkennen. In diesem Bereich finden aktuell viele Ent-
wicklungen statt, um die Effizienz militdrischer Sys-
teme im Zusammenspiel mit KI zu steigern.

Unterstiitzung: KI kann die Aufklirung des Gegners er-
leichtern. Das Spektrum reicht von besseren Uberset-
zungen bis zur Interpretation von Satellitenbildern.
Auch kann Kl in die Entscheidungsfindung einbezogen
werden sowie das Training, die Logistik und die Ein-
satzplanung optimieren. Bereits heute konnen in die-
sem Bereich viele kommerzielle Anwendungen durch
Streitkréfte beschafft und integriert werden.

Offensive: KI kann mittels (teil-)autonomen Systemen
Truppen unterstiitzen oder bei grosser Gefahr erset-
zen und bei offensiven Systemen z.B. zur Zielerken-
nung eingesetzt werden. Dieser Einsatzbereich ist ak-
tuell der noch am wenigsten fortgeschrittene, jedoch
melden insbesondere grossere und technisch versierte
Staaten grosse Ambitionen an.

Die nebenstehende Tabelle bietet eine nicht abschlies-
sende Ubersicht méglicher militirischer KI-Anwendun-
gen.

Wie sich Streitkrafte auf den operativen
Einsatz von Kl vorbereiten konnen

Herausforderungen
g Die Erforschung, Herstellung

und Anwendung Kiinstlicher Intelligenz ist mit gewis-
sen Schwierigkeiten verbunden, welche es zu bertick-
sichtigen gilt.

Da Systeme maschinellen Lernens viele Trainingsdaten
bendtigen, besteht die Gefahr von bias. Personen und
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Fahigkeit

Detail

Einsatzbereit-
schaft erh6hen

Verbessertes Training, optimierte War-
tung und Logistik, z. B. durch Trainings-
roboter oder predictive maintenance.4%

Truppen vor Auf-
klarung schiit-
zen

Abwehr von Cyberattacken zur Informa-
tionsgewinnung oder automatisiertes Ge-
nerieren von irrefiihrenden Datenpunk-
ten zur Verschleierung eigener
Aktivitaten.

Gegenaufkla-
rung betreiben

Verbesserte Informationsbeschaffung
und -analyse.48

(Vor-)Auswertung leisten oder Schwa-
chen im Verteidigungsdispositiv entde-
cken.47 Dies kann insbesondere auch
durch nichtstaatliche Akteure geschehen
und selbst bei konsequenter Einhaltung
von OPSEC. So kdnnen z. B. Demonstrie-
rende Kl zur Gesichtserkennung und
Identifikation von maskierten Sicher-
heitskraften nutzen.48

Abwehrfahigkeit
erhohen

Kl verbessert Zielerkennung und Effi-
zienz, z. B. von BODLUV, und erméglicht
Abwehrsystem mit automatischer Zieler-
kennung, Verfolgung und (teil-)autono-
mer Bekdmpfung selbst bei hoher Anzahl
Ziele.

Sattigung von
Abwehrsyste-
men

Kl kann durch Automatisierung die Kos-
ten fiir Massnahmen zur Uberlastung der
gegnerischen Abwehr senken, z. B. durch
automatisierte Distributed Denial of Ser-
vice-Attacken (DDoS) oder Drohnen-
schwéarme.

Systeme (mit
und ohne KI)
z.B. zur Ziel-
erfassung sto
ren/tauschen

Optimierte Storung sowie Tauschung
durch Datenmanipulation, z. B. Tarnmus-
ter, welche gegnerische Einheiten un-
sichtbar werden oder als eigene Einhei-
ten erscheinen lassen oder gefélschte
Informationen, welche nur schwer als
solche erkannt werden kénnen (deep
fakes)49.

neue Taktiken
entwerfen

KI-unterstiitzte Schlachtfeldmanage-
mentsysteme ermdéglichen neue Taktiken.
Sie kénnen dabei zu Schlliissen kommen,
welche fiir Menschen nicht immer unbe-
dingt intuitiv sind und somit den Gegner
iberraschen kénnten.59

Taktiken antizi-
pieren

Verbesserte Datenanalysen und Simula-
tionen vereinfachen Antizipation des
gegnerischen, aber auch des eigenen
Verhaltens.51

neue Waffensys-
teme autonom
oder in Kombi-
nation mit regu-
laren Truppen
zum Einsatz
bringen

Durch Kl beféhigte Systeme kdnnten als
Bestandteil und Ergdnzung regularer Ein-
heiten dienen, z. B. ein autonomer Wing-
man fiir Luft®2- und Bodenkampf.53 Sie
konnten aber auch als gesonderte Ein-
heit zum Einsatz kommen, z. B. als Droh-
nenschwarme®4.
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Objekte konnen dann nicht richtig durch das System
bearbeitet werden, beziehungsweise das System kann
zu diskriminierenden Schliissen kommen. Dies wire
insbesondere beim Einsatz von KI zur Zielidentifika-
tion verheerend.55

Ausserdem lassen sich solche Systeme tiuschen, z.B.
liber bestimmte Muster, welche den Algorithmus ver-
wirren kénnen. So kann ein Gegner z.B. die Zielerfas-
sung verhindern oder Objekte vortduschen. Dies kann
insbesondere mittels fiir den Menschen nicht erkenn-
baren Storsignalen geschehen.56

Ein weiteres Problem ist die mangelnde Nachvollzieh-
barkeit. Es ist schwer zu erklidren, wie ein KI-System
aufBasis bestimmter Inputs zu einem bestimmten Out-
put kommt. Dies wirft nicht nur Fragen in Bezug auf
die Zuverldssigkeit, sondern auch beziiglich Fairness
und Vertrauenswiirdigkeit auf (Stichwort explainable Al).

Schliesslich ist auch die Governance noch nicht klar
geregelt: Wer ist fiir Entscheidungen eines KI-Systems
verantwortlich? Wie stark sind Menschen in die einzel-
nen Arbeitsschritte eines KI-Systems involviert (human-
in-the-loop-Thematik)? Klare Antworten auf diese kom-
plexen Governance-Fragen werden erschwert durch
das Tempo des technologischen Fortschritts sowie feh-
lendes Wissen bei Regulatoren und Entscheidungstra-
gern. Das hohe Entwicklungstempo gekoppelt mit den
hohen Anforderungen an militdrische Anschaffungen,
z.B. der Hirtung, diirften die Beschaffungsprozesse fiir
militdrische KI zu einer grossen Herausforderung ma-
chen.

«Schliesslich ist auch die Governance noch
nicht klar geregelt: Wer ist fiir Entscheidungen
eines KI-Systems verantwortlich?»

Wie bei jeder Technologie stellt sich auch bei KI die
Frage nach neuen Abhingigkeiten und Verletzlichkei-
ten, sobald bestimmte Aufgaben mittels KI durchge-
fithrt werden.

Aus militdrischer Sicht ergibt sich durch die kommer-
ziell getriebene Entwicklung von KI-Anwendungen
ausserdem die Herausforderung, dass gewisse Fdhig-
keiten, welche in der Vergangenheit Streitkréften vor-

behalten waren, nun als fiir eine Vielzahl von staatli-
chen und nichtstaatlichen Akteuren verfiigbar gesehen
werden miissen.

Vi Fikti Realitat
on der Fiktion zur Realita KI hat dank intensiver

Forschung und massiven Investitionen eine Maturitit
erreicht, welche die Technologie auch fiir Streitkréfte
zu einem relevanten Faktor macht. Es wire folglich ein
Fehler, KI und die militdrischen Anwendungen sowie
sicherheitspolitische Konsequenzen zu ignorieren.
Doch wie kann KI operativ effektiv genutzt und in die
Streitkrafte integriert werden? Der Schliissel liegt im
Fokus auf die anfangs genannten Faktoren: Es braucht
entsprechende Hard- und Software, es braucht vor al-
lem jedoch Know-how innerhalb der Organisation und
Daten.57

«KI hat dank intensiver Forschung und massiven
Investitionen eine Maturitdt erreicht, welche die
Technologie auch fiir Streitkrdfte zu einem
relevanten Faktor macht. Es wire folglich ein
Fehler, KI und die militdrischen Anwendungen
sowie sicherheitspolitische Konsequenzen zu
ignorieren. Doch wie kann KI operativ effektiv
genutzt und in die Streitkrdfte integriert wer-
den?»

Dabei koénnen Streitkrifte von den Erfahrungen pri-
vater Organisationen beim Einsatz von KI, z.B. bei der
Optimierung der Logistik, profitieren. Solche Anwen-
dungen stellen low-hanging fruits dar und sollten in der
Integration priorisiert werden. Erstens bestehen hier
bereits kommerziell verfiigbare Losungen, ohne dass
zuerst teure militdrische Neuentwicklungen notig sind.
Zweitens bestehen hier auch konkrete Erfahrungs-
werte, was der realistische Mehrwert solcher KI-Sys-
teme ist. Um das notwendige Know-how aufzubauen,
konnten ein stidrkerer Austausch mit der Industrie
und - gerade im Schweizer Milizsystem — auch eine
noch bessere Einbindung akademischer und privat-
wirtschaftlicher Expertise in die Streitkrifte geprift
werden. Beziiglich Sammlung, Aufarbeitung und Ver-
fiigbarkeit von geeigneten Daten fiir das Training und
den Einsatz von KI-Systemen lassen sich ebenfalls Er-



kenntnisse aus der Privatwirtschaft sowie innovative
Projekte aus den USA58, aber auch Frankreich®® als
Inspiration nehmen. Steht mit einer sauberen Daten-
grundlage die Basis fiir die Nutzung von KI, kann sich
die Erforschung und Erprobung militarspezifischer KI-
Anwendungen lohnen, wie dies auch in der Schweiz
bereits geschieht, z.B. durch den Cyber-Defence Cam-
pus im Bereich Cybersicherheit oder durch armasuisse
WH+T bei autonomen Systemen.80

Die am besten geeigneten KI-Anwendungen fiir Streit-
krifte in der nahen Zukunft mégen weniger aufregend
klingen als ihre noch etwas entfernten, aus Science-
Fiction bekannten Anwendungen, doch KI hat - cle-
ver genutzt — und aufbauend auf einer guten Datenin-
frastruktur und geschultem Personal gerade auch fiir
kleinere Streitkrifte viel Potenzial, einen signifikanten
Beitrag zur Sicherheit und Effektivitit zu leisten. 4
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A
bstract Dieser Artikel bietet eine Ein-

fiihrung sowohl in die wichtigsten ethi-
schen und operativen Herausforderungen
als auch in diejenigen des Informationsma-
nagements, denen sich Streitkrafte stellen
miissen, wenn sie die Vorteile und Risiken
beriicksichtigen, die sich aus der wachsen-
den Allgegenwart der Kiinstlichen Intelli-
genz (KI) ergeben. Die Diskussion der ethi-
schen Herausforderungen durch Ki fiir das
Militar muss jedoch iliber autonome Waf-
fensysteme und Prinzipien hinausgehen
und alle Anwendungsfélle liber den gesam-
ten Lebenszyklus von KI-Systemen prag-
matisch angehen. Diskussionen liber ope-
ratives Denken miissen die weitreichenden
Implikationen von Kl beriicksichtigen. Dies

Schiliisselbegriffe Kiinstliche Intelligenz; Verteidigung; ethische KI; Informationsmanagement

reicht von der Truppenausbildung iiber die
Struktur bis hin zu neuartigen Merkmalen
Kl-gestiitzter Systeme, wie z.B. emergen-
tes Verhalten. Die Streitkrafte miissen sich
zudem den Herausforderungen des Infor-
mationsmanagements sowohl fiir offensive
als auch fiir defensive Operationen stel-
len, die in direktem Zusammenhang mit der
Entwicklung und dem Einsatz von Kl ste-
hen. Wenn sich Streitkrafte erfolgreich an
eine Welt anpassen sollen, in der Kl prasent
ist, sind ferner pragmatische Diskussionen
tiber ethische und operative Fragen sowie
die Herausforderungen des Informations-
managements erforderlich, die auf dem,
was hier prasentiert wird, aufbauen.

Keywords artificial intelligence; defense; ethical Al; information management
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Abstract . . L
This article presents a concise introduc-

tion to key ethical, operational, and information man-
agement challenges military forces must address when
considering the benefits and risks posed by Artificial
Intelligence (Al). Discussion of ethical challenges pre-
sented by Al for the military must go beyond autono-
mous weapons and lists of principles, addressing all
use-cases in a pragmatic way across the full lifecycle of
Al systems. Operational discussions must consider the
far-reaching implications of Al from force training to
structure to novel characteristics of Al supported sys-
tems such as emergent behavior. Military forces also
must address information management challenges for
both offensive and defensive operations that are di-
rectly related to the development and deployment of Al.
If military forces are to successfully adapt to a world
where Al is ubiquitous, pragmatic discussions of eth-
ical, operational, and information management chal-
lenges building off of what is presented here, will be
required.
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Emerging technology that leverages artificial intelli-
gence (Al)! presents a range of opportunities as well as
challenges to military forces. The intention of this ar-
ticle is to spur conversation about broad impacts Al
has on security regimes as well as the associated ben-
efits and risks. Three interrelated questions will frame
and guide this practical discussion. First, what are the
ethical implications of developing and deploying Al
systems and their related capabilities? Second, when
considering Al systems, how do military organizations
account for novel operational considerations? Third,
how do defense organizations address an Al influenced
information environment? All three of these questions
warrant extensive discussion that is beyond the scope
of this article. Instead, I aim to initiate a pragmatic
conversation by highlighting ethical, operational, and
information management challenges military forces
will face when developing and deploying Al

“Emerging technology that leverages artificial

intelligence (Al) presents a range of opportuni-

ties as well as challenges to military forces.”

Accounting for risks presented by Al systems:

The ethical chall
¢ ethicalchallenge Implicit throughout discus-

sions of Al for security applications are ethical ques-
tions. Nearly every opportunity presented by Al sys-
tems also raises questions related to what is acceptable
according to an organization’s values and operating
principles as well as the broader society that the or-
ganization is a part of.2 Having nuanced conversations
about the risks and benefits across the entire Al sys-
tem lifecycle therefore requires an understanding of
ethical considerations.

Armed systems that use Al to carry out some or all
of their functions, referred to as autonomous weap-
ons systems (AWS), have been widely discussed with
little progress toward international agreement about
what is or is not acceptable (Longpre, Storm, & Shah,
2022). There is good reason for the focus on the ethi-
cal and legal challenges presented by AWS. However,
AWS represent only a fraction of the ways in which Al
will be used by defense forces (Horowitz, 2019). There
are many ethical questions posed by the development
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and use of Al for military forces that have nothing to do
with AWS that must also be considered. For example, if
systems with autonomous capabilities are fielded, re-
gardless of whether they are intended to cause harm,
lines of responsibility must be clarified and codified. If
a key to developing reliable and robust Al systems is
being able to leverage vast amounts of data, one must
also consider where such data is derived from. And if
we accept that Al systems present novel properties, the
implications of those properties must be considered in
a thorough, multidisciplinary way for both defensive
and offensive operations.

Many of the ethical and legal questions raised by Al
systems present challenges because the pace of devel-
opment of Al is exceeding the ability of public opin-
ion and policy makers to keep up. In 2022, former U.S.
Secretary of Defense Ash Carter highlighted this chal-
lenge arguing, “the complexity and relative newness
of Al can conceal ethical problems from even ethical
users of technology” (Carter, 2022, p. 305.). Neverthe-
less, defense forces must ensure they are prepared to
carry out their mission in the face of both opportuni-
ties and risks presented by Al Techniques leveraging Al
for influence operations and open source intelligence
are being actively used at unprecedented scales (Singer,
2023). And, in the absence of international agreement,
AWSs are being used to carry out strikes (Longpre et al.,
2022). For these reasons, benefit and risk calculations
that consider the ethical implications of Al systems are
essential. One way to confront this challenge is to go
beyond principles for responsible Al for defense and
apply pragmatic approaches to assessing actual sys-
tems. This requires candid, multidisciplinary conver-
sations and out-of-box thinking, creatively considering
Al use-cases and their implications across the entire
system lifecycle.

Accounting for novel properties of Al:

The operational challenge
Defense forces must

also consider operational challenges presented by
Al. Addressing operational challenges presented by
new technologies has been vital to military success
throughout history (Horowitz, 2010). When consider-
ing Al, discussions ranging from how to properly train
not only the Al systems but also the humans that will
be required deploy and operate alongside them to en-
suring that new intelligence, surveillance, and recon-
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“In some cases, Al will challenge well established

tactics, techniques, and procedures.”

naissance capabilities are properly leveraged, will be
essential. In some cases, Al will challenge well estab-
lished tactics, techniques, and procedures. For exam-
ple, as discussed in relation to ethical challenges, Al
presents the opportunity to develop and operationalize
systems with autonomous capabilities. This includes
physical systems that may be integrated into the force
structure, such as unpiloted aerial vehicles or unin-
habited ground systems. It is possible to imagine such
systems, deployed as swarms, significantly impacting
existing security regimes (Kallenborn & Bleek, 2018). A
force can even deploy systems that are deemed attrita-
ble, or acceptable to lose, in coordination with humans,
creating new force structures and ways of operating
(Scharre, 2014).

Focusing on one specific aspect of operational consid-
erations, the complexity involved in both human-ma-
chine teaming and swarming systems is likely to result
in emergent behavior. For this discussion, emergent
behavior refers to surprising or unexpected behavior
exhibited by complex systems. Such behavior may oc-
cur at speeds and scales that exceed human abilities,
requiring defensive forces to employ countermeasures
that operate with comparable speed and autonomy
(Johnson, 2019). Whether considering offensive or de-
fensive operations, military forces must account for
emergent behavior presented by the Al systems they
choose to deploy and need to be able to counter.

“Whether considering offensive or defensive
operations, military forces must account for

emergent behavior presented by the Al systems

they choose to deploy and need to be able to
counter.”

More specifically, military forces require systems to
be reliable and predictable, especially in high conse-
quence domains, but emergent behavior impacts pre-
dictability and reliability in novel ways (Trusilo, 2023).
The use of digital twins offers a partial solution to this
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challenge, but cannot fully capture the complexities
of dynamic, real-world operations. Emergent behav-
ior also presents challenges to defensive operations.
Determining acceptable operational risks given the
novel characteristics of Al, such as emergent behav-
ior, is therefore essential. It is also critical to consider
novel approaches to countering and defending against
Al systems using agile and flexible approaches. Static
approaches in the face of Al will become obsolete faster.
One key to addressing operational challenges is there-
fore adaptability.

Accounting for an Al information environment:

The inf i hall
e information challenge Third, Al is undenia-

bly altering the information environment. There are
immense opportunities as Al systems can be used to
process and analyze vast amounts of data, exceeding
human capacities. It is conceivable for a force to use
Al to have tactical, on demand intelligence that can
survive contested, denied, or degraded environments.
Generative Al can be used to create new information,
whether that be for influence operations, signal noise
for concealment and masking, or other creative appli-
cations. These capabilities make information manage-
ment both critical and challenging.

It would be a mistake to believe that information op-
erations can completely lift the fog of war (McMaster,
2003). However, Al is unlocking new opportunities to
improve situational awareness on the battlefield (John-
son, 2019). There is also
no debate that successful
adoption of Al requires
intentional approaches
to information manage-
ment. Specifically, mil-
itary operations will re-
quire the ability to rapidly
parse through and assess
amounts of data that ex-
ceed human comprehen-
sion, securely communi-
cate and effectively utilize
valid data, and identify
and counter the negative effects of bad data at speed.
Addressing information management in the age of Al
will facilitate faster and better decisions through inte-
gration of high-fidelity data that can be used to inform

tarian obligations.”

“Addressing information management in
the age of Al will facilitate faster and
better decisions through integration of
high-fidelity data that can be used to
inform operations and improve opera-
tions, even making it possible for mili-
taries to better adhere to their humani-

and improve operations, even making it possible for
militaries to better adhere to their humanitarian obli-
gations (Trusilo & Danks, 2023).

Three specific challenges must be addressed related
to public sentiment, open-source intelligence, and Al
First, with the proliferation of data generating systems
and platforms, including generative Al, as well as the
increasing number of users that interact with them,
more data will continue to be created. Large language
models, such as GPT-4, are some of the most powerful
tools for misinformation ever created (Marcus, 2023).
Being able to rapidly evaluate all of the data and cor-
rectly identify useful data is essential. Second, success-
ful information management for military operations
will require the ability to make informed decisions
based on a holistic picture without neglecting new plat-
forms or techniques. A successful example of this is the
Ukrainian government’s use of the Diia App for open
source intelligence (Singer, 2023). Third, the use of al-
gorithmic methods to both generate content and in-
fluence what content is prioritized must be constantly
taken into consideration. For example, Al systems of-
ten use iteration to improve their outputs. This makes
detection of Al outputs, such as deepfakes or masking
signals, difficult to detect unless an iterative approach
to identifying them is also utilized. This means that
non-iterative approaches or tools used to support or-
ganizations will go stale in shorter and shorter peri-
ods, rapidly making them irrelevant. Driving home
the importance of information management, in re-
marks made on February
15th, 2023, Rear Admiral
Mike Studeman, Com-
mander of the US Office
of Naval Intelligence and
Director of the National
Maritime Intelligence-In-
tegration Office, stated
“In competition, the infor-
mation domain is the cen-
tral domain. Whoever is
immersed and proficient
in that space is able to
do battle with their ideas.
That’s where you win friends, it’s where you influence
choices, it’s where you build trust, it’s where you gain
access ... or you just don’t” (Studeman, 2023).



Conclusion
This is a brief discussion of key chal-

lenges militaries will face due to Al As the pace of de-
velopment of Al tools and techniques accelerates, three
things are clear. First, military forces must proactively
address the ethical implications of using Al systems.
Second, there are extensive operational considerations
for using and defending against Al enabled systems.
And third, success will require new approaches to in-
formation management. Though this list is far from
complete, addressing the challenges presented by Al
will also create new opportunities to ensure a safe and
free society. 4

Endnotes

1 This article uses the definition of Al derived from multiple sources
by Michael C. Horowitz as: «the use of computing power, in the form of al-
gorithms, to conduct tasks that previously required human intelligence.»
(Horowitz, 2019, p. 767).

2 For example, states have taken a range of positions on the develop-
ment and use of lethal autonomous weapons systems (Wareham, 2020).
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Abstract

Today, from a military perspec-
tive, it is no longer sufficient to be faster
merely in terms of optimization; it is neces-
sary to be faster than the opponent. This as-
pectis of central importance in the progres-
sive implementation of artificial intelligence
within the Swiss Armed Forces. In order to
be able to achieve the often-heard “knowl-
edge and decision-making advantage”, it
must be possible to couple the factors of
speed, networking and context understand-
ing. In the employment of effects, Artificial

pact through faster identification, cata-
loging and prioritization, as well as more
precise and better scaled engagement. Hu-
man weaknesses both in judgment and as a
result of emotional influences can also be
partially overcome. However, weapon sys-
tems based on artificial intelligence that
would autonomously deploy weapons com-
pletely without any human control would
not be permissible under international law
or ethically justifiable, neither in the inter-
est of the Swiss Armed Forces nor from the

Intelligence (Al) can serve to maximize im-  Swiss point of view.
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hneller sein —al r ner
Schnellerse als der Gegne Kiinstliche Intel-

ligenz (KI) wird das militdrische Planen und Handeln
in naher Zukunft bedeutend verdndern. Denn milité-
rische Tdtigkeiten erfolgen ausschliesslich in einem
kompetitiven Umfeld: Es geht zwangsldufig und im-
mer darum, gegentiiber einer gegnerischen (Streit-)
Kraft zu obsiegen. Eine Voraussetzung hierzu ist, dass
man Entscheidungen friiher und idealerweise prazi-
ser treffen und den Gegner quasi «zeitlich unterlau-
fen» kann. Gerade hier kann der Einsatz von KI den
entscheidenden Vorteil bringen.! Denn es reicht nicht,
lediglich im Sinne einer Optimierung schneller zu sein,
es ist erforderlich, schneller als der Gegner zu sein. Die-
ser Aspekt ist von zentraler Bedeutung bei der fort-
schreitenden Implementation Kiinstlicher Intelligenz
innerhalb der Schweizer Armee. Um den oftmals ge-
horten «Wissens- und Entscheidungsvorsprung» errei-
chen zu konnen, miissen die Faktoren Geschwindig-
keit, Vernetzung und Kontextverstindnis gekoppelt
werden konnen:

e Geschwindigkeit sorgt fiir das Gewinnen bzw. den
Erhalt der Initiative,

e die Vernetzung erméglicht die zeitgerechte Verfiig-
barkeit von Informationen

e und der (durch Kiinstliche Intelligenz) herbeige-
fithrte Kontext bzw. ein dafiir notwendiges Vorfa-
brikat sorgt fiir ein umfassendes Lageverstindnis.

Gerade bei einem Einsatz der Armee in einem komple-
xen Umfeld ist es aufgrund der Vielschichtigkeit dessel-
ben fiir den Menschen kaum moglich, alle Einflussfak-
toren zeit- und sachgerecht in Beziehung zu bringen.2
Dies hat auch, aber bei weitem nicht nur, mit dem Vor-
gehen des Gegners zu tun. Fir den passgenauen Mittel-
einsatz ist es aber ebenso relevant, dass das komplexe
Umfeld fiir sich selbst umfassend begriffen wird: Inf-
rastruktur muss einerseits beziiglich Beschaffenheit,
Ausdehnung, Leistungsfiahigkeit sowie Relevanz fiir
die Bevolkerung beurteilt werden. Andererseits ist die
Auspragung und Gestalt der Informationsfliisse zu ana-
lysieren. Denn Aktionen im Informationsraum sind
entscheidender Bestandteil moderner Konflikte und
konnen den eigenen Einsatz massgeblich begiinstigen
oder erschweren.

Schliesslich miissen auch grundlegende Bediirfnisse
der Bevolkerung sowie deren Perspektiven angesichts
eines militdrischen Einsatzes Eingang in die Entschei-

dungen finden. Kiinstliche Intelligenz kann hierbei
entscheidende Vorteile verschaffen, indem Voranaly-
sen gewonnener Informationen (Daten) vorgenommen,
Prognosen (moglicher Entwicklungen) gemacht oder
Varianten zur Losung von Aufgaben aufgezeigt werden
konnen —rascher und umfassender, als dies durch den
Menschen vollbracht werden kann (sofern eine quali-
tativ und quantitativ gentigende Datenlage vorliegt).

Beim Einsatz von Wirkmitteln kann Kiinstliche Intel-
ligenz dazu dienen, die Wirkung durch raschere Iden-
tifikation, Katalogisierung und Priorisierung sowie pra-
zisere und besser skalierte Bekimpfung zu maximieren.
Menschliche Schwichen sowohl in der Beurteilung wie
auch infolge emotionaler Einfliisse konnen zudem teil-
weise iiberwunden werden. Damit kann Kiinstliche In-
telligenz auch dazu beitragen, durch Vermeidung von
Fehlinterpretationen nicht gewollte Auswirkungen zu
vermeiden.3

«Beim Einsatz von Wirkmitteln kann Kiinstliche
Intelligenz dazu dienen, die Wirkung durch
raschere Identifikation, Katalogisierung und
Priorisierung sowie prdzisere und besser skalier-
te Bekdampfung zu maximieren. Menschliche
Schwdchen sowohl in der Beurteilung wie auch
infolge emotionaler Einfliisse konnen zudem
teilweise iiberwunden werden.»

«[Hulman-in-the-loop» oder

«[hulman-on-the-loop»
[hul P Die Nutzung Kiinstlicher

Intelligenz beispielsweise zur Bekimpfung von mili-
tarischen Zielen unterliegt freilich auch Auflagen und
Bedingungen. So gilt es, nur schon aufgrund unseres
kulturellen Selbstverstindnisses, rechtliche und ethi-
sche Aspekte einzubetten.# Vorab ist es zwingend, die
menschliche Kontrolle («[hujman-in-the-loop» oder we-
nigstens «[hu]man-on-the-loop») beim Einsatz von Sys-
temen, die Kiinstliche Intelligenz nutzen, zu veran-
kern.® Dies kann durch die unmittelbare menschliche
Auslosung, durch die vorgingige Definition von Aus-
losekriterien vor dem Gebrauch Kiinstlicher Intelli-
genz oder bereits bei der Konstruktion des Systems im
Sinne der Funktionsweise erfolgen. Mit solchen Kont-
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rollmassnahmen, die sich iiber den gesamten Lebens-
zyklus eines Waffensystems erstrecken, soll erreicht
werden, dass die Rechtskonformitit sichergestellt
ist und die Grundprinzipien des Kriegsvolkerrechts
(Unterscheidung, Vorsicht und Verhéaltnisméassigkeit)
konsequent eingehalten werden.

Voraussetzung fiir die zielgerichtete Nutzung von
Kinstlicher Intelligenz ist ferner, dass das zugrunde lie-
gende Datenmaterial von hoher Qualitit ist und dessen
Auswertung klaren Bedin-
gungen unterliegt. Denn
wenn Daten die Realitit
unvollstdndig in Systeme
implementieren, resul-
tieren Losungsvorschlége,
die nicht machbar, nicht
im Einklang mit rechtli-
chen Vorgaben und ethi-
schen Uberlegungen oder
aber schlicht nicht nach-
vollziehbar sind. Letzterer Punkt tangiert einen ent-
scheidenden Faktor, den Faktor Mensch. Es muss mit
geeigneten Massnahmen vermieden werden, dass sich
der Mensch der Maschine ausgeliefert empfindet und
sich ausserstande fiihlt, Ergebnisse einschdtzen und in
Ablédufe rechtzeitig sowie zielgerichtet eingreifen zu
konnen. Denn daraus resultiert Ohnmacht, Misstrauen
und letztlich Ablehnung. Nachvollziehbarkeit und
Plausibilitatspriifung miissen immer gewadhrleistet
sein. Weiter ist es wichtig, dass der Mensch Routinen
parallel in der analogen Welt {ibt und beispielsweise
mittels Ersatzverfahren Ergebnisse selbst validieren
kann. Damit ist gewdhr-
leistet, dass militdrische
Auftrige bei einem Aus-
fall von KI-Systemen den-
noch weiter ausgefiihrt
werden konnen.

gungen unterliegt.»

Aus den ausgefiihrten
Griinden waren Waffen-

«Voraussetzung fiir die zielgerichtete
Nutzung von Kiinstlicher Intelligenz ist
ferner, dass das zugrunde liegende
Datenmaterial von hoher Qualitidt ist
und dessen Auswertung klaren Bedin-

«Aus den ausgefiihrten Griinden wdren
Waffensysteme, die basierend auf Kiinst-
licher Intelligenz Wirkmittel komplett
ohne jegliche menschliche Kontrolle
autonom einsetzen wiirden, weder im

lissig oder ethisch vertretbar.® Schon heute existieren
aber Systeme, die z.B. ohne Fernsteuerung selbststin-
dig starten und landen oder durch ein ihnen feind-
lich gesinntes Umfeld navigieren kénnen. Kiinstliche
Intelligenz treibt diese Entwicklung massgebend vo-
ran. Allerdings wird in absehbarer Zukunft der Einsatz
zunehmend oder komplett autonomer Waffen noch
mit vielen Problemen behaftet sein.” Sollte aber z.B.
eine Drohne in Zukunft innert weniger Minuten da-
rauf trainiert werden konnen, sich in einem ihr un-
bekannten Teil des Luft-
raums effizient und ohne
menschliches Einwirken
zu bewegen, so konnte
sie autonom einen Auf-
trag erfiillen. Sie konnte
z.B. gegnerische Akteure
in einem ansonsten — aus
eigener Sicht — truppen-
leeren Raum aufkldren.
Allerdings hangt der Er-
folg solcher Missionen stark von der dazu im Vorfeld
genutzten Lernumgebung (basierend auf der genann-
ten Qualitit des Datenmaterials) ab. Wird ein falsches
Verhalten antrainiert, fithrt das zu entsprechend fal-
schen Reaktionen im Einsatz. Solche Risiken miissen
deshalb sehr genau gegen einen moglicherweise ge-
wonnenen militdrischen Nutzen abgewogen werden.
Auch darum wird derzeit die vollstindige Autonomie
von Waffensystemen aus militdrischer Sicht nicht an-
gestrebt. Eher denkbar — und auch bereits in Betrieb
— sind teilweise autonome Systeme, die so konzipiert
und fihig sind, innerhalb eines festgelegten Rahmens
mit hinreichendem Aus-
mass und Qualitit unter
menschlicher Kontrolle
zu operieren. Denn im
Kern geht es ja darum,
den Menschen zu unter-
stiitzen und in einem mi-
litdrischen Verstidndnis
militdrische Vorteile bei-

Interesse der Schweizer Armee noch aus

systeme, die basierend auf
Kiinstlicher Intelligenz
Wirkmittel  komplett
ohne jegliche menschli-
che Kontrolle autonom
einsetzen wiirden, weder im Interesse der Schweizer
Armee noch aus Schweizer Sicht volkerrechtlich zu-

Schweizer Sicht volkerrechtlich zuldssig
oder ethisch vertretbar.»

spielsweise bei den Zeit-
verhdltnissen oder bei
der Prdzision zu generie-
ren. Beispiele dafiir wiren
- im offensiven Einsatz —
Drohnen, die weniger abhdngig von einem permanen-
ten Link zur Fernsteuerung sind, oder Marschflugkor-
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per wie die LRASMS, die teilautonom Bedrohungen
ausweichen und gleichzeitig prizise Ziele bekimp-
fen konnen. Insbesondere Drohnen oder andere Flug-
korper sind in Zukunft noch schwieriger aufzukléren,
weil sie — mindestens zeitweise — fiir ihre Steuerung
keine elektromagnetische Abstrahlung mehr erzeu-
gen.? Drohnen werden inskiinftig auch tiber immer
starker ausgefeilte und leistungsfihigere Kommuni-
kationsmittel verfiigen, um mit anderen Plattformen
und Systemen zu kommunizieren, etwa um Informa-
tionen und Befehle mit Bodenstationen, Sensoren und
anderen, z.B. auch bemannten, Plattformen auszutau-
schen. Militdrisch er6ffnet dies die Moglichkeit, Senso-
ren und Waffensysteme stirker zu verteilen, also de-
zentraler einzusetzen.19 In Verbindung mit erhohter
Autonomie waren Drohnen so zunehmend in der Lage,
schnell untereinander zu kommunizieren und soge-
nannte Schwirme zu bilden, die dann z.B. gegen die
bodengestiitzte Komponente eines integrierten Luft-
verteidigungssystems eingesetzt werden konnten. Um
sich gegen solche Bedrohungen schiitzen zu konnen,
strebt die Schweizer Armee Rahmenbedingungen an,
die es ihr erlauben, die Moglichkeiten der neuen Tech-
nologien auch selber zu nutzen.

Nutzen fiir die Schweizer Armee . .
Die Schweizer

Armee will nur Waffensysteme einsetzen, bei denen
die Wirkungen und Folgen ihres Einsatzes vorherseh-
bar oder kalkulierbar sind. Sie verfolgt die technolo-
gischen Innovationen im Bereich der Autonomie und
plant deren Nutzung in der Verteidigung ein.! Als
Kleinstaat muss die Schweiz die zur Verfiigung ste-
henden technologischen Moglichkeiten ausnutzen
konnen, weil sie iiber begrenzte Ressourcen verfiigt
(Personal, Territorium, Mittel etc.). Dazu gehort — in de-
fensiver Hinsicht - z. B. der Einsatz von Systemen zur
bodengestiitzten Luftverteidigung, mit denen auch in
rascher Folge Ziele erfasst, kategorisiert, verfolgt und
bekdmpft werden konnen. Vorstellbar wire aufgrund
der Ausdehnung und Kammerung unseres Geldndes
auch die Uberwachung von Riumen mittels Drohnen,
die ihre Flugroute selber wahlen konnen. Auch in der
Verteidigung, aber mit offensiver Wirkung, ist der Ein-
satz von «intelligenter» Munition im Sinne von loitering
munition bzw. von Angriffsdrohnen'? denkbar, zum Bei-
spiel zur Bekdmpfung mechanisierter Verbdnde. Die-
ser Munitionstyp kann lange selbststdandig tiber einem
Zielgebiet kreisen und gegnerische Mittel selber orten.

77

«Dazu gehort — in defensiver Hinsicht — z. B. der
Einsatz von Systemen zur bodengestiitzten Luft-

verteidigung, mit denen auch in rascher Folge

Ziele erfasst, kategorisiert, verfolgt und be-

kdampft werden konnen. Vorstellbar wdre auf-

grund der Ausdehnung und Kammerung unseres

Gelindes auch die Uberwachung von Riumen

mittels Drohnen, die ihre Flugroute selber wdh-

len konnen.»

Auch bei solchen Verfahren entscheidet am Ende letzt-
lich aber der Mensch iiber den Einsatz der Waffe oder
der Munition.

Unabhingig davon, wie jemand personlich der Nut-
zung Kiinstlicher Intelligenz gegeniibersteht, miissen
zwei Sachverhalte akzeptiert werden: Einerseits wer-
den andere Streitkridfte und damit auch potenzielle
Gegner sich der Kiinstlichen Intelligenz bedienen und
damit von deren gewichtigen Stirken profitieren. An-
dererseits wird es bei komplexeren Systemen in Zu-
kunft kaum noch méglich sein, der Kiinstlichen Intelli-
genz auszuweichen, sollten denn komplexere Systeme
ohne Kiinstliche Intelligenz tiberhaupt noch erhéltlich
sein. Somit stellt sich nicht die Frage, ob wir Kiinstli-
che Intelligenz nutzen, sondern vielmehr, wie wir da-
mit umgehen, respektive mit welchen klaren Regeln
wir die Nutzung der Kiinstlichen Intelligenz eingren-

zen. ¢

Endnoten

1 In der «Gesamtkonzeption Cyber» der Schweizer Armee spielt
dieser Aspekt eine zentrale Rolle.

2 Der «Grundlagenbericht liber die Weiterentwicklung der Fahig-
keiten der Bodentruppen - Zukunft der Bodentruppen» liefert einen vertief-
ten Einblick in die Bedeutsamkeit der Umfeldanalyse, auf welche hier leider
nur sehr kurz eingegangen werden kann.

3 Siehe dazu auch Krummenacher, M. (2017): Letale autonome
Waffensysteme - Fluch oder Segen? In: Military Power Revue der Schwei-
zer Armee Nr. 2/2017.

4 Eine umfassende Beurteilung findet sich im Artikel «Ethische
und rechtliche Herausforderungen autonomer KI-Systeme im Sicherheits-
bereich» von Thomas Burri und Markus Christen in dieser Ausgabe von stra-
tos.

5 «Human-in-the-loop» bedeutet, dass der Mensch immer noch
die vollstandige Kontrolle dariiber hat, ob ein intelligentes System eine Ak-
tion startet oder stoppt, nachdem es einen Hinweis erhalten hat. Ware es
«human-on-the-loop», wiirde ein automatisiertes System zwar immer noch
von Menschen beaufsichtigt werden, aber die Kiinstliche Intelligenz wiirde
sofortin Aktion treten und brauchte keine menschliche Vorabgenehmigung,
wie es bei einem «human-in-the-Loop»-Design der Fall ware.
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6 Vgl. hierzu auch die Strategie Ristungskontrolle und Abriistung
2022-2025 des Bundesrates, S. 25.
7 Vgl. Die Sicherheit der Schweiz angesichts der Drohnentechno-

logie - Bericht des Bundesrates in Erflllung des Postulates 21.3013 SiK-N
vom 25. Januar 2021.

8 Long Range Anti-Ship Missile (darpa.mil).

9 Ahnliche Bestrebungen versuchen die Abhingigkeit der Droh-
nen von Satellitennavigation zu vermindern, indem sie ihre Position und
ihren Flugweg liber Kameras und andere Hilfsmittel autonom bestimmen
kénnen. Dies kdnnte fiir Fliige in Gebauden, Tunnels oder Hauserschluch-
ten wichtig werden.

10 Vgl. dazu Despont, C., Kunertova, D. und Masuhr N. (2022): Mi-
litdrische Drohnennutzung: Erfahrungen, Technologie und Schweizer Op-
tionen, in Bulletin 2022 zur Schweizerischen Sicherheitspolitik, S. 45.

1 Vgl. hierzu auch die Strategie Ristungskontrolle und Abriistung
2022-2025 des Bundesrates, S. 42.
12 Der Begriff «Angriffsdrohne» fokussiert auf die Drohnenkom-

ponente und evoziert deshalb zugleich auch die anderen Drohnen zuge-
schriebenen Fahigkeiten wie Aufklarung, Kommunikation etc. «Loitering
munition» betont den Munitionscharakter. Beide Begriffe haben ihre Rich-
tigkeit, betonen aber unterschiedliche Eigenschaften und Anwendungs-
moglichkeiten.

«Somit stellt sich nicht die Frage, ob wir Kiinst-
liche Intelligenz nutzen, sondern vielmehr, wie
wir damit umgehen, respektive mit welchen
klaren Regeln wir die Nutzung der Kiinstlichen
Intelligenz eingrenzen.»
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Résumé ]
Alors que les technologies

évoluent, la compétition entre les grandes
puissances s’intensifie. C’est particuliéere-
ment le cas des trois puissances militaires
principales: les Etats-Unis, la Chine et la
Russie. Les trois acteurs ont des concep-
tions trés différentes de I'innovation. Ces
trois acteurs ont des conceptions tres dif-
férentes de I'innovation. Il en va de méme
pour leurs cadres institutionnels et gou-
vernmentaux en matiére d’innovation dans
le domaine de la défense, leurs doctrines
militaires et leurs investissements dans
les nouvelles technologies a des fins mili-
taires, qui different largement. Cet article

présente les trajectoires divergentes em-
pruntées par ces trois grandes puissances
et place larobotique militaire dans le cadre
de leur compétition stratégique globale.
Avec les transformations technologiques
telles que I'intelligence artificielle, I'infor-
matique quantique ou encore les essaims
de drone, les forces armées du monde en-
tier déleguent de plus en plus de taches
aux systemes robotiques. Sur terre, dans
les airs et dans I’espace maritime, les sys-
témes inhabités (unmanned or uncrewed
vehicles) deviennent progressivement des
éléments centraux de la puissance stra-
tégique.

Schliisselbegriffe military robotics; emerging disruptive technologies (EDTs);
defence innovation; military doctrine; strategic competition
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Introduction _ . I
Military robotics is a core technology

of modern and future warfare. Advances in the field
are closely tied to evolutions in emerging and disrup-
tive technologies (EDTs) such as artificial intelligence
(AI), quantum computing, and big data, as well as
breakthroughs in the civilian domain.! Military robots
are systems that can perform automated, automatic,
or autonomous actions based on algorithms.2 In the
military domain, robotics is expected to be a force mul-
tiplier, to lessen human risks and costs of armed forces,
and to significantly impact strategic competition in the
215t century.3

“In the military domain, robotics is expected to
be a force multiplier, to lessen human risks and
costs of armed forces, and to significantly impact
strategic competition in the 21 century.”

With advances in technology and decreasing produc-
tion costs, military robotics is becoming more acces-
sible to a wider range of actors.# In the domain of
unmanned aerial vehicles (UAVs), which is military
robotics’ most developed area, recent findings show
that o5 states currently operate UAVs, 20 of them
possess armed drones and another 20 are seeking
to acquire this capability.5 The development of un-
manned ground vehicles (UGVs) and unmanned mar-
itime systems (UMSs) is also evolving rapidly. Notably
for UGVs, the similarity of the technology involved
to that of certain civilian industries — the automotive
industry, for instance — makes the development and
production of these systems easier and less costly.®
UMSs are more difficult to design because the mari-
time environment remains challenging for unmanned
systems.

Great powers are expected to lead the future develop-
ment, deployment, and use of military robotics, no-
tably due to their large defence budgets and research
and development (R&D) technical capabilities. In ad-
dition, the revived competition between great pow-
ers has incentivised their investment in this field. The
great powers’ policies, doctrines, and capabilities re-
garding military robotics represent the basis for un-
derstanding global trends and the potential futures
of military robotics. Accordingly, this article analyses

and compares the developments in the United States,
China, and Russia regarding their (1) defence-related
innovation policies; (2) doctrinal evolutions regarding
the integration of military robotics in the armed forces;
and (3) investments in and the capabilities of different
types of military robotics.

The United States’ objective to

PR hnoloaical |
maintain its technological lead The US de-

fence-related innovation policy still relies on the Cold
War era “Offset Strategy”, which aims at maintaining
a technological advantage over competitors to ensure
strategic primacy. The United States invests more in-
tensively than any other state, with annual spending
on defence innovation consistently above USD 55 bil-
lion since 1983.7 Nevertheless, the budget of the US De-
partment of Defense (DoD) is not entirely sufficient to
sustain long-term developments, because R&D of EDTs
are very costly. Collaboration between government
agencies, such as the Defense Advanced Research Pro-
jects Agency (DARPA) and the Defense Innovation Unit
(DIU), and access to Silicon Valley and the world’s best
network of private scientific institutions and universi-
ties allow the United States to continue to lead in the
R&D of military robotics. Scientific progress also bene-
fits from the liberal and market-oriented US economic
system.

In terms of doctrine, the United States considers the
use of military robotics as providing strategic, oper-
ational, and tactical advantages. Robotic capabilities
are intended to deter competitors and reduce the in-
volvement of personnel in the “three Ds” (dull, dan-
gerous, and dirty) of field missions.8 In the absence of
a proper doctrine, the US Army has published a guid-
ing document entitled The U.S. Army Robotic and Autono-
mous Systems Strategy that details four primary tactical
tasks for unmanned systems: (1) increase situational
awareness; (2) supply logistics to diminish the physi-
cal burden on soldiers; (3) facilitate movement and the
ability to manoeuvre; and (4) protect human forces on
the front lines.® Published in 2017, this document il-
lustrates the US lead over its competitors in doctrinal
thinking on the integration of military robotics into
its armed forces.

Regarding capabilities, the US robotics arsenal re-
mains unmatched. The US military currently operates
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Figure 1: Number of RAS projects per country. (Source: B. Torossian et al., “The military applicability of robotic and

autonomous systems”, The Hague Centre for Security Studies, February 2020: 20).

26 types of UAVs, ranging from micro-drones to large
unmanned stealth UAVs. The United States also benefits
from decades of experience in this domain, strong in-
stitutional support, and the largest acquisition market
(expected to reach USD 9.48 billion by 2025).1° Regard-
ing UGVs, the United States is gradually fielding more
systems with a focus on manned-unmanned teaming
between robots and soldiers. The Marine Corps and
US Army are supplied with Milrem Robotics’ THeMIS
UGVs, and the overall UGV acquisition market is ex-
pected to triple by 2025 to reach USD 384.5 million."!
The UMSs acquisition market will likely witness the
most significant increase in both quality and quantity
and is expected to reach USD 1.126 billion by 2025.12
This covers the entire spectrum of naval capabilities,
ranging from the man-portable Battlespace UUV to
XLUUV unmanned submarines.'® The DoD has also
developed swarming technology that allows groups of
drones to behave collectively, as shown by the Perdix
tests in 2017.14

Overall, the United States’ performance in defence in-
novation, doctrinal evolutions, and fielding of military
robotics suggests that it has the ability to remain the
dominant player in this field. The size of its military
budget, the intensity of its dual-use and military-re-

“Overall, the United States’ performance in

defence innovation, doctrinal evolutions, and

fielding of military robotics suggests that it
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has the ability to remain the dominant player in

this field.”

lated R&D, and the collaboration between branches
of the DoD and leading technological universities po-
sition the United States to dominate the competition
in military robotics. In addition, the United States can
rely on a large network of partnerships and alliances
with some of the world’s most economically and tech-
nologically advanced nations, such as Japan, South Ko-
rea, and NATO members. International cooperation
such as the AUKUS trilateral pact between Australia,
the United Kingdom, and the United States is primar-
ily focused on sharing dual-use technologies, thereby
acting as a force multiplier for the US defence innova-
tion effort. This is a noteworthy difference from Rus-
sia and China.'® Figure 1 shows the number of civilian
and military robotics and autonomous systems (RAS)
projects worldwide and highlights the dominance of
the United States (together with the United Kingdom)
in this domain.1®
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China’s significant catch-up in innovation

ili .
and military robotics Since 2012 China has im-

plemented a defence-related innovation policy called
the Military-Civil Fusion (MCF). The MCF policy aims
to foster a fusion between the country’s civilian tech-
nology players and armed forces under the supervision
of the Chinese Communist Party (CCP).'” MCF has be-
come one of China’s main strategic efforts, seeking to
catch up with more technologically advanced states
and surpass the United States as the leading global
power by 2049.18 By reforming the Chinese Academy of
Science and placing research institutes, private corpo-
rations, and defence conglomerates directly under the
CCP’s control, China has reached a remarkable level of
sophistication in developing innovative technologies.
However, experts have also highlighted that the aspi-
ration to develop an entrepreneurial defence innova-
tion base clashes with the CCP’s desire to exercise full
control over all defence-related undertakings.'® It has
also been claimed that China is still far from secur-
ing an entire supply chain of advanced electronics or
semiconductors on its own.20 Figure 2 shows the top 5
country rankings in defence, space, robotics, and trans-
portation.?! This highlights China’s leading role in the
development of emerging technologies that include ro-
botics-related defence applications.22

China is also making progress in doctrine on the inte-
gration of military robotics into its armed forces. As
one observer points out, this is a direct mark of the
overall “evolution of the PLA [People’s Liberation Army| away
from its historical preoccupation with internal security and
China’s continental defense to an emerging doctrine of deploy-

ing military power beyond China’s shores”.23 Through its
Forward Defence (FD) concept, China intends to apply
asymmetric means of warfare to defeat a more power-
ful opponent off its coast.24 In this regard, EDTs are fun-
damental to China’s defence posture, since automation
and robotisation are two components of FD. They allow
the PLA to make faster and more informed decisions
and deal with a wider spectrum of threats.2® China is
reportedly considering the possibility of using auton-
omous weapons to achieve tactical and operational
advantages on the battlefield.26 The fielding and inte-
gration of unmanned systems are also seen as a sym-
bolic benchmark in China’s quest for strategic primacy.

China is significantly investing in Al and robotic capa-
bilities: in 2018, Al-related defence spending reached
USD 2.7 billion, and the acquisition market of mili-
tary robotics accounted for USD 1.44 billion in 2019.27
China’s military robotics-related development is nota-
ble in the field of UAVs. Having started by producing
low-cost models copied from US drones in the 1990s,
China has become a “driving force of the horizontal and
vertical proliferation of UAVs.”28 China can now produce
cutting-edge systems such as the GJ-11 that are compa-
rable to US products. Illustrative of this success is its
exports of UAVs to at least 16 states.2? While Chinese
UGVs used to not be particularly sophisticated, it has
made notable progress, such as with the Sharp Claw [,
which carries a light machine gun. The UGVs acquisi-
tion market is expected to grow at an average of 64 %
per year between 2019 and 2025, reaching USD 465.6
million.30 Regarding UMSs, China is seeking to chal-
lenge the United States’ maritime dominance with un-
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manned systems such as the HS001.31 The Chinese UMS
acquisition market is expected to grow sevenfold to
reach USD 800 million by 2025.32

Overall, China has become a leader in developing EDTs,
surpassing the United States in certain key dual-use
technologies such as collaborative robots and hyper-
sonic vehicles.33 China’s technological progress over
the last few years has indeed been remarkable. Yet the
slow reform of the country’s economic system, cum-
bersome bureaucracy, and demographic and economic
challenges may pose certain limits in the foreseeable
future.34 In the context of defence innovation, China
is struggling to outperform Western systems and to
form independent supply chains for key technologies.
China’s catch-up is thus evident and substantial, nota-
bly considering the significant expected growth of its
acquisition market. But it is unclear whether China
will have the capacity to surpass the United States in
the field of military robotics.

“China’s catch-up is thus evident and substantial,
notably considering the significant expected
growth of its acquisition market. But it is un-
clear whether China will have the capacity to
surpass the United States in the field of military
robotics.”

Russia’s struggle to remain in the

technolo competition
ay P Russia revised its de-

fence-related innovation policy in the past decade. This
included the creation of the Advanced Research Foun-
dation (ARF), an institution similar to the US DARPA.35
In 2008 Russia also founded the Technopolis Era com-
plex in Anapa, a sort of “military Silicon Valley”, to de-
velop and test EDTs. The establishment of Technopolis

tion, January 2023: 13).

Era illustrates the Russian government’s effort to “de-
velop an extensive — and still growing — defense R&ED network
of collaborating platforms, involving the armed forces and ci-
vilian state and private actors”.38 So far, these initiatives

do not seem to have been successful, largely due to

Russia’s poor innovation performance and the small

size of the ARF budget. Russia ranks 45™ on the Global

Innovation Index and it is not a leader in Al and other
EDTs.37 Moreover, with the ARF’s budget of USD 63 mil-
lion per year, Russia’s investments are far below those

of the United States and China.38 Russia’s defence in-
dustry is also overly dependent on foreign-made elec-
tronics and semiconductors, since domestic produc-
tion capacity in this area is practically non-existent.
Problems have been exacerbated by Western sanctions

against Russia following its invasion of Ukraine in 2022.
Figure 3 shows the variation in semiconductor exports

to Russia since January 2019.39

At the doctrinal level, most observers thought that a
reformed Russian military under the New Generation
Warfare (NGW) paradigm would enable Russia to con-
duct modern joint and hybrid warfare, including the
use of military robotics.4% One objective of this par-
adigm was notably to replace approximately 30% of
human forces with robots.#! Similarly, Russia’s 2019
Active Defence (AD) operational concept relies on the
logic of pre-emptively neutralising an enemy that seeks
to attack the country, including through the extensive
use of EDTs.42 Russia continues to seek to replace cer-
tain human tasks in its armed forces with robots, and
reportedly seeks to allocate them direct combat tasks.
It has invested in the development of humanoid ro-
bots, such as FEDOR, that would be able to carry weap-
ons and perform basic infantry tasks.43 Yet it appears
that Russia has not integrated robotic systems into
its armed forces doctrines to the extent that most ex-
perts thought before the Russian-Ukrainian war. This
indicates that Russia lags behind the United States and
China in this area.
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“Yet it appears that Russia has not integrated
robotic systems into its armed forces doctrines to
the extent that most experts thought before the
Russian-Ukrainian war.”

Russia has invested heavily in R&D and the integration
of robotic systems over recent years. UAVs have been
integrated at almost every military level and are in-
creasingly used. Russia has focused its efforts on tacti-
cal drones that are inexpensive to produce, such as the
S-70 Okhotnik or the Grom. The UAV acquisition mar-
ket is expected to reach USD 1 billion in 2025.44 Given
its historical orientation as a land power, Russia is in-
vesting significant efforts in the development of UGVs.
The UGV acquisition market is expected to grow from
USD 9o million in 2019 to USD 300 million in 2025.45
The Russian armed forces have reportedly used vari-
ous types of UGVs during their operations in Syria and
Ukraine, thereby gaining battlefield experience. How-
ever, most of these systems, such as the Uran-g, have
not performed well.46 Russia has not prioritised the de-
velopment of UMSs, mainly because it lacks the tech-
nical expertise and funding. Aside from Poseidon - a
nuclear-powered and nuclear-capable system report-
edly under development — Russian UMSs are unlikely
to perform at the level of those of the United States or
China.4” The Russian UMSs acquisition market is ex-
pected to reach USD 81.8 million by 2025.48

Overall, Russia was struggling to develop EDTs even
before the war with Ukraine in 2022. This included
unsuccessful reforms of its defence-related innovation
policy and investments in robotics and performance
levels far below those of the United States and China.4®
Western sanctions on most industrial products and
technologies have reduced Russia’s ability to develop
and produce military robotics. The country’s blacklist-
ing by integrated circuit industry leaders, such as the
Taiwan Semiconductor Manufacturing Company and
Intel, and China’s refusal to supply it with advanced
technologies are significant constraints.59 Yet Russia
may still be able to acquire sensitive Western-made ad-
vanced technologies through countries such as Belarus,
Turkey, and China, albeit at a much lower rate and at
higher costs. Moreover, while Russia’s doctrinal devel-
opment under the NGW paradigm seemed to have im-
proved its military capabilities, the performance of its
armed forces in Ukraine suggests otherwise. Indeed, it
appears that 2oth-century military doctrinal concepts
remain predominant.5!

Conclusion . -
The three major military powers — the

United States, China, and (to a lesser extent) Russia —
are leading the way in the strategic competition to de-
velop military robotics. Three indicators can be used
to assess and compare the advances they have made
in this field.

Regarding defence-related innovation, the United
States is in the lead. It can exploit the benefits of its
comparative advantages, such as its large military
budget, Silicon Valley’s link to military technology de-
velopment, and its strong network of academic and
research institutions. Yet China is catching up with
its Military-Civil Fusion policy and is closing the gap
with the United States in terms of innovation capacity.
China is already leading in some key areas. Russia’s
inability to coherently reform its defence innovation
system and the limited funding it invests in innova-
tion mean that it will struggle to remain competitive.

The analysis of doctrines shows that all three states aim
at increasingly delegating military tasks to robotic sys-
tems. The United States and China are at the forefront
of the conceptual development of their plans to inte-
grate military robotics into their armed forces. More
specifically, these two countries have made significant
progress in thinking about when and how to use un-
manned vehicles for military applications, whereas
Russia has not been able to do so, as suggested by the
minimal appearance of robotic systems in the war
against Ukraine.52

“The analysis of doctrines shows that all three

states aim at increasingly delegating military

tasks to robotic systems.”

In terms of capabilities, the scale of the US investment
in military robotics remains unmatched. It is also the
only state developing and procuring the full spectrum
of air, land, and sea capabilities. China’s developments
have been considerable over the past decade, and it is
conceivable that it will challenge US military domi-
nance in several fields. Russia’s spending on military
robotic systems is only a fraction of those of the United
States and China, although it has advanced in the area
of UGVs. In the future, Russia will likely be able to com-
pete in some niche markets, such as low-tech tactical



drones, but overall it will most likely continue to lag
behind the two other major military powers.

Ultimately, a comparison of these countries across the
three indicators reveals that the United States is likely
to remain the leading power in the development and
fielding of military robotics, while China is becoming a
serious competitor. Russia is practically out of the high-
level competition for the near future, notably follow-
ing the defence-related and economic consequences of
its war with Ukraine. Therefore, the great power com-
petition in military robotics has become a binary one
between the United States and China.

Regional powers will also compete in certain segments,
however. Technologically advanced states, such as Is-
rael, the United Kingdom, Australia, and members of
the European Union, are increasing their R&D pro-
jects in military robotics (see Figure 1). As such, it can
be expected that in the future the two major powers —
the United States and China — will dominate the field
of military robotics, while medium and small powers
may lead in certain niche sub-fields. 4
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SUEUEE The Ukrainian Armed Forces

have drawn on a variety of modern military,
civilian and dual-use technologies in their
efforts to repel Russia’s invasion, launched
in early 2022. These technologies have been
used alongside and against a plethora of
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systems. The present war might as such al-
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Vorteile und Potenzial

Nachteile und Risiken

Lektionen aus dem Ukraine-
krieg?

Strategische
Entscheidungs-
findung

e prazisere, schnellere Lagebe-
urteilungen und Analysen

e Ausgleichen von Emotionen und
Vorurteilen

e geringe Krisenstabilitat durch

Beschleunigung von Entschei-
dungen

Vorurteile kdnnen in Algorith-
men abgebildet werden
Problematiken fiir Machtbalance
in Staaten

Open-Source Intelligence und
Verfligbarkeit kommerzieller Sa-
tellitenbilder: Nachrichten-
dienstlichen Einschatzungen
muss immer noch Glauben ge-
schenkt werden (politisch)
Simulationen als Teil der plane-
rischen Grundlage der Cherson-
Kupjansk-Gegenoffensiven
Wirkungsanalyse eigener Scha-
den und Verluste (Elektrizitdts-
netz)

Ausbildung und
Organisation
von Streitkraf-
ten

e personalisierte, schneller ange-
passte Ausbildung

e realistischere Ubungen, Mané-
ver und Simulationen

e glaubwiirdige Simulationen zu-
kiinftiger Technologien und ihrer
Anwendungen

Uberbewertung von Kl-befshig-
ten Resultaten

kulturelle und personelle Proble-
matiken in Streitkraften
militarisches Kastensystem
durch hohere technische Spe-
zialisierung

Integration grosser Kader tech-
nikaffiner Soldatinnen und Sol-
daten (aktivund Reserve), um
«Start-up»-Okosystem zu erhal-
ten und Technologien effizient
einzufiigen

Militarische
Einsatze

e effizientere Verarbeitung von
Daten aus unterschiedlichen
Quellen

e Reduktion von Verwaltungs-
und Stabsarbeit durch vorraus-
schauende Logistik

e verringerte Risiken fiir Truppen
durch autonome Logistik

¢ Verbesserung von Unterstiit-
zungs- und Aufklarungssyste-
men

potenzielle Abhéngigkeiten, die
im Einsatz nicht ersetzt werden
kdnnen

Risiken in Nachschubketten
durch fehlende Lagerbestande
und Reserven

Einsatzfahigkeit autonomer
Fahrzeuge in komplexen Szena-
rien unklar

Verringerung strategischer Sta-
bilitat

Datenfusion als zentrale Starke
der ukrainischen Seite: Durch-
bruch

Annaherung an vernetzte Opera-
tionsfiihrung, Zusammenfih-
rung ziviler und militarischer
Sensoren, effizienter Waffenein-
satz

Vorausschauende Logistik, um
«Flickenteppich» von Ausriis-
tungstypen beizukommen

Tabelle 1: Modifizierte Fassung aus Masuhr (2019) «Kl als militérische Beféhigungstechnologie», (CSS Analysen zur Sicherheitspolitik Nr. 251).

Ein wesentliches Merkmal des Kriegs in der Ukraine
ist das breite Spektrum von Technologien, welche
zum Einsatz kommen. Heterogene Modernititsgrade
in Streitkriften und damit in Konflikten sind grund-
sdtzlich keine Seltenheit (sondern die Regel). Dennoch
offnet der aktuelle Krieg ein Fenster auf die Konturen
zukiinftiger Kriegsfithrung, auch in technologischer
Hinsicht. Besondere Aufmerksamkeit gilt mit Blick auf
die ukrainischen Verteidigungsbemiihungen vor allem
einer Gruppe von Hightech-Fahigkeiten, die gegen rus-
sische Truppen eingesetzt werden. Diese spielen auch
in westlichen doktrinellen Uberlegungen seit Langem
eine herausgehobene Rolle. Hier handelt es sich vor al-
lem um Technologien und Verfahren, die durch Kiinst-
liche Intelligenz (KI) ermdglicht oder stark verbessert
werden. Einige im US-Kontext entwickelte Konzepte
werden bereits direkt und indirekt durch ukrainische
Krifte eingesetzt und somit erprobt. Auch deshalb sind
die kriegerischen Dynamiken in der Ukraine illustrativ
fiir Effektivitdt und Reifegrad der fraglichen Technolo-
gien, Techniken und Verfahren. Hier gilt es allerdings,
die mutmasslichen Lektionen nicht aus ihrem jewei-
ligen Kontext zu reissen. Unter Riickgriff auf einen

fritheren Beitrag des Autors soll hier eine erste Ausle-
geordnung vorgenommen werden, in der, gegliedert
nach Anwendungsbereichen (anstelle von Technolo-
gien), erste Einsichten vorgenommen werden sollen.

Kl in militarischen

Befahigungsfunktionen Potenziale und Risiken

des Einsatzes militdrisch genutzter KI wurden in einer
Publikation des Center for Security Studies der ETH Zii-
rich (CSS) im Herbst 2019 betrachtet. Konkret wurde
damals ein Dreisprung vorgenommen: von Unter-
stiitzung (strategischer) Entscheidungsfindung iiber
Kl-unterfiitterte Ausbildung und Konfiguration von
Streitkrédften bis hin zum Potenzial der Technologie
in der Operationsfithrung, insbesondere bei voraus-
schauender Logistik und der taktisch-operationellen
Datenverarbeitung (siehe Tabelle 1). Der vorliegende
Artikel strebt nun an, an die zuvor verwendete Argu-
mentation anzuschliessen. Dariiber hinaus geht es da-
rum, basierend auf dem Krieg in der Ukraine erste Lek-
tionen zu Wirksamkeit oder zumindest zum Potenzial
zu ziehen - beziehungsweise aufzuzeigen, wo diese
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Lektionen aufgrund der Datenlage nicht (serios) er-
kennbar sein konnen.

Hierbei sind einige Einschrdnkungen zu beachten. Ers-
tens sind belastbare Daten zu jedwedem Waffensystem,
die fiir eine Effektivitits- und insbesondere Effizienz-
bewertung notwendig wiren, schwer zu erfassen. Das
selektiv geschnittene Video eines erfolgreichen An-
griffs oder Schlags enthélt keine Angaben zum dafiir
notwendigen Munitionsverbrauch und zu eigenen Ver-
lusten. Dies wird im Ukrainekrieg durch zwei Punkte
verschirft. Zum einen tragen westliche Medien, Ana-
lystinnen und Analysten ukrainische Nachrichtensper-
ren grosstenteils mit, wodurch die Datenlage grundle-
gend asymmetrisch ist. Zum Zustand der ukrainischen
Truppen werden somit dauerhaft widerspriichliche
Angaben verbreitet. Zweitens sind Informationen im
Krieg naturgemadss eingefdrbt, um politische Sympa-
thien und Antipathien als politische Hebel zu verwen-
den. Mit Blick auf die technologische Dimension trifft
dies auch auf private Technologieakteure zu, deren
wirtschaftliche Interessen mit dem wahrgenommenen
Erfolg ihrer Produkte zusammenhdngen. In Online-
medien und sozialen Medien vermengen sich zudem
Datenlage und Informationsdimension des Kriegs: Sei
es durch bewusste staatliche Beeinflussung?, Enthusi-
asmus der Nutzerinnen und Nutzer3 oder eine Kombi-
nation daraus. In der Folge entstehen Deltas zwischen
empirischer Realitit und der offentlichen Wahrneh-
mung(en).

Streitkrafteorganisation und Ausbildung _ .
Viele

Berichte zur ukrainischen Armee drehen sich um ihre
Fahigkeit, vernetzte Operationsfithrung «zum Budget-
preis» durchzufiihren. Bevor taktische Anwendungen
in den Fokus geriickt werden, sollte jedoch zunichst
betrachtet werden, inwieweit KI und Datenanalyse
«im Vorfeld» bei der Aufstellung der Streitkrifte Rol-
len spielen.

Hiufig wird auf das technologische Okosystem des Lan-
des als notwendige Bedingung verwiesen, um hochgra-
dig vernetzten Krieg zu fiihren. In der Tat profitieren
die ukrainischen Streitkrifte von einer Vielzahl tech-
nischer Bottom-Up-Initiativen sowie dem hohen Anteil
technikaffiner Soldatinnen und Soldaten, durch wel-
che die Landesverteidigung auf ein technisch hohes
Niveau gehoben wurde.

«In der Tat profitieren die ukrainischen Streit-
krdifte von einer Vielzahl technischer Bottom-
Up-Initiativen sowie dem hohen Anteil technik-
affiner Soldatinnen und Soldaten, durch welche
Landesverteidigung auf ein technisch hohes
Niveau gehoben wurde.»

Die Verteidigung der Ukraine fusst zudem in vielerlei
Hinsicht auf einer Armee von Wehrpflichtigen.# Mili-
tarisch entlehnte, urspriinglich zivile Technologien
wie kommerzielle Drohnen, die auf niedriger takti-
scher Ebene Luftaufklirung erméglichen, zeichnen
sich durch geringe Einstiegshiirden aus - entspre-
chend sind sie geeignet fiir Reserve- und Miliztruppen.
Es ldsst sich somit argumentieren, dass sich technische
Komplexitdt und damit Organisations-, Ausbildungs-
und Anwendungsaufwand entlang der militdrischen
Organisationslogik «nach oben» (also von der Front zur
Wartung, Weiterentwicklung und Integration) ver-
schiebt. Entsprechend wird der Krieg Aufschliisse zu-
lassen, auf welchen militdrischen Ebenen hohere tech-
nische Komplexitdt angesiedelt werden kann.

«Kiinstliche Intelligenz hat hier das Potenzial,
die Anpassung von Lehrpldnen und Ausbildungs-
prioritdten aufgrund erfasster militdrischer
Dynamiken und lessons learned zu beschleuni-
gen.»

Inwieweit bei der Ausbildung ukrainischer Truppen
durch NATO-Streitkrifte dariiber hinaus moderne,
moglicherweise Kl-gestiitzte Ausbildungssysteme zum
Tragen kommen, ist 6ffentlich nicht bekannt. Aller-
dings verdeutlicht der Krieg, dass die «Erste Welle» —
also das am «Tag 1» verfiigbare personelle Dispositiv
- nicht alleine kriegsentscheidend sein muss. Stattdes-
sen muss die Mobilisierung und Ausbildung angepasst
werden, um hohen Verlusten entgegenzuwirken. Hier-
bei sind Abwigungen zwischen Ausbildungstempo
und -qualitdt zu treffen, um den militirischen Auftrag
auch in einer dynamischen Hochdrucksituation zu er-
fiillen. Dieser Umstand ist nicht auf Mannschaften und
Fiihrerinnen und Fihrer taktischer Formationen be-
schrinkt, sondern kann auch in Stiben entscheidend
sein. Kiinstliche Intelligenz hat hier das Potenzial, die
Anpassung von Lehrpldnen und Ausbildungsprioritd-
ten aufgrund erfasster militdrischer Dynamiken und
lessons learned zu beschleunigen: Die Konturen des Uk-
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rainekriegs im Frithjahr 2022 sowie die Konfiguration
der verfeindeten Streitkrifte divergieren deutlich von
denjenigen im Friihjahr 2023. Damit ist anzunehmen,
dass Lehrgdnge und Befdhigungskurse angepasst wer-
den miissen. Entsprechend verdeutlicht der Krieg das
Potenzial intelligenter Lernsoftwares, die (laut Medien-
berichten) beispielsweise Kurse fiir die Bergung ver-
wundeter Truppen in der U.S. Army von zwolf auf sechs
Stunden reduzierte. Dies bedeutet nicht, dass prakti-
sches Training an Ausriistung und im Feld sich ebenso
verkiirzen liesse.5 Aber der Zeitgewinn bei Training
und Ausbildung in Friedenszeiten kann die Effizienz
von Ausbildungssystemen erhoéhen. Dartiber hinaus
kann Kl in diesem Bereich hilfreich sein, konzeptionell
und volumetrisch schwer zu handhabende Konzepte
wie Readiness/Einsatzbereitschaft zu aggregieren und
effizient zu messen.®

Strategische Entscheidungsfindung Withrend

russische Truppen an der Grenze zur Ukraine zusam-
mengezogen wurden, standen der Offentlichkeit eine
grosse Zahl kommerzieller Anbieter von Satellitenbil-
dern zur Verfiigung, aufgrund derer russische Pline
grundsitzlich ersichtlich wurden. Dennoch zeigte sich
hier, dass diese zunehmende Transparenz nur eine
Seite der Medaille ist. Nachrichtendienst und Aufkla-
rung kénnen nie vollstindig de-politisiert werden.”

Denn welchen strategischen Informationen und Lage-
berichten geglaubt wird, ist letztendlich eine politi-
sche Entscheidung. Nicht nur westeuropdische Regie-
rungen sowie politische
Analystinnen und Ana-
lysten hielten einen rus-
sischen Einmarsch fiir un-
wahrscheinlich, auch die
Regierung um Wolody-
myr Selenskij war lange
nicht von US-amerikani-
schen und britischen Ein-
schitzungen tiberzeugt,
dass eine Invasion be-
vorstiinde. Hiermit zeigt
sich, dass unter anderem
innenpolitische, diplo-
matische und wirtschaft-
liche Faktoren politische

Perspektiven und Ent- nen zu.»

«Hiermit zeigt sich, dass unter anderem
innenpolitische, diplomatische, wirt-
schaftliche Faktoren politische Perspek-
tiven und Entscheidungsfindungen stark
beeinflussen. Auch ist es unwahrschein-
lich, dass Machine Learning und auto-
matisierte Algorithmen diese politische
Zielkonflikte mit effizienterer Datenana-
lyse voll ausgleichen konnen. Ahnliches
trifft grundsdtzlich auf zunehmend
leistungsfihige Modelle und Simulatio-

scheidungsfindungen stark beeinflussen. Auch ist es
unwahrscheinlich, dass Machine Learning und automati-
sierte Algorithmen diese politischen Zielkonflikte mit
effizienterer Datenanalyse voll ausgleichen kénnen.
Ahnliches trifft grundsdtzlich auf zunehmend leistungs-
fahige Modelle und Simulationen zu.

Dennoch liefert die Verteidigung der Ukraine in ande-
rer Hinsicht vorsichtige Evidenz, dass leistungsfdhige
Modellierung strategisch-operationelle militdrische
Entscheidungen effektiv unterfiittern kann. Beispiels-
weise wurden «algorithmische» Modelle verwendet,
um Munitionsverbrauch und Logistik potenzieller uk-
rainischer Gegenoffensiven im Herbst 2022 zu berech-
nen. Diese Planung fiihrte zu den erfolgreichen Ope-
rationen in Cherson und Kupjansk.8

(Vernetzte?) Operationsfiihrung und

I ‘thmisch fihi Loaistik
algorithmisch befshigte Logistik ..~

tion technologisch anspruchsvoller und Kl-unterstiitz-
ter Datenverarbeitungs- und Kommunikationssysteme
im Kampfeinsatz hat sich als wertvoller Multiplika-
tor fiir das ukrainische Militdr erwiesen. Hierbei kom-
men zwar zahlreiche Eigenentwicklungen zum Ein-
satz. Diese profitieren jedoch sehr stark von Expertise
aus NATO-Staaten und westlicher Privatwirtschaft. Es
scheint gesichert zu sein, dass diese Methodologien die
Effizienz der ukrainischen Streitkrédfte erhohen. Aber
auch die etablierte Warnung vor dem Zielkonflikt zwi-
schen Auftragstaktik und Vernetzung (welche Mikro-
management ermdglicht) wird durch Daten des Ukrai-
nekriegs unterfiittert.

In der Summe erlaubten
diese Kommunikations-
und Fihrungskomplexe,
verbunden mit taktischer
Autonomie, eine sehr
NATO-inspirierte Art der
Kriegsfithrung. Als Re-
sultat wurde von «Streit-
kréaftedigitalisierung
zum Budgetpreis» gespro-
chen.® Das Argument
fusst hier auf dem Einsatz
eines Komplexes ziviler
und militdrischer Daten-
erfassungs- und verarbei-
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tungssoftware und Ausbildung im Sinne westlicher
Auftragstaktik. In der Tat profitieren die ukrainischen
Streitkrifte von einem Okosystem nationaler IT-Kom-
petenz, durch deren Entwicklungen Truppen an der
Front befihigt werden. Allerdings wird dieses Okosys-
tem massgeblich von aussen durch die USA, weitere
NATO-Staaten sowie westliche Technologieunterneh-
men unterstiitzt.

Das prominenteste Beispiel fiir den technologisch ge-
hobenen Ansatz der ukrainischen Streitkrifte ist der
Einsatz des Mapping-Systems «Delta». Dieses dient als
Interface fiir Truppen an der Front, in dem die Daten
verschiedener militdrischer und ziviler Sensoren ge-
biindelt werden. Hierbei handelt es sich um eine cloud-
basierte Anwendung, wodurch Software- und Daten-
updates schnell und effizient geteilt werden konnen.
Eine Reihe weiterer Softwares (hdufig Apps, verfiigbar
fiir zivile Smartphones) sind Kropyva, ein Offline-Map-
ping-Tool, MilChat, ein verschliisselter Messenger, und
GisArta, eine Feuerleitapp fiir Artillerieschlige.10 Viele
dieser Anwendungen wurden nach den ersten russi-
schen Vorstossen in den Donbass 2014 und 2015 in der
Ukraine entwickelt und werden heute breitflichig ver-
wendet. Ein grosser Vorteil dieser cloud- und appba-
sierten Generation von Kommunikations- und Fiih-
rungssystemenist die intuitive Nutzungsfreundlichkeit.

«In der Tat gelang es den ukrainischen Truppen
wdhrend des bisherigen Kriegsverlaufs, als Resul-
tat dezentraler Organisation und der verwende-
ten Software-Architektur, «vernetzte Operations-
fiihrung> (Network Centric Warfare) zu
replizieren.»

In der Tat gelang es den ukrainischen Truppen wih-
rend des bisherigen Kriegsverlaufs, als Resultat dezen-
traler Organisation und der verwendeten Software-
Architektur, «vernetzte Operationsfiithrung» (Network
Centric Warfare') zu replizieren. Dieser Grundpfeiler
US-gefiihrter (und damit auch von europdischen Streit-
kriiften im Rahmen ihrer Moglichkeiten emulierter'?)
doktrineller Entwicklung setzt seit jeher den rapiden
Austausch von Daten und das vernetzte Handeln in
den Vordergrund - in Form der pentagonweiten Trans-
formation der 1990er-Jahre oder des aktuelleren JADC2

(Joint All-Domain Command & Control). Dartiber hinaus
laufen Programme in den Teilstreitkriften wie Conver-
gence (U.S. Army) und Project Overmatch in der Marine,
durch welche Architekturen geschaffen werden sollen,
die operative Konzepte wie Multi Domain Operations und
Distributed Maritime Operations ermoglichen. Als Zielvor-
stellung wird haufig auf die App Uber verwiesen, in der
nahtlos cloudbasierte Informationen zwischen Nutze-
rinnen und Nutzern ausgetauscht mit Positionsdaten
trianguliert werden.'® Entsprechend wertvoll sind uk-
rainische Daten beziiglich des Kriegs und seinen Dy-
namiken fiir den lessons learned-Prozess der US-Dokt-
rin- und Streitkrifteentwicklung und insbesondere fiir
Convergence.'* Dieser Prozess ist jedoch alles andere als
eine Einbahnstrasse.

Neben Waffenlieferungen und Ausbildungsprogram-
men profitieren ukrainische Truppen insbesondere
von der nachrichtendienstlichen und aufklirungs-
technischen Unterstiitzung seitens NATO-Staaten und
insbesondere der USA. Dies schliesst Sensortriager wie
AWACS und JSTARS ebenso ein wie weltraumbasierte
Sensoren.'® Dariiber hinaus unterstiitzen zahlreiche
westliche Privatunternehmen und Start-ups die uk-
rainischen Verteidigungsbemiihungen, hdufig mit ur-
spriinglich zivil entwickelten Programmen und Algo-
rithmen. Hier kommen Technologien zum Einsatz, die
zuvor im Rahmen des US-gefiihrten «Kriegs gegen den
Terror» entwickelt wurden. Palantir beispielsweise
stellt sowohl Kartografie- als auch Datenfusionsme-
thodologien zur Verfiigung, die urspriinglich fiir die
Aufstandsbekdmpfung in Afghanistan konzipiert wur-
den.'® Das Beispiel der SpaceX-Satellitenkonstellation
Starlink, welche mobile Internetverbindung im Feld
erlaubt, zeigt Potenzial und Risiken der ukrainischen
Verwendung von Technologien auf. Denn neben der
Fihigkeit, ein hohes Datenvolumen zwischen militéri-
schen Einheiten zu senden, offenbart sich eine Abhéin-
gigkeit gegeniiber dem privaten Technologieanbieter.!”

Der Einsatz hochgradig digitalisierter und automati-
sierter Informations- und Befehlsketten in der Ukraine
konnte Daten liefern, welche Aufschluss dariiber ge-
ben, inwieweit algorithmisch gestiitzte netzwerkzen-
trische Kriegsfithrung Auftragstaktik ermoglicht oder
behindert. Hier setzt ein zentraler Kritikpunkt an: Dass
gemeinsame Lagebilder und beschleunigte Entschei-
dungsprozesse die unteren taktischen Ebenen nicht
befdhigen, sondern Mikromanagement durch Fiih-
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rungsebenen ermoglichen. Erfahrungen der USA und
ihrer Verbiindeten aus Aufstandsbekimpfungslagen
liefern Datenpunkte, die diese These stiitzen (Stich-
wort «tactical general»)'® — die Ukraine diirfte nun
Daten fiir konventionelle Szenarien liefern. Diese wei-
sen bisher in beide Richtungen. So gibt es insbesondere
aus den ersten Monaten des Kriegs zahlreiche Berichte
von technologisch ermoglichter Auftragstaktik. Dabei
handelt es sich vor allem um westlich ausgebildetes
taktisches Fiihrungspersonal. Allerdings mehrten sich
im Winter und Friihjahr 2023 Berichte, dass Offiziere
(post-)sowjetischer Prigung moderne Kommunika-
tionstechnologien verwendeten, um hierarchische,
stratifizierte Operationsfiihrung zu betreiben, insbe-
sondere wihrend der Verteidigung von Bachmut.1?
Dies stiitzt Forschungsergebnisse beziiglich der Not-
wendigkeit, Technologien und Verfahren mit Kom-
mandophilosophien und Doktrinen anzugleichen, um
militirische Effekte erzielen zu kénnen.20

«Dies stiitzt Forschungsergebnisse beziiglich der
Notwendigkeit, Technologien und Verfahren mit
Kommandophilosophien und Doktrinen an-
zugleichen, um militdrische Effekte erzielen zu
konnen.»

Ein weiterer Faktor in diesem Kontext ist eine Betrach-
tung der bisherigen Phasen des aktuellen Kriegs. Es
kann argumentiert werden, dass vernetzte, dezentra-
lisierte Operationen insbesondere in den ersten, flui-
den Phasen des Kriegs ihre Stirken ausspielen konn-
ten, wiahrend artilleriezentrischer Stellungskrieg diese
negiert oder zumindest erschwert.2!

Neben der Operationsfithrung wird Kiinstlicher Intel-
ligenz eine signifikante Rolle im logistischen Bereich
zugeschrieben. So sind eine Reihe von Pldnen im Kon-
text des US-Militdrs und seiner NATO-Verbiindeten in
Entwicklung, in denen maschinelles Lernen die Effi-
zienz von Logistik drastisch erh6hen und sogar vor-
rausschauende Planung ermdéglichen soll.2?2 Einige
dieser Systeme werden mutmasslich bereits auf west-
licher Seite eingesetzt, um den Fluss an Nachschub in
die Ukraine zu rationalisieren, insbesondere mit Blick
auf den Munitions- und Ersatzteilbedarf. Auch in die-
sem Bereich wird der aktuelle Krieg Schliisse auf das

Potenzial dieser KI-Anwendung fiir die Landesverteidi-
gung zulassen.23

Schlussfol
chiusstolgerungen Mit Blick auf die 2019 ange-

stellte Auslegeordnung ldsst sich feststellen, dass der
Ukrainekrieg durch den Einsatz Kiinstlicher Intelli-
genz in der Tat Daten dazu generiert, wie effektiv KI
in Befdhigungsfunktionen eingesetzt werden kann.
Die Daten koénnen aber a) zundchst nicht 6ffentlich
bekannt sein und analysiert werden und b) mit etab-
lierten militdrischen Parametern wie institutioneller
Kultur, Ausbildungsstand und Kriegsdynamiken korre-
lieren. Dennoch deutet sich an, dass Effizienzsteigerun-
gen in Friedenszeiten zu Kostenersparnissen fithren
konnen: Sei es in der Automatisierung biirokratischer
Prozesse, der Aus- und Weiterbildung von Truppen
oder der Analyse des Zustands der eigenen kritischen
Infrastruktur. Diese Effizienzsteigerungen kénnen im
Ernstfall entscheidende oder zumindest signifikante
Rollen spielen. Dennoch kann nicht ausgeschlossen
werden, dass es sich beim technologischen Okosystem
«Ukraine» effektiv um einen Sonderfall handeln kénnte
— dartiber hinaus ist das Resultat des Kriegs und des Ef-
fekts der fraglichen Technologien auf den weiteren
Kriegsverlauf derzeit naturgemdss unbekannt.

Insbesondere sollte bei abschliessenden Bewertungen
nicht ausser Acht gelassen werden, dass die Ukraine in
vielen der hier beschriebenen technologischen Anwen-
dungsfeldern signifikant von den USA und NATO-Staa-
ten unterstiitzt wird. Ohne logistische und aufkli-
rungstechnische Unterstiitzung seitens technologisch
global fithrender Streitkriafte und insbesondere des
einzigartigen strategischen Aufklarungskomplexes der
USA (und einer Reihe verschieden zuverldssiger priva-
ter Technologieakteure) ist fraglich, inwieweit techni-

«Insbesondere sollte bei abschliessenden Bewet-
tungen nicht ausser Acht gelassen werden, dass

die Ukraine in vielen der hier beschriebenen

technologischen Anwendungsfeldern signifikant

von den USA und NATO-Staaten unterstiitzt
wird.»
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sche Bottom-Up-Initiativen und technologische Kom-
petenz auf eigenen Fiissen stehen konnten. Militdrische
Erfahrungen sind also moglicherweise vor allem rele-
vant fiir die USA und ihre NATO-Verbiindeten. Dies be-
deutet auch, dass Versuche, ukrainische Erfolge bei der
Datenfusion ziviler und militdrischer Daten zur Lan-
desverteidigung zu emulieren, diesem Aspekt nach-
driicklich Rechnung tragen miissen. Beide (vorsichti-
gen) Einsichten sind keinesfalls revolutiondr, sollten
aber in der militdrischen und politischen Debatte zu
den militdrischen Erkenntnissen des Kriegs nicht
ausser Acht gelassen werden. €
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Abstract .
Systems with autonomous ca-

pabilities are increasingly becoming an im-
portant element of modern armed forces.
This applies to robotic systems - whether
armed or not - as well as to systems for
command support or cyber defense, each
of which integrates artificial intelligence
(Al) technologies. There are not only techni-
cal challenges to be solved, but also ethical
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and legal issues. This paper provides a brief
overview of the relevant developments re-
garding these aspects that may arise in the
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pert report on these issues.

Keywords autonomous systems; ethics; humanitarian law; LAWS; robotics

PROF. DR. THOMAS BURRI

* seit mehr als einem Jahrzehnt.
Y

E-Mail: thomas.burri@unisg.ch

ist Professor
fiir Volkerrecht und Europarecht an der Univer-
k. sitat St. Gallen. Er erforscht das Recht und die
! Ethik der Robotik und Kiinstlichen Intelligenz

Empirische Ethik.

PD DR. MARKUS CHRISTEN

schaftsfiihrer der «Digital Society Initiative» der
Universitat Ziirich (UZH) und leitet das «Digital
Ethics Lab» am Institut fiir Biomedizinische
Ethik und Medizingeschichte an der UZH. Seine
Forschungsgebiete sind Ethik von Informations-
und Kommunikationssystemen, Neuroethik und

E-Mail: christen@ifi.uzh.ch


mailto:thomas.burri%40unisg.ch?subject=
mailto:christen%40ifi.uzh.ch?subject=

Expertise — Ethische und rechtliche Herausforderungen autonomer KI-Systeme im Sicherheitsbereich

«Informationstechnologie und Robotik
werden zunehmend zu einem entschei-

Informationstechnologie
und Robotik werden zu-
nehmend zu einem ent-
scheidenden Element der
modernen Kriegsfithrung,
insbesondere, wenn Streitkrifte der Industrielinder
beteiligt sind. Die Sicherheitskrifte im weiteren Sinne
— nebst den Streitkrédften auch die Strafverfolgungsbe-
horden, die Behorden des Grenzschutzes oder Zivil-
schutzorganisationen - stiitzen sich dabei ebenfalls
mehr und mehr auf Robotik-Systeme mit einer gewis-
sen Form von Autonomie.

Diese Entwicklungen werfen ethische und rechtliche
Fragen auf, die von internationalen Rechtsfachleu-
ten, der Zivilgesellschaft und auch von den Streitkraf-
ten selbst zunehmend diskutiert werden. Dieser Bei-
trag gibt eine kurze Ubersicht tiber diese Debatte und
macht basierend darauf Empfehlungen, wie mit den
ethischen und rechtlichen Unsicherheiten, welche die
Dynamik der Technologieentwicklung begleiten, um-
gegangen werden kann.! Er basiert auf einem Bericht,
der im vergangenen Jahr im Auftrag von armasuisse
Wissenschaft+Technologie (W+T) erstellt worden ist;
der im Bericht besprochene Zusammenhang zwischen
Cyberspace und Robotik-Systemen ist in diesem Artikel
aus Platzgriinden ausgeklammert worden.2

Voraussichtlich kein Verbot

autonomer Waffen _. .
Eine erste Entwicklung be-

trifft ein allfdlliges Verbot autonomer Waffensysteme.
Im Rahmen der «Conven-
tion for Certain Conven-
tional Weapons» (CCW)
laufen die Diskussionen
iiber autonome Waffen-
systeme (lethal autonomous
weapon systems; LAWS)
nunmehr seit mehr als
acht Jahren. Trotz des
engen Fokus der Diskus-
sionen auf reine Waffen-
systeme reichte es bisher
lediglich fiir die Verab-
schiedung einiger gemeinsamer Grundprinzipien, die
letztlich nicht viel mehr beinhalten als ein Bekenntnis
zur Anwendung des humanitdren Volkerrechts auch
auf autonome Waffensysteme. Ein solches Bekennt-

beim Einsatz.»

denden Element der modernen Kriegs-
fiihrung, insbesondere, wenn Streitkrdf-
te der Industrieldnder beteiligt sind.»

«Auch der Einsatz autonomer Waffen-
systeme muss verhdltnismdssig sein und
die Systeme miissen Kombattanten von
Nichtkombattanten unterscheiden
konnen. Bereits diese Grundprinzipien
bewirken erhebliche Einschrdnkungen

nis ist allerdings dem hu-
manitiren Volkerrecht
ohnehin schon inhirent
und ist damit in keiner
Weise neu.

Dieser Mangel an aussagekriftigem Gehalt widerspie-
gelt die Uneinigkeit der Vertragsstaaten der CCW be-
ziiglich der Regulierung der autonomen Waffensys-
teme. Linder, die fithrend in der Entwicklung solcher
Systeme sind, stellen typischerweise die Vorteile von
autonomen Waffensystemen in den Vordergrund. Lin-
der, denen die entsprechende technologische Basis
fehlt, betonen die Nachteile. Diese Positionen stehen
einem konsensualen Verbot im Wege, insbesondere
einem, das griffig ist und die meisten modernen bzw.
absehbaren autonomen Systeme erfasst. Entsprechend
ist es auch deswegen nicht tiberraschend, dass der Ver-
ordnungsvorschlag der Europdischen Union zur Re-
gulierung Kiinstlicher Intelligenz, der aktuell in den
Gesetzgebungsorganen der Union diskutiert wird,
Waffensysteme vom Anwendungsbereich des Verord-
nungsvorschlages explizit ausklammert (abgesehen
von sogenannten dual-use-Systemen).

Ein baldiges Verbot autonomer Waffensysteme ist also
unrealistisch. Das Fehlen eines solchen Verbots hat
allerdings weniger drastische Auswirkungen, als es
bei einer oberflichlichen Betrachtung erscheint. Das
Kriegsvolkerrecht erfasst solche Systeme grundsitz-
lich und beschrdnkt deren Einsatz mittels der allgemei-
nen humanitiren Grundprinzipien. Auch der Einsatz
autonomer Waffensys-
teme muss verhdltnismaés-
sig sein und die Systeme
missen Kombattanten
von Nichtkombattanten
unterscheiden konnen.
Bereits diese Grundprin-
zipien bewirken erheb-
liche Einschriankungen
beim Einsatz. Allerdings
wird dadurch eine Grund-
frage iiberspielt, auf die
auch die etablierten vol-
kerrechtlichen Prinzipien keine unmittelbare Antwort
geben: jene nach der Humanitit bei der vollautono-
men maschinellen Gewaltausiibung, welche eng ver-
kniipft ist mit der Wahrung der Menschenwtirde.

95



96 stratos 1- 23

«Allerdings wird dadurch eine Grundfrage
iiberspielt, auf die auch die etablierten volker-
rechtlichen Prinzipien keine unmittelbare Ant-
wort geben: jene nach der Humanitdt bei der
vollautonomen maschinellen Gewaltausiibung,
welche eng verkniipft ist mit der Wahrung der
Menschenwiirde.»

Kein Konsens in der ethischen Debatte
Auch

die ethische Debatte zur Legitimitdt autonomer Waf-
fensysteme — die zweite hier betrachtete Entwicklung
- hat sich in den letzten Jahren deutlich intensiviert,
ohne aber zu einer einheitlichen Beurteilung zu kom-
men. Es finden sich sowohl die Position, dass auto-
nome Robotik-Systeme mit letalen Fihigkeiten grund-
sdtzlich verboten sein sollte, als auch die Position, dass
deren Einsatz geradezu geboten ist aufgrund des Ziels,
Kriegsfithrung insgesamt ethischer zu gestalten. Der
Beitrag von Daniel Trusilo gibt in dieser Nummer von
stratos hierzu eine Ubersicht.

Doch auch beziiglich des ethischen Diskurses ldsst sich
ein analoger Schluss ziehen wie bei der volkerrecht-
lichen Debatte: Eine einheitliche Linie fiir die ethi-
sche Bewertung von LAWS mag aktuell nicht bestehen;
doch das hat ebenfalls keine zwingend negativen Fol-
gen. Festzuhalten ist, dass ein ethischer Minimalkon-
sens dahingehend besteht, dass Entscheidungen, die
durch autonome Robotik-Systeme getroffen werden,
«<nachvollziehbar» und in einem gewissen Sinn «steuer-
bar» sein sollen. Dies definiert sowohl technische An-
forderungen an die Systeme, hat aber auch Implika-
tionen beziiglich einer praktischen Ethik: Gefordert
werden damit Instrumente zur ethischen Bewertung
von neu entstehenden KI- und Robotik-Technologien,
die relativ offen und flexibel sind und den Dialog zu
diesen Themen auch ausserhalb der Ethik fordern.

Autonome Systeme vermischen

Kriegs- und Friedensrecht _. .
Eine dritte relevante

Entwicklung betrifft eine durch die Nutzung von KI-
und Robotik-Technologie induzierte Verwischung der
Grenze zwischen Kriegs- und Friedensrecht. Zwar gilt
weiterhin der Grundsatz, dass das Kriegsrecht, ein-
schliesslich des humanitdren Volkerrechts, Anwen-
dung im bewaffneten Konflikt findet, wdhrend das
Friedensrecht ausserhalb von bewaffneten Konflik-
ten, also etwa in den Fillen von Naturkatastrophen
oder Demonstrationen, anwendbar ist. Doch bereits

das Recht selbst verwischt diese Trennlinie, indem es
vorgibt, dass das Friedensrecht auch im bewaffneten
Konflikt zu respektieren ist, wenn auch im Rahmen
des Kriegsrechts und mit den Modifikationen, die der
bewaffnete Konflikt bedingt.

Das Problem fiir die im Sicherheitsbereich eingesetz-
ten Robotik- und KI-Systeme ist nun, dass die Abgren-
zung der Kategorie «Waffensysteme fiir Kriegszeiten»
gegeniiber jener von «Systemen fiir Friedenszeiten»
nur scheinbar eindeutig ist. Es besteht eine hohe fak-
tische Durchlissigkeit zwischen diesen. Dies hat mit
dem inhérenten dual-use-Charakter dieser Systeme zu
tun. So kénnen Robotik-Systeme, die tiber keinerlei
Bewaffnung verfiigen und nur im zivilen Bereich zum
Einsatz kommen sollten (also etwa beim Katastrophen-
schutz), hiufig mit geringem Aufwand so umgestaltet
werden, dass sie als Waffensysteme zu gelten haben,
etwa indem zusdtzlich eine Waffe auf eine Plattform
montiert wird. Die aktuelle Nutzung ziviler Drohnen
in Kampfhandlungen in der Ukraine (z.B. als «Transpor-
teure» von Handgranaten iiber feindliche Schiitzengra-
ben) verdeutlicht das.

Aufgrund dieser Uberschneidungen und der Durch-
lassigkeit sind daher Robotik-Systeme, die im Sicher-
heitsbereich zum Einsatz kommen sollen, im Hinblick
auf die Einhaltung sowohl des Friedensrechts wie des
Kriegsrechts zu betrachten, zu beurteilen und zu pri-
fen. In der Entwicklungsphase ist insbesondere auf
mogliche Modifikationen von Systemen bzw. auf Vor-
kehrungen zur Verhinderung solcher Modifikationen
zu achten. Ein entsprechendes Vorgehen empfiehlt
sich auch fiir Robotik-Systeme, die tiber keinerlei Form
von Autonomie verfiigen.

Regulierungsversuche durch

Ethilk und Recht Als vierter Trend ist die zuneh-

mende Regulierung von Robotik-Systemen zu nennen,
die sich allerdings aufunterschiedlichen Dimensionen
auspragt. Fiir Waffensysteme schreibt das humanitére
Volkerrecht in Artikel 36 des 1. Zusatzprotokolls zu den
Genfer Konventionen (Zusatzprotokoll I 1977) eine Prii-
fung vor, ehe sie im bewaffneten Konflikt eingesetzt
werden kénnen. Dieser Waffenpriifung, die im Schwei-
zer Recht von der Materialverordnung (s. Artikel 11
Materialverordnung VBS) implementiert wird, miissen
auch bewaffnete Robotik-Systeme unterzogen werden.
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Die Weapons Review nach Artikel 36 hat allerdings le-
diglich das Ziel sicherzustellen, dass das humanitire

Volkerrecht beim Einsatz des zu priifenden Waffen-
systems eingehalten werden kann. Im Gegensatz dazu
kann die Priifung von Robotik-Systemen fiir Einsdtze

in Friedenszeiten im weitesten Sinne, etwa von Kraft-
fahrzeugen, umfassender ausfallen. Technische Stan-
dards sowie gesetzliche Vorgaben finden regelmaéssig
Anwendung und enthalten detaillierte Regelungen (zu
den technischen Standards siehe Gustafsson 2020; in
Bezug auf autonome Systeme: Danks & London 2017).

«Allerdings steckt die Regulierung von fortge-
schrittenen Robotik-Systemen — seien sie nun auf
den Einsatz im bewaffneten Konflikt oder in
Friedenszeiten ausgerichtet — noch in den Kin-
derschuhen, insbesondere wenn die Systeme iiber
Autonomie verfiigen oder Kiinstliche Intelligenz
zur Anwendung kommt.»

Allerdings steckt die Regulierung von fortgeschritte-
nen Robotik-Systemen - seien sie nun auf den Ein-
satz im bewaffneten Konflikt oder in Friedenszeiten
ausgerichtet — noch in den Kinderschuhen, insbeson-
dere wenn die Systeme {iber Autonomie verfiigen oder
Kiinstliche Intelligenz zur Anwendung kommt. Im
Hinblick auf solche fortgeschrittenen Systeme ist das
Recht erst im Begriff, Vorschriften zu entwickeln. Dem
zwischenzeitlich bestehenden Bediirfnis nach Leitli-
nien kommt aktuell primdr die sich relativ rasch und
flexibel entwickelnde Ethik nach, die mitunter sehr
konkrete Gestalt annehmen kann, wie das von den
Autoren dieses Artikels zusammen mit dem Schwei-
zer Drohnen- und Robotik-Zentrum (SDRZ VBS) entwi-
ckelte Beurteilungsinstrument zeigt.3 Allerdings bleibt
die Ethik haufig auf eher abstrakter Ebene - siehe nur
die Myriade von mittlerweile bestehenden ethischen
Grundprinzipien zu Kiinstlicher Intelligenz.# Trotz
ihrer Abstraktheit liefern die ethischen Grundprinzi-
pien den Nutzerinnen und Nutzern in Abwesenheit
rechtlicher Vorgaben immerhin einen moralischen
Kompass. Die diesbeziigliche Ethik ist allerdings zu-
weilen schwer von eher prospektiven rechtlichen Ab-
handlungen auf der Basis von allgemeinen Rechtsprin-
zipien und Menschenrechten zu unterscheiden (s. z. B.

Toronto Declaration 2018 und Montreal Declaration
2018).

Doch das Recht bleibt in der Regel nicht in den Kin-
derschuhen stecken. Es holt nach einer gewissen An-
laufzeit auf (siehe CCW GGE 2020, Vorschlag KI Ver-
ordnung). Dies fiihrt zu einer Verrechtlichung der bis
anhin primédr von der Ethik gelenkten Materie (z.B.
Voneky 2020). Durch das sich entwickelnde, aufho-
lende Recht werden allerdings ethische Instrumente
nicht iiberfliissig. Einerseits beldsst das Recht haufig
Spielraum, bei dessen Ausnutzung ethisch-moralische
Richtlinien weiterhin hilfreich sein kénnen - etwa,
wenn das Recht lediglich Grundprinzipien vorgibt oder
eine Sorgfaltspflicht konkret ausdifferenziert werden
muss, ohne dass das Recht spezifische Vorgaben macht.
Andererseits konnen solche Richtlinien auch niitzlich
sein, wenn das Recht gewisse Aspekte bewusst von Re-
gulierung freihilt, was beispielsweise im Kriegsrecht
durchaus vorkommt (etwa beziiglich des Einsatzes von
Nuklearwaffen).

Komplexe Mensch-Maschine-

Interakti
nteraitionen Eine fiinfte Entwicklung hat einen

direkten Bezug zum komplexen Regulierungsproblem
autonomer KI- und Robotik-Systeme im Sicherheitsbe-
reich. Entgegen dem medial oft verbreiteten Narrativ
einer Ersetzung menschlicher Titigkeiten durch Ma-
schinen ist von einer zunehmend komplexer werden-
den Interaktion zwischen Mensch und Maschine aus-
zugehen. Im Sicherheitsbereich ist zu erwarten, dass
eine zunehmende Vielfalt von Robotik-Systemen mit
breitem Auftrags- und Funktionsspektrum und in en-
gem Zusammenspiel mit dem Menschen zum Einsatz
kommen wird. Die Einbettung von Robotik-Systemen
in bestehende Kommandostrukturen, Einheiten und
Verbdnde mit dem Ziel, neue Fihigkeiten in diese Orga-
nisationen zu integrieren, wird ebensolche komplexe
Mensch-Maschine-Interaktionen zur Folge haben. Die
Vorstellung einer eindimensional gerichteten Interak-

«Entgegen dem medial oft verbreiteten Narrativ
einer Ersetzung menschlicher Titigkeiten durch
Maschinen ist von einer zunehmend komplexer
werdenden Interaktion zwischen Mensch und
Maschine auszugehen.»
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tion zwischen Roboter und Operateur bzw. Operateu-
rin wird dieser Entwicklung immer weniger gerecht;
insbesondere dann, wenn das Robotik-System Lernfa-
higkeit aufweist. Zu erwarten ist eine graduelle Rollen-
verschiebung der menschlichen Entscheidung von der
Teleoperation zur beaufsichtigenden Kontrolle im Rah-
men vorbestehender (militdrischer bzw. polizeilicher)
Verantwortlichkeiten und Kommandobeziehungen.

Diese Entwicklungen gehen einher mit der Befiirch-
tung eines Kontrollverlustes, was den Ndhrboden fiir
die Forderung nach «sinnvoller menschlicher Kont-
rolle» (meaningful human control) bereitet hat, insbeson-
dere fiir Félle, in denen tédliche Gewalt ausgeiibt wird
(also im Fall von Lethal AWS). Der Kontrollbegriff wird
dabei in der Regel abgestuft verwendet (Altman 2019):
Ein Mensch ist in the loop, wenn er oder sie den Angriff
befiehlt; wenn das Waffensystem weitgehend selbst-
stindig agiert, wihrend der Mensch die Aktion nur
beaufsichtigt und notigenfalls eingreifen kann; gibt
es keine Aufsicht oder Einflussnahme, ist der Mensch
out of the loop.

Inwiefern eine «Aufsicht» autonomer Systeme aber
praktisch umsetzbar ist, darf heute bezweifelt wer-
den. Eine aktuelle Untersuchung von 40 Regelwerken
zur Erreichung einer solchen «<menschlichen Aufsicht»
fand hierzu zwei grundlegende Schwichen (Green
2022): Erstens gibt es empirische Anhaltspunkte da-
fiir, dass Menschen gar nicht in der Lage sind, die
gewiinschten Uberwachungsaufgaben zu erfiillen.
Zweitens legitimieren Richtlinien zur menschlichen
Aufsicht den Einsatz fehlerhafter und umstrittener Al-
gorithmen durch Regierungen, ohne die grundlegen-
den Probleme solcher Instrumente anzugehen. Anstatt
Menschen vor den potenziellen Schidden algorithmi-
scher Entscheidungsfindung zu schiitzen, vermitteln
solche Richtlinien ein falsches Gefiihl der Sicherheit
bei der Einfiihrung von Algorithmen und ermoglichen
es Anbietern und Behorden, sich der Verantwortung
fiir algorithmische Schédden zu entziehen.

Diese Beobachtungen zeigen, dass die Begriffe «Kont-
rolle» und «Aufsicht» autonomer Systeme mehrdimen-
sional gedacht werden missen, unter Einbezug der
verschiedenen Autonomiedimensionen technischer
Systeme. Dabei ist zu bedenken, dass es bereits im
Fall von herkémmlichen Systemen, die vordefinierten
Regeln folgen und nicht auf Lernfidhigkeit basieren,

fraglich ist, ob der Output durchwegs vorhersehbar
ist (Altman 2019). Das Ergebnis der Interaktion zweier
getrennt programmierter Systeme ldsst sich oft nicht
vorhersagen. Im Falle von Systemen, die mit maschi-
nellem Lernen und systembedingter Intransparenz
arbeiten, kann sich diese Problematik potenzieren.

Ausweitung des Fokus weg von

reiner Gewaltanwendun L. L.
9 Hier ist schliesslich auf

eine sechste Entwicklung hinzuweisen: Auch wenn
die Befiirchtungen von Kontrollverlust vorab durch
bewaffnete autonome Systeme gendhrt wurden, wird
der Fokus langsam ausgeweitet, zumal das beschrie-
bene «Aufsichtsproblem» sich nicht nur bei der Anwen-
dung todlicher Waffengewalt im bewaffneten Konflikt
stellt. Die Streitkrifte und Sicherheitsbehdérden haben
begonnen, anstelle der Autonomie von Robotern, die
gedanklich eng mit Gewaltanwendung verkniipft ist,
das Thema der Kiinstlichen Intelligenz in den Blick
zu nehmen. Damit einher geht eine gewisse Abkehr
von der Gewaltanwendung, denn die Kiinstliche Intel-
ligenz hat — zumindest gegenwadrtig, wohl aber auch in
nidherer Zukunft — eher vorbereitenden, empfehlenden
Charakter. Sie zielt nicht auf moglichst hohe Eigen-
standigkeit, sondern wirkt unterstiitzend, im Verbund
mit menschlichen Operateuren bzw. Operateurinnen.
Nur im Rahmen der unmittelbaren Gefahrenabwehr
zu Verteidigungszwecken mittels autonomer Systeme
(siehe z.B. das Iron Dome System) mag die Situation
anders gelagert sein.

Dies verlangt, dass die Rolle der Robotik bzw. der Kiinst-
lichen Intelligenz im Sicherheitsbereich in differen-
zierterem Lichte als jenem der reinen Gewaltanwen-
dung durchleuchtet und gekliart werden muss. Dem
fiir Kiinstliche Intelligenz typischen Problem der Dis-
kriminierung mittels algorithmischer Systeme (bias),
der Anfilligkeit dieser Systeme sowie ihrer Verstind-
lichkeit sollte grossere Aufmerksambkeit zuteilwerden.

Was fiir den Verteidigungsbereich im eigentlichen
Sinne gilt, erscheint auch fiir den Einsatz von Robotik
zu Friedenszeiten angebracht, denn bei dieser Verwen-
dung macht die Fokussierung auf Gewaltanwendung
noch weniger Sinn. Sie ist aber auch hier weit verbrei-
tet. Im Rahmen des autonomen Fahrens zum Beispiel
absorbierte das Trolley-Problem?®, das letztlich eine be-
sondere Spielart der Gewaltausiibung durchexerziert,
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viel Aufmerksamkeit (Bonnefon et al. 2016, Awad et
al. 2018, Kochupillai et al. 2020) — obwohl das auto-
nome Fahren seiner Anlage nach gerade darauf aus-
gerichtet ist, keine Gewalt auszuiiben bzw. weniger Ge-
walt als bis anhin beim Kraftfahrzeugbetrieb. Es diirfte
im Friedensbereich a fortiori Sinn machen, die Diskus-
sion im Lichte der unmittelbar relevanten, wenn auch
vielleicht weniger spektakuldren Problemstellung zu
fithren. Man denke zum Beispiel an etwaige Diskrimi-
nierungen beim Einsatz der Robotik im Rahmen der
Katastrophenhilfe oder an einen méglichen Mangel an
Erkldarbarkeit gewisser Handlungsmuster. 4

Empfehlungen

1.Da sich bisher nur ein minimaler rechtlicher und
ethischer Konsens tliber autonome Robotik-Sys-
teme im Sicherheitsbereich herauskristallisiert
hat, ist es notwendig (und mdoglich), eine ethi-
sche Orientierung zu geben. Fundierte ethische
Rahmenwerke konnen Orientierung bieten, zur
Schadensminimierung beitragen, die menschliche
Autonomie bekraftigen und grundlegende Uber-
legungen zur Gerechtigkeit in Robotik-Systemen
beriicksichtigen. Wir empfehlen, solche ethischen
Rahmenwerke weiterzuentwickeln, zu starken und
universell zu verbreiten.

2.Wir empfehlen eine praxis- und anwendungs-
orientierte Form der Ethik. Das Potenzial ethischer
Bewertungen, die sich an konkreten Anwendungs-
fallen orientieren, muss voll ausgeschdpft werden.
Die Praxisethik muss die Robotikentwicklung nor-
mativ begleiten und wo notig begrenzen.

3.In dem Masse, wie sich die Gesetzgebung weiter-
entwickelt, miissen die bestehenden Instrumente
flr die ethische Bewertung von Robotik-Systemen
angepasst werden, um neu geschaffene oder ge-
anderte Gesetze zu beriicksichtigen und zu inte-
grieren.

4.Bei der Entwicklung von Robotik-Systemen fir
den Einsatz im Sicherheitssektor sollte sicher-
gestellt werden, dass die Gesetze fiir bewaffnete

Endnoten

1 Danksagung: Diese Arbeit wurde von armasuisse W+T via Schweizer
Drohnen- und Robotik-Zentrum des Departements fiir Verteidigung, Bevol-
kerungsschutz und Sport (VBS) und dem Nationalen Forschungsprogramm
77 «Digitale Transformation» des Schweizerischen Nationalfonds unter Pro-
jektnummer 407740_187494 unterstitzt.

2 Siehe dazu auch: Sicherheitsrobotik fiir die Schweiz: https://www.
ar.admin.ch/de/ueber-armasuisse/medien.detail.nsb.html/92203.html. Der
Bericht ist verflighar auf SSRN: https://ssrn.com/abstract=4164188

3 Hintergriinde zu diesem Beurteilungsschema liefert: Christen et al.
(2017); angewendet wurde es in Trusilo und Burri (2021).
4 AlgorithmWatch unterhélt eine Datenbank der ethischen Prinzi-

pien bezuglich kiinstlicher Intelligenz: https://inventory.algorithmwatch.
org/ (zuletzt besucht am 8. Marz 2023); vergleiche auch mit Jobin et al. 2019,
Fjeld et al. 2020.

5 Das «Trolley-Problem» ist ein bekanntes Gedankenexperiment der
Ethik. Skizziert wird die Situation, dass eine ausser Kontrolle geratene
Strassenbahn auf fiinf Gleisarbeiter zurast, die dies nicht bemerken und
durch die Bahn getdtet wiirden - ausser ein Beobachter wiirde die Bahn
auf ein Nebengeleise umleiten, auf der allerdings dann ein Arbeiter getotet
wiirde. Die sich stellende Frage ist: Ist es moralisch gerechtfertigt, dass der
Beobachter die Strassenbahn umleitet, dadurch fiinf Menschen rettet, aber
direkt den Tod eines anderen Menschen verursacht? Das Gedankenexperi-
ment existiert in zahlreichen Varianten.

Konflikte und das in Friedenszeiten geltende
Recht eingehalten werden.

5.Ethische und rechtliche Bewertungen sollten re-
gelmassig Teil des Lebenszyklusmanagements
von Robotik-Systemen sein. Als Teil eines per-
manenten Uberwachungsprozesses miissen ethi-
sche und rechtliche Bewertungen regelmassig
und gelegentlich wiederholt werden, wenn die
Umsténde dies erfordern.

6.Neue Robotik-Systeme, die fiir den Sicherheits-
sektor entwickelt werden, sollten so frih wie
moglich im Lichte der rechtlichen und ethischen
Aspekte bewertet werden. Agenturen, die neue
Robotik-Systeme beschaffen wollen, sollten ihren
Einfluss in diesem Sinne geltend machen.

7. Die rechtliche und ethische Diskussion liber Ro-
botik-Systeme sollte ausgeweitet werden. Sie
sollte widerspiegeln, dass Robotik-Systeme
Uber die Anwendung von Gewalt hinaus weite-
ren Zwecken dienen und als zusammengesetzte
Systeme vorgelagerte, nachgelagerte und ergéan-
zende Funktionen im Zusammenhang mit der An-
wendung von Gewalt erfiillen. Auch das geltende
Recht und die Ethik stossen an ihre Grenzen. Da-
her ist ein pragmatischer Ansatz erforderlich, der
unrealistische Erwartungen an ein baldiges Ver-
bot der autonomen Gewaltanwendung vermeidet.
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Abstract L. .
Achieving international regula-

tion of autonomous weapons systems is a
difficult undertaking given its preventive di-
mension and the enormous potential for the
use of artificial intelligence technologies in
military applications.

Discussions in the framework of the Con-
vention on Certain Conventional Weapons
(CCW) are progressing only slowly. At this
stage, consensus could only be reached on
the elaboration of general principles, such
as the full applicability of International Hu-
manitarian Law (IHL) to these systems. The
pressure to start negotiating a regulatory
framework outside the CCW is growing.

In its strategy for Arms Control and Disar-
mament 2022-2025, Switzerland adopts an
approach that emphasises respect for IHL,
and leaves room for ethical considerations
to be taken into account. The Armed forces
have developed a set of principles that serve
as a compass for the present and future in-
tegration of autonomy into its platforms and
systems.

The responsible use of artificial intelligence
technologies in the military domain is mov-
ing up the security agenda and is becoming
a global issue.

Schliisselbegriffe maitrise des armements; autonomie dans les systemes d’armes;
droit international humanitaire ; contréle humain; principes directeurs
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Un défi de maitrise des armements a part

ditionnellement, les efforts de maitrise des armements
ayant abouti a la régulation ou a l'interdiction d’une
classe de systemes d’armes spécifiques sont des proces-
sus ex post, c’est-a-dire que le systéme d’arme objet de
la régulation a d’abord été développé puis déployé sur
le terrain. Dans un deuxieme temps, certaines consé-
quences indésirables concreétes sont observées, incitant
a réfléchir sur la pertinence du systéme en question
pour ce qui est de sa contribution a la sécurité de I'Etat
qui le déploie (utilité), a I’atteinte de I’effet militaire
ou de I’état final recherché (efficacité), et finalement
également a son adéquation avec certaines valeurs fon-
damentales qui prévalent (compatibilité).

«Traditionnellement, les efforts de maitrise des
armements ayant abouti a la régulation ou a
Vinterdiction d’une classe de systémes d’armes
spécifiques sont des processus ex post [...|. A plu-
sieurs égards, les systémes d’armes autonomes
n’entrent que trés partiellement dans le schéma
traditionnel décrit ci-dessus. »

Si suffisamment d’acteurs pertinents font I’analyse et
parviennent a des conclusions similaires, une fenétre
d’opportunité émerge, pouvant éventuellement débou-
cher sur la limitation, voire I'interdiction d’une classe
d’arme alors minutieusement définie. L'instrument
agréé entre les parties doit permettre d’atténuer ou
de faire disparaitre les conséquences délétéres iden-
tifiées plus en amont, et la sécurité de chacun est en
principe renforcée. L'utilité des efforts de maitrise des
armements est ainsi démontrée.

e Aplusieurs égards, les systemes d’armes autonomes
n’entrent que trés partiellement dans le schéma tra-
ditionnel décrit ci-dessus:

e Si I'on constate effectivement qu’une autonomie
croissante des systéemes est une tendance de fond
dans les projets de défense du futur, des plateformes
ayant une réelle autonomie restent, a ce jour, des
exceptions dans le cadre du déploiement opération-
nel. En ce sens, une entreprise de régulation des
armes autonomes est, 2 I’heure actuelle, préventive!
et prospective par nature, ce qui implique de se ba-

ser sur des hypotheses de travail, plutot que sur des
observations de nature empirique;

e Ledébatestloin d’étre tranché définitivement quant
a savoir si les risques liés aux nouvelles technologies
telle que I'TA dans un usage militaire, 'emportent
sur les bénéfices escomptés. La plupart des Etats
s’accordent a reconnaitre I’existence a la fois d’avan-
tages et de risques, tout en soulignant le potentiel
important des nouvelles technologies, et la nature
compétitive des actions sur le champ de bataille qui
implique une recherche permanente d’un avantage
sur I’adversaire;

e Contrairement aux mines antipersonnel, aux armes
a sous-munitions ou a certains missiles balistiques
ou de croisiere avec des portées spécifiques, il appa-
rait mal aisé de singulariser objectivement les sys-
témes d’armes autonomes en tant que classe d’arme
spécifique, étant entendu que ’autonomie est une
caractéristique pouvant étre présente a des degrés
variables et envisagées sur un spectre toujours
plus important de capacités. De plus, ces capacités
peuvent étre considérées de facon plus ou moins
critiques: on entrevoit des applications pour I'TA
dans le domaine militaire allant de I’aide a la prise
de décision au profit d’états-majors, jusqu’au fonc-
tionnement d’effecteurs 1étaux pouvant étre mis en
réseau sur le champ de bataille. I'IA jouera poten-
tiellement un role prépondérant aussi pour des ap-
plications dans les sphéres d’opération cyber et de
I'information. Le caractére intangible des technolo-
gies impliquées (algorithmes) ajoute a la difficulté
d’une compréhension commune. I1y a toutefois un
certain consensus sur le fait quune fonction devient
critique lorsque celle-ci implique I’application du re-
cours a la force;

¢ Finalement, la discussion est rendue d’autant plus
ardue par la nature duale de la technologie en ques-
tion et la rapidité des évolutions en matiere d’IA.
Leur développement est principalement tiré par la
recherche dans les applications civiles et commer-
ciales plutét que les applications liées a la défense.
De la méme facon, les questions de gouvernance
soulevées par I'IA vont bien au-dela de son usage
militaire?.

Débats a la CCAC et lenteur des progres

partir du début des années 8o, la Convention sur cer-
taines armes classiques (CCAC)3 et ses protocoles thé-
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matiques successifs ont joué un role important dans
la maitrise des armements conventionnels et de la co-
dification de normes de droit international humani-
taire (DIH). La Convention a démontré une capacité a
se saisir de thématiques actuelles en leur temps, et de
fournir des réponses de régulation visant un certain
équilibre entre les considérations humanitaires d’une
part, et les aspects sécuritaires et de nécessité militaire
d’autre part. Ratifiée par des Etats en provenance de
toutes les régions du monde, la Convention peut se
targuer d’'une certaine représentativité, sans toutefois
pouvoir prétendre a I'universalité. Ainsi, la CCAC re-
présentait une enceinte assez naturelle et appropriée
pour incorporer la thématique des armes autonomes.

Ses Etats-parties (les Hautes parties contractantes) dé-
cident en 2013 qu’une rencontre informelle d’experts
se tiendra ’année suivante pour initier une discussion
sur les technologies émergentes dans le domaine des
systémes d’armes létaux autonomes: un débat insti-
tutionnalisé sur les armes autonomes au niveau inter-
national est ainsi lancé. Il s’agit aussi de la reconnais-
sance que 'usage militaire des nouvelles technologies,
comme l'intelligence artificielle, pose certaines ques-
tions?.

Compte tenu de l'acuité de la thématique et des at-
tentes en provenance de la société civile, la Convention
décidera la création d’'un Groupe d’experts gouverne-
mentaux (GEG) en 2016, qui aura pour mandat de for-
muler des recommandations sur les contours d'un
éventuel cadre normatif s’appliquant aux armes auto-
nomes. Une des difficultés principales dans le cadre de
la CCAC et de ses procédures de travail réside dans 'uti-
lisation de la regle du consensus. En conséquence de
celle-ci, les progrés a méme d’étre validés par le GEG
ne représentent effectivement que le plus petit déno-
minateur commun entre ses membres, qui sont divers
et défendant des intéréts parfois fort divergents.5

«Une des difficultés principales dans le cadre
de la CCAC et de ses procédures de travail réside
dans l'utilisation de la régle du consensus. »

C’est avec la contrainte du consensus a I'esprit qu’il
faut apprécier les 11 principes directeurs non juridique-
ment contraignant s’appliquant aux systémes d’armes

létaux autonomes, validés par le GEG en 2019. IIs in-
diquent des points de convergence et affirment la cen-
tralité de certaines notions, notamment:

e L’affirmation de I’applicabilité du DIH aux systémes
d’armes létaux autonomes (SALA). C’est-a-dire que
comme tout autre moyen et méthode de guerre,
les SALA doivent étre utilisés et produire des effets
conformes au DIH;

e L’interaction homme-machine doit permettre d’as-
surer un usage conforme au DIH;

e Laresponsabilité de '’humain (dans la décision d’em-
ploi) doit étre donnée et celle-ci est non transférable
a une machine;

e La gestion des risques et les mesures idoines qui en
découlent doivent étre intégrées lors de la concep-
tion, des essais et du déploiement des technologies
émergentes sur les systémes d’armes.

Méme si les 11 principes directeurs couvrent plusieurs
aspects pertinents et représentent une étape impor-
tante dans les travaux du GEG, ils sont loin de consti-
tuer un cadre de régulation abouti, et ils représentent
un résultat restant bien en deca des attentes d’'une ma-
jorité d’Etats et des acteurs de la société civile.
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«Un consensus existe sur I’'importance du respect

du DIH, celui-ci devant étre assuré a travers
une interaction homme-machine suffisante. »

Les propositions de régulation introduites par des
Etats dans la CCAC sont nombreuses, mais I’absence
de consensus sur une définition pertinente des sys-
témes d’armes autonomes force le GEG a poursuivre
ses débats autour de la notion moins ambitieuse de «ca-
ractérisation» des systémes autonomes. Un consensus
existe sur I'importance du respect du DIH, celui-ci de-
vant étre assuré a travers une interaction homme-ma-
chine suffisante (bien des Etats, dont la Suisse, se ré-
férent a la notion de controle humain ou de controle
humain significatif).

Apres bientot huit ans de délibérations, et un contexte
géopolitique marqué par la compétition entre grandes
puissances peu a méme d’insuffler un esprit de com-
promis entre des Etats-clés, la pression augmente régu-
lierement pour sortir les délibérations de la CCAC vers
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« L'utilisation responsable de ’intelligence artifi-
cielle dans le domaine militaire constitue un
nouvel angle d’approche de la question, qui a été
mis en avant sur I’agenda international avec le
sommet REAIM aux Pays-Bas au mois de février

une autre enceinte considérée comme plus appropriée
(par exemple ’AGNU qui fonctionne a la majorité) ou

de carrément engager un processus séparé® (coalition
d’Etats like-minded).

Que s’agit-il de réguler?

Comment se positionne la Suisse? .
Au sein des

Etats, le débat sur une régulation internationale des
systémes d’armes autonomes reste un sujet polarisant.
Les puissances militaires de premier ordre possédant
un savoir-faire technologique important et qui dédient
de gros budget a la recherche, s’opposent aux proposi-
tions de régulation juridiquement contraignantes, et
mettent en avant I’échange de bonnes pratiques couplé
aux efforts de régulation sur le plan national. Les pays
avec une maitrise technologique moindre et qui s’iden-
tifient comme de possibles victimes futures du déploie-
ment de systémes autonomes par des pays technologi-
quement plus avancés, tendent a chercher une solution
a travers des propositions d’interdiction extensives et
juridiquement contraignantes.

L’approche de la Suisse est fondée sur la volonté de
garantir le respect du droit international, tout en in-
tégrant également certaines considérations éthiques”.
La Suisse se fixe comme objectif de contribuer a I’éla-
boration d’une réglementation internationale effec-
tive pour les systemes d’armes dotés d’une autonomie
croissante. Dans sa réponse au Postulat 21.3012 «Des
regles claires pour les armes autonomes et l'intelli-
gence artificielle », le Conseil Fédéral avance une hypo-
these de travail différenciée entre les systémes d’armes
entiérement autonomes8, indésirables et A éviter (car ils
sont inadéquats du point de vue du DIH, dans la mesure
ot leur fonctionnement ne peut pas étre suffisamment
compris, et leurs effets ne peuvent étre raisonnable-
ment anticipés ou suffisamment restreints conformé-
ment aux prescriptions du DIH), et les systémes d’armes
partiellement autonomes®, qui sont légitimes car pouvant
étre suffisamment contr6lés pour assurer un emploi
conforme au DIH.

«Au sein des Etats, le débat sur une régulation
internationale des systémes d’armes autonomes
reste un sujet polarisant. »

2023.»

Les systémes a forte autonomie posent des défis parti-
culiers en ce sens qu’ils sont déclenchés par leur envi-
ronnement lorsque certains parameétres sont donnés?0,
posant notamment la question de leur prévisibilité
quant au moment et a I’endroit ou la force sera ap-
pliquée. Techniquement, ce processus peut se dérou-
ler sans intervention humaine directe. La Suisse sou-
tien la position qu’un cadre d’utilisation approprié doit
maintenir un contrdle humain, la possibilité d’'imposer
des paramétrages stricts et des contextes d’utilisation
restrictifs". Ce cadre d’utilisation approprié pourrait
étre décliné en un ensemble d’obligations positives for-
mant un volet important d’une future régulation des
systémes d’armes autonomes au niveau international.

Au sein du GEG de la CCAC, une approche différenciée
a deux volet (prévention des systémes incompatibles
avec le DIH +régulation des autres systémes) se retrouve
dans plusieurs documents de travail et obtient un écho
certain aupres d’un nombre important de délégations,
en particulier auprés des Ftats européens. Toutefois,
une telle approche n’a pas (encore) pu s’imposer pour
orienter les travaux du groupe et influencer son man-
dat.

Tendance actuelle:

élargissement du débat et desacteurs _,
L'utilisa-

tion responsable de 'intelligence artificielle dans le do-
maine militaire constitue un nouvel angle d’approche
de la question, qui a été mis en avant sur I’agenda in-
ternational avec le sommet REAIM aux Pays-Bas au
mois de février 2023'2. L'une des caractéristiques dis-
tinguant I’événement est d’avoir pu rassembler des ac-
teurs de natures diverses (Etats, industrie et entreprises
technologiques, monde académique et société civile)
pour échanger sur la nécessité de développer en com-
mun des outils de gouvernance relatifs a 'utilisation
de I'IA dans le domaine militaire, en s’inscrivant dans
une démarche plus large que les discussions au sein de
la CCAC. L’appel a agir du Sommet encourage la pour-
suite du dialogue au niveau international, tout comme
les efforts au niveau national visant a établir une pra-
tique d’Etat réfléchie.
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Cette approche constitue une opportunité intéressante
et inclusive alors que plusieurs Etats technologique-
ment en pointe’3 et des organisations, dont I’'OTAN4,
s’équipent d’ensembles de principes et de directives

La stratégie peut étre téléchargée sous: strate-
gie-ruestungskontrolle-und-abruestung-2022-
2025-FR (13).pdf (admin.ch)

visant la création de nouveaux standards'® dans une . . " o

. , La page internet du domaine Politique de mai-
mise en ceuvre responsable de I'IA. . . .

trise des armements et désarmement au sein de

I’EM A: Ristungskontroll- und Abriistungspolitik

(admin.ch)

La Suisse n’est pas a I’écart de ce phénomene puisque

lors de I’élaboration de la Stratégie de maitrise des ar-
mements et désarmement 2022-2025, et qui dédie un

champ d’action complet a la question des armes auto-
nomes, ’Armée a saisi I’opportunité de se doter d’'un
premier ensemble de principes touchant a I'intégra-
tion de I'autonomie dans ses systemes. Ils refletent a
la fois les défis et les attentes pour que l'intégration

Stratégie de maitrise or .
e 'autonomie reste en phase avec nos valeurs fonda-
des armements mentales et I’Etat de droit, tout en prenant acte qu'un

et de désarmemen‘t dialogue et une coopération internationale active dans
202 2_20 2 5 ce domaine est fondamentale.

Principes directeurs sur I'autonomie dans les systémes
de ’Armée, validés par le Chef de '’Armée?8:

Légalité. I’Armée n’engage que des systémes d’armes qui ont
démontré leur capacité d étre utilisés conformément au DIH et
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produisant des effets conformes au DIH. La validité du DIH ne
peut étre remise en cause par aucune technologie;

Responsabilité. L'engagement des systémes de I'’Armée s’effec-
tue toujours d travers leur intégration d une chaine (humaine)
de commandement, impliquée dans I’évaluation et les décisions
liées d cet engagement. Le personnel dispose d’une compréhen-
sion adéquate de la technologie mise en ceuvre. Il n’y a pas de
situation ott la responsabilité de 'emploi de la force peut étre
transférée a une machine;

Fiabilité. L’Armée n’engage que des systémes d’armes dont les
actions et les effets sont raisonnablement prévisibles. L'Armée
adopte une approche neutre vis-d-vis de la technologie et au-
cune technologie ne remet en cause le principe d’une utilisation
responsable et d’un haut niveau de fiabilité ;

Agilité. L’Armée est intéressée a suivre I'évolution de 'inno-
vation technologique en lien avec I'autonomie et d échanger
sur les bonnes pratiques qui y sont associées avec les autres
forces armées ainsi que d’autres acteurs pertinents. Ce faisant,
elle gagne en expérience et optimise ses processus afin qu'ils
restent pertinents dans un contexte dominé par la rapidité
des changements.

Aufil du temps, ces principes pourront étre développés,
précisés et enrichis par la pratique, et selon les préoc-
cupations qui émergeront a mesure que la commu-
nauté internationale développe une plus grande clarté
sur qui fait un développement responsable de I'IA dans
le domaine militaire, quels sont les effets délétéres a
éviter et les chances devant étre saisies.

«La Suisse va rester activement engagée sur la
question d’une régulation des systémes d’armes
autonomes a la CCAC tout comme sur les efforts
conduisant a une meilleure gouvernance sur
V'utilisation de I'IA dans le domaine militaire. »

Pour conclure . .
La Suisse va rester activement en-

gagée sur la question d’une régulation des systémes
d’armes autonomes a la CCAC tout comme sur les ef-
forts conduisant a une meilleure gouvernance sur l'uti-
lisation de I'TA dans le domaine militaire. Il est fonda-
mental qu’elle joue son role traditionnel de poseur de

pont entre les groupes d’Ftats représentant des sen-
sibilités différentes. Dans tous les cas, il s’agit de pro-
mouvoir des approches susceptibles de bénéficier d'un
large soutien, ou les acteurs technologiques et mili-
taires pertinents sont parties prenantes, afin que fi-
nalement, la sécurité de la Suisse puisse en ressortir
renforcée. ¢

Notes

1 L’interdiction des armes laser aveuglante (Protocole IV de la CCAC)
est un exemple de succes d’une interdiction préventive, a savoir que les
Etats ont établi la norme d’interdiction avant I’émergence de tels systémes.
Il faut toutefois noter la nature hautement spécifique de I'interdiction.

2 Voir par exemple: «Intelligence artificielle » - lignes directrices pour
la Confédération. Cadre d'orientation en matiére d’IA dans I'administration
fédérale.

3 La CCAC est une convention cadre au sein de laquelle des proto-
coles thématiques et séparés traitent en substance des limitations et in-
terdictions.

4 C’est également en 2013 qu’une coalition d’organisations non gou-
vernementales voit le jour. Sous I'appellation «Campaign to stop killer ro-
bots», cette émanation de la société civile se fixe dés I'origine comme ob-
jectif de pousser les Etats a interdire complétement de fagon préventive
les armes |étales autonomes par I’entremise d’un instrument juridiquement
contraignant (traité).

5 Plusieurs délégations, dont la Suisse, observent que la réegle du
consensus tend a étre instrumentalisée au sein de la CCAC comme outil
de blocage ou de veto (en lieu et place a la recherche de compromis) par
quelques délégations défendant une position minoritaire. C'est notamment
le cas de la Russie lors des derniers cycles de discussion.

6 Voir notamment I'intervention de HRW lors de de la 1iere session
2023 du GEG SALA, consultable sous: Statement to Convention on Conven-
tional Weapons GGE Meeting on Lethal Autonomous Weapons System | Hu-
man Rights Watch (hrw.org)

7 DFAE. 2022. Stratégie de Maitrise des armements et de désarme-
ment 2022-2025, p. 30.
8 Les systemes d’armes entiérement autonomes sont des systemes

d’armes qui fonctionnent de maniére autonome, en utilisant des capteurs et
des systemes de décision algorithmiques et qui, apres activation, peuvent
sélectionner des cibles et frapper celles-ci sans surveillance ou contréle
humain direct. lIs sont congus de sorte a opérer, du fait de leur configura-
tion de base, en dehors d’un systeme clair et efficace de contréle humain,
et sont capables de le faire.

9 Les systemes d’armes partiellement autonomes sont des systemes
d’armes qui fonctionnent de maniére autonome, en utilisant des capteurs et
des systemes de décision algorithmiques et qui, apres activation, peuvent
sélectionner des cibles et frapper celles-ci sous surveillance ou contréole
humain. lls sont congus de sorte a opérer au sein d’un cadre défini, sous
un contréle humain suffisant et de qualité, et sont &8 méme de le faire.

10 Boulanin, Vincent, Neil Davison, Netta Goussac, and Moa Peldan
Carlsson. 2020. Limits on Autonomy in Weapons Systems: |dentifiying Prac-
tical Elements of Human Control. SIPRI, p. 5.

1 DFAE. 2022. Stratégie de Maitrise des armements et de désarme-
ment 2022-2025, p. 30.
12 La cheffe du DDPS a participé au segment de haut niveau du som-

met, rassemblant les ministres de la défense et des affaires étrangeres de
différents pays.

13 USA, France et Grande-Bretagne notamment.

14 Voir notamment la stratégie sur I'intelligence artificielle de 'OTAN:
NATO Review - An Artificial Intelligence Strategy for NATO

15 L'OTAN a commencé a travailler sur un standard de certification:
NATO - News: NATO starts work on Artificial Intelligence certification stan-
dard, o7-Feb.-2023

16 DFAE. 2022. Stratégie de Maitrise des armements et de désarme-
ment 2022-2025, p. 42.



Expertise — Maitrise des armements: quid d’une régulation internationale des systemes d’armes autonomes? Comment la Suisse se positionne-t-elle?

Bibliographie

Anand, Alisha, et Ioana Puscas. 2023. Proposals Related to Emer-
ging Technologies in the Area of Lethal Autonomous Weapon
Systems: A Ressource Paper. Geneva, UNIDIR.

Boulanin, Vincent, Neil Davison, Netta Goussac, and Moa Pel-
dan Carlsson. 2020. Limits on Autonomy in Weapons Sys-
tems: Identifiying Practical Elements of Human Control. SIPRI.

Boulanin, Vincent, Laura Bruun, and Neta Goussac. 2021. Auto-
nomous Weapon Systems and International Humanitarian
Law: Indentifying Limits and the Required Type and Degree of
Human-Machnine Interaction. SIPRI.

Boulanin, Vincent, Kolja Brockmann, and Luke Richards. 2020.
Responsible Artificial Intelligence and Innovation for Interna-
tional Peace and Security. SIPRL

Kayser, Daan. 2021. Increasing autonomy in weapons systems: 10
examples that can inform thinking. Automated Decision
Research.

Minor, Elizabeth. 2023. Laws for LAWS: Towards a Treaty to Regu-
late Lethal Autonomous Weapons. Friedrich Ebert Stiftung.

Moyes, Richard. 2019. Target Profiles: An initial consideration of
‘target profiles’ as a basis for rule-making in the context of di-

scussions on autononty in weapons systems. Article36.

107



108

stratos 1-23

Expertise

Comment PlIA et les systemes d’armes
autonomes vont-ils changer la guerre?

QUENTIN LADETTO, armasuisse Sciences et Technologies

v FREDERIC JACCAUD, Hypothesys

Abstract
strae Die technologische Welt spielt

eine unbestreitbar zentrale Rolle bei den
laufenden Verdnderungen sowohl in der
zivilen als auch in der militarischen Welt.
Die Interaktion zwischen Mensch und Ma-
schine riickt immer mehr in den Vorder-
grund und schafft sowohl neue Méglichkei-
ten als auch neue Bedrohungen. Der Einsatz
von Science-Fiction ermdglicht es, mit die-
sen verschiedenen potenziellen Zukiinften
zu spielen und das Narrative als Labor zu
verwenden. Die aus der Fantasie entsprun-
genen Zukunftsvorstellungen néhren sich
aus Wissenschaft und Technik und beein-
flussen gleichzeitig die Akteure in diesen

Bereichen. Diese subtile Bewegung speist
sowohl die wissenschaftliche Vorstellung
als auch die technologische Realitat - eine
kybernetische Bewegung der Aktion und
Riickkopplung zwischen Realitat und Fik-
tion. Tatsachlich schopft die Fiktion aus der
Realitét und spiegelt die Sensibilitat ihres
Autors, die einer Kultur und die einer Epo-
che wider, wéahrend sie gleichzeitig einen
gewissen Druck auf die Realitat erzeugt.
Was kénnte also machtiger sein als ein sol-
ches Werkzeug, um mit dem Aufbau der Zu-
kunft zu beginnen, ausgehend vom Hand-
lungswillen jedes Lesers?

Schliisselbegriffe prospective; anticipation; science-fiction; narratifs; technologie
Keywords foresight; anticipation; science fiction; narratives; technology
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Résumé . . A
Le monde technologique joue un role in-

déniable dans les changements en cours aussi bien
dans le monde civil que dans le monde militaire. Les
interactions entre I’lhumain et la machine sont de plus
en plus présentes et créent aussi bien de nouvelles
opportunités que de nouvelles menaces. L'usage de
la science-fiction permet de jouer avec ces différents
futurs potentiels et d’utiliser le narratif comme labo-
ratoire. Les futurs issus de I'imaginaire se nourrissent
de la science et de la technique tout en influengant les
acteurs de ces domaines. Ce mouvement subtil ali-
mente a la fois I'imaginaire scientifique et le réel tech-
nologique ; un mouvement cybernétique d’action et de
rétroaction entre le réel et la fiction. De fait, la fiction
puise dans le réel et traduit la sensibilité de son auteur,
d’une culture, d’une époque, tout en générant une cer-
taine pression sur le réel. Quoi de plus puissant donc
qu’un tel outil pour commencer a construire demain
en partant de la volonté d’action de chaque lecteur?

DR. QUENTIN LADETTO est responsable

du programme de prospective technologique au-
prés d’armasuisse Sciences et Technologies
(deftech.ch) et président de I'association Futurs
(futurs.ch)

E-Mail: quentin.ladetto@ar.admin.ch

FREDEDERIC JACCAUD est le conserva-

teur de la Maison d’Ailleurs, directeur de la so-
ciété Hypothesis et écrivain.

Introduction | . . , .
C’est vrai, le titre capture ’attention.

Nous I’avons volontairement laissé tel que demandé
car il présente parfaitement les défis rencontrés par un
dispositif de prospective. Telle que formulée, une telle
question attend forcément une réponse précise. Nous
sommes cependant dans une période ou l'incertitude
régne en maitre, ou tout ce qui était linéaire ne I’est
plus, ou il est difficile voire impossible de connaitre
les distributions statistiques des événements, bref,
comme cité précédemment, nous sommes en incerti-
tude. A regret de ne pas pouvoir répondre donc a cette
question, nous allons tenter de formuler des pistes de
réflexion pour cette interrogation: « Comment I'IA et
les systémes d’armes autonomes pourraient-ils chan-
ger la facon de combattre?».

Economique, informationnelle, psychologique, etc., la
guerre est en effet un domaine en soi bien trop vaste
pour espérer saisir toute I'étendue des impacts que
peuvent y jouer des domaines technologiques. Leurs
développements ont cependant des effets déja vi-
sibles sur la société civile ainsi que sur certains conflits
contemporains. Tirons-en donc les enseignements pos-
sibles, essayons de comprendre les impacts souhaités
grace a leur utilisation et utilisons notre imagination
pour nous projeter dans ce que pourrait étre un, parmi
de nombreux, futur possible.

Planter le décor:

Les différentes tendances présentes .
Pour ci-

ter les différentes tendances technologiques a I’ceuvre,
I'organisation Sciences et Technologies de I'OTAN
(2023) considere 7 domaines technologiques de rup-
ture et 3 émergents: big data, information et communi-
cation; intelligence artificielle; robotique et systémes
autonomes; espace; hypersonique; énergies et propul-
sion; électronique et électromagnétisme; quantique;
augmentations humaines et biologiques; nouveaux
matériaux et production.

Si le nombre d’innovations est vite vertigineux, les
buts recherchés peuvent étre regroupés en 3 catégo-
ries principales:

1. Etre toujours plus rapide

2. Avoir un impact toujours plus important

3. Réduire le nombre de victimes dans ses propres
rangs. Pour ce faire, trois pistes sont privilégiées:
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La protection physique de I'individu;; sa substitution
par une machine; ’laugmentation de la distance par
rapport au danger.

Mélangeant technologies et buts recherchés, essayons
de comprendre et d’anticiper ce que ces combinaisons
pourraient susciter comme changements dans les mo-
des opératoires militaires.

uels changements pour quels impacts
Q 9 P L P A ceni-

veau d’abstraction, une facon de mettre en évidence les
impacts recherchés par les tendances technologiques
est de considérer le cycle OODA (observer — s’orienter —
décider - agir) développé par le colonel américain John
Boyd et déja utilisé comme cadre d’analyse dans le do-
cument Emerging Technology Trends (Ladetto 2015).

Ce concept permet de formaliser le cycle des décisions
face a un (pilote) ennemi. Pour vaincre I’adversaire, il
faut donc étre capable d’effectuer le cycle de décision
plus rapidement que lui, soit de s’insérer a 'intérieur
du cycle adverse (pour le ralentir).

On se rend compte combien l'intelligence artificielle
directement embarquée sur des senseurs est a méme
d’analyser les données, voire de prendre des décisions
a ce niveau et communiquer I’action a effectuer - si ce
n’est de la réaliser — peuvent accélérer le cycle complet,
en le rendant tellement intégré que 1’étre humain, ra-
lentissant le processus, en viendrait petit a petit écarté.
Ecarté (ou substitué) de certaines fonctions, fort proba-
blement, mais il semble a I’heure actuelle que la col-
laboration humain-machine se révele dans bien des
taches bien plus performante que I'un ou 'autre sépa-
rément. Est-ce dii au degré de maturité infantile de la
machine comparé a 1.6 millions d’années de 1’évolu-
tion humaine ou en sera-t-il toujours ainsi?

Quoi qu’il en soit, cette collaboration fait naitre le be-
soin indispensable de confiance, non seulement de
I’humain envers la machine, mais peut-étre également
de la machine envers I’humain! «Machine» étant a
comprendre ici aussi bien comme une entité maté-
rielle qu'un processus uniquement digital et logiciel.
Cette notion de collaboration est aussi a ses débuts
car elle présuppose plus qu'une simple utilisation par
I’humain d’un outil, mais bien une coordination entre
les deux (Rickli 2022).

Mais le digital peut également agir comme multiplica-
teur de force. La relation 1:1 établie initialement entre
un humain et une machine peut donc devenir 1 hu-
main pour une multitude de machines ... eny ajoutant
la distance et le fait que pour certains cas d’usage la
relation avec ’humain sera certainement supprimée,
cela laisse la porte ouverte a passablement de scenarios
potentiels.

« A toute tendance correspond cependant une
contre-tendance. »

A toute tendance correspond cependant une contre-ten-
dance. Dans le cas présent plus I'usage de la digitali-
sation est grand, plus la surface de vulnérabilité est
importante. Plus les systémes high-techs seront per-
formants, mais certainement chers et «délicats», plus
des solutions éprouvées, ou low-tech, paraitront bon
marché et pourront étre utilisées en nombre. Loin de
se substituer, ces mondes vont co-exister, ajoutant des
couches supplémentaires d’interactions et de com-
plexité dans des théatres d’opérations de plus en plus
systémiques. Et c’est 1a peut-étre la grande différence
avec le monde civil ou une nouvelle technologique
substitue I’ancienne ; dans le monde militaire, les tech-
nologies s’ajoutent toujours les unes aux autres, évo-
luant en parallele, avec des fonctions ou des missions
différentes qu’a leur création, mais toujours bien en
activité.

Comment toutes ces technologies peuvent-elles chan-
ger la facon de combattre ou de mener des opérations?

De la Red Team a la Team Suisse
Dans le but

d’exprimer plus concretement ces possibilités, le pro-
gramme de prospective réunit une communauté d’écri-
vains, de créateurs et d’illustrateurs dont le but est
d’imaginer le cadre et des événements se déroulant
dans une Suisse conjecturelle projetée aux alentours
de 2043. 11 s’agit de produire une série de textes et d’il-
lustrations, de dérouler des hypotheses permettant de
défricher des courants, des tendances, des évolutions
a venir, notamment sur le monde numérique ou la ré-
volution des intelligences artificielles.
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Cette exploration conjecturale s’apparente d’une cer-
taine maniére a ce que les joueurs d’échecs procedent
mentalement en terme stratégique. Il s’agit de pré-
voir les possibles dans un champ donné - par exemple
I’échiquier — de sorte que chacun des coups joués en-
gage une suite évolutive qui permet de déployer un
plan plus vaste qu’il n’y parait. Dans ce méme plan, se
cotoient des idées a grande échelle, mais encore les dé-
tails de mouvements plus anodins.

L’exemple francgais des réalisations produites par la Red
Team montre qu’il est possible de tirer profit d'un tel
projet. Derriére le jeu populaire d’'une communication
faussement modérée, les éléments fictionnels dégagés
par leurs histoires explorent le fantasme persistant
d’'une mythologie du futur telle qu’elle est ressentie
par la foule et les créateurs. Ces narrations ne divul-
guent aucun secret; elles mettent au jour une certaine
vision du monde qui, par sa puissance imaginative, ap-
puie sur le réel. La narration met en lumiére certaines
facettes de cet imaginaire collectif qui redéfinit sensi-
blement les sociétés modernes et leur fonctionnement.
Or, la narration permet de matérialiser des événements
et des situations non-prédictibles, inattendues, parfois
illogiques, mais plausibles dans le champ sociétal.

Rappelons-nous que ’homme est un étre de fiction:
dans ce double sens qu’il raconte depuis toujours son
univers au travers d’histoires et qu’il influence son
propre univers en écoutant ses histoires.

« Rappelons-nous que ’homme est un étre de
fiction: dans ce double sens qu’il raconte depuis
toujours son univers au travers d’histoires et
qu’il influence son propre univers en écoutant ses
histoires. »

Ficti t chimé
iction et chimere En guise de préambule, il n’est

pas inutile de se demander ce qu’est une fiction, du
moins, ce que 'on entend en utilisant un tel terme.
Nous irons a l’essentiel pour définir rapidement
quelques traits constitutifs d’une fiction, tout en rele-
vant ce qu’elle n’est pas.

Tout d’abord, nous pouvons considérer la fiction
comme un ensemble d’éléments de sens, significatifs
et signifiants, qui construisent — selon son médium,
c’est-a-dire des mots pour la littérature, des formes et
des couleurs pour I'image, du son et de I'image animée
pour le cinéma, etc. — un espace cohérent venu d’un
émetteur et interprété par un récepteur comme le re-
flet d’'un univers en soi.

Prenons I’exemple d’un texte littéraire. La théorie sché-
matique et minimale des constructivistes russes, qui
se réfere a la synthése fournie par Mikhail Bakhtine,
établit que trois éléments prépondérants initient toute
forme de fiction: un temps, un espace et des éléments
référentiels communs entre celui qui crée cette fiction
et celui qui la recoit. Cette construction premiere se
nomme un chronotope. Tout ce qui s’integre a I'intérieur
de ce chronotope nourrit la fiction, la densifie, ajoute a
sa valeur significative. Or, la fiction se déroule par le
biais d’'un mouvement qui, dans le cadre de la littéra-
ture, est identifié au travers de la narration.

On peut donc résumer trés sommairement qu'une fic-
tion est constituée d’un univers temps-espace-référent
qui se suffit a lui-méme, cependant ouvert sur 'exté-
rieur par sa nature - car c’est une création induite par
un auteur intégré dans un espace-temps-référentiel in-
time —, et qui se développe au travers d’'un mouvement
narratif 1ié a son matériau de production.

« On peut donc résumer trés sommairement
qu’une fiction est constituée d’un univers

temps-espace-référent qui se suffit a lui-méme,
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cependant ouvert sur I’extérieur par sa nature —

car c’est une création induite par un auteur

intégré dans un espace-temps-référentiel intime
-, et qui se développe au travers d’un mouvement

narratif lié a son matériau de production. »

Le statut de la fiction oscille entre diverses apprécia-
tions: invention, imaginaire, chimeére, illusion, simula-
tion ou faux-semblant, etc.. Elle n’a finalement aucune
définition catégorique et se laisse aisément déterminer
par les sentiments et les impressions de tout un cha-
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cun. Aussi, est-il peut-étre plus facile d’énoncer ce que
n’est pas une fiction.

Tout d’abord, la fiction n’est pas vérité; elle n’a pas de
substance autre que le propre matériel qui la consti-
tue et qui s’active par 'interprétation de son récepteur.
Ensuite, la fiction ne cherche pas a dégager une forme
de réalité, car celle-ci se congoit avant tout comme une
réalisation artistique ou divertissante. La fiction n’est
pas méme une simulation; elle se contente d’aligner
des mots sur du papier ou des images pour créer du
mouvement.

Figure 1: Cette image tirée du film « Frau im Mond » (1929) de Fritz Lang
montre une fusée imaginaire en préparation pour un décollage vers la
Lune. De nombreux éléments esthétiques composant le décor (le han-
gar, le lanceur, le cheminement jusqu’au pas de tir) et la fusée (systeme a
étages, boosters latéraux) semblent préfigurer le développement techno-
logique de I'aérospatial moderne. (Source image : Deutsche Kinemathek)

Cependant, par un principe d’efficience qui lui a per-
mis de se développer pendant des millénaires, celle-ci
respecte une certaine forme de crédibilité interne et
culturelle que I'on peut nommer vraisemblance. Cette

derniére notion assure a la fiction de ne pas tomber
dans la pure fantasmagorie.

Nul doute que la fiction n’est pas un objet aisé a dé-
finir alors qu’elle parait comprise par tous. En fin de
compte, la fiction est depuis toujours un objet am-
bigu, plus ou moins accepté comme tel par ses émet-
teurs et récepteurs. Il faut bien considérer cette am-
biguité comme une tension nécessaire qui active le
rapport de la fiction au réel, car celle-ci exprime notre
relation au monde dans un incessant mouvement d’al-
ler-retour entre ombres projetées et images véritables
d’un monde que nous décodons au travers nos sens et
de nos idées.

La fiction comme laboratoire . ,
La fiction n’est cer-

tainement pas une science. Elle n’en reste pas moins
valide dans sa captation du monde contemporain. En
effet, aucune ceuvre de fiction ne se désolidarise du
réel. De tout temps, elle réinvente le monde, qu’il soit
du passé, du présent ou du futur. Elle fait état d’'une
large cartographie des possibles, des chimeres, des es-
poirs et des échecs de ce que '’humain projette sur la
réalité. Certes, elle ne traduit pas strictement une vi-
sion du monde tel qu’il est ou tel qu’il sera; elle ne
prophétise pas ’avenir des technologies, de la commu-
nication, de I'informatique, de la cyberdéfense ou de
I’analyse des systemes. Mais elle traite par la bande de
I'impact de ces données sur la société et sur 'individu.
La fiction élabore, non seulement, un lieu des possibles,
mais encore, un lieu des sensibles.

Produit en 1929, le film La Femme sur la Lune (Frau im
Mond) de Fritz Lang met en scéne le départ d’une fusée
en direction de la lune dans un décor étonnamment
conjectural. La fusée a deux étages est guidée sur une
zone de lancement qui regorge d’éléments réalistes,
comme la présence d’un réservoir d’eau pour dissiper
la chaleur des réacteurs. L'intérieur de la fusée pro-
pose des innovations prospectivistes: des couchettes
permettant d’absorber I’accélération au décollage, des
sangles au sol pour que I’équipage se maintienne de-
bout malgré I’'apesanteur, etc. Fritz Lang ne prophé-
tise aucunement la conquéte spatiale. Il parvient, par
un travail de documentation, qui méle vulgarisation
technologique et récits de science-fiction, a évoquer
des idées de son temps. Son film propose une imagerie
tangible qui va a son tour inspirer ceux qui inventent.
Ainsi, Wernher von Braun avouera rétroactivement
I'influence de ce film dans les milieux de la recherche
spatiale.

Cet exemple précis montre que la fiction alimente un
puit d’images référentes qui conditionnent fortement
le réel. De ce point de vue, 'imagerie des technologies
et autres futurs issue de I'imaginaire se nourrit de la
science et de la technique tout en influencant les ac-
teurs de ces domaines. On observe un mouvement sub-
til qui alimente a la fois I'imaginaire scientifique et le
réel technologique ; un mouvement cybernétique d’ac-
tion et de rétroaction entre le réel et la fiction. De fait,
la fiction puise dans le réel et traduit la sensibilité de
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son auteur, d’une culture, d’'une époque, tout en géné-
rant elle-méme une certaine pression sur le réel.

Alors que les histoires et narrations se font de plus en
plus présentes dans notre quotidien, la connexion
entre réel et fiction, ainsi que I'implication de celle-ci
dans la compréhension du monde environnant, sont
d’autres formes d’asymétries a considérer dans la so-
ciété moderne. En effet, chaque individu construit par
son expérience intime un systeme d’images et de réfé-
rences plus ou moins fictionnelles qui tend a condition-
ner sa propre réalité. 'individu se reconnait au travers
de mythologies factices qu’il considére comme des ob-
jets signifiants. Or, en tant qu’objet de retranscription
du rapport de l'individu au monde, la fiction permet
de sonder I'impact de I'imaginaire sur le développe-
ment de la société.

3. Au-dela de son propre contenu, I'idée méme d’une
fiction dit quelque chose sur le moment qui I’'a vu
créer, le cadre culturel, I'intimité d’un individu.

Aussi, les fictions prospectives peuvent-elles étre consi-
dérées comme un parametre supplémentaire a consi-
dérer dans une approche comparée et pluridiscipli-
naire — au méme titre que d’autres objets d’étude tels
que les sciences politiques ou la psychologie —, permet-
tant d’esquisser non pas les contours d’un futur hypo-
thétique, mais bien des tendances vraisemblables.

Les guerres du futur
9u s Parmi le grand nombre d’his-

toires éditées au début du XXe¢ siecle, on dénombre I’ap-
parition de centaines de récits, littéraires, sériels, popu-
laires ou confidentiels, centrés sur la notion de guerres
futures. Ce mouvement endémique s’observe surtout
a partir de la Premiere Guerre mondiale et atteint
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«(...) la fiction ressemble a un vaste laboratoire
a l'intérieur duquel toute création tend a une
forme de prospection. »

son apogée pendant ’entre-deux-guerres. Ces textes
tentent de penser les guerres et les crises a venir, sur-
tout I'implication des technologies et des techniques

A ce titre, la fiction ressemble a un vaste laboratoire a
I'intérieur duquel toute création tend a une forme de
prospection. Loin d’une science expérimentale, elle
participe cependant a I'observation, a I’expérimenta-
tion, a I’hypothese: elle est une digression du réel. Au
contraire d’un projet plus serré, elle va puiser dans I'in-
conscient, la partialité, ’accident, I'imprévisible, par-
fois I'absurdité. Détachée d’un but raisonnable, le vrai-
semblable de la fiction fréle la limite du possible. Dans
une perspective prospectiviste, elle assume 1'impré-
visibilité de I’humain et élabore une vision complexe
d’une société technologique en perpétuel changement.
Au contraire de scénarios concus par des experts, la fic-
tion ne respecte pas forcément les chiffres ou données
scientifiques. Elle se fonde sur la sensibilité:

1. Par sa liberté de création, le potentiel de la fiction
permet d’élargir la perception des possibles, im-
plique des décadrages et des illogismes.

2. Au travers de la narration, elles plongent le lecteur
dans une situation qui le dépasse; elle le confronte
dans son individualité a endosser un réle qui n’est
pas le sien, a entendre des idées qu’il n’élabore pas,
a voir par les yeux d’un étranger.

modernes dans des conflits de plus en plus larges, de
plus en plus sanglants.

Au sortir de la Deuxiéme Guerre mondiale, on note
alors un changement d’optique dans la production des
fictions narrant les guerres futures. La plupart de ces
textes relévent surtout 'incapacité des fictions a sur-
passer la réalité. Aussi, les guerres du futur montrent-
elles qu’il ne s’agit pas uniquement de considérer la
technologie sous I’angle de 'armement, des transports,
de la stratégie, ou de la puissance de feu. Les inno-
vations technologiques bouleversent littéralement la
conception du monde commun. De fait, il s’agit de
questionner la place et les réactions d’une société tech-
noscientifique dans un processus de guerre moderne.

D’une certaine facon, ces récits annoncent le déclin
des guerres futures en engendrant des futurs en guerre
contre leur propre modélisation technologique. Le
monde de demain multiplie crises et cataclysmes. Dés
les années 1980-1990, le mouvement fictionnel iden-
tifié sous le nom de cyberpunk marque le punctum de
cette transformation. En illustrant des univers situés
dans des futurs proches, impactés par le développe-
ment rapide de I'informatique, des auteurs tels que
William Gibson (Neuromancer, 1984) et Neal Stephenson
(Snow Crash, 1992) annoncent I’ére du numérique, du
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Humanitas in machina .
De nombreuses fictions

contemporaines proposent des visions plus ou moins
pessimistes sur le sort de cet humain technologique
qui se dessinent quasiment en temps réel au-devant de
nos yeux. En cela, elles répondent a leur propre nature
qui tient par la tension d’une narration canonique ba-
sée sur le suspens et la résolution d’une situation cri-
tique. Cependant, en rétroaction a son époque d’écri-
ture, les fictions contemporaines traitent moins de
guerres, au sens traditionnel du terme, que de crises,
de révoltes ou de cataclysmes. D’une certaine maniere,
elles dégagent de nouveaux fronts en délaissant le
schéma classique du deus ex machina pour se pencher
sur 'humanitas in machina.

«(...) les fictions contemporaines traitent moins
de guerres, au sens traditionnel du terme, que de

crises, de révoltes ou de cataclysmes (...)»

tissent par terre, par ean of par aie! ’

Figure 2: Cette illustration ornant un volume de La Guerre Infernale de
Pierre Giffard (1908) montre une flotte aérienne frangaise imaginaire par-
tie défendre I’Angleterre envahie par les Allemands. La fiction démontre la
supériorité stratégique d’une nation qui miserait sur I'innovation techno-
logique. (Source image: British Library).

Dans cette perspective, les récits produits par le groupe
Hypothesys prospectent le paysage social et culturel
national dans un avenir proche: sonder, sous le cou-
vert de la fiction, I'influence des technologies dans une

cyberspace, des IA, de ’'emprise des sociétés privées sur
les sociétés civiles, politique et militaire, la dilution des
corps physiques, la gamification du monde, le renverse-
ment du pouvoir implicite a la manipulation massive
de la donnée et de I'information.

Cette fragilité du monde contemporain percgue par le
cyberpunk implique la mise en place de nouveaux pa-
radigmes et, dans cette boite a outils d’interprétation
sociopolitique, la fiction permet notamment de saisir
I'impact des technosciences sur le monde et d’esquis-
ser les contours de cet humain supraliminaire: ’homme
technologique confronté quotidiennement au simu-
lacre de sens qui ne fait aucun sens ; ’homme connecté
devenu une donnée quantifiable et négociable sur un
réseau virtuel; ’homme de I’hyper-information, noyé
dans la masse et I'instantanéité; enfin, cet homme ina-
dapté devenu part congrue d’un systéme artificiel supé-
rieur, ce que Giinther Anders appelle le human enginee-
ring (obsolescence de I'homme, 1956), semble condamné a
se dissoudre dans un raffinement technologique dont
il est le géniteur mais qu’il ne comprend plus.

société de I'intime et du quotidien. A I'opposé des si-
mulations ou des prospections militaires centrées sur
des problématiques géostratégiques, ces textes de fic-
tion se concentrent sur la description d’une société ci-
vile en prise avec les technologies courantes. Le cadre
de ces récits integre des spécificités helvétiques telles
que le fédéralisme, la neutralité, 'armée de milice,
problématiques interculturelles et linguistiques, etc.,
pour construire un univers vraisemblable et pertinent.
En évitant de dépeindre des situations matérialisant
des crises géopolitiques ou des conflits armés, d’ordre
mondial ou universel, les récits optent justement pour
le décadrage minutieux, en observant le quotidien de
la société civile dans son rapport courant a I'identité
numérique, au cyber, a I’énergie, aux appareils intel-
ligents, au low-tech, au détournement, a la singularité,
a ’'emprise des sociétés commerciales privées dans le
développement et a ’exploitation des objets techno-
logiques.

Parmi ces textes, «Le jeune homme et I'IA» imagine
par exemple les répercussions d’IA adaptatives utili-
sées comme des auxiliaires tactiques pour le simple
soldat. En s’inspirant du développement prochain du
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«A V'opposé des simulations ou des prospections
militaires centrées sur des problématiques
géostratégiques, ces textes de fiction se
concentrent sur la description d’une société civile
en prise avec les technologies courantes. »

robot empathique dans le domaine médical, ces IA pro-
mettent, d’une certaine manieére, une meilleure inte-
raction avec le soldat, en s’adaptant spécifiquement
a leur propre personnalité. Habituellement froide et
mécanique, la machine empathique propose des ré-
ponses plus humaines, plus sensibles, plus person-
nelles, et donc plus admissibles par un soldat. De fait,
elle n’agit plus comme un instrument technologique
mais bien comme un équipier. Dans le but d’optimi-
ser son fonctionnement, I'IA s’abreuve et synthétise
les données privées issues du Big Data. Le récit met en
scéne un groupe de recrues sélectionnées pour tester
cette technologie pendant leur formation et I’éprou-
ver lors d’un exercice grandeur nature. Cependant, a
trop vouloir imiter I’humain, la machine elle-méme
développe une interdépendance ou se retrouve non
seulement le meilleur, mais aussi le pire de ’humain.
Impossible de garantir une association vertueuse: cer-
taines IA souffrent alors de «dérive empathique» et
déstabilisent les soldats.

Le récit se focalise autour de la relation naissante entre
humain-machine, tout en faisant intervenir les com-
mentaires de divers experts qui participent a 'expé-
rience: militaire, ingénieur, psychologue.

Cet extrait rapporte quelques propos de I'ingé-
nieur en charge de I'expérience qui s’adresse aux
recrues au début de leur formation:

Les explications de I'ingénieur ne m’intéressaient
pas. Son attitude me déplaisait. Il semblait trop
s@r de lui, comme un monolithe projetant fiere-
ment son ombre sur le sol. Il était question de
défabuler la technologie, de la réintégrer dans le
concret. Il nous demandait de la résilience, d’ac-
cepter cette présence et de lui laisser de la place.
Aucune compétence en informatique nécessaire,
aucun entrainement technique. Elle s’adapterait,
bient6t, et I'effort a fournir ne serait pas vain.

La femme a mes céOtés a haussé le sourcil. Une
petite cicatrice sur sa joue, elle portait un rouge-
a-levre fade. Elle a soupiré, légerement. -

Je tournais la téte vers I'ingénieur parce qu’il par-
lait a présent de cette voix qui chuchoterait dans
notre oreille.

« Pas des sons articulés. Cela résonne dans votre
téte. C'est étrange les premiéres minutes, mais
on s’y habitue rapidement. L’IA ne fera pas les
pompes a votre place. Elle ne visera pas a votre
place. Elle ne prendra aucune décision. Mais elle
participera a tout cela. Elle trouvera les moyens,
et vous donnera les moyens de le faire au mieux. »

L’ingénieur a ensuite énuméré les aptitudes de
I'lA: de I'assistance au tir en passant par la sur-
vie, une intelligence de pointe pour prendre des
décisions tactiques, un taux de réponse amélioré,
rapide, évolutif. Le programme respectait les pre-
rogatives d’anticipation, de prévention, de dissua-
sion, de protection avant d’intervenir.

Enfin, il s’est félicité que cette machine demandait
peu d’énergie. Une révolution en soi. Le proces-
seur s’alimentait directement a la bioénergie pro-
duite par le corps de son héte. De fait, son fonc-
tionnement dépendait de notre forme physique
mais aussi psychologique. Il ne fallait pas s’in-
quiéter. Il s’agissait d’un partage de ressources.
L’IA ne siphonnerait pas toutes nos forces. Nous
serions simplement soumis a un régime hy-
per-protéiné. Au pire, celle-ci se déconnecterait
pour le bien de son hoéte.

L’ingénieur nous a recommandé de prendre soin
de nous et de manger a notre faim.

«Ce n'est pas a des soldats que je vais faire la le-
con. Une armée marche sur son estomac. »

La fonction de ces récits n’est pas d’illustrer les dérives
ou les améliorations directes de certaines technologies
sur la société. Il ne s’agit pas de faire preuve de péda-
gogie ou de projeter des prévisions, mais bien de déga-
ger l'influence technologique, parfois imperceptible,
qui change fondamentalement les us et coutumes, les
corps, les esprits. De fait, les récits fonctionnent
comme des instantanés, faisant preuve de partialité et
de défaillance: des souvenirs du futur qui se fondent
sur des impressions, des sensations, I'intuition des au-
teurs, c’est-a-dire sur le phénomene (au sens grec de |
phainomaif : des scintillements). Bien entendu, il ne suf-
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fit pas de construire le paysage limité d’un futur phé-
noménologique. La description nous propulserait alors
aux portes de la plus frustrante des utopies. Cependant,
ils engagent les esprits pratiques et logiques a se pen-
cher sur des territoires qui ne sont ni des champs de
batailles ni des situations de crises démesurées, en les
confrontant au biais cognitif des sociétés humaines en
mouvement.

«(...) les récits fonctionnent comme des instanta-
nés, faisant preuve de partialité et de défail-
lance: des souvenirs du futur qui se fondent sur
des impressions, des sensations, I’intuition des
auteurs (...)»

Conclusions . . .
Dans une période ou I'incertitude est

omniprésente, penser le futur et se préparer a ses dif-
férentes matérialisations possibles est devenu primor-
dial. L’'opportunité ne sourit qu’a la personne capable
del’identifier comme telle, que I’on soit dans le monde
des affaires ou sur le théatre de opérations sécuritaires.
En utilisant le récit a des fins prospectives, nous per-
mettons au lecteur de se faire une mémoire d’un futur,
certes imaginaire, mais bien réel pour son cerveau. En
étant bien en amont de tout processus d’acquisition
de matériel militaire, ce support permet de mettre
en situation les technologies futures afin d’anticiper
leurs impacts ainsi que les possibilités qu’elles offri-
ront. Jules Verne n’avait-il pas dit que tout ce qu'une
personne peut imaginer, un jour une autre la réalisera? Pour
I'intelligence artificielle et la robotique restons donc
vigilants et soyons attentifs aux différentes combinai-
sons et déclinaisons car les idées de demain sont stire-
ment déja parmi nous. ¢
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Abstract Drohnen sind heute iiberall zu

finden, sei esimzivilen oderim militarischen
Bereich. Die verschiedenen Konflikte zeigen
uns, dass diese kostengiinstigen Systeme
den Streitkraften, die sie einsetzen, bedeu-
tende Fahigkeiten verleihen kdnnen. Trotz
der potenziellen Bedrohung, die von Droh-
nen ausgeht, sind die Schweizer Streitkrafte
schlecht ausgeriistet, um solche Systeme zu
betreiben und ihnen zu begegnen. Die Er-
ganzung des Heeres durch Drohnen wiirde
einen echten Mehrwert fiir die kaimpfenden
Truppen darstellen. Dies wiirde auch eine
kleine Revolution bedeuten, die Riickkehr
der dritten Dimension in das Heer.
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capacités opérationnelles

Summary
Drones are now everywhere,

both in the civilian and military domains.
Conflicts have shown that these inexpen-
sive systems can provide significant ca-
pabilities to the forces they engage. De-
spite the potential threat posed by drones,
the Swiss Armed Forces are relatively ill-
equipped to operate and deal with such sys-
tems. The addition of drones to the ground
forces would generate real added value for
the fighting troops. It would also mean a
small revolution, the return of the third di-
mension to the army.
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Introduction L.
Les drones aériens' font actuelle-

ment partie de notre quotidien. Malgré leur co6té par-
fois futuriste, ils ne doivent pas étre vus comme une
révolution technologique
mais comme le dévelop-
pement des possibilités
offertes par la troisieme
dimension. L'intérét prin-
cipal de ces systémes est
leur cott d’achat réduit
par rapport a d’autres aé-
ronefs et I’absence de pi-
lote qui limite le risque de
pertes humaines. Les drones se présentent sous des
formes et des propriétés trés diverses; ceci ajouté a
leur capacité de déplacement dans la troisiéme dimen-
sion leurs permet de remplir un panel de missions tres
large et d’atteindre des résultats similaires aux sys-
témes d’armes classiques plus onéreux.

Si les drones présentent des capacités intéressantes,
ils sont aussi une menace sérieuse. Leur accessibilité
dans le commerce et leur facilité d’utilisation donnent
la possibilité a tout adversaire d’accéder a la troisieme
dimension a moindres frais. Si les plus grands d’entre
eux comme le drone turc Bayraktar TB2 peuvent étre
interceptés par des systemes de défense classiques,
d’autres plus petits ne peuvent étre neutralisés que
par 'engagement de moyens idoines. En dehors de ’en-
gagement lors d’un conflit armé, les drones présentent
un risque non négligeable pour les infrastructures cri-
tiques comme les aérodromes ou pour les engagements
au profit des autorités civiles comme le World Economic
Forum (WEF). Que cela soit en temps de paix comme en
temps de guerre, les drones représentent une menace
pour les forces armées suisses.

Alors que d’autres armées comme la France et les Etats-
Unis les utilisent déja régulierement depuis plusieurs
années, l'utilisation des drones au profit des troupes
combattantes est balbutiante en Suisse. A coté de la li-
vraison de I’ADS? 15 aux Forces aériennes dans le cou-
rant de cette année, les premiers tests de petits drones
ont eu lieu aupreés de la troupe a I’été 2022 et en janvier
2023. Il n’existe pour l'instant pas de réelle doctrine
d’engagement et de défense pour les drones en Suisse.
L’Armée suisse a cependant une carte a jouer dans ce
secteur. La production indigéne est en pleine expan-
sion et le potentiel de développement est immense.

Si l'utilisation de drones pour des missions non-com-

battantes est recherchée au sein d’armasuisse S + T

depuis plusieurs années, I’emploi de drones au profit
des troupes combattantes
ne fait que débuter.

« Malgré leur coté parfois futuriste, ils
ne doivent pas étre vus comme une révo-
lution technologique mais comme le
développement des possibilités offertes
par la troisiéme dimension. »

L’engagement
des drones jusqu’a

maintenant .
L’emploie

des drones par les Forces
terrestres est une chose
relativement nouvelle en
Suisse. A I’exception de I'utilisation de I'’ADS 9o puis
de sa version définitive, I’ADS 95, et de ses variantes
pour la direction des tirs d’artillerie par des militaires
professionnels et non par la milice, il a fallu, en effet,
attendre 2022 avec le cours de répétition de bataillon
mécanisé 17 pour voir des drones engagés au profit de
I'infanterie débarquée. Les drones en soi n’ont rien
de révolutionnaire et le premier engagement de sys-
témes aériens sans pilote remonte a 1849, lorsque I’Au-
triche utilisa des ballons d’air chaud pour bombarder
Venise. Depuis lors, 'idée d’un véhicule aérien sans
pilote est restée présente et plusieurs projets ont vu le
jour dans les différentes armées qui se sont engagées
dans les conflits du 20%™¢ siecle. Il faut cependant at-
tendre 1982 et I'invasion du Liban par Israél pour voir
le premier vrai drone étre engagé au combat et jouer
un role décisif3: 'armée israélienne engagea un véhi-
cule aérien sans pilote au début de son offensive pour
repérer et détruire les sites de défense antiaérienne ad-
verses. Cette courte chronologie prouve que les drones
ne sont pas une révolution mais une simple évolu-
tion dans les capacités issues de la troisieme dimen-
sion. Malgré cela, il y a peu de documents disponibles
sur l'utilisation militaire des drones décrivant concre-
tement leur doctrine d’engagement. Pour pallier ce
mangque, I’étude des conflits permet de tirer certaines
lecons. Le conflit au Nagorno-Karabakh en 2020 ainsi
que le conflit actuel en Ukraine sont des exemples de
choix pour une étude sur les capacités fournies par
les drones. Ces deux conflits opposent chaque fois des
belligérants avec des équipements lourds relativement
vétustes qui utilisent, en parallele, plusieurs types de
drones différents.

L'utilisation de drones par I’armée azerbaidjanaise a
procuré un avantage certain sur leur opposant armé-
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nien, ceci a cause de son manque de moyens de défense
adaptés pour contrer ce genre de systemes d’armes.
Les Azéris ont utilisé un large panel de drones pour
accomplir différentes missions. Reprenant I'idée du
leurre utilisé par les Israéliens en 1982, des Antonov
An-2 ont été automatisés pour servir d’appat a la dé-
fense antiaérienne arménienne qui a été rapidement
détruite par la suite. Suivant ces premiers succes, les
Azéris ont engagé plusieurs types de drones pour assu-
rer une reconnaissance en profondeur dans le terrain,
conduire des tirs d’artillerie ou mener un appui au sol
rapproché grace aux drones turcs Bayraktar TBz ou des
frappes chirurgicales a I'aide de munitions rodeuses
israéliennes comme le Harop. Pour rajouter a l'effet
psychologique de ces armes, les Azéris ont frappé plu-
sieurs fois les mémes objectifs, attaquant les équipes
de secours et publiant les images de ces attaques, ren-
forcant le sentiment d’impuissance de ’armée armé-
nienne. Dans ce contexte de guerre psychologique, des
trompettes de Jéricho ont méme été montées sur cer-
taines munitions rodeuses. Ce méme procédé avait été
utilisé par la Wehrmacht en 1940 sur ses Stukas, ter-
rorisant les troupes alliées subissant les attaques aé-
riennes.

Le conflit au Nagorno-Karabakh en 2020 est la premiere
utilisation massive de drones dans une guerre conven-
tionnelle. Il illustre parfaitement la vulnérabilité d’'une
armée n’ayant pas les moyens adéquats pour contrer
ce type de systémes. L'utilisation des drones par '’Azer-
baidjan lui a procuré un avantage certain sur son ad-
versaire, compensant le manque des forces aériennes
traditionnelles. Si les drones ont grandement facilité
le travail des troupes au sol, ils n’ont pas été a eux seuls
décisifs. La prise du terrain a avant tout été la tache des
forces mécanisées. L'artillerie avec les informations
fournies par les drones a causé la plus grande partie
des destructions subies par ’Arménie. Malgré I'utilisa-
tion des drones, I’engagement de moyens classiques
est resté indispensable pour remporter la victoire sur
le terrain. Ce principe ne déroge pas a ce qui a été ob-

servé dans les précédents conflits du 20 et 21%me
siecle.

A la différence du Nagorno-Karabakh, les deux belligé-
rants en Ukraine utilisent les drones et disposent de
moyens de défense contre ces systémes. Si les mémes
principes qui ont fait le succes de ’armée azerbai-
djanaise s’appliquent aussi aux armées russe et ukrai-
nienne, les informations accessibles au public restent
cependant limitées et sans un accés détaillé aux pertes
effectivement causées par les drones, I'impact réel de
ces derniers restent encore difficile a cerner avec exac-
titude. Plusieurs points pertinents ressortent cepen-
dant de ce conflit. Les drones sont devenus indispen-
sables dans la recherche de renseignement et sont
utilisés massivement. Les drones permettent méme
avec des moyens limités d’utiliser la troisiéme dimen-
sion, notamment en engageant des drones civils. Ceci
amene aussi un besoin d’adaptation des concepts re-
latifs a la maitrise du ciel, maintenant que tout adver-
saire a les moyens d’utiliser la troisiéeme dimension a
son avantage. Les technologies évoluant rapidement
pendant le conflit, les premiers drones autonomes ont
fait leur apparition sur le terrain ce qui diminue l’ef-
ficacité des moyens de défense électronique. Finale-
ment, malgré le fait que les drones n’étaient pas une
nouveauté pour la Russie, ses troupes n’ont pas su ré-
pondre, du moins dans la premiere partie de la guerre,
de maniere adéquate aux attaques de drones ukrai-
niens, chaque cible vulnérable a I’action des drones
étant systématiquement détruite. Les drones ont aussi
montré leurs limites face aux conditions environne-
mentales, leur batterie résistant mal aux températures
négatives. Les drones sont effectivement un démulti-
plicateur de force pour des systemes d’armes conven-
tionnels mais présentent cependant certaines limites
qui, si elles sont exploitées correctement, diminuent
leur efficacité.

Les capacités des drones .
Que cela soit pour les

missions de défense du territoire, de maintien de la
paix, ou simplement d’assistance aux autorités civiles,
les drones offrent un large panel de prestations qui
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pourraient améliorer les capacités déja présentes au
sein des forces armées suisses, voire compléter cer-
taines lacunes dans leur profil capacitaire comme la
capacité d’appui au sol rapproché, absente depuis la
mise hors service du Hunter en 1994. L’avantage des

« Malgré I'utilisation des drones, I’engagement
de moyens classiques est resté indispensable pour
remporter la victoire en sol. »
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drones peut se définir sous trois angles principaux:
premiérement, ils sont comparativement peu chers
par rapport a d’autres systémes d’armes et donc plus
facilement remplacables; deuxiémement, ils ne né-
cessitent pas de pilote pour effectuer leur mission ce
qui diminue le risque de perte humaine et permet de
les engager dans des contextes trop risqués pour des
étres humains; troisiemement, leur utilisation de la
troisieme dimension renforce leur mobilité et leur im-
pact sur les troupes au sol.

Les drones se présentent sous une grande variété de sys-
témes qui selon la classification actuelle? va d’engins
de quelques grammes et
volant a quelques métres
au-dessus du sol, comme
le PRS® Black Hornet, a
d’autres de plusieurs cen-
taines de kilos et dépas-
sant les sept mille metres
d’altitude de vol comme
I’ADS 15. A coté des ca-
ractéristiques physiono-
miques, le potentiel capa-
citaire des drones vient des logiciels qu’ils inteégrent
dans leur processeur. Les plus basiques se confondent
avec de simples modéles réduits télécommandés alors
que les plus sophistiqués sont capables d’interagir avec
leur environnement et de se déplacer de maniere auto-
nome, sans intervention
humaine. Sila plupart des
drones sont réutilisables,
certains modeles sont
expressément congus
comme des bombes vo-
lantes et sont équipés
d’une charge explosive au sein de leur fuselage. Il est
des lors question de munitions rodeuses qui sont dé-
truites en méme temps que la cible qu’elles devaient
éliminer.

sant. »

déja chez nous? ».

Si ’engagement d’un drone seul est possible, la force
de ce type de systémes vient surtout de leur coordina-
tion entre eux ou avec d’autres systémes d’armes plus
classiques. Un ADS 15 peut assurer la reconnaissance
des cibles pour une batterie d’artillerie et assurer une
correction du tir en temps réel, comme cela avait été le
cas avec I’ADS go. Avec des munitions rodeuses, il n’est
pas rare de voir un second drone assurant le suivi de

« Les drones civils peuvent donc étre faci-
lement militarisés. Il est dés lors impor-
tant d’assurer un acceés a ce genre de
technologies qui présentent un risque
certain mais aussi un potentiel intéres-

«La question se pose: Pourquoi aller
chercher ailleurs ce que nous faisons

I’action. De la méme maniére, un drone de reconnais-
sance assurant la liaison entre les troupes au sol et I’ap-
pui aérien peut faciliter la collaboration et I’échange
d’informations entre les troupes au contact de l'en-
nemi et celle en appui, les deux troupes ayant accés aux
informations recueillies par le drone en méme temps.
Concernant I'utilisation de plusieurs drones, un scéna-
rio particulier est a mentionner: I’essaim. Un essaim de
drones vise a saturer les défenses de ’adversaire avec
une multitude de drones peu chers pour que la cible
soit incapable de se défendre efficacement, la perte de
plusieurs drones étant négligeable comparativement
au dommage causé a ’adversaire.

L’engagement des drones
n’est pas limité aux mis-
sions de destruction,
que ce soit par le tra-
vail d’'une munition ro-
deuse ou en lachant une
bombe. Ils doivent étre
vus comme des plate-
formes sur lesquelles dif-
férents senseurs et effec-
teurs peuvent étre installés suivant les besoins de la
mission a effectuer. Cette modularité se manifeste
aussi par l'utilisation duale de ces systémes. Par utili-
sation duale, il est compris ’emploi d'une technologie
a des fins militaires et civiles. Il n’est pas rare de voir
des drones civils étre 1é-
gerement modifiés pour
étre ensuite engagés au
combat. Les drones civils
peuvent donc étre facile-
ment militarisés. Il est des
lors important d’assurer
un acces a ce genre de technologies moins onéreuses
que des systémes purement militaires. La Suisse est
actuellement considérée comme le pays le plus dyna-
mique en matieére de développement de ces technolo-
gies. Malgré les opportunités que pourrait ouvrir une
collaboration entre les entreprises, les centres de com-
pétences académiques et les forces armées, les drones
actuellement testés par I’armée ne sont pas des pro-
duits suisses. Dans le méme temps, certaines technolo-
gies suisses se sont retrouvées au Nagorno-Karabakh en
2020 ou en Ukraine, preuve de leur aptitude au combat.
La question se pose: «Pourquoi aller chercher ailleurs
ce que nous faisons déja chez nous?».
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Les dangers présentés par les drones
9 P P L’effica-

cité des drones tient, surtout, a I’absence de moyens
de défense antiaérienne efficaces pour les contrer. En
effet, du fait de leur spécificités propres, ces systémes
passent, pour la plupart, en-dehors du spectre d’action
des systemes de défense antiaérienne conventionnels.
La domination de la troisieme dimension est un enjeu
stratégique dans la quasi-totalité des opérations mili-
taires; toute incapacité a se défendre face a une me-
nace aérienne conduit a de graves conséquences.

Si la preuve de l’efficacité des drones se fait quoti-
diennement en Ukraine par les forces armées russes
et ukrainiennes, cette menace peut aussi se présen-
ter en temps de paix alors qu’aucun conflit n’a été dé-
claré. Plusieurs groupes extrémistes voire terroristes
ont déja eu recours aux drones par le passé, notam-
ment pendant la guerre civile syrienne. Les drones sont
accessibles aux particuliers et peuvent étre facilement
détournés de leur usage premier. Armée suisse est ré-
gulierement engagée en appui de grands événements
comme le WEF ou lors de rencontres diplomatiques
internationales comme celle en juin 2021 a Geneéve.
Chacune de ces rencontres présentent des risques pour
les troupes en engagement, particuliérement si la me-
nace vient sous la forme d’un drone. Dans le cadre des
missions quotidiennes de ’Armée suisse, plusieurs in-
frastructures critiques comme les aérodromes mili-
taires sont aussi susceptibles d’étre menacées par des
drones.

En matiére de défense contre les drones, il n’y a pas
de solution miracle ni de systéme d’armes unique qui
permettent de contrer tout type de drones. Comme
mentionné précédemment, les drones se présentent
sous une multitude de formes et de tailles différentes
avec des caractéristiques particuliéres d’'un modeéle a
l'autre; cette complexité ne facilite pas I'élaboration
d’un systéeme d’armes unique de défense anti-drone. De
la méme maniére, un systeme d’armes pour la protec-
tion d’une infrastructure critique peut se révéler bien
moins efficace dans le contexte plus dynamique du
combat. Par analogie avec I'organisation actuelle de la
défense antiaérienne suisse, la défense anti-drones doit
se composer d'un ensemble de senseurs et d’effecteurs
pour assurer la couverture de la totalité de I'espace
aérien. Bien que certains systémes d’armes comme le
Patriot américain soient engageables contre les plus
grands drones comme le Bayraktar TB2, leur utilisation

n’est pas forcément la meilleure des options. L'utilisa-
tion d’un missile Patriot a 3 millions de dollars I'unité
contre un avion comme le F35 a plusieurs millions de
dollars I'unité a du sens; cependant, contre un drone
qui cotite la moitié moins que le missile qui est sensé
le neutraliser, le choix est moins justifiable.

Comme pour les systémes de défense antiaérienne, les
systémes de défenses anti-drones sont principalement
des systémes d’armes a effet cinétique. Du fait de la
particularité technique de certains types de drones té-
léopérés, des effecteurs électroniques peuvent étre pré-
férés a des effecteurs cinétiques. La gamme des effec-
teurs cinétiques comprend comme pour les systémes
de défense antiaérienne des systémes d’armes utilisant
des projectiles comme le canon DCA 35 mm ou des
missiles comme le systéme Patriot. Avec des drones de
taille plus réduite et volant a des altitudes plus basses
que des aéronefs standards, d’autres systémes d’armes
a haute énergie dirigée (laser ou micro-ondes) peuvent
aussi se révéler efficace contre ces drones. La derniére
possibilité d’effecteur efficace contre les drones est
I'utilisation d’un autre drone pour déstabiliser ou neu-
traliser le drone adverse. Concernant la détection, plu-
sieurs senseurs acoustiques, visuels ou de radiorepé-
rage sont possibles pour les drones ne rentrant pas
dans le spectre de détection des senseurs usuels. La
grande variabilité possible dans ’engagement des
drones et dans leur configuration propre force les dé-
fenseurs a une accumulation de senseurs différents
pour assurer une détection optimale.

Concernant les drones téléopérés, il est aussi possible
d’utiliser le piratage électronique pour les déstabiliser
voire les neutraliser. Le but est de perturber la liaison
entre le drone et I'opérateur qui le téléopére pour en
prendre le controle. Dans le cas de drones dirigés par
un systeme de géolocalisation satellitaire, le signal re-
liant le drone au satellite peut étre perturbé par un
émetteur externe, déstabilisant ainsi le drone. Dans le
cas de drones qui ne seraient pas téléopérés mais au-
tonomes, le piratage de la liaison n’est pas le moyen
le plus adapté et la défense anti-drones doit s’en re-
mettre principalement aux moyens de défense ciné-
tiques. Autre que la destruction du drone, le piratage
de la liaison avec 'opérateur peut servir a repérer sa
position pour le neutraliser par la suite ou introduire
des données incorrectes ou fausses dans le systéme de
communication et influencer le comportement de la
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« En résumé, si les drones téléopérés présentent
des avantages certains, ils présentent aussi

un risque réel pour leurs utilisateurs face a un
adversaire correctement équipé. »

formation visée. En résumé, si les drones téléopérés
présentent des avantages certains, ils présentent aussi
un risque réel pour leurs utilisateurs face a un adver-
saire correctement équipé.

L’engagement possible des drones

our ’Armée suisse _. . .
P Bien que I’Armée suisse dis-

pose de drones depuis plusieurs années, le développe-
ment de ces technologies n’a pas encore pleinement
bénéficié aux troupes combattantes. Une premiére ré-
flexion sur ce sujet est cependant possible. I’engage-
ment des drones au profit des troupes combattantes
dépend de plusieurs aspects que sont le type de ter-
rain sur lequel la troupe sera déployée, la capacité que
le drone comporte (recherche de renseignement, des-
truction de cible, relais de communication, et cetera) et
I'organisation tactique et opérationnelle des troupes
engagées. Selon que la troupe engagée soit de I'infan-
terie mécanisée, une force blindée, une force mixte, ou
une troupe d’artillerie, le type de drone et I’échelon
qui l'utilisera seront différents. Ce qui est cependant
certain est que plusieurs systémes de drones différents
devront collaborer entre eux et étre simultanément en-
gagés sur le méme théatre d’opération.

Mini-drones pour I’Armée suisse. (Foto : DDPS)

Les drones adverses ainsi que l'utilisation de drone
par nos propres forces font peser une menace sur les
troupes engagées. Les drones méme autonomes sont
vulnérables aux méthodes de guerre électroniques. Un
adversaire bien équipé peut relativement facilement
prendre le controdle illicitement d'un drone volant a
moyenne et a basse altitude. Une fois cela fait, I'adver-
saire peut définir la position de I’émetteur du signal
lorsque le drone est téléopéré ou du récepteur du si-
gnal lorsque le drone est autonome, ’exposant a des
contre-mesures. L'adversaire peut aussi apres avoir pris
contrdle du drone, récupérer les informations qu’il
contient, respectivement en distiller des fausses, ce
qui, suivant I’échelon décisionnel concerné peut avoir
de graves conséquences sur le plan tactique voire opé-
rationnel. Les drones adverses, qu’ils soient des muni-
tions rodeuses pures ou artisanales, ou simplement des
senseurs font peser une menace réelle et ont un impact
psychologique certain sur la troupe leur faisant face.
Du fait de la facilité d’achat de ses systemes, il n’est pas
hasardeux de supputer que tout adverse régulier ou ir-
régulier suffisamment déterminé disposera de pareils
systémes. Il est des lors nécessaire que les troupes en-
gagées possedent un systéme de détection et de lutte
anti-drone adaptés a leur mission.

Les drones peuvent fournir plusieurs capacités qui ren-
forcent l'efficacité des troupes blindées. Ils peuvent
faciliter la coordination des chars en fournissant une
image en temps réel de la position des différents véhi-
cules, ils peuvent assurer une reconnaissance avancée
dans des terrains difficiles pour les blindés que cela
soit en forét ou en zone urbaine; finalement, ils four-
nissent une force de frappe supplémentaire que cela
soit contre I'infanterie avec des munitions rodeuses ou
contre des cibles plus importantes avec des systémes
MALE® armés, assumant ainsi un role d’appui aérien
rapproché.

Certains modeles de char existant comme le Abrams
américain ou le futur Panther KE? 51 prévoient 1'utilisa-
tion de drones comme munition rodeuse ou comme
simple moyen d’observation. Si I’ajout de drone sur
un char apporte une réelle plus-value du point de vue
théorique, il présente certains problémes du point de
vue pratique. En effet, la question se pose de savoir qui
au sein du char assurera I’exploitation de ces systémes
additionnels, respectivement qui traitera les données
fournies par ces derniers. Le KF 51 résout ce probleme
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en incorporant un systeme de chargement automa-
tique tout en maintenant quatre membres d’équipage,
libérant la fonction de chargeur qui peut ainsi s’occu-
per de 'engagement des drones présents sur le char.
La solution choisie pour le Abrams n’est pas encore
connue. Cependant, cette solution pourrait étre in-
téressante, ce char, comme le Leopard 2 équipant I’Ar-
mée suisse, ne dispose pas de systeme de recharge-
ment automatique. Dans tous les cas, la solution la
plus simple pour ’Armée suisse serait d’intégrer un
véhicule spécifique entierement dédié a l'utilisation
des drones et a la lutte anti-drone. Concernant l'utili-
sation de ces moyens par les grenadiers de char, elle
devrait étre similaire a celle des chars lorsque la troupe
est embarquée mais semblable a celle de 'infanterie
une fois débarquée avec certaines spécificités suivant
la force mixte composée et la mission qui lui a été
donnée.

Les avantages qui peuvent étre fournis a I'infanterie se
recoupent avec ceux déja relevés pour les troupes blin-
dées. La différence vient plutdt des spécificités des
drones utilisés. Du fait de ses engagements en zone ur-
baine ou dans les terrains plus accidentés comme les
foréts, I'infanterie devrait privilégier des systémes plus
petits volant a plus basse altitude pour permettre une
plus grande manceuvrabilité. I'infanterie souffre aussi
d’'une plus grande vulnérabilité face aux plus petits
drones armés ou aux munitions rodeuses et s’expose
ainsi a de plus grandes pertes face a ces systémes. Il est
deés lors nécessaire que les troupes d’infanterie soient
équipées de moyens de détection et de lutte anti-drones
efficaces tenant compte des difficultés présentées par
les zones urbaines notamment.

«L’infanterie souffre d’une plus grande
vulnérabilité face aux plus petits drones armés
ou aux munitions rodeuses et s’expose ainsi

a de plus grandes pertes face a ces systémes. »

L'utilisation des drones de reconnaissance de petite
taille offre plusieurs avantages en ce qui concerne la
recherche de renseignements dans les zones urbaines
etles terrains ot la visibilité directe est réduite comme
en forét, par exemple. L’évolution actuelle des tech-
nologies rend méme faisable la fouille de batiment
de maniére autonome par des drones. Des systémes

plus grands pourraient étre utilisés pour les reconnais-
sances dans le secteur d’engagement que cela soit au
niveau de la section ou de la compagnie. Concernant
leurs capacités offensives, les drones peuvent faciliter
le combat contre les positions légérement renforcées
comme les tranchées. Ils permettraient aussi de rajou-
ter, suivant les modeéles, des capacités antichars sup-
plémentaires a celles déja existantes.

L’infanterie comme les blindés disposent de nombreux
moyen qui leurs permettent de remplir un nombre
important de missions différentes. I'engagement de
drones et de systémes anti-drones doit se faire au bé-
néfice de cette flexibilité. Pour ce faire, des spécialisa-
tions dans 'utilisation des drones et la défense contre
les drones doivent étre ajoutées a ces troupes pour as-
surer leur autonomie et leur capacité a durer. Concer-
nant I’engagement offensif des drones, suivant que les
dommages infligés a I'adversaire soient comparables a
ceux des armes actuellement en dotation, leur engage-
ment pourrait étre laissé au méme niveau de conduite
responsable. A titre d’exemple, une munition rédeuse
qui produirait le méme effet qu'une arme antichar
pourrait étre engagée par la troupe qui aurait norma-
lement engagé cette arme antichar.

Pour les effets qui se rapporteraient a ceux fournis par
les troupes d’appui comme les lance-mines légers, ’en-
gagement des drones pourrait se baser sur les procé-
dures d’engagement de ces moyens. Si I'utilisation des
drones pour la direction des feux d’artillerie n’a rien
de nouveau, le méme avantage peut étre mis a profit
pour d’autres troupes en élargissant leur champ d’ac-
tion. A titre d’exemple, les chars de combat pourraient
utiliser leur arme principale dans un feu indirect en
dehors de leur champ de vision direct, se basant sur
les informations recueillies par un drone en avant de
leur formation.

La question de savoir a quel niveau de conduite doivent
étre attribué les drones et les moyens de défense an-
ti-drones reste ouverte. De maniére générale, 1’évolu-
tion des technologies en matiére de combat anti-char
et d’artillerie pousse a développer des forces mixtes
plus mobiles, plus petites et plus autonomes. Dans ce
cas de figure, il est nécessaire que la troupe engagée
dispose de moyens de lutte anti-drone a partir du plus
petit échelon de conduite autonome pour assurer sa
résilience et préserver sa liberté de manceuvre. Concer-
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nant les munitions rodeuses, leur engagement peut
dépendre de leur capacité de destruction. Pour les sys-
témes pensés pour combattre I'infanterie, des véhi-
cules blindés ou des cibles l1égerement renforcées, I'en-
gagement de ces moyens peut étre laissé a discrétion
al’échelon de conduite directement en contact de I’ad-
versaire. Concernant les moyens plus conséquents
d’appui aérien rapproché qui remplaceraient des héli-
coptéres de combat, leur engagement devrait étre
laissé a I’échelon qui assume actuellement cette res-
ponsabilité.

« Les drones fournissent de nombreuses presta-
tions qui permettraient de renforcer et d’amélio-
rer les capacités des forces armées suisses. »

Les drones fournissent de nombreuses prestations qui
permettraient de renforcer et d’améliorer les capacités
des forces armées suisses. Leur dotation et leur utilisa-
tion demandent cependant une connaissance appro-
fondie des capacités ainsi que de la menace qu’ils re-
présentent. Parallelement a cela, la pluralité des
systémes, leurs évolutions constantes ainsi que leur
facilité d’acquisition rendent I'adaptation de I’Armée
suisse difficile. Pour assurer une implémentation réus-
sie de ces nouveaux systemes, il est nécessaire que I’'Ar-
mée suisse dispose de son propre centre de compé-
tences militaires sur les drones afin de fournir une
expertise militaire complete des drones et établir les
bases de leur utilisation future.

« Pour assurer une implémentation réussie de
ces nouveaux systémes, il est nécessaire que
I’armée suisse dispose de son propre centre de
compétence militaire sur les drones. »

Conclusion
Les drones apportent des avantages cer-

tains par rapport a d’autres systémes plus cotiteux. Ils
représentent cependant un risque important pour I’Ar-
meée suisse qui est actuellement en retard sur la plupart
des pays européens quant a leur utilisation. Le risque
d’un conflit de haute intensité ne va probablement pas
se réaliser dans les prochaines années en Suisse. Ce-

pendant, les drones peuvent aussi étre engagés contre
notre armée lors de son soutien aux autorités civiles.
Les capacités apportées par les drones peuvent bénéfi-
cier a la totalité des Forces terrestres. Il dés lors essen-
tiel que ’Armée suisse rattrape son retard en la matiere.
Sans cela, elle aura toujours une guerre de retard sur
son adversaire.

La guerre moderne est une guerre conduite avec des
drones. Bien qu’ils ne suffisent pas a eux seuls pour
remporter la victoire sur le champ de bataille, leur pré-
sence renforcent 'efficacité des systémes d’armes plus
classiques. Dans les engagements futurs de I’Armée
suisse, que cela soit contre un adverse régulier ou irré-
gulier, il faudra compter sur 'utilisation de drones par
la partie adverse. Les conflits actuels ont montré qu'une
force armée bien équipée mais mal préparée a la lutte
anti-drone s’exposait a d’'importants dommages voire
a I’échec de sa mission. Méme en dehors d’'un conflit
armé, les drones représentent une menace réelle. Il est
dés lors essentiel de disposer d’un systéme de défense
approprié pour contrer cette nouvelle menace.

«Dans les engagements futurs de I’armée suisse,

que cela soit contre un adverse régulier ou

irrégulier, il faudra compter sur l'utilisation de

drones par la partie adverse. »

Les technologies en lien avec les drones évoluent ra-
pidement et sont facilement accessibles, particuliére-
ment en ce qui concerne les drones de taille réduite.
Le développement de ces systémes n’est pas la chasse
gardée des gouvernements mais surtout le fait d’entre-
prises privées. Si ’Armée suisse entend réellement rat-
traper son retard dans ce domaine, elle doit apprendre
a plus collaborer avec les organismes civils dévelop-
pant des drones. Parallélement a cela, 'utilisation de
ces systemes demandent une véritable réflexion sur
leur doctrine et leurs procédures d’engagement. L'uti-
lisation des drones est une petite révolution pour notre
armée, elle annonce le retour de la troisieme dimen-
sion au sein des Forces terrestres. 4
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Notes

1 Le terme de «drone» se rapportera pour la suite de 'article exclusi-
vement a la variante aérienne de ces systémes.

2 Aufklarungs-Drohnen-System (systéme de drone de reconnais-
sance).

3 La Navy américaine avait déja engagé des drones lors de la seconde

guerre mondiale mais leur emploi était resté épisodique et n'avais pas eu
impact réel sur le déroulement de la guerre.

4 Voir le rapport du Conseil fédéral dans la bibliographie.

5 Personnal Reconnaissance System (systéme de reconnaissance
personnel).

6 Medium Altitude Long Endurance (altitude moyenne, longue endur-
ance).

7 Kampffahrzeug (Véhicule de combat).
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Résumé - )
Ces derniéres années nous

avons assisté a une prolifération impor-
tante du nombre de drones ainsi que des
applications liées a ceux-ci. Dans cet ar-
ticle nous nous concentrerons sur un éco-
systéme particulier, celui des drones au-
tonomes BVLOS (Beyond Visual Line of
Sight) destinés a des missions de sécu-

rité et de surveillance aussi bien a longue
distance qu’a longue durée. L’engagement
de ce type de drone est régulé par ’EASA
(European Union Aviation Safety Agency).
Afin de pouvoir engager ce type de drones
plusieurs défits doivent étre relevés autant
par les industriels que par les futurs opé-
rateurs.
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Why and how are drones being

used for public safety? . .
Drones are increasingly

being used in security applications due to their unique
capabilities and advantages over legacy security meas-
ures. Integrated to the existing airspace and ground
ecosystem and organizations, drones equipped with a
large variety of sensors can provide continuous 360°
situational awareness for a large range of security,
search and rescue and environmental monitoring
missions.

“Integrated to the existing airspace and ground
ecosystem and organizations, drones equipped
with a large variety of sensors can provide
continuous 360° situational awareness for a
large range of security, search and rescue and
environmental monitoring missions.”

The new age of drone technology for security purposes
will be a game changer by providing the organizations
in charge of assuring public safety e. g. law enforce-
ment, firefighting or search and rescue operations,
with effective solutions to replace outdated means
while increasing safety and enhancing the efficiency
of surveillance and reconnaissance missions.

* SURVEILLANCE - DETECTION * ALERT -

Medular
Multi-Payloads

The following examples illustrate some of the wide
range of drone applications:

e event and border surveillance

e law enforcement support

e natural disaster surveillance

e victim search

e convoy escort

e coastal /[ maritime | waterways surveillance

The use of drones is to be considered for routine sched-
uled operations or unplanned ad hoc missions for sur-
veillance, detection and alerting. This can cover a
substantial number of missions where expensive plat-
forms (e. g. helicopters or general aviation aircraft) are
currently used to operate and hence optimize the cost
efficiency of airborne operations.

Benefits expected from drones in operations are vari-
ous and accommodate several safety and security con-
cerns, and critical needs:

e rapid overview and ad hoc assessment of the sur-
rounding conditions of an event,

e high-resolution real-time data streaming,

e preventive and/or monitoring maintenance plan-
ning and optimized missions,

e access to hazardous and isolated areas,

ified Unmanned Aerial System for eﬁ
civil and governmental operations

Figure 1: lllustration of the possible uses of drones. (source: Thales)




Expertise — The challenges of autonomous BVLOS drones for safety and monitoring missions

e enhancement of the safety level in operations,
e reduction of CO. emission impact.

Detailing some key features:

e Rapid response: quickly deployed to provide an aerial
view of an incident, allowing responders to assess
the situation and develop an appropriate response.
Natural damage related to global warming, for ex-
ample, monitoring compliance with fire restrictions
in and near forests during periods of drought or ris-
ing water in areas at risk of flooding.

e Enhanced safety: By providing real-time video feeds
of the event, drones can help identify potential
safety hazards and provide early warning of poten-
tial emergencies.

e Crowd management: help organizers and security per-
sonnel manage crowds by identifying bottlenecks or
areas of congestion and directing attendees to alter-
native routes.

The specific data expected from tactical drone surveil-
lance will depend on the requirements of the event and
the goals of the surveillance. Some common types of
data collected by drones include:

e Live video feeds: provide real-time video feeds of the
event, which can be used for situational awareness,
crowd management, and emergency response.

e Thermal imaging: equipped with thermal imaging
cameras, drones can detect heat signatures and iden-
tify people in low-light conditions, making them
useful for search and rescue operations.

e 3D mapping: Drones can be used to create 3D maps
of the event, which can be used for planning and
crowd management.

e Environmental data: Long-range drones can collect en-
vironmental data, such as temperature, humidity,
and air quality, which can be used to identify po-
tential safety hazards and manage crowd comfort.

Hot spots to manage by leveraging

key drivers
y Several key drivers and hot spots have

to be closely addressed to ensure safety and security of
drones and especially for BVLOS (Beyond Visual Line
of Sight) operations.

Hot spots:

e Safety concerns: One of the primary concerns for BV-
LOS drone operations is safety. Drones flying beyond
the visual line of sight of the operator can pose a po-
tential risk to people and properties on the ground.
This can lead to concerns about accidents, privacy
violations, and security threats.

e Lack of Awareness: Many people are not familiar with
the capabilities and limitations of drones, which can
lead to misunderstandings and misconceptions. This
lack of awareness can make it difficult for people to
understand the potential benefits of BVLOS drone
operations and can lead to resistance to their use.

e Privacy Concerns: Drones equipped with cameras can
be used to gather sensitive information about peo-
ple and property, which can raise concerns about
privacy violations. This can be particularly challeng-
ing in densely populated areas, where the potential
for privacy violations is higher.

Key drivers:

e The emergence of new regulations is heralding a new
era for the drone ecosystem thanks to a new risk
assessment, which brings consensus vision on how
to safely create, evaluate and conduct drone opera-
tions, as a way to enable civil aviation authorities to
assess whether a given operation is being conducted
safely. Based on a determinist analysis of the drone’s
concept of operation to set the adequate level of
confidence, the operation can be conducted with an
acceptable level of risk over a populated area. This
new regulation approach will unlock the potential
of long-range drone operation.

e Adoption of drones in the security domain is growing fast:
Drones have already transformed a wide range of
missions in different sectors thanks to the efficiency
and versatility they bring to acquire data. Several
governmental agencies across Europe reference
drones to build aerial strength. The threat of ter-
rorism has become more decentralized and unpre-
dictable over the last few years. UAS (Unmanned
Aerial Systems) are the most significant and life-sav-
ing technology to be used in anti-terror operations
as they are equipped with optronic camera, infra-
red, high resolution and real time streaming video
that can detect, localize, identify and track moving
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targets such as humans or vehicles, that could be
potential threats.

e Managing properly privacy concerns go through appro-
priate cybersecurity solutions to secure both Con-
trol & Command communications and encryption
of payload data when downloading (even storing)
them to the operations center.

Main technical challenges enabling
the safe and secure operational use of

BVLOS drones The drone industry has been used

as the playground of significant technological advance-
ments for at least ten years in the field of hardware,
software, platform and payload capabilities to reach
the necessary level of system automatism and hope-
fully system autonomy in a near future.

“The drone industry has been used as the play-
ground of significant technological advance-
ments for at least ten years in the field of hard-
ware, software, platform and payload
capabilities to reach the necessary level of system
automatism and hopefully system autonomy in a
near future.”

Safe Airspace integration: for safety, security, and regula-
tory compliance purpose. Some of the technical solu-
tions that are being developed to address these chal-
lenges are:

e Detect and avoid systems: To avoid collisions with other
aircraft and obstacles, drones require systems that
can detect and avoid them. This technology relies on
sensors such as cameras, radars, and lidars to detect
objects and calculate their distance and trajectory.

e Traffic management systems: Air traffic control systems
need to be able to manage drone traffic, especially in
urban areas where there may be multiple drones fly-
ing at the same time. Advanced traffic management
systems can help to ensure safe and efficient oper-
ation of drones by providing real-time information
on weather conditions, airspace restrictions, and
other relevant factors.

e Drone system Certification: the certification is a critical
component of the SORA (Specific Operations Risk
Assessment) methodology for assessing the risk as-
sociated with operating drones in specific catego-
ries. Specific Assurance Integrity level VI represents
the highest level of certification available for drones
to manage the high risk to public safety.

Long range data link: operational impact is to lose com-
mand and control, unsuccessful mission without clear
video streaming or high latency reception.

e Cellular communication: for long-range operations
drones can switch automatically to radio, cellular
network or Satellite data link for more resilience.

e Data technologies: continue to evolve and improve
with advancements in artificial intelligence, ma-
chine learning, big data analytics and cloud com-
puting. These technologies enable commanders to
make better-informed decisions, respond faster to
emergencies, and achieve greater situational aware-
ness of large areas.

e Manned and unmanned vehicle data exchange: Safety is
one of the biggest challenges. Unmanned vehicles lack
a human operator who can respond to unexpected
situations, and there is a risk of collisions and other
accidents. Another major challenge is establishing
effective communication between manned and un-
manned vehicles. This requires developing proto-
cols for data exchange and establishing reliable com-
munication links.

Cyberattack: Drone ecosystem is a full-connected world,
there are several types of cyberattacks that can affect
drone operations, including:

e Jamming: Drones fly using GNSS as the primary
source for navigation. Intentional jamming or un-
intentional interference can jeopardize their abil-
ity to achieve their missions. Jamming involves dis-
rupting a drone’s radio signals, causing it to lose
control or lose contact with its operator. This type
of attack can be mitigated by using frequency hop-
ping or spread spectrum technology, which allows
the drone to switch between multiple frequencies
to avoid interference. Anti-Jamming solution can be
integrated between the antenna and GPS receiver
acting like jamming filter.
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® Hacking: Hacking involves gaining unauthorized
access to a drone’s control system, allowing an at-
tacker to take control of the drone or steal sensitive
information. This type of attack can be mitigated
by implementing strong encryption and authenti-
cation mechanisms, as well as regularly updating
software and firmware to address vulnerabilities
and hence protecting sensitive data and communi-
cations, making it more difficult for attackers to in-
tercept or manipulate them. Authentication mech-
anisms can also be used to verify the identity of
drones, operators, and other authorized entities,
preventing unauthorized access and control.

Long-range: the new frontier
9 g More than

100000 long-range UAVs will fly worldwide in 2030.
These drones will be able to operate at more than 100
km from their base, at a relatively low altitude, below
FL100, and obviously beyond the line of sight of opera-
tors. To operate efficiently and safely, to fly over popu-
lated areas or to cohabit with flying objects, these UAVs
will have to incorporate solutions whose reliability and
integrity levels are assured.

Thales is developing a lightweight UAV capable of fly-
ing over a range greater than 300 kilometers with the
UAS100 during more than 6 hours with a 10-kilogram
payload capacity. The drone is equipped with a hybrid
propulsion system for discretion and limited environ-
mental impact and resilience to failures. It incorpo-
rates an avionics system that combines the safety of
certified aeronautical solutions with the lightness and
compactness required for a drone. Thales and EASA are
jointly working to unlock UAS long-range challenges
for autonomous operations over a populated area and
hence reach a SAIL VI certified solution. 4

“More than 100 000 long-range UAVs will fly
worldwide in 2030. These drones will be able to
operate at more than 100 km from their base, at
a relatively low altitude, below FL100, and
obviously beyond the line of sight of operators.”
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Die Studie «Digitalisierung der Schweizer Armee»
untersucht das Potenzial der digitalen Transforma-
tion und die Auswirkungen der Digitalisierung auf die
Armee, die Miliz und die Militirverwaltung. Sie ist als
Grundlage fiir weiterfithrende Arbeiten und als Nach-
schlagewerk konzipiert und soll dazu beitragen, aus
Erkenntnissen und Konsequenzen (Chancen und Ri-
siken) Empfehlungen fiir eine nutzbringende digitale
Transformation abzuleiten. Die Studie wurde im Feb-
ruar 2022 abgeschlossen. Die Inhalte sind bereits ab
Mitte 2021 in einige weiterfithrende Arbeiten einge-
flossen. In der Armee und der Militirverwaltung sind
aktuell verschiedenste Digitalisierungsprojekte in Pla-
nung oder am Laufen, die Studie liefert einen Beitrag
zu einem gesamtheitlichen konzeptionellen Uberbau.
Mit einer gesamtheitlichen Betrachtung soll erreicht
werden, dass die bestehenden und zukiinftigen tech-
nologischen Moglichkeiten zielgerichtet zur Auftrags-
erfiillung genutzt und dass daraus abgeleitet, die er-
forderliche Kultur, die notwendigen Prozesse und die
Strukturen geschaffen werden konnen.

Digitalisierung wird definiert als die Ermoglichung von
zeitverzugsloser Interaktion zwischen Menschen, zwi-
schen Menschen und Technologie und zwischen den
Technologien selber (intratechnologisch) zur Erfiillung
von Auftrigen und zum Resilienzaufbau oder -erhalt.
Damit wird die Technologie nicht als passives, auf Be-
fehle reagierendes Gegentiber betrachtet, sondern als
aktiver Interaktionspartner, der z. B. auch Prozesse mit-
und umgestaltet. Dies hat bereits seit lingerer Zeit Aus-
wirkungen und fiihrte zu einem umfassenden Wandel
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Steigende ! Geschwin-

Erwartung digkeit

Kultur Fahigkeiten

Abbildung 1: Die Technologie als Treiber der Di-
gitalisierung (eigene Darstellung).

der Gesellschaft, der Arbeitswelt, der Geschiftspro-
zesse etc. Diese durch die immer intelligenteren und
zunehmend autonom agierenden Systeme ausgeldsten
Verdnderungen sind kontinuierlich global und oft un-
bemerkt in die Gesellschaften hineingewachsen und
hatten unbestreitbar sehr viele positive Effekte — es
werden zukiinftig weitere eintreten.

Die Digitalisierung wirkt sich auch massgeblich auf die
Armee aus. Sie verdndert ihren Arbeitsalltag und hat
einen grossen Einfluss auf die Auspriagung militéri-
scher Einsdtze. Eine erfolgreiche Digitalisierung ist fiir
die zukinftige Auftragserfiillung der Gruppe Verteidi-
gung! als sicherheitspolitisches Instrument unerliss-
lich. Militdrische Einsdtze sind ohne digitale Unterstiit-
zung/Befdhigung heute nicht mehr denkbar, weshalb
das Risiko einer sich 6ffnenden Fihigkeitsliicke ver-
hindert oder zumindest minimiert werden muss.
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«Militdrische Einsdtze sind ohne digitale Unter-
stiitzung/Befdhigung heute nicht mehr denkbar,
weshalb das Risiko einer sich offnenden Fdhig-

keitsliicke verhindert oder zumindest minimiert

werden muss.»

Die Technologie ist einer der grossen Treiber der Digi-
talisierung und kann mit einem fahrenden Zug vergli-
chen werden. Dieser ist bereits in Fahrt und beschleu-
nigt zunehmend. Durch die Geschwindigkeit des Zuges
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«Digitalisierung ermoglicht schnelleres

und agileres Arbeiten, birgt aber auch Gefahren
aufgrund wachsender Technologieabhdngig-
keiten oder Verwundbarkeiten, z. B. durch IT-
Sicherheitsdefizite.»

werden Umsysteme angezogen oder mitgerissen. Um-
systeme wie Recht, IT-Sicherheit und Energie haben
dabei keine treibende Funktion, sondern sie richten
sich stets nach dem fahrenden Zug. Die Armee kann
auf den Zug bzw. die neuen Technologien aufspringen
oder aber den Anschluss verpassen. Der geeignete Zeit-
punkt zum Aufsteigen und das Identifizieren neuer
und zukunftsweisender Technologien sind die Schliis-
selfaktoren fiir den Erfolg der Digitalisierung. Die Um-
systeme miissen daher zeitgerecht angepasst werden,
damit der zukiinftige Einsatz neuer Technologien er-
moglicht und nicht verhindert oder verzogert wird.
Es ist zu beachten, dass die Geschwindigkeit der Ent-
wicklung neuer Technologien im Bereich der Digitali-
sierung u.a. durch den Einsatz von Kiinstlicher Intelli-
genz (KI) etc. stetig zunimmt. Gerade deshalb miissen
neue Technologien als Chance fiir die Entwicklung der
Armee verstanden werden. Digitalisierung ermoglicht
schnelleres und agileres Arbeiten, birgt aber auch Ge-
fahren aufgrund wachsender Technologieabhidngigkei-
ten oder Verwundbarkeiten, z.B. durch IT-Sicherheits-
defizite. Diese miissen durch geeignete Massnahmen
kompensiert oder reduziert werden und rechtfertigen
keinesfalls fehlende Innovationsbereitschatft.

Digitalisierung beinhaltet im militdrischen Kontext
betrachtet einige Aspekte, welche fiir Streitkrifte an-
ders sind als fiir andere Organisationen. Beispielsweise
miissen die Systeme der Streitkrifte auch dann funk-
tionieren, wenn zivile Systeme ausfallen. Gemdss der
Studie akzentuieren sich bereits bestehende und neue
Gefahren punkto Resilienz. Resilienz wird als die situa-
tive und erfolgreiche Aktivierung verschiedenartigster
bereits vorhandener und ad hoc generierter Bewdlti-
gungspotenziale betrachtet. So sind fiir die Bewdlti-
gung einer linger dauernden Strommangellage (un-
besehen davon, ob durch gegnerische Einwirkungen
verursacht oder nicht) neben einer zuverldssigen Ener-
giebereitstellung fiir die Einsatzkrédfte auch analoge
Fahigkeiten und Vorgehensweisen unabdingbar. Des-
halb wird empfohlen, trotz des angestrebten hohen
Digitalisierungsgrades der Armee u.a. Redundanzen
zuzulassen, der Degradationsfdhigkeit von Systemen

und dem Fihigkeitserhalt besondere Aufmerksamkeit
zu schenken und in der Ausbildung immer auch ana-
loge Ersatzverfahren» zu trainieren.

Uber die nichsten Jahre vermutet die Studie die gross-
ten technologischen Treiber im Bereich der digitalen
Verarbeitung von Informationen, Big-Data-Architektu-
ren, KI-Systeme, vernetzte Internet-of-Things-Systeme,
aber auch im Bereich der autonomen Systeme und in
der Robotik. Bei den autonomen Systemen werden ins-
besondere Fortschritte bei Schwarmsystemen erwartet.
Cyber-Angriffsmittel werden bewaffnete Auseinander-
setzungen massiv verdndern oder die technologische
Uberlegenheit wird den Beginn einer bewaffneten Aus-
einandersetzung moglicherweise sogar verhindern.
Verschiedenste Treiber und Treibertechnologien, z.B.
Quantencomputing, Nanotechnologie, werden in den
nédchsten fiinf bis zehn Jahren wichtig werden.

Die Studie macht sichtbar, dass mit der Digitalisierung
auch ein Kulturwandel in der Armee und in der Ver-
waltung eingesetzt hat und dass eine «Digitalisierungs-
kultur» in ihrem Wesen die Fortfiihrung und Adaption
der bestehenden Organisations- und Arbeitskultur ist.
Sie ist niemals abgeschlossen und kann auch nicht im
Vorfeld fix definiert werden. Sie entwickelt sich itera-
tiv aus den laufend zu gewinnenden Erkenntnissen in
den Bereichen Leadership, Zusammenarbeit, Innova-
tions- und Fehlerkultur. Sie basiert weiter auf dem auf
allen Fiihrungsebenen geteilten Bewusstsein, dass for-
melle und informelle Prozesse und Strukturen in der
Armee und Militdrverwaltung sinnvollerweise koexis-
tieren sollen. Die Digitalisierung kann hier wertvolle
Beitrdge zur Ergidnzung z.B. bestehender Traditionen
und zur Etablierung und Intensivierung von Interak-
tionen zwischen formellen — und letztere ergdnzenden
—informellen Strukturen liefern (z.B. mittels Social Me-
dia, Customer Journey).

«Die Studie macht sichtbar, dass mit der Digitali-
sierung auch ein Kulturwandel in der Armee
und in der Verwaltung eingesetzt hat und dass
eine «Digitalisierungskultur> in ihrem Wesen die
Fortfiihrung und Adaption der bestehenden
Organisations- und Arbeitskultur ist.»



Im Rahmen einer weiteren kleineren Teilstudie wurde
eine Analyse von anderen Armeen und anderen Ver-
waltungseinheiten vorgenommen. Dabei wurde deut-
lich, dass die Digitalisierung in allen analysierten
Streitkrdften und Verwaltungseinheiten ganzheitlich
und umfassend betrachtet und sogar als Massnahme
zur Stirkung der Resilienz erachtet wird. Die Digitali-
sierung trigt zur Modernisierung der Streitkrifte und
zur Verbesserung der Wirkung im Verbund bei, muss
aber bis auf Stufe Soldat konzipiert sein, was auch die
entsprechenden finanziellen Ressourcen erfordert. Um
die Abhingigkeit von anderen Staaten zu minimieren,
ist eine heimische wissenschaftlich-industrielle Basis
ein klarer Vorteil.

Die Studie Digitalisierung gilt als Grundlage fiir die
laufenden Arbeiten der Strategischen Initiative Digi-
talisierung Verwaltung (siehe Kasten auf S. 141), fiir
die laufenden Arbeiten des Programms Digitalisierung
Milizarmee (DIMILAR) fiir die Begleitung der Miliz auf
dem militdrischen Lebensweg (siehe Kasten auf S. 142)
und fiir die laufenden Arbeiten an einer Strategie Di-
gitalisierung der Armee (im Kommando Operationen)
unter anderem an der neuen Digitalisierungsplattform
(siehe auch Interview mit Luca Antoniolli auf S. 136-
146). Die Studie und auch die laufenden Arbeiten im
Bereich der Digitalisierung zeigen, dass Digitalisierung
ganzheitlich betrachtet werden muss, d.h. dass Resi-
lienz, Kultur, Recht, Sicherheit, Ethik, Human Factors
und Standardisierung ebenso betrachtet werden miis-
sen wie die Technologien an sich, welche die Treiber
der Digitalisierung sind. €

Endnoten

1 Unter der Gruppe Verteidigung wird sowohl die Militarverwaltung als
auch die Armee (Berufs- und Milizkomponente) verstanden. Die armasuisse
wird nicht unter der Gruppe V subsumiert.
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Weiterfiihrende Informationen zur Studie Digita-
lisierung konnen bei der Projektleiterin der Stu-
die bezogen werden: Dr. Anita Noli-Kilchenmann
(Anita.Noli-Kilchenmann@vtg.admin.ch).

1.Wozu Digitalisierung?
Damit Technologien und Prozesse im Verbund
die nahezu zeitverzugslose, autonome und
ortsunabhéngige Interaktion im Gesamtsystem
Schweizer Armee und mit Dritten erméglichen.

2.Was ist die digitale Transformation?
Sie ist ein wesentlicher Teil der organisationa-
len, kulturellen und umfeldorientierten Weiter-
entwicklung des Gesamtsystems Schweizer
Armee, die aus der erhdhten Nutzung digitaler
Technologien und Prozesse resultiert.

3.Welcher spezifische Nutzen wird mit
der Digitalisierung generiert?

a. Sie dient dem robusten, passgenauen und
effektiven Einsatz der Armee, insbesondere
im Sensor-Nachrichten-Fiihrungs-Wirkungs-
verbund und somit einem Wissens- und Ent-
scheidvorsprung;

b. sie ergdnzt die Resilienzpotenziale des Ge-
samtsystems;

c. sie dient der Interaktion und Begleitung der
Miliz auf dem «militarischen Lebensweg»;

d. sie steigert die Effizienz und unterstiitzt die
Militarverwaltung bei der effizienten und ziel-
gerichteten Erbringung von zugrunde liegen-
den Leistungen;

e. sie ist grundlegend fiir die kontinuierliche
Weiterentwicklung der Armee.
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«Wir brauchen eine Fehlerkultur,
gepaart mit Gelassenheit»

Zur Strategischen Initiative Neue Digitalisierungsplattform (NDP)

VvV

Luca Antoniolli verantwortet die Strategische Initiative Neue Digitalisie-
rungsplattform (NDP). Er ist liberzeugt, dass der Mensch noch nie so
wichtig war wie heute, weil die eigentliche Digitalisierung in den Képfen
und Herzen stattfinde.

Schliisselbegriffe Digitalisierung; Technologiewandel; Kulturwandel; Resilienz;
Sensor-Nachrichten-Fiihrungs-Wirkungs-Verbund

Keywords digital transformation; technology change; cultural change; resilience;
OODA-Loop

Zur Person

Luca Antoniolli (40) stammt aus einer Unternehmerfa-
milie. Als Berufsoffizier hat er zuletzt den Fachbereich
Systeme im Kdo FU SKS geleitet. Ab 2017 war er zivi-
ler Mitarbeiter der Fiihrungsunterstiitzungsbasis
(FUB). Seit Beginn 2022 ist er im Projekt Kdo Cy als
designierter Chef Einsatz IKT. Er verantwortet den
Aufbau und den zukiinftigen Betrieb der Neuen Digita-

Vil lisierungsplattform (NDP). Als Milizoffizier leistet er
Luca.Antoniolli@vtg.admin.ch Dienst im Kdo Militéarpolizei.

Luca Antoniolli (Foto: Samuel Bosshard, VBS/DDPS)



mailto:Luca.Antoniolli%40vtg.admin.ch?subject=

138

stratos 1-23

stratos: Herr Antoniolli, friiher hat der Mensch die Techno-
logie verdndert, heute verdndert die Technologie den Men-
schen und seine Lebensrealitdten. Macht das Ihren Job ein-
facher oder schwieriger?

Luca Antoniolli: Die Anforderungen, die die Zukunft
an die Entwicklung von Technologie und damit den
Menschen stellt, werden noch vielfaltiger und spezia-
lisierter sein. Kaum etwas hat unser Leben so nach-
haltig beeinflusst wie die rasante technologische Wei-
terentwicklung in den zuriickliegenden Jahrzehnten.
Jeder Aspekt unseres Privatlebens, der Arbeitswelt,
der Gesellschaft hat eine radikale und umfassende
Verdnderung erfahren. Die technologische Weiterent-
wicklung macht unser Leben einfacher und bringt
eine Steigerung der Lebensqualitat mit sich. Gleich-
zeitig tritt sie zusehends in den Hintergrund, erscheint
uns normal und selbstverstandlich. Gerade weil sie in-
zwischen so allumfassend die Grundlage fiir das mo-
derne Zusammenleben bildet.

Digitale Technologien haben der Gesellschaft enorme
Entwicklungsspriinge ermdglicht. Das Internet - und
alle damit verbundenen Innovationen - stellt dabei
den dramatischsten Einschnitt dar. Gleichzeitig sorgt
der fortschreitende Technologiewandel aber auch fiir
Besorgnis und schiirt Angste. Stichworte dazu sind
beispielsweise die fundamentale Veranderung des
Arbeitsmarkts oder der glaserne Biirger.

Um die Frage zu beantworten: Ich denke, es macht
meinen Job weder einfacher noch schwieriger, son-
dern insbesondere vielschichtiger, komplexer und fiir
mich spannender. Es geht nicht um reine Technologie
und deren Implementation, sondern um effiziente und
effektive Arbeitsmethoden, neue Businessprozesse,
alternative Organisationsformen, Kulturwandel und
den Kampf um Know-how und Ressourcen. Es sind
Paradigmenwechsel in ganz unterschiedlichen Gebie-
ten gefordert, die aber zusammenhéngend angegan-
gen werden miissen, um liberhaupt erfolgreich sein zu
kdnnen.

Die Vorspeise ist bestellt

stratos: Stichwort Paradigmenwechsel: Wo steht die
Schweizer Armee denn heute im Bereich Digitalisierung?
Antoniolli: Die Digitalisierung ist in unserem Alltag all-
gegenwartig und sie ist auch in der Armee angekom-
men. Die Erwartungen an die Digitalisierung sind

hoch. Fiir die Schweizer Armee geht es im Allgemei-
nen darum, den Sensor-Nachrichten-Fiihrungs-Wir-
kungs-Verbund in eine neue Dimension zu Uberfiihren
respektive durch die Digitalisierung zu beschleunigen.
Das ist eine grosse Herausforderung. In einem ersten
Schritt geht es darum, bestehende Prozesse digital zu
gestalten beziehungsweise abzubilden, Daten zu ge-
winnen und zu wissen, «was wir wissen». In einem
zweiten Schritt geht es darum, liber verschiedene Si-
los hinweg, diese Daten und Informationen zusam-
menzufiihren und sie gesamtheitlich zu betrachten
und zu nutzen. Und in einem dritten Schritt geht es
darum, bestehende Fahigkeiten damit auszubauen
und neue Fahigkeiten aufzubauen.

«Fiir die Schweizer Armee geht es darum, den
Sensor-Nachrichten-Fiihrungs-Wirkungs-Verbund
in eine neue Dimension zu iiberfiihren respektive
durch die Digitalisierung zu beschleunigen.»

Wo steht die Armee im Bereich Digitalisierung aber
nun? Wenn wir uns sinnbildlich einen Restaurantbe-
such vorstellen, dann sind viele Player bereits beim
Hauptgang und einige wenige haben bereits das Des-
sert bestellt. Wir als Schweizer Armee haben am Tisch
Platz genommen, die Karte studiert und die Vorspeise
bestellt. In der Realitat sind wir mit Herausforderun-
gen in drei Teilbereichen konfrontiert:

e Unsere Miliz besteht aus jungen Biirgerinnen und

Biirgern, welche bereits digital aufgewachsen sind.
Sie mochten vor ihrer RS digital informiert und ab-
geholt werden, wahrend ihrer RS mochten sie digi-
tal auf dem Laufenden bleiben, Dienstverschie-
bungsgesuche digital einreichen kénnen, ihr
Dienstbiichlein auf dem Smartphone abrufen kon-
nen, und nach ihrem Dienst mochten sie digital in-
formiert bleiben. Die Kader wollen den bevorste-
henden Dienst digital vorbereiten, durchfiihren und
nachbearbeiten kdnnen. Und dies «state of the art»
und ohne Medienbriiche.

e Die zweite Herausforderung ist die Digitalisierung

unserer Streitkraft - also die operationellen Fahig-
keiten der Armee. Es geht darum, aus allen Opera-
tionsspharen liber Sensoren Daten zu gewinnen,
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«Der Krieg in der Ukraine verdeutlicht, dass der
konventionelle Krieg eben nicht ausgedient hat,
aber zivile Akteure und Technologien eine ganz
andere Dimension in der Wehrhaftigkeit einer
Nation eroffnen. Die erste Verteidigungslinie
befindet sich im Cyber- und elektromagnetischen

Raum.»

diese zu Informationen zu verarbeiten, Wissen zu
generieren, dieses der Fiihrung zur Verfligung zu
stellen, damit diese die richtigen Effektoren am
richtigen Ort zur richtigen Zeit einsetzen kann. Im-
mer unter Beriicksichtigung der notwendigen Si-
cherheit, Robustheit und Resilienz. Der Wissens-
und Entscheidvorsprung ist insgesamt das
entscheidende Element.

e Drittens geht es bei der Digitalisierung der Militar-
verwaltung darum, unsere alltaglichen Prozesse ef-
fizient zu gestalten und Kosten zu reduzieren.

Bei der zweiten Herausforderung - meiner Aufgabe -
geht es darum, die digitale Wirbelsaule der Armee der
Zukunft zu schaffen. Damit soll ein standardisierter
und bedarfsgerechter Datenaustausch innerhalb der
Armee moglich sein, aber auch mit externen Partnern.

stratos: Darauf kommen wir zuriick. Vorab jedoch die
Frage, die sich bei all diesen Herausforderungen stellt: Gibt
es eine Best Practice, gibt es Benchmarks?

Antoniolli: Es gibt Vorreiter oder Nationen, welche in
der Digitalisierung weiter fortgeschritten sind als wir.
Eine Best Practice zu finden gestaltet sich dennoch
schwierig, weil jede Nation mit anderen Voraussetzun-
gen und Rahmenbedingungen umzugehen hat und
marktorientierte Organisationen und Unternehmen
nochmals andere Gegebenheiten antreffen.

Digitalisierung bedeutet fiir alle - Nationen, Streit-
kréfte und marktorientierte Organisationen - Chancen
und Risiken zugleich. Es ist fiir alle eine grosse Her-
ausforderung und ein permanenter Wettstreit, der
auch mit Niederlagen einhergeht. Der Digitalisie-
rungsprofi von heute kann bereits morgen das
Schlusslicht sein. Die Privatwirtschaft macht es uns
am Beispiel von disruptiven Anséatzen vor. Modelle,

die vor kurzer Zeit noch nicht denkbar waren, finden
jetzt Anwendung. Auch in der modernen Kriegfiihrung
wird dies ersichtlich. Der Krieg in der Ukraine verdeut-
licht, dass der konventionelle Krieg eben nicht ausge-
dient hat, aber zivile Akteure und Technologien eine
ganz andere Dimension in der Wehrhaftigkeit einer
Nation er6ffnen. Die erste Verteidigungslinie befindet
sich im Cyber- und elektromagnetischen Raum.

Fiir uns ist der Austausch mit Partnernationen und die
Zusammenarbeit mit Industrie und Wirtschaft sehr
wichtig, um fiir die Armee die bestmdoglichen Losun-
gen zu finden und weiterzuentwickeln.

Digitalisierung lasst sich nicht befehlen

stratos: Wie ist in diesem Kontext die Strategische Initia-
tive Neue Digitalisierungsplattform einzuordnen?
Antoniolli: Hier muss ich zunachst etwas ausholen.
Die «Gesamtkonzeption Cyber» zeigt die Herausforde-
rungen im Cyber- und elektromagnetischen Raum
(CER) sowie in der Informations- und Kommunika-
tionstechnologie (IKT) auf und beschreibt, welche Fa-
higkeiten die Schweizer Armee bis Mitte der 2030er-
Jahre entwickeln muss, um auch kiinftigen
Bedrohungen begegnen zu kdnnen. Mit der Bildung
des Kommando Cyber (Kdo Cy) geht es darum, dass
sich die Armee auf ihre Kernleistungen konzentrieren
kann. Die einsatzkritische Leistung der Armee im CER
besteht darin, Informationen und Services auf der
eigenen IKT ortsunabhangig zur Verfligung zu stellen
und zu schiitzen. Dabei soll sie ihre eigene Flihrungs-
fahigkeit und diejenige des Sicherheitsverbunds
Schweiz (SVS) in allen Lagen sicherstellen.

Im Zentrum dieser Bestrebungen steht die Neue Digi-
talisierungsplattform (NDP) - und damit meine Strate-

139



140

stratos 1-23

gische Initiative. Sie soll sicherstellen, dass die
Schweizer Armee auch in Zukunft in der Lage ist, Ope-
rationen nahtlos und lber alle Wirkungsrdume hinweg
zu planen und durchzufiihren. Sie ist konsequent auf
den Einsatz der Armee ausgerichtet. Ganz konkret
handelt es sich bei der NDP um eine robuste, hochsi-
chere und resiliente IKT-Plattform, welche zentral und
dezentral Leistungen zur Verfligung stellt. Die NDP
soll am 01.07.2026 produktiv sein, inklusive der ersten
einsatzkritischen Anwendungen fiir die Armee.

«Im Zentrum dieser Bestrebungen steht die Neue
Digitalisierungsplattform — und damit meine
Strategische Initiative. Sie soll sicherstellen, dass
die Schweizer Armee auch in Zukunft in der
Lage ist, Operationen nahtlos und iiber alle
Wirkungsrdume hinweg zu planen und durchzu-
fiihren und ist damit konsequent auf den Einsatz
der Armee ausgerichtet.»

stratos: Und die NDP muss miliztauglich sein ...
Antoniolli: Ja, wir orientieren uns an den Bediirfnissen
der militdrischen Anwender und Anwenderinnen. Da-
fiir ist es aber auch notig, dass alle Stakeholder inner-
halb der Armee mitziehen. Und wir brauchen realisti-
sche Zielsetzungen und tragfiahige
Rahmenbedingungen.

stratos: Welche Kultur braucht es dafiir, wie viel Mut
braucht es?

Antoniolli: Mut ist einer der Faktoren. Wichtig ist zu-
dem Offenheit gegeniliber Neuem, gegeniliber moder-
nen interdisziplindren Ansatzen, gegeniiber anderen
Sichtweisen und Meinungen. Darliber hinaus braucht
es Veranderungsbereitschaft und Kritikfahigkeit. Wir
brauchen eine Kultur, in welcher Fehler Platz haben
dirfen und wo gelernt werden darf, wo Risiken be-
wusst bearbeitet und falls n6tig auch getragen wer-
den, wo Liicken und Unklarheiten als Teil des Ent-
wicklungsprozesses begriffen werden, wo Lésungen
ungeachtet von Hierarchie entstehen. Es braucht ge-
meinsame, ambitidse, aber erreichbare Ziele und das
Verstandnis, weshalb wir etwas tun oder nicht tun.

Entsprechend miissen aber wie gesagt auch die Rah-
menbedingungen ausgestaltet sein, damit sich das
Potenzial Giberhaupt entfalten kann.

stratos: Es braucht also zwingend eine eigentliche Fehler-
kultur?

Antoniolli: Ja, absolut, gepaart mit Gelassenheit.
Unsere Haltung muss sein: Just do it. Step by step.
Und wir miissen lernen, mit Licken umzugehen. Digi-
talisierung lasst sich nicht befehlen. Die effektive Di-
gitalisierung findet in den Képfen und den Herzen
statt. Auch wenn Digitalisierung oftmals mit einer Ero-
sion menschlicher Fahigkeiten in Verbindung ge-
bracht wird - der Mensch und seine Wirkung in einem
interdisziplindren Team war noch nie so wichtig wie
heute.

Deshalb haben wir in meiner Abteilung «Einsatz IKT»
komplett auf das so genannte Scale Agile Framework
umgestellt, kurz SAFe. Klassische Fliihrungsmodelle
treten dabei bewusst in den Hintergrund und die
Arbeitsweise wird entlang von Rollen organisiert. Fir
die Verwaltung ein krasser Paradigmenwechsel, fiir
die Schweizer Armee nicht unbedingt. Es geht darum,
moglichst in kleinen und nachvollziehbaren Iteratio-
nen verwertbare Resultate zu erzielen und Ungewiss-
heit liber die Zeit abzubauen. Dabei werden die Ver-
antwortung und die Kompetenzen dort verortet, wo
auch die Resultate zu erzielen sind. Namlich bei den
Mitarbeitenden. Die Flihrungskrafte werden auf ein
absolutes Minimum reduziert und agieren nach dem
Prinzip «Servant Leadership». Sie sind dazu da, die
Mitarbeitenden zu beféhigen und ein méglichst st6-
rungsfreies, zielgerichtetes Arbeiten zu ermdéglichen.

Am Ende steht die Leistung zugunsten des militari-
schen Anwenders im Zentrum. Den Mitarbeitenden
wird viel abverlangt, fachlich wie zwischenmenschlich.

Bodenhaftung statt Erwartungshaltung

stratos: Wo liegen Schnittstellen zu anderen Initiativen?
Antoniolli: Einfach gesagt: Zu allen und in zahlreicher
Form. Denn die Armee ist ein Gesamtsystem. Etwas
ausfihrlicher formuliert: Die 22 Strategischen Initiati-
ven der Vision 2030 sind eng miteinander verflochten.
Mit ihnen werden Losungen gesucht, um die langfris-
tige Sicherheit zu stiitzen, das Milizsystem zu starken
und die Leader von morgen mit militarischer Fiih-



Strategische Initiative Digitalisierung Verwaltung

Ziel der Digitalisierung der Militdrverwaltung ist es, dass
samtliche im Alltag anfallenden Aufgaben liber alle Lagen
hinweg zielflihrend und zuverlassig bewaltigt werden. Dies
gilt auch im Fall von schwerwiegenden Ereignissen: Die fiir
den Einsatz der Armee relevanten Tatigkeiten miissen jeder-
zeit erbracht werden kdnnen.

Der Auftrag im Zusammenhang mit der Strategischen Ini-
tiative (SI) Digitalisierung Verwaltung lautet: Das Potenzial
der Digitalisierung maximal ausnutzen, um damit die Wirk-
samkeit - Effizienz und Effektivitdt - der Verwaltung ex-
ponentiell zu erhéhen und den 6kologischen Fussabdruck
der Gruppe Verteidigung zu senken. Die Digitale Transforma-
tion der Gruppe Verteidigung soll mit einem Wandel in Kultur,
Prozessen und Organisation gelenkt werden.

Die SI Digitalisierung Verwaltung umfasst die drei Dimen-
sionen «Digitale Kultur», «Organisationseffizienz» und «Di-
gitale Instrumente», welche wiederum mehrere so genannte
Entwicklungsfelder umfassen. Inhaltlich geht es also um
weit mehr als um den rein technischen Aspekt der Digita-

rungsausbildung zu entwickeln. Es gibt diverse Beriih-
rungspunkte zwischen den einzelnen Initiativen, wo-
bei sie sich gegenseitig erganzen. Aus diesem Grund
bestehen zwischen der S| NDP sowie anderen Initiati-
ven diverse Abhangigkeiten und Verbindungen, die in
der Planung und im Aufbau der NDP beriicksichtigt
werden. Wichtige Verbindungen und Abhéngigkeiten
bestehen insbesondere zu den Initiativen «Cyber Fa-
higkeiten», «Streitkrafteentwicklung», «Operative Ko-
hérenz» und «Die Armee als Partnerin im SVS».

Insbesondere zur Strategischen Initiative «Cyber Fa-
higkeiten» sind die Verbindungen eng. Neben der SI
NDP wird diese Strategische Initiative ebenfalls vom
Kommando Cyber verantwortet. Sie fokussiert sich di-
rekt auf den Aufbau der in der GK Cyber definierten
Fahigkeiten zu Fiihrung von Aktionen im Cyber- und
elektromagnetischen Raum. Sowohl die SI NDP als
auch die Sl Cyber Fahigkeiten sind zentrale Elemente
zur zukiinftigen Sicherstellung eines kontinuierlichen
Wissens- und Entscheidvorsprungs.

stratos: Wie setzen Sie Innovationen benutzerfreundlich
um?

Antoniolli: Ich wiirde zunachst einmal den Begriff «In-
novation» beiseitelassen. Im Zentrum der NDP steht
der militdrische Anwender und die Anwenderin ein-
satzkritischer Leistungen der Armee. Jede Lésung, die
diesen keinen Mehrwert bietet, ist im Grunde genom-
men keine Losung. Diese Aussage mag banal erschei-

Praxis — «Wir brauchen eine Fehlerkultur, gepaart mit Gelassenheit» 141

lisierung. Bezliglich der konkreten praktischen Umsetzung
im Alltag ist vorgesehen, der Militarverwaltung mit einem
«Lean-Agile-Manifesto» einen Leitfaden fiir die bereichs-
Ubergreifende Zusammenarbeit in die Hand zu geben.

Die Sl Digitalisierung Verwaltung fokussiert denn auch sehr
stark auf die Mitarbeitenden der Gruppe Verteidigung. Ge-
nerell geht es beispielsweise im Rahmen des Entwicklungs-
feldes «New Work Konzept der Gruppe V» darum, mit einer
zeitgemassen und modernen Arbeitsumgebung die be-
reichslibergreifende Zusammenarbeit zu férdern, inklusive
einer entsprechenden Gestaltung der Arbeitsraume (Stich-
worte sind Multi- und Co-Working-Space). Richtschnur da-
bei ist die Uberzeugung, dass Digitale Transformation bei
den Menschen beginnt und endet, nicht bei Hardware und
Software - und damit integraler Bestandteil einer Unter-
nehmenskultur ist.

Verantwortlich fir die Sl Digitalisierung Verwaltung ist lvan
Deutsch, Leiter Abteilung BETRIEB und Leiter Sektion Ap-
plication-IT-Services bei der FUB. (red.)

nen, sie ist es aber keineswegs. Denn viel zu oft reden
Business und Technik aneinander vorbei. Erschwe-
rend hinzu kommt ein teilweise antiquiertes Verstand-
nis, wie IT zu realisieren ist. Misserfolg ist bei komple-
xen Technologievorhaben vorbestimmt, wenn man zu
Beginn des Projekts einen maximalen Katalog an An-
forderungen erstellt und nach fiinf Jahren Laufzeit die
perfekte Losung erwartet. Die Welt, in der wir leben,
folgt anderen Gesetzmassigkeiten.

Oberstes Ziel muss es deshalb sein, einen stetigen
Dialog zu etablieren, eine gemeinsame Sprache zu fin-
den, Transparenz und Nachvollziehbarkeit sicherzu-
stellen und somit Vertrauen zu schaffen. Die Agilitat
und im Speziellen SAFe bietet hierfiir geeignete Werk-
zeuge. Am Ende des Tages geht es immer um Men-
schen. Deshalb ist uns der Einbezug aller Stakeholder
enorm wichtig. Auch wenn wir dabei schon einige
Male mit unseren eigenen Unzulénglichkeiten hart
konfrontiert wurden. Das gehort dazu.

Komplexe Vorhaben miissen zudem in verdaubare, be-
urteilbare Schritte geschnitten und mit einer hohen
Interaktion der Stakeholder ausgestattet werden. Sie
bendtigen Raum, Prioritat und die Aufmerksamkeit der
Leader. Gleichzeitigkeit von Aktionen bei knappen
Ressourcen fiihrt zu Ineffizienz der Organisation und
Misserfolg.
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Zum Schluss noch der Geheimtipp: Bodenhaftung.
Gewisse Ergebnisse sind fiir einen ersten oder zwei-
ten Schritt oftmals «gut genug». Auf ihnen kann und
soll man aufbauen. Ubersteigerte Erwartungshaltun-
gen wirken hingegen lahmend.

«Zum Schluss noch der Geheimtipp: Bodenhaf-
tung. Gewisse Ergebnisse sind fiir einen ersten
oder zweiten Schritt oftmals gut genug>. Auf
ihnen kann und soll man aufbauen. Ubersteiger-
te Erwartungshaltungen wirken hingegen lih-
mend.»

stratos: Wie wird sich die Armee durch die Digitalisierung
konkret verdndern und welche Rolle spielt dabei die NDP?
Antoniolli: Die NDP schafft die Basis zur Digitalisie-
rung der Armee. Die Digitalisierung ermdglicht der Ar-
mee, den kontinuierlichen Wissens- und Entscheid-
vorsprung zu erlangen.

Die Armee nutzt die Digitalisierung primar fiir den
schnellen und prazisen Einsatz der Effektoren. Dabei
konnen die Daten aus mdéglichst vielen Sensoren
rasch verarbeitet werden. Die daraus gewonnenen In-
formationen werden auch und insbesondere durch
Kiinstliche Intelligenz zu Wissen verdichtet. Die dar-
aus entwickelten Lagebilder wiederum dienen als
Grundlage fiir die Fiihrungsentscheide hin zum ra-
schen und gezielten Einsatz der Effektoren. Manuelle

Tatigkeiten sollen auf ein erforderliches Minimum re-
duziert werden. Die gesamte digitale Infrastruktur ist
robust, resilient, degradationsfahig und vor Cyber-An-

griffen geschiitzt.

stratos: Bei der Digitalisierung von Streitkrdften zdhlt ins-
besondere die Resilienz. Resilienz kostet und alleine ist sie
nicht zu machen. Wer sind magliche Partner fiir die
Schweizer Armee? Die NATO oder die EU?

Antoniolli: Resilienz ist von zentraler Wichtigkeit flir
alle Systeme und Ressourcen, die auch in Krisen wei-
ter funktionieren miissen. Dementsprechend hoch
sind die Kosten fiir solche Systeme und Infrastruktu-
ren bereits zu Friedenszeiten. Sicherheit hat ihren
Preis.

Strategische Initiative Digitalisierung Miliz

Ubergeordnetes Ziel der Strategischen Initiative Digitalisie-
rung Miliz (SI DIMILAR) ist es, die Interaktion mit den zu-
kiinftigen, den aktiven und den ehemaligen Angehdrigen der
Armee zu erleichtern, effizienter und kundenfreundlicher zu
gestalten und damit zu verbessern.

Privat und beruflich sind die jungen Schweizerinnen und
Schweizer bereits digital unterwegs. Sie betrachten es als
selbstverstandlich, auch mit der Schweizer Armee liber die
gewohnten Kanéle interagieren zu kdnnen. Mit der geplan-
ten digitalen Transformation werden die Stellungspflichti-
gen schon friih digital begleitet, laufend informiert und in
der Folge auch bis tGiber das Ende ihres aktiven militarischen
Lebens hinaus begleitet - sei es bei der Wahl der geeigneten
und gewlinschten Funktion, der Bestellung von Material im
Logistikcenter oder beim Einreichen eines Dienstverschie-
bungs- oder Urlaubsgesuches.

Tatsachlich soll es bereits ab Herbst 2023 gestaffelt moglich
sein, das Dienstverschiebungsgesuch fiir WK-Truppen exklu-
siv mit dem Smartphone zu bewirtschaften. Die Applikation
flr Urlaubsgesuche zeigt anschaulich, wohin die Reise gehen
wird. Angehdrige der Armee konnen samtliche ihrer Anliegen
einfach, rasch und rein digital abwickeln. Auch die Komman-
danten erhalten damit ein effizienteres Arbeitsinstrument.
Zu diesem Zweck wird in Zukunft auch das Dienstbiichlein
digitalisiert (Grunddaten AdA) und damit den Bediirfnissen
derjungen Generation insgesamt starker Rechnung getragen.
Mit dem Programm DIMILAR wird die Umsetzung der digita-
len Transformation rasch vorangetrieben.

Im Mérz 2023 haben der Chef der Armee, Korpskommandant
Thomas Siissli, und der Direktor des Bundesamts fiir Infor-
matik und Telekommunikation (BIT), Dirk Lindemann, eine
Vereinbarung liber die gemeinsame Zusammenarbeit in den
Bereichen Informatik-Entwicklung, -Beschaffung, -Support
und -Betrieb unterzeichnet. Ziel ist die Entwicklung eines
Portals fiir aktive und kiinftige Angehorige der Armee, wel-
ches die ausschliesslich digitale Interaktion ermdglicht.

Verantwortlich fiir die Sl Digitalisierung Miliz ist Christian
Zogg, Programmleiter ai DIMILAR MilizV im Armeestab. (red.)

Die Aussage, dass Resilienz alleine nicht zu machen
ist, wiirde ich jedoch so nicht unterschreiben. Zudem
besitzt die Schweiz ein nationales Potenzial, das es
bei einer Krise oder einem Konflikt ebenfalls zu nut-
zen gilt.

Ja, es ist richtig, dass Kooperationen mit Partnerléan-
dern und Organisationen dabei helfen kénnen, die
Schweiz in Krisensituationen besser verteidigen zu
konnen. Die Kooperationsmoglichkeiten mit der NATO
sind vielseitig und decken beispielsweise beinahe das
ganze Bedarfsspektrum ab - von Ausbildungen hin zu



Ubungen und zum Austausch von Best Practices. Mit
der NATO School Oberammergau (NSO) in Deutsch-
land, der NATO Communications and Information
(NCI) Academy in Portugal und dem Cooperative Cy-
ber Defence Centre of Excellence (CCDCOE) in Est-
land verfligt das Biindnis als Beispiel liber drei Aus-
bildungsinstitutionen mit einem Angebot, welches fiir
Spezialisten aus der Schweiz von Bedeutung ist. Wei-
ter simulieren Ubungen wie «Cyber Coalition» und
«Locked Shields» einen Spannungszustand, an dem
sich unser Personal messen und fiir den Ernstfall vor-
bereiten kann.

Die Armee kooperiert bereits heute, im Rahmen der
vom Parlament abgesteckten Moglichkeiten, mit Orga-
nisationen und Partnerldndern, um im Falle einer
Krise auf bereits etablierte gemeinsame Prozesse zur
Krisenbewaltigung zurlickgreifen zu kdnnen. Gleich-
zeitig ist jedoch das System der neutralen Schweiz
auch darauf ausgelegt, sich autonom verteidigen zu
kénnen.

Digitalisierung ist ein Marathon

stratos: Welche Rolle hat das Kommando Cyber?
Antoniolli: Der Grundstein zu einem grossen Digitali-
sierungsschritt der Armee wurde durch die Politik und
die Armeefiihrung gelegt, indem sie die Bildung eines
Kdo Cy ermdglicht und im weiteren Verlauf des Orga-
nisationsprojekts bestatigt hat. Dem Kdo Cy ist nun
mit der Inkraftsetzung als Amt per 01.01.2024 die
Chance zu geben, die geforderte Digitalisierung der
Armee voranzutreiben, Hand in Hand mit den militéri-
schen Anwendern und Anwenderinnen der einsatzkri-
tischen Leistungen der Armee. Der Weg ist durchaus
noch von Unsicherheit gesdumt und mit Komplexitat
gepflastert. Viele gute Initiativen sind unterwegs. Aber
auch hier: Weniger ist mehr. Digitalisierung ist kein
100-Meter-Lauf, sondern ein Marathon. Und es liegt
oftmals nicht an der Technologie alleine, sondern an
der Kultur, an Menschen und an den notwendigen
Rahmenbedingungen.

stratos: Welches sind dabei die grdossten Risiken?
Antoniolli: Die grossten Risiken fiir die NDP sind ein
schleppender oder ausbleibender Kulturwandel ge-
paart mit libersteigerten Erwartungshaltungen, insbe-
sondere bei ungenligenden oder sich permanent ver-
andernden Rahmenbedingungen. Dazu kommt der
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Fachkraftemangel: In den néchsten Jahren werden
zwischen 30000 und 40000 ICT-Fachkréfte fehlen.
Auch globale Lieferengpdsse und damit die fehlende
Verfligbarkeit von Komponenten und Material sind ein
Risiko.

Fachkréfte gesucht

Das Projekt Kommando Cyber sucht geeignete ICT-Fach-
krafte, die einen Beitrag zur Sicherheit der Schweiz leisten
wollen. Gefragt sind sowohl junge, innovative Querdenker
als auch erfahrene Fachspezialisten, Individualisten ge-
nauso wie Teamplayer. Interessentinnen und Interessen-
ten kdnnen sich mit einer Blindbewerbung ohne Bezug auf
eine offene Stelle direkt an folgende Stelle wenden:

Beat Guggisberg,

Leiter Organisationsentwicklung Ei IKT, Kdo Cy
Beat.Guggisberg@vtg.admin.ch

+41 58 483 89 74

Bereits ausgeschriebene Stellen im Bereich IT der Armee
finden sich unter folgendem Link:
https://www.vtg.admin.ch/de/karriere/berufe-der-
schweizer-armee/zivile-berufe/it-berufe/stellenangebot.
html

stratos: Der Wissens- und Entscheidvorsprung wurde schon
mehrmals angesprochen. Wer einen funktionierenden Sen-
sor-Nachrichten-Fiihrungs-Wirkungs-Verbund hat, der ge-
winnt Gefechte. Und dafiir braucht es Kiinstliche Intelli-
genz, kurz KI. Welche Bedeutung wird KI in Zukunft fiir
die Schweizer Armee haben?

Antoniolli: Grundsatzlich ist es immer schwierig, kon-
krete Aussagen Uliber die zukiinftige Bedeutung und
Einfliisse einer Technologie oder generell des techno-
logischen Fortschritts auf spezifische Gebiete zu ma-
chen. Ganz generell kann aber davon ausgegangen
werden, dass Kl einen erheblichen Einfluss auf alle
Bereiche des zukiinftigen Alltags und damit auch auf
die Armee haben wird.

Deshalb schafft die Armee bereits heute die Grundla-
gen, um das Potenzial von Kl optimal nutzen zu kon-
nen. Ein wichtiger Baustein dazu ist der bereits zuvor
beschriebene Aufbau der Neuen Digitalisierungsplatt-
form.
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Der Einsatz von Kl im Sensor-Effektor-Loop stellt uns
aber noch vor grosse Herausforderungen, die nicht
nur im technischen, sondern auch im ethisch-morali-
schen Gebiet zu verorten sind.

Kiinstliche Intelligenz und Digitalisierung ver-
dndern die Armee

stratos: Auf das ethische Dilemma kommen wir noch zu
sprechen. Vorab jedoch die Frage: Wie wird KI die Fihig-
keiten der Schweizer Armee verdndern?

Antoniolli: Generell sind alle Bereiche von den Veran-
derungen durch die Vorteile und potenziellen Bedro-
hungen von Kl betroffen. Es bestehen kaum Grenzen
flir mogliche Anwendungen von KI. Von der Entwick-
lung von intelligenter Munition Gber vorausschauende
Instandhaltung und Uberwachung bis hin zu intelli-
genter Cyberabwehr, Lageverfolgung und Drohnen-
schwarmen ist alles méglich. Insbesondere mochte
ich jedoch vier Bereiche hervorheben:

1. Vorteil bei der Entscheidungsfindung: Erhéht das
operative Tempo und die Agilitat durch eine besser
informierte und verteilte Entscheidungsfindung und
maschinelle Reaktionen auf Bedrohungen.

2. Effizienz: Verbessert Flexibilitat, Produktivitat und
Verfligbarkeit durch intelligente Automatisierung.

3. Neue Fahigkeiten freisetzen: Sicherung des operati-
ven Vorteils durch die Entwicklung neuartiger Ope-
rationsmethoden, Steigerung der militédrischen Wir-
kung und Schutz unserer Bevdlkerung vor Schaden.

4. Befahigung der gesamten Streitkrafte: Verringerung

der Belastung und Konzentration menschlicher Ta-
lente auf hoherwertige Aufgaben, die Einfallsreich-
tum, kontextuelles Denken und Urteilsvermdgen er-
fordern.

stratos: Fiir KI-Anwendungen braucht es Talent, Rechenleis-
tungen und Daten — also Universitdten, Chips und Kapazi-
tdten zur Auswertung von Datenmengen. Universitdten hat
die Schweiz, aber das alleine reicht nicht. Was ist zu tun,
damit wir nicht abgehdngt werden punkto Wissens- und
Entscheidvorsprung?

Antoniolli: Das VBS hat in den letzten Jahren verschie-
dene Massnahmen zur Férderung von Innovationen im
Sicherheitsbereich ergriffen. Diese beinhalten die
Starkung der Forschung, die fahigkeitsorientierte
technologische Innovation und die unternehmerische
Innovation. Schon heute kann dabei auch mit Innosu-

isse und dem CYD Campus zusammengearbeitet wer-
den. Zudem kdnnen die bestehenden Férderinstru-
mente und -programme der Forschungs- und
Innovationsforderung des Bundes wie auch von inter-
nationalen Férderorganisationen genutzt werden, um
in sicherheitsrelevanten Themen zu forschen und zu
innovieren.

Fiir die aktive Zusammenarbeit beim Thema Innova-
tion im Sicherheitsbereich bestehen bereits bewahrte
Gefasse. Ein Beispiel ist das Innovationsboard V. Es
besteht aus Angehdrigen der Armeefiihrung,
armasuisse, RUAG und ETH Ziirich und ist ein wichti-
ges Gremium im Innovationssystem der Verteidigung.
Die Gruppe Verteidigung nutzt die neu gegriindete
Swiss Innovation Forces (SIF) AG als Innovations-
dienstleisterin und damit als Drehscheibe fiir innova-
tive Vorhaben von Mitarbeitenden, Milizangehdrigen
sowie dem Innovations-Okosystem in der Schweiz und
im Ausland. Geplant ist, dieses Innovationssystem fiir
das ganze Departement zur Verfligung zu stellen, in-
klusive dem Bevdlkerungsschutz und den kritischen
Infrastrukturen.

Das ethische Dilemma

stratos: Inwieweit trifft die Aussage zu, dass unsere Sicher-
heit kiinftig massgeblich davon abhdngt, wie wir bei KI
aufgestellt sind?

Antoniolli: Uber Breite und Tiefe der Auswirkungen
von Kl auf die kiinftige Entwicklung der Kriegfiihrung
besteht kein Konsens. Es ist jedoch davon auszuge-
hen, dass KI-Systeme zumindest in den Bereichen In-
formationsauswertung und Fiihrungsunterstiitzung
eine wesentliche Rolle spielen werden. Kl-gestiitzte
Systeme kdnnten hier in Zukunft schneller und effizi-
enter grosse Datenmengen analysieren als die heuti-
gen Stabsstrukturen und im Kontext spezifischer tak-
tisch-operativer Situationen flir Entscheide der
militdrischen Flihrung rascher aufbereiten.

Das Potenzial Kl-gestiitzter Systeme, Entscheidungen
auf der Basis grosser Datenmengen schneller zu tref-
fen, als menschliche Akteure dazu in der Lage sind,
kann sich auf die militérische Stabilitat auswirken.
Eine so genannte «First Mover Advantage» kdnnte im
Bereich der Einschatzung, der Flihrung oder der ein-
gesetzten Waffensysteme kompetitiven Druck auf an-
dere Akteure ausiiben und damit Riistungsdynamiken
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Kiinstliche Intelligenz in der Cyber- und Sicherheitspolitik

Die Berlicksichtigung internationaler ethischer Standards
ist flir die Schweiz zentral - das belegen vier Dokumente aus
dem Zeitraum 2020 bis 2023.

Der Bund verfligt bereits Gber bestimmte Strategien und
eingefiihrte Instrumente, um auf die Herausforderungen
durch das Aufkommen von Kl-Technologien zu reagieren.
Dies halt der Bericht der Projektgruppe «Kiinstliche Intelli-
genz in der Cybersicherheit und Sicherheitspolitik» (2020)
fest. Besondere Beachtung sei den aussensicherheitspoliti-
schen Auswirkungen, den Bedrohungsformen und der Dok-
trin auslandischer Streitkrafte, den Fahigkeiten und Kapa-
zitdten der Sicherheitsinstrumente der Schweiz sowie der
Antizipation durch Zusammenarbeit, Forschung und Prif-
stédnde zu schenken. Verfasst wurde der Fachbericht im Rah-
men der Arbeiten der interdepartementalen Arbeitsgruppe
«Kinstliche Intelligenz» unter Co-Federfiihrung des EDA
und des VBS. Mitgewirkt haben Expertinnen und Experten
von armasuisse W+T, BABS, DV Sektion Volkerrecht, NDB,
Sicherheitspolitik, Informatiksicherheit, Riistungskontrolle
und Cybersicherheit.

Die Projektgruppe ist sich bewusst, dass eine erhhte Auto-
nomie bei Waffensystemen grundsatzliche Fragen aufwirft,
so beispielsweise in Bezug auf die internationale Eskala-
tionskontrolle, das globale Kraftegleichgewicht und die Riis-
tungskontrolle. Ein moglicher Ansatz ist es, an der mensch-
lichen Kontrolle bei der Verwendung von Kl-gestiitzten
Waffensystemen festzuhalten. Eine Norm konnte darauf
abzielen, Staaten zu verpflichten, die menschliche Kont-
rolle beizubehalten.

Im Februar 2022 hat der Bundesrat nachgedoppelt und den
Bericht «Strategie Riistungskontrolle und Abriistung 2022-
2025» des Eidgendssischen Departements fiir auswartige
Angelegenheiten (EDA) gutgeheissen. In Bezug auf auto-
nome Waffen ist fiir die Schweiz zentral, dass ungeachtet
jeglicher (militarischer) Interessen die Einhaltung des Vol-
kerrechts gewahrleistet ist - als Bezugspunkt, an dem jedes
militdrische System zu messen ist. Davon ausgehend hat
die Schweiz Beitrage zur Thematik der menschlichen Kont-
rolle erarbeitet (Vgl. hierzu auch den Artikel auf S. 101-107).

Mit dem Bericht hat der Bundesrat auch das Postulat
21.3012 der Sicherheitspolitischen Kommission des Natio-

befeuern. Obwohl damit kein zwangslaufiger Anstieg
der Kriegswahrscheinlichkeit einhergeht, konnen Riis-
tungsdynamiken die Entwicklung des politisch-strate-
gischen Umfelds negativ beeinflussen und im Extrem-
fall direkt in militarisierte Krisen miinden.

stratos: KI hat militdrische, gesetzliche und politische Pers-
pektiven. Und es stellen sich auch ethische Fragen. Wie ist
diesbeziiglich die Haltung der Schweizer Armee?

nalrats angenommen. Dieses hat den Bundesrat beauftragt,
zu priifen, wie eine Einsatzdoktrin fiir kiinftige autonome
Waffensysteme und Kiinstliche Intelligenz in der Sicher-
heitsinfrastruktur unter Berlicksichtigung internationaler
ethischer Standards ausgestaltet werden kann.

Im Februar 2023 hat Bundesratin Viola Amherd zudem am
Responsible Al in the Military domain (REAIM) Summit in
Den Haag in den Niederlanden teilgenommen. Neben den
Niederlanden und der Schweiz haben weitere 55 Nationen
ein insgesamt 25 Punkte umfassendes «Memorandum of
Understanding» unterzeichnet. Zu den Unterzeichnerstaa-
ten gehdren u.a. Deutschland, Frankreich und ltalien, Bel-
gien, Danemark, Finnland, Norwegen und Schweden, UK
und die USA, Japan, Siidkorea und China. Zentral ist fol-
gender Passus: «We note that Al can be used to shape and
impact decision making, and we will work to ensure that
humans remain responsible and accountable for decisions
when using Al in the military domain.»

Auch in Deutschland wird die Debatte um das Spannungs-
feld gefiihrt, welche das Thema Kiinstliche Intelligenz fiir
den Staatsbirger und die Staatsbiirgerin in Uniform bedeu-
tet. Der im Friihling 2023 publizierte Sammelband «Bun-
deswehr der Zukunft» beleuchtet diesbeziiglich ein breites
Themenspektrum. Diskutiert werden die kiinftigen «Rah-
menbedingungen fiir einen verantwortbaren Einsatz von Kl»
in der Bundeswehr. Anlass fiir das von der Konrad-Ade-
nauer-Stiftung herausgegebene Werk ist der russische An-
griffskrieg auf die Ukraine - dieser habe die Notwendigkeit
einer einsatzbereiten Bundeswehr in den 6ffentlichen Dis-
kurs geriickt.

Politiker und Militars stellen sich die konkrete Frage, wel-
che Rolle die menschliche Komponente beim Einsatz von
Kl einnehmen soll - und was es dabei aus moralischer und
rechtlicher Perspektive zwingend zu beachten gilt. Die so
genannte Innere Fiihrung als Grundlage fuir sémtliches Han-
deln in der Bundeswehr gibt die Stossrichtung klar vor: «Ein
Ausschluss der menschlichen Entscheidungsinstanz bei
autonomen Waffensystemen wie auch anderen Kl-basier-
ten Systemen widersprache fundamental den Grundséatzen
der Inneren Fiihrung.» (red.)

Antoniolli: Die Armee orientiert sich hier an den Leitli-
nien «Kiinstliche Intelligenz» fiir den Bund aus dem
Jahr 2020. Darin werden diverse ethische Fragen ins-
besondere im Zusammenhang mit den Grundrechten
thematisiert.

Mit Blick auf internationale Konflikte sind jedoch
auch noch weitere ethische Fragen von zentraler Rele-
vanz. Kl konnte zu einem tiefgreifenden militarischen
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Verdnderungsprozess fiihren und die bestehenden na-
tionalen und internationalen Normen und Prozesse
auf die Probe stellen. Die Herausforderungen mani-
festieren sich insbesondere bei autonomen Waffen-
systemen, zumal der Einsatz von Kl die Riistungskont-
rolle erschwert. Solche Systeme kdnnten militarisch
von strategischer Bedeutung sein, weil sie unter ande-
rem praziser eingesetzt werden, im Vergleich zum
Menschen viel schneller entscheiden oder weitrei-
chender wirken kénnen. Und sie haben keine Emotio-
nen. Die «Dual-Use»-Eigenschaft von KI, also die zi-
vile und nicht-zivile Nutzung, ist eine weitere
Herausforderung. Die Diskussionen rund um ChatGPT
sind nur ein Beispiel dafiir.

Vor dem Hintergrund dieser Herausforderung pladie-
ren einige Staaten fiir ein Totalverbot von autonomen
Waffensystemen als praventive Vorkehrung. Aller-
dings ist ein solches Totalverbot international hoch
umstritten. Ristungskontrollgesprache in der UNO
veranschaulichen bestehende Divergenzen betreffend
Gouvernanz und Regelung.

Andere Staaten wiederum verfolgen den Ansatz, an
der menschlichen Kontrolle bei der Verwendung von
Kl-gestiitzten Waffensystemen festzuhalten. Damit
verbunden muss die internationale Staatengemein-
schaft den Grad an wiinschenswerter, akzeptabler re-

spektive nicht mehr akzeptabler Autonomie definieren.

stratos: Besten Dank fiir das Gesprdch. 4

Das schriftliche Interview wurde im Mérz 2023
gefiihrt.

STRATEGISCHE INITIATIVE
NEUE DIGITALISIERUNGPLATTFORM

Das Wichtigste in Kiirze

Die NDP ...

ist die zukiinftige robuste, hochsichere und resiliente
IKT-Plattform der Armee;

bildet die technische Basis fiir ein integrales Lagebild
und den eigenen Wissens- und Entscheidvorsprung;
ermoglicht einen standardisierten und bedarfsgerech-
ten Datenaustausch innerhalb der Armee und mit ex-
ternen Partnern;

ist modular aufgebaut, sodass Systeme auch autonom
funktionieren konnen;

wird unter Kontrolle der Armee aufgebaut und betrie-
ben. Ausgesuchte Industriepartner werden aber fiir die
Entwicklung der einzelnen NDP-Bausteine einbezogen
und kdnnen entlang der gesetzten Standards weiterfiih-
rende Leistungen erbringen;

verbessert dank der Automatisierung von Prozessen
unter anderem die Bedienungsfreundlichkeit von An-
wendungen und Systemen und damit auch die Miliz-
tauglichkeit;

bezieht Anwender und Anwenderinnen in die Entwick-
lung und den Ausbau einsatzkritischer Services mit ein;
bedingt einen Paradigmenwechsel in der Schweizer Ar-
mee hin zur Forderung und Integration von Innovation
und Digitalisierung;

setzt sich, wenn immer moglich, aus marktiblichen
Komponenten zusammen und profitiert so direkt von
Innovationen der IT-Industrie;

ermoglicht die Nutzung wegweisender Technologien wie
z.B. des Potenzials der Kiinstlichen Intelligenz;

wird durch die Miliz in ihrer Durchhaltefahigkeit unter-
stutzt.
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Gibt man das Wort «Digitalisierung» in den Online-
Ubersetzer Deepl ein, so erhilt man neben «Digitiza-
tion» auch die Alternative «Digitalization» (Deepl, 2022).
Fiihrt man die umgekehrte Suche aus, so ergeben die
Ubersetzungen von «Digitization» und «Digitalization»
stets nur «Digitalisierung». Lediglich der LEO Dictio-
nary bietet eine Alternative fiir die Ubersetzung von
«Digitalization» als «digitaler Wandel» (LEO Dictionary,
2022).

In Ermangelung einer eindeutigen Zuordnung
in der deutschen Sprache muss darum die Definition
mithilfe der englischen Begriffe erfolgen. Das Gartner
Information Technology Glossary ist dafiir ein hilfreicher
Startpunkt:

Digitization | Digitalisierung ist die Uberfiihrung von an-
logen Daten in eine digitale Form, ohne dass der Pro-
zess selbst in irgendeiner Weise verdandert wird (Gart-
ner, 2022).

Unter Digitalization | Digitalisierung bzw. digitalem Wan-
del versteht man den Einsatz digitaler Technologien
zur Verdnderung eines Geschéftsmodells und zur Er-
schliessung neuer Umsatz- und Wertschépfungsmog-
lichkeiten. (Gartner, 2022) Oder anders ausgedriickt:
Die zuvor digitalisierten Informationen kénnen nun
genutzt werden, um mithilfe von digitalen Prozessen
digitale Dienstleistungen zu erbringen. (Heidorn, 2020)

Digital Transformation [ Digitale Transformation wiederum
ist viel mehr als nur Digitalisierung. Die Definition von
Gartner greift hier zu kurz. In ihr wird die Digitale
Transformation als Uberbegriff gesehen, welcher von
der IT-Modernisierung iiber die digitale Optimierung
bis hin zur Erfindung neuer digitaler Geschaftsmodelle
alles enthalten kann. (Gartner, 2022)

Jason Bloomberg fasst die digitale Transforma-
tion weiter. Fiir ihn geht es um die kundenorientierte
strategische Umgestaltung eines Unternehmens, bei
dem sowohl bereichstiibergreifende organisatorische
Verdnderungen als auch die Implementierung digita-
ler Technologien durchgefiihrt werden. Im Zentrum
der digitalen Transformation steht die Fihigkeit eines
Unternehmens, mit Verdnderungen umzugehen, also
agil zu sein und sich kundenzentriert auszurichten.
(Bloomberg, 2018)

Abschliessend fasst Bloomberg die Unterschiede tref-
fend zusammen:

«In the final analysis, therefore, we digitize informa-
tion, we digitalize processes and roles that make up the ope-
rations of a business, and we digitally transform the business
and its strategy. Each one is necessary but not sufficient for the
next, and most importantly, digitization and digitalization
are essentially about technology, but digital transformation
is not. Digital transformation is about the customer.» (Bloom-
berg, 2018)

Diese Abhdngigkeiten zwischen Digitization, Digitali-
zation and Digital Transformation werden in der Dar-
stellung von Grasso treffend aufgegriffen. Eins ist not-
wendig fiir das Nachste und zusammen bilden diese
drei Begriffe die «drei Freunde» oder wie Grasso sie
nennt «The Three Amigos» (Grasso, 2020).

Digitalization Digital

Digitalization

Abbildung 1: The Three Amigos - eigene Darstellung nach (Grasso, 2020)

Um ferner den Zusammenhang zwischen eGovern-
ment, Digitalisierung und digitaler Transformation zu
verdeutlichen, muss zundchst auch der Begriff eGo-
vernment definiert werden.

eGovernment steht fir electronic Government und wurde
Mitter der 1990er-Jahre mit dem Aufkommen des Inter-
nets und den Auswirkungen der Informations- und
Kommunikationstechnologie (IKT) auf die 6ffentliche
Verwaltung geprigt. Dabei ging es nicht nur um die
Moglichkeit einer Biirgerin oder eines Biirgers Ver-
waltungstitigkeiten elektronisch abzuwickeln, son-
dern auch um die neuen Moglichkeiten der Interak-
tion zwischen 6ffentlichen Institutionen, Biirgerinnen
und Biirgern sowie Unternehmungen. (Schedler, 2000).

Schedler (2000) schreibt dazu, dass es eine
«konsequente Ausrichtung der dffentlichen Institutio-
nen auf den Abnehmer ihrer Leistungen» braucht (S.

Transformation
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37). Weiter fiihrt er auch eine Gliederung des eGovern-
ments in drei Elemente ein:

e Electronic Democracy and Participation (eDP)
e Electronic Production Networks (ePN)
e Electronic Public Services (ePS)

Damit stehen, dhnlich wie bei der digitalen Transfor-
mation, also auch Kundinnen und Kunden (Biirgerin-
nen, Biirger, Firmen) im Mittelpunkt der Tédtigkeiten.
Die Elemente zeigen auf, dass sich eGovernment also
nicht nur auf die Bereitstellung von elektronischen Pu-
blic Services beschrinken darf. Die Zusammenarbeit
aller betroffenen Institutionen sowie der demokrati-
sche Prozess selbst miissen ebenfalls in die elektroni-
sche Welt tibertragen werden (Schedler, 2000).

Betrachtet man diese Definition und ersetzt elektro-
nisch mit digital, so kann eGovernment als horizon-
tale Verbindung der bereits genannten «drei Freunde»
(Grasso, 2020) Digitization, Digitalization and Digital
Transformation verstanden werden. eGoverment ist
somit die Spezialisierung der digitalen Transformation
mit dem Fokus auf ¢ffentliche Verwaltung.

«Digitale Transformation schafft im mili-
tarischen Kontext Verbesserungen, indem sie
die gewachsenen Strukturen befdihigt, sich
selbst zu wandeln.»

Schaut man jetzt auf die Schweizer Armee, hat man
einen ganz speziellen Teil der Verwaltung im Blick:
Teilweise in tiber 175 Jahren gereifte und sehr bewdhrte
Prozesse, Abldaufe und nicht zuletzt vielstufige funktio-
nierende Hierarchien treffen auf wesentlich jiingere,
digitale Paradigmen der Neuzeit. Gilt jetzt — ganz im
Sinne der digitalen Innovation — neu ist immer bes-
ser? Sicher nicht. Digitale Transformation schafft im
militdrischen Kontext Verbesserungen, indem sie die
gewachsenen Strukturen befdhigt, sich selbst zu wan-
deln. Das bedeutet, neue Ideen anzunehmen, kritisch
zu hinterfragen und zu priifen, welche Potenziale sich
daraus in Kombination mit dem Bewdhrten ausschop-
fen lassen. Letztlich ist es eine etwas andere, allenfalls
neue Art, die Entwicklung der Armee zu denken: Ba-
sierend auf dem reichhaltigen Erfahrungswissen einer
erfolgreichen, modernen Armee kann die digitale

Transformation dabei helfen, Informationen derge-
stalt aufzubereiten und zur Verfiigung zu stellen, dass
sich in kritischen Situationen fundiertere und schnel-
lere Entscheidungen daraus ableiten lassen. Eine digi-
tal unterstiitzte Armee ist also — bei sonst gleicher Aus-
ristung - reaktionsfihiger und damit agiler.

Tipps und Tricks fiir eine gelungene digitale
Transformation (der Armee)

e Erfahrungswissen nutzen: Kaum eine Organisa-
tion in der Schweiz ist so reich an Geschichte und
Erfahrung wie die Armee. Um dieses Wissen sinn-
voll zu nutzen, bietet sich der Einsatz einer Busi-
ness-Analyse-Methodik an. So lassen sich klare
Anforderungen identifizieren, in denen das Erfah-
rungswissen konzentriert formuliert und fiir eine
Umsetzung durch technische Partner zur Verfiigung
gestellt werden kann.

e Hierarchie als Starke begreifen: Informationen
fliessen in Hierarchien von Stufe zu Stufe. Dieser
Informationsfluss ldsst sich als Workflow begreifen.
Workflows sind ein niitzliches Instrument, um Pro-
zesse transparent zu machen und digital passend
weiterzuentwickeln.

¢ Macht’s zusammen: Digitale Transformation lebt
vom Miteinander, isolierte Bereiche fiir sich selbst
sind selten erfolgreich. Nutzt den ausgepragten Ge-
meinschaftssinn der Armee, um tiber die vermeint-
lichen Grenzen bestehender Prozesse und Teams das
grosse Ganze im Blick zu halten und so gemeinsam
grossere — ganzheitlichere — Losungen zu finden.

e Ownership und Know-how intern etablieren:
Gute digitale Losungen sind nur dann langfristig
wirksam, wenn sie intern gelebt und vielleicht so-
gar geliebt werden. Dafiir ist neben einer klaren
Governance (Product-Ownership) auch ein vertief-
tes Verstdndnis zu Herausforderung und Losung bei
Beteiligten iiber die relevanten Stufen der Hierar-
chie notig. @

«Nutzt den ausgeprdgten Gemeinschaftssinn
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der Armee, um iiber die vermeintlichen Grenzen

bestehender Prozesse und Teams das grosse
Ganze im Blick zu halten und so gemeinsam

grossere — ganzheitlichere — Losungen zu finden.»
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Ausgangslage .
usgangsiag Zur Schulung und Uberpriifung von

taktischen Grundprinzipien, standardisierten Einsatz-
verfahren, der Befehlsgebung und dem gefechtstech-
nischen Verhalten von Kampfgruppen greifen viele
Streitkrifte auf die Mittel und die Moglichkeiten der
Digitalisierung zurtick. Die Bandbreite reicht vom
Taktiksimulator, welcher vom Benutzer klassisch mit
Maus und Tastatur navigiert wird, bis hin zum Ein-
satz von Virtual/Augmented-Reality-Brillen, welche mit
einem Smartphone verbunden sind.

In welcher Phase der Ausbildung — von der Schulung
des taktischen Grundverstdndnisses tiber das Bespre-
chen und Auswerten von komplexen Ubungen bis hin
zum scharfen Schuss — ldsst sich eine digitale Lernplatt-
form zielfithrend einbinden?

Diese Fragestellung soll anhand des Beispiels der kon-
kreten, dreitdgigen taktischen Ausbildungssequenz
«DIFESA» an der Berufsunteroffizierschule der Armee
(BUSA) behandelt und ausgeleuchtet werden.

Praktische Anwendung Das Schulungsziel der

dreitigigen Ubung «DIFESA» war es, den angehenden
Berufsunteroffizier zu befdhigen, Zugseinsatziibun-
gen im Szenario «Verteidigung» zu planen, zu fithren

Abbildung 1: Ausgangslage bei Ubungsbeginn. (Quelle: BUSA)

und zielgerichtet auszuwerten. Die taktischen Aufga-
ben «Briickenkopf, «offen halten von Marschstrasseny,
«sperren», «<Hinterhalte» und «tiberfallartige Aktionen»
standen dabei im Zentrum. Die zur Verfiigung stehen-
den Grundlagen waren unsere Reglemente sowie das
kommerzielle Softwareprogramm «Combat Mission
Black Sea (CMBS)», welches auf privaten Laptops zur
digitalen Unterstiitzung verwendet wurde. Durch den
Einsatz von CMBS kann ein reales Geldnde frei model-
liert werden - Umweltbedingungen kénnen zusétzlich
definiert werden (Tag/Nacht, Temperatur, Wetter etc.).
Ebenfalls lassen sich massgeschneiderte Verbdnde zu-
sammenstellen. Fiir die Ubung «DIFESA» wurde der
Schiessplatz Bernhardzell ins System eingelesen und
die Struktur, die Bewaffnung und die Ausriistung der
eingesetzten Verbande «ROT» bzw. «<BLAU» eingepflegt.

CMBS ermoglicht es, Entschliisse von zwei Teams auf
Gegenseitigkeit zu iiberpriifen. Dabei haben beide Sei-
ten die Moglichkeit, das Gefecht aktiv zu beeinflussen
und ihre Entschliisse fortlaufend dem Gegner anzu-
passen.

Wihrend des ersten Ausbildungstags wurden die Teil-
nehmer mit den befohlenen taktischen Gefechtsleis-
tungen in der Stadt Herisau im Rahmen einer Erkun-
dung und Entschlussfassung auf Stufe Zug vertraut
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Abbildung 2: Entschlussiiberpriifung Stufe Gruppe. (Quelle: BUSA)

gemacht. Ziel dieses angeleiteten Kaderunterrichtes
war es, eine Entschlussiiberpriifung sowohl aus der
Sicht «ROT>» als auch aus der Sicht «BLAU» an einem Ge-
lindemodell selbststindig durchzufiihren.

Der zweite Ausbildungstag hatte zum Ziel die gewon-
nenen Erkenntnisse aus dem urbanen Umfeld auf den
Schiessplatz Bernhardzell zu iibertragen. Mit einem
weiteren Schritt wurde mit den betiibten Verbdnden
der Kaderunterricht, die Kadersynchronisation sowie
das Verbandstraining durchgefiihrt.

Am abschliessenden dritten Tag wurde die Ubung auf
Gegenseitigkeit in zwei Durchgingen durchgefiihrt.
Abgestufte Zielsetzungen wurden tberpriift, die tak-
tischen Ubungssequenzen ausgewertet und mit den
entsprechenden Kaderstufen und Mannschaften be-
sprochen.

Leh K
ehren und Konsequenzen In den folgenden Ab-

schnitten werden Lehren und Konsequenzen aus den
ersten Praxiserfahrungen beschrieben.

Kaderunterricht: Im Unterschied zum klassischen Kader-
unterricht mit Blick in das Ubungsgelinde, einer Be-
gehungsphase und der Arbeit am Geldindemodell ldsst
sich in der virtuellen Landschaft von einem Standort
aus jede Gelindekammer und Hauserzeile digital aus-
leuchten. Sichtbarkeitsstrecken und Waffeneinsatzdis-
tanzen lassen sich zeitverzugslos aus dem System lesen.
Trotz dieses effizienzsteigernden Vorteils ist eine ver-

kiirzte Begehung zwingend notwendig. Jeder noch so
gute «Kartenentschluss» muss im realen Geldnde auf
seine taktische Machbarkeit verifiziert werden.

Beurteilung der Lage: Um dem taktischen Fiihrer den
notwendigen Wissens- und Entscheidungsvorsprung
in seiner Lagebeurteilung zu ermdglichen, ist der Ein-
satz eines entsprechenden Softwareprogramms dus-
serst unterstiitzend. Die Zeitverhiltnisse, der Mittel-
vergleich «<ROT»/«BLAU» sowie die Umwelt konnen in
der digitalen Landschaft auftragsbezogen analysiert
werden. Schussdistanzen, Feuerfithrung und Schluck-
vermogen von Gelidndeteilen lassen sich realitdtsnahe
beurteilen, so dass die Erkundung im Geldnde auf die
Schliisselrdume reduziert werden kann.

Uberpriifung des Grundentschlusses: Das in diesem Artikel
beschriebene System eignet sich hervorragend, um
ressourcenschonend und zeitgerecht einen gefassten
Grundentschluss zu tiberpriifen. Entscheidend ist, dass
die Kader befdhigt werden, die erfassten Konsequen-
zen in das Echtgelidnde zu transferieren.
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«Das im Artikel beschriebene System eignet sich

hervorragend, um ressourcenschonend und

zeitgerecht einen gefassten Grundentschluss zu

iiberpriifen. Entscheidend ist, dass die Kader

befdhigt werden, die erfassten Konsequenzen in

das Echtgeldnde zu transferieren.»
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«Die erfassten Lehren, welche bei der beiibten
Truppe zu einem taktischen Fehlverhalten fiihr-
Befehlsdrill am Geldndemodell: Die unmittelbaren Kon- ten, werden in der virtuellen Welt wiederholt,

sequenzen (Reaktion «ROT») werden durch den Ein-
satz von digitalen Systemen im Bereich des Befehls-
drills dem Befehlenden kompromisslos aufgezeigt. Die
hypothetischen Annahmen tiber Verluste und Raum-
gewinne wie bei der Arbeit am Gelindemodell fallen
gianzlich weg. Sequenzen konnen drillmaéssig wieder-
holt werden, bis jede Stufe der Befehlskette geniigend
Sicherheit erlangt hat, ohne dass die Truppe unné-
tig belastet wird. Das erfolgreiche Befehlsexerzieren
lasst sich in der Einsatziibung sehr gut messen und
beurteilen.

Einsatzbezogene Ausbildung: Durch die digitale Abbildung
der Waffen und Gerite lésst sich in der einsatzbezoge-
nen Ausbildung eine realistischere Waffenwirkung als
wihrend der Ubung abbilden. Dies fiihrt bei den Ka-
dern zu einer vertieften Analyse der taktischen Grund-
prinzipien und zu einer zielfithrenden Umsetzung der
gewonnenen Erkenntnisse im realen Geldnde. Ausbil-
dungsschwergewichte wie «Feuerfithrung», «Schutz
und Bewegungy» fliessen direkt von der virtuellen Welt
in die reale Welt iiber. Entscheidend hierbei ist, dass
auch die beiibte Truppe das virtuelle Gefecht erleben
kann, um sich der Folgen eines Fehlverhaltens bewusst
zu werden.

«Durch die digitale Abbildung der Waffen und
Gerdte ldsst sich in der einsatzbezogenen Ausbil-
dung eine realistischere Waffenwirkung als
wihrend der Ubung abbilden. Dies fiihrt bei den
Kadern zu einer vertieften Analyse der takti-
schen Grundprinzipien und zu einer zielfiihren-
den Umsetzung der gewonnenen Erkenntnisse im
realen Geldnde.»

Lageverfolgung und Auswertung der Ubung: Nur wenn simt-
liche Waffen, Fahrzeuge und die Mannschaft iiber ein
Trackingsystem erfasst werden (wie dies heute schon
auf den Gefechtsausbildungszentren-Plattformen
moglich ist), bringt der Einsatz von digitalen Hilfsmit-
teln im Bereich der Lageverfolgung und Auswertung
einen entscheidenden Mehrwert fiir den Ubungslei-
ter und den betlibten Verband. Das taktische und ge-
fechtstechnische Verhalten muss ansonsten direkt vor

ohne die beiibte Truppe zu involvieren.»

Ort von der Ubungsleitung beurteilt und ausgewertet
werden.

Verarbeiten von Lehren: In der Verarbeitung und Kont-
rolle von den aus der Ubung gewonnenen Lehren lisst
sich mit Hilfe der Digitalisierung folgender Mehrwert
generieren: Die erfassten Lehren, welche bei der betib-
ten Truppe zu einem taktischen Fehlverhalten fiithrten,
werden in der virtuellen Welt wiederholt, ohne die be-
libte Truppe zu involvieren.

Die Kader kénnen ihre getroffenen Entscheide und Be-
fehle unmittelbar nach der Besprechung reflektieren.
Phasenweise werden gezogene Konsequenzen aufihre
taktische Umsetzung tiberpriift und auf dem System
«durchgespielt». Wahrend dieser Zeitspanne kann sich
die Mannschaft fiir den nichsten Durchlauf der glei-
chen Ubung bereitmachen.

Mégliche Weit twickl
ogliche Weiterentwicklungen Aufgrund der

erworbenen Erfahrungen in Bernhardzell ist es mit
den zur Verfiigung stehenden Mitteln ohne grossen
Aufwand moglich, die Region der Ausbildungsplitze
der Waffenpldtze Walenstadt und Bure digital abzu-
bilden. In Ansitzen ist diese Karte bereits vorhanden.
Das Geldnde auf dem Schiessplatz Paschga (Aeuli), dem
Schiessplatz St. Luzisteig (Answisen) bzw. in Bure mit
der Ortskampfanlage Nalé eignen sich hervorragend
fiir Ubungen auf Gegenseitigkeit bis Stufe verstirkte
Kompanie respektive Bataillon.

Fiir Ubungen auf den Simulationsplattformen und auf
Gegenseitigkeit werden die Waffen, die Gerdte sowie
die Kader und die Mannschaft im Rahmen der Force
Konfiguration mit der der Realitit entsprechenden
Ausriistung und Bewaffnung (Systeme, Fahrzeuge etc.)
ausgestattet und in das System eingelesen.

Nach einer Erkundung im realen Geldnde und dem
Wargaming (Uberpriifung des Grundentschlusses und
der Eventualplanung, Befehlsgebungstraining) auf der
digitalen Plattform (siehe oben) werden den Berufska-
dern des betreffenden GAZ die Ubungsunterlagen (Auf-
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trag, Absicht, gedachter Ablauf, Zielsetzungen) ausge-
hindigt und in einem Regierapport der Ubungsverlauf
und die gewiinschte Leistung besprochen. Wohlver-
standen, das Ganze wird parallel mit ROT und BLAU
durchgespielt!

Der Kaderunterricht wird vorgingig auf dem Ausbil-
dungsplatz durchgefiihrt. Dies kann mit oder ohne Si-
mulationssystem geschehen.

Nach Abschluss dieser Vorarbeiten wird dann die
Ubung auf Gegenseitigkeit durchgefiihrt. Dabei wird
ein Verband (eine bis zwei Gruppen) als Gegner in der
Verteidigung geschult und ein zweiter Verband (Zug)
erhilt den Auftrag, den Gegner anzugreifen und zu
vernichten.

Beide Verbdnde sind also betibte Truppen, die durch
einen Ubungsleiter als taktischen Kommandanten ge-
fithrt werden. Die Berufskader in der Leitzentrale wer-
ten dann die beiden Ubungen aus. Dazu stehen ihnen
fixe und mobile Kameras, das Ortungssystem (jeder
AdA, jedes System und jedes Fahrzeug), Lagekarten,
die Trefferaufnahme, Funkspriiche und die vor Ort ge-
machten Beobachtungen zur Verfiigung. Dabei steht
der Ubungsleiter in engem Kontakt mit dem Chef Ope-
rationen in der Leitzentrale.

Nach Abschluss der Ubung werten die Berufskader mit
dem Ubungsleiter die Ubungen aus. Dabei konzentrie-
ren sie sich auf die Fithrung, die Lageverfolgung und
weniger auf das soldatische Handwerk.

Abbildung 3: Auswertung der Ubung am Geldndemodell. (Quelle: BUSA)

Die Besprechung wird anhand von Bildern, Tonauf-
zeichnungen, Lagekarten, Videoaufnahmen von Be-
fehlsausgaben durchgefiihrt; sie zeigt den Kadern auf,
wo die Stdrken und die Schwéchen in der Fiihrung lie-
gen und wo es sich zu verbessern gilt.

Den Kadern wird aufgrund der Auswertung Stufe Sol-
dat auch aufgezeigt, wo Ausbildungsbedarf auf Stufe
Gefechtstechnik besteht.

Ubungen kénnen jederzeit unterbrochen, ausgewer-
tet und mittels Zwischenbesprechungen gesteuert und
dann wiederholt werden. Ubungen auf den GAZ sind
intensiv, realistisch, befreit von Negativtraining und
dienen dazu, rasch und effizient die Leistung von Ka-
dern und Truppe zu verbessern.

Fazit Der Mehrwert in der taktischen Ausbildung

durch das Nutzen digitaler Hilfsmittel und Moéglich-
keiten ist unbestritten.

«Der Mehrwert in der taktischen Ausbildung
durch digitale Mittel und Moglichkeiten ist
unbestritten.»

Die gewonnenen Erkenntnisse lassen sich wie folgt zu-
sammenfassen:

¢ Die Ausbildungseffizienz von Kader und Mannschaft
in der taktischen/gefechtstechnischen Entschei-
dungsfindung wird wesentlich gesteigert.

e Durch die Verwendung von digitalen Hilfsmitteln
wird in belastenden Bereichen (Umwelt, Lirm, Mu-
nition, Strassenverkehr) eine ressourcenschonen-
dere Ausbildung erreicht.

e Die Konfigurierung des digitalen Gegners kann ex-
akt aufdas taktische Schulungsziel abgestimmt wer-
den.

e Stirke, Mittel und Moglichkeiten des Gegners kon-
nen dem Ausbildungsstand des Zielpublikums ent-
sprechend stufenweise und praktisch zeitverzugslos
angepasst werden.

¢ Inder Aktionsfithrung werden in der digitalen Welt
taktische und gefechtstechnische Entscheide umge-
hend sicht- und messbar.
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Analysen von taktischen Entscheiden kénnen bis
zur Erreichung des geforderten Endzustandes wie-
derholt, besprochen und ausgewertet werden, ohne
durch lange Regiezeiten die Ausbildungseffizienz
zu reduzieren.

Gewonnene Erkenntnisse und Konsequenzen kon-
nen in der realen Ubungfim scharfen Schuss umge-
setzt werden.

Die Schweizer Armee verfiigt iiber ein breites Spek-
trum von unterschiedlichen Simulationssystemen,
welche fiir spezifische Ausbildungszwecke genutzt
werden. Die Herausforderung liegt in der Synchro-
nisierung der vorhandenen Plattformen.

Es ist jedoch unbestritten, dass die gewonnenen Er-
fahrungswerte in der «digitalen Welt», sei es in der
Gefechtstechnik oder der Taktik, erst durch Ubun-
gen und den scharfen Schuss in der «realen Welt»
vollstandig ausgeleuchtet werden.

Kein System kann die reale Ubung im Echtgelinde
vollumfinglich ersetzen. ¢

«Die Herausforderung liegt in der Synchronisie-
rung der vorhandenen Platiformen.»

«Kein System kann die reelle Ubung
vollumfinglich ersetzen.»
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Abstract
strac La digitalizzazione ha cam-

biato e cambiera molti settori della nostra
societa. Cio si traduce in numerose oppor-
tunita, anche per il lavoro di uno Stato Mag-
giore. Grazie all'implementazione del sup-
porto digitale, I’acquisizione, I’elaborazione
e la valutazione delle informazioni saranno
eseguite in modo tale da poter prendere la
decisione e condurre I’azione in modo piu
rapido efficiente ed efficace. Per rendere
piu efficiente il lavoro di Stato Maggiore
dobbiamo, da una parte determinare quali
sono le fonti digitali sicure alle quali pos-

siamo attingere informazioni, dall’altra au-
tomatizzare completamente o parzialmente
la fase di apprezzamento della situazione e
la fase di presa di decisione. Piattaforme
di lavoro collaborativo, compresa la realta
virtuale, dovranno migliorare le possibilita
di pianificare il lavoro in parallelo a piu li-
velli, contribuendo cosi ad accelerare il pro-
cesso decisionale e di condotta. In futuro, la
scuola di Stato Maggiore Generale potrebbe
proporsi come «centro di prova per il lavoro
di Stato Maggiore digitale».
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Digitale Anwendungen und «Tools» konnen die militdrische Stabsarbeit

unterstiitzen sowie beschleunigen — und wo méglich sogar die Objekti-

vitat steigern. Dies sind notwendige Eigenschaften, um den not-

wendigen Wissens- und Entscheidvorsprung zu erhalten. Dieser Artikel

gibt einige personliche Gedanken der Autoren zum zukiinftigen

Einbezug von digitalen Mitteln in die militdrischen Kern- und Unter-

stiitzungsprozesse! wieder.

In einer Krise oder in einem Krieg geht es in der Regel
darum, im Effektoreneinsatz rascher als der gegneri-
sche Akteur zu sein. So beschreibt die VISION 2030 des
Chefs der Armee unter dem Punkt «Den Bedrohungen
voraus» folgende Zielsetzung fiir die Weiterentwick-
lung unserer Streitkrifte: «Durch Wissens- und Entscheid-
vorsprung erzielt die Schweizer Armee im eigenen Geldnde
und zeitlich begrenzt Wirkungsiiberlegenheit.»2 Internatio-
nal wird hierzu oftmals der von John Boyd entwickelte
OODA Loop, also der Zyklus von observe-orient-decide-
act, als Referenz herangezogen. Auf die Problematik,
dass der OODA Loop nicht ausschliesslich auf den Fak-
tor Geschwindigkeit reduziert werden soll, wird an die-
ser Stelle bewusst nicht weiter eingegangen.3

Um erfolgreich zu sein und die Initiative zu erhalten,
muss grundsatzlich rascher als der Gegner agiert (<act»)
werden. In der Schweizer Armee wird in diesem Zu-
sammenhang oft vom Sensor-Nachrichten-Fiihrung-
Wirkungsverbund®, welcher méglichst schnell und
effizient sein soll, gesprochen. Das Reglement Fiih-

Abbildung 1: Schnelleres Agieren als der Gegner#
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rungs- und Stabsorganisation der Armee (FSO 17) be-
schreibt dazu das Konzept der «Vernetzten Aktionsfiih-
rung», welches darauf abzielt, dass «aus der Einbindung
von Sensoren, Effektoren, Leistungserbringern und Entschei-
dungstrdgern in einem Netzwerk ein Mehrwert erzielt wird,
um entscheidende Wirkung rascher und prdziser zu erzeu-
gen.»® Um diesem Anspruch gerecht zu werden, ist
neben all den dafiir notwendigen Ubermittlungs- be-
ziehungsweise IKT-Systemen und moglichst modernen
Sensoren sowie Effektoren insbesondere eine rasche
Planung und Entscheidfindung durch die Stédbe aller
Stufen («orient» und «decide») von zentraler Bedeutung.
Damit dies erreicht werden kann, ist einerseits die In-
formationsbeschaffung, -verarbeitung und -bewertung
effizienter zu gestalten und andererseits das parallele
Arbeiten {iber mehrere Stufen? hinweg zu fordern und
fordern.

Die Generalstabsschule (Gst S) ist innerhalb der

Schweizer Armee das Kompetenzzentrum fiir die Aus-
und Weiterbildung von militdrischen Stdben der Stufe

decide
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Abbildung 2: Exemplarische Ansicht der Landschaftstypologien in Teilen der Ostschweiz°

Grosser Verband. Als Vertreter der Gst S geben die Au-
toren im Folgenden einige persénliche Gedanken aus
ihrer Erfahrung wieder, wie digitale Unterstiitzung die
Stabsarbeit beschleunigen kénnte — ohne Anspruch
auf Vollstindigkeit und ohne vertieftes Wissen iiber
die realistischen Mittel und Moglichkeiten der Digi-
talisierung.

Unterstiitzung in der Aktionsplanung Die Ak

tionsplanung in der Schweizer Armee gliedert sich in
die bekannten fiinf plus zwei Prozessschritte.8

Schritt 1: Informationsbeschaffung als Teil des Prozessschrittes
Problemerfassung

Die Informationsbeschaffung hat die Erarbeitung von
Aussagen zum Ziel, also die strukturierte Sammlung
von relevanten Zahlen, Daten und Fakten. Dazu ist die
Verfiigbarkeit von (Echtzeit-)Daten, welche tiiber alle
Stufen synchronisiert sind, unabdingbar. Mannschafts-
bestinde, Verfiigbarkeit und Einsatzbereitschaft von
Mitteln und Verbdnden, Wettervorhersagen, Verkehrs-
meldungen, aber auch der Zugriff auf Reglemente und
Informationen iiber gegnerische Akteure sind nur ei-
nige Beispiele dafiir. Diese Daten sollten, wenn immer
moglich, sowohl fiir die Planung wie auch die Lage-
verfolgung auf einem einzigen System verfiigbar sein.
Momentan sind diese tiber mehrere «Silos» verteilt
und zum Teil nicht iiber verschiedene Hierarchiestu-
fen verkniipft. Weiter werden heute viele Daten durch
jeden Stab einzeln und unabhingig nach bestem Wis-
sen und Gewissen zusammengesucht, was dazu fiithren

kann, dass fiir ein und dieselbe Information (bspw. die
Einwohnerzahl von Luzern) unterschiedliche Daten
verwendet werden. In der heutigen Zeit kann es aber
auch vorkommen, dass wir iiber zu viele Informatio-
nen verfiigen. Auch hierbei konnten intelligente Soft-
wareldsungen beim Filtern unterstiitzen, immer mit
der Herausforderung gepaart, dass nur die wirklich ir-
relevanten Daten ausgeblendet werden.

In der Informationsbeschaffung liegt ein Schwerge-
wicht auf der Umwelt, im Speziellen dem Geldnde. Da
die Schweizer Armee, ausser in der Erfiillung des Auf-
trags der Friedensforderung, ausschliesslich Einsitze
auf dem eigenen Staatsgebiet plus Interessenraum
plant und fiihrt, bildet das Geldnde eine Konstante
- es sind immer dieselben (Einsatz-)Raume. Hierzu
konnten wir iiber das gesamte Schweizer Territorium
bereits jetzt, minimal einen militdrisch relevanten
Aussagekatalog, maximal sogar vorbereitete Umwelt-
analysen anlegen.

Um nur ein Beispiel zu nennen: Mit den Geodaten
des Bundesamtes fiir Landestopografie (Swisstopo) ver-
fiigen wir iiber eine beinahe unbegrenzte Menge an
Datensitzen von hochster Qualitdt. So stehen auf der
Homepage map.geo.admin.ch (Geoportal des Bundes)
detaillierte Informationen zu Bevolkerungsdichte, Pan-
zerverschiebungsrouten, Hohenmodellen und Land-
schaftstypologien zur Verfiigung — um nur einige we-
nige hervorzuheben.?
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Die in der Abbildung 2 ersichtlichen Landschaftstypo-
logien geben Anhaltspunkte zu Beschaffenheit, Uber-
bauung, Kammerung sowie Vegetation des Geldndes
und somit auch dazu, welche militdrischen Mittel dort
fiir welche Aufgaben eingesetzt werden koénnten.

Schritt 2: Beurteilung der Lage (BdL)

Die Lage zu beurteilen ist mitunter die herausfor-
derndste Aufgabe fiir die Kommandanten und Kom-
mandantinnen sowie die Stabsmitarbeitenden. Es gilt
Aussagen zu Erkenntnissen zu verkniipfen und aus
diesen Konsequenzen abzuleiten. Eine Softwareldsung
konnte es ermoglichen, dass Konsequenzen durch die
Verkniipfung verschiedener Informationen aus einer
Datenbank (bspw. geeignete Einsatzrdume fiir ver-
schiedene Verbdnde aufgrund von Sicht- und Einsatz-
distanzen) in Bezug auf Raum, Mittel und Auftrag den
Stabsmitarbeitenden automatisch vorgeschlagen wer-
den. Vielleicht nicht als abschliessende Losung, aber
als Ergdnzung oder Vorschlag.

«Eine Softwarelosung konnte es ermoglichen,
dass Konsequenzen durch die Verkniipfung
verschiedener Informationen aus einer Daten-
bank |[...] in Bezug auf Raum, Mittel und Auftrag
den Stabsmitarbeitenden automatisch vorge-
schlagen werden. Vielleicht nicht als abschlies-
sende Losung, aber als Ergdnzung oder Vor-
schlag.»

Noch weiter ginge eine komplett durch Kiinstliche In-
telligenz (KI) erarbeitete BdL. Die KI schligt dem mi-
litdrischen Fiihrungspersonal automatisiert erstellte
Konsequenzen und gegnerische Lageentwicklungs-
moglichkeiten vor. Dies auf der Grundlage einer ge-
meinsamen Datenbasis, welche sich stindig weiter
vergrossert und selbststindig dazulernt. Parallel dazu
konnte ein Stab, allenfalls in verkiirzter Form, eben-
falls Konsequenzen und Lageentwicklungsmoglichkei-
ten ausarbeiten und diese durch die Resultate der KI
ergdnzen und letztlich eine Auswahl treffen und einen
Entscheid abholen.

Durch die Abbildung von Konsequenzen und Lageent-
wicklungsmoglichkeiten in einer virtuellen Umgebung
(Virtual Reality) liessen sich diese, zum Beispiel mit-

Abbildung 3: Blick ins Geldnde mittels einer 3D-Brillet2

tels 3D-Brillen, fiir uns Menschen besser vorstellbar in
Kraft, Raum und Zeit darstellen. Zudem kann mithilfe
dieser Technologie wihrend des gesamten Planungs-
prozesses der «Blick ins Geldnde» stattfinden, und zwar
ganz ohne (zeitintensive) An- und Riickfahrten.

Schritt 3: Entschlussfassung

Die gleichen Verfahren wie oben bei der BdL beschrie-
ben, sind auch in der Entschlussfassung denkbar. Also
eine halb- oder ganz automatisierte Entwicklung von
Moglichkeiten des eigenen Handelns in Varianten.
Mit dem Vorhandensein der bestimmenden Lageent-
wicklungsmoglichkeit und den eigenen Moglichkei-
ten konnte in Zukunft eine Phase der automatischen
Beurteilung beginnen — und dabei die Frage beantwor-
tet werden, welche eigene Variante die erfolgverspre-
chendste Reaktion auf das angenommene Agieren des
Gegners ist. Dafiir konnte eine auf Kl-basierende Si-
mulation eingesetzt werden, welche unter anderem
Kampfkraftvergleiche je Kampfraum, die logistischen
und fiihrungsunterstiitzenden Machbarkeiten oder
die Reaktionschancen auf die weiteren Lageentwick-
lungsmoglichkeiten des Gegners aufzeigt und so eine
Empfehlung fiir eine Variante inklusive Verbesserungs-
potenzial abgeben kann. Abschliessend zu entscheiden
hat immer noch der Kommandant beziehungsweise
die Kommandantin.

Schritt 4 und 5: Planentwicklung und Befehlsgebung

Die Verfiigbarkeit von durchgingigen und aktuellen
Daten (Bei welchem Verband sind wie viele Spezialis-
ten eingertickt? Wie viel Munition ist wo vorritig?)
ist fiir die Erarbeitung der Unterstiitzungskonzepte
mitentscheidend, denn darauf basierend erstellen die
Fachspezialisten ihre Planungen. Idealerweise kénnen
sie dabei von halb- oder ganz automatisiert erarbeite-
ten Konsequenzen profitieren und direkt mit dem Er-
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arbeiten von Varianten beginnen, eventuell sogar mit
Untersttitzung von KI.

Die im Raum verortbaren Aktivititen und Ein-
richtungen aus den Konzepten kénnen direkt in die
virtuelle 3D-Umgebung eingepflegt werden, wodurch
mogliche Uberlagerungen und Schnittstellen zu ande-
ren Fachbereichen oder Stufen erkannt und koordi-
niert beziehungsweise behoben werden konnen.

Im Rahmen der Befehlsgebung ist es moglich, die
Unterstellten direkt im virtuellen Einsatzraum zu be-
fehlen - dazu ist durch kollaborative, digitalisierte
Arbeitsweisen ein physisches Treffen aller Verbands-
fithrer und Verbandsfiihrerinnen nicht mehr notwen-
dig. Die Virtual Reality erlaubt es zusétzlich, einen Re-
hearsal of Concept (ROC) Drill durchzufiihren. Parallel
dazu konnen die Spezialisten ihre Anweisungen, eben-
falls in der virtuellen Umgebung, auf dem Fachdienst-
weg weitergeben. Dies fithrt gerade bei Befehlsgebun-
gen zu initialen Aktionen zu grosseren Zeitgewinnen.

Unterstiitzung in der Lageverfolgung Um in

der Lageverfolgung einen seridsen und raschen SOLL-
IST-Vergleich vornehmen zu kénnen, ist ein aktuelles
und integrales Lagebild mittels durchgidngiger Inte-
gration der Sensoren von zentraler Bedeutung. Falls
Handlungsbedarf erkannt wird, kann grundsitzlich
eine neue Planung wie oben beschrieben durchgefiihrt
werden. Idealerweise unterstiitzt die KI das frithzei-
tige Erkennen eines moglichen Handlungsbedarfs und
schldgt bereits Konsequenzen oder gar angepasste La-
geentwicklungsmoglichkeiten des Gegners und aktua-
lisierte Varianten fiir das eigene Handeln vor. Allenfalls
kann die KT auch im Bereich der Antizipation einen Bei-
trag leisten, indem auf Basis des aktuellen Lagebildes
denkbare zukiinftige Aktionen des Gegners erarbeitet
und aufgezeigt werden.

«Allenfalls kann die KI auch im Bereich der
Antizipation einen Beitrag leisten, indem

auf Basis des aktuellen Lagebildes denkbare
zukiinftige Aktionen des Gegners erarbeitet und
aufgezeigt werden.»

Gerade in der Lageverfolgung ist die Geschwindigkeit
des Sensor-Nachrichten-Fiihrung-Wirkungsverbunds
entscheidend. Die Aufbereitung der drei Produkte der
Fihrung (Fiihrungskarten ROT und BLAU, Synchroni-
sationsmatrix und Statusiibersicht)'® kénnte mithilfe
von KI automatisiert oder zumindest teilautomatisiert
werden. Vom Sensor abgesetzte Meldungen werden
automatisch verifiziert und verdichtet. Daraus wird
periodisch ein Vorschlag einer aktuellen Fithrungs-
karte ROT erstellt. Gleiches scheint auch fiir die eige-
nen Mittel moglich zu sein. Die an der Front erfass-
ten Daten (Munition, Verluste, Kriegsgefangene etc.)
werden dank einem durchgingigen Fiihrungsinforma-
tionssystem auf der notwendigen Stufe direkt ersicht-
lich und durch eine intelligente Bewertung werden
kritische Punkte oder Handlungsbedarf automatisch
aufgezeigt, so auch Abweichungen von der Synchro-
nisationsmatrix.

Die Fiihrungskarten ROT und BLAU sowie die Planun-
gen sind in der virtuellen Umwelt ersichtlich, wodurch
ein Vergleich zwischen SOLL und IST durch den Chef
Lageverfolgung einfacher und préziser vorgenommen
werden kann.

Unterstiitzung in der Stabssteuerung und

im Fiihrungsdienst
: uhrungsci Die digitalen Mittel erlauben

es, die Stabsarbeit dezentral auszufithren - Verbin-
dungen tiber kollaborative Plattformen und virtuelle
Riume ermoglichen es einem Stab, sich rdumlich zu
dezentralisieren und Unterstellte von Beginn weg in
die Planung einzubeziehen und diese moglichst par-
allel arbeiten zu lassen. Dies bietet zwei grosse Vor-
teile: Erstens kann der eigene Stab geografisch dezen-
tralisiert werden, was die Gefahr eines kompletten
Fiihrungsausfalles insbesondere bei einem kinetischen
Angriff auf ein Hauptquartier massiv verkleinert. Zwei-
tens konnen durch die Moglichkeit des kollaborativen
Arbeitens unterstellte Verbidnde ab Beginn parallel mit-
planen und ihre Entschliisse in jene der eigenen Stufe
einpflegen, was als einer der Schliissel erscheint, um
den Prozess bis zum Einsatz des Effektors nachhaltig
zu beschleunigen.

Fazi
azit Letztlich werden es auch in Zukunft die Kom-

mandanten und Kommandantinnen sein, welche ab-
schliessend die Entscheide zu fillen haben, sowie die
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«Letztlich werden es auch in Zukunjft die Kom-
mandanten und Kommandantinnen sein, welche
abschliessend die Entscheide zu fillen haben,
sowie die Stabsmitarbeitenden, welche die dafiir
notwendigen Entscheidgrundlagen aufarbeiten.
Der Einbezug der digitalen Unterstiitzung kann
jedoch in mehrfacher Hinsicht eine Ergidnzung
darstellen.»

Stabsmitarbeitenden, welche die dafiir notwendigen
Entscheidgrundlagen aufarbeiten. Der Einbezug der
digitalen Unterstiitzung kann jedoch in mehrfacher
Hinsicht eine Ergidnzung darstellen. Durch die Verfiig-
barkeit einer durchgédngigen, aktuellen, umfassenden
und formations- bzw. stabsiibergreifenden Datenbasis
kann rascher und préziser gearbeitet sowie koordiniert
werden. Teil- oder vollstindig automatisierte Arbeits-
schritte sowie durch KI erarbeitete Referenzprodukte
konnen die Stabsarbeit wesentlich beschleunigen.
Neben einem hoheren Tempo konnten diese Arbei-
ten dank KI im Idealfall auch mit weniger personellen
Ressourcen erledigt werden. Virtual Reality und kolla-
borative Planungs- und Fiihrungswerkzeuge (im Sinne
eines Fiihrungsinformationssystems) erlauben ein de-
zentrales Zusammenarbeiten innerhalb eines Stabes,
was die Resilienz erhoht sowie verbesserte Moglichkei-
ten zum parallelen Planen tiber mehrere Hierarchiestu-
fen hinweg bietet. Mit dem Projekt IPLIS (Integriertes
Planungs- und Lageverfolgungs-Informationssystem)
nimmt hier unsere Armee die Weiterentwicklung im
Bereich Fiihrungsinformationssystem und zu Teilen
auch die Automatisierung von Stabsarbeit in Angriff.
Im Rahmen von Anwenderarbeiten konnten Teile des
Berufspersonals der Gst S eine mogliche Losung dafiir
testen. Das betrachtete System scheint in den Berei-
chen Durchgingigkeit und (Teil-)Automatisierung sehr
vielversprechend zu sein.

Wie eben dargelegt, ist die hohe Verfiigbarkeit von
Daten eine der zentralen Sdulen fiir die zielgerichtete
Integration digitaler Mittel in die Stabsarbeit. Darin
zeigt sich jedoch auch ein Spannungsbogen, mit wel-
chem grundsitzlich jede IKT-Umgebung umzugehen
hat - ein hoher Schutzgrad der eigenen Infrastruk-
tur geht fast immer zulasten der Datenverfiigbarkeit
(Offenheit) — und umgekehrt. Ebenso sind fiir das de-

zentrale Arbeiten sichere Verbindungen im Sinne der
Datensicherheit und -verfiigbarkeit unabdingbar. Mit
der Bildung des Kommando Cyber'* und dem Aufbau
der Neuen Digitalisierungsplattform (NDP)!® sowie
dem Ersatz diverser IKT-Systeme'® wird diesen Her-
ausforderungen im positiven Sinne begegnet.

Der Aufbau eines «Daten-Teiches» bietet ebenfalls ei-
nige Hiirden. Es gilt, die relevanten Zahlen, Daten und
Fakten zu definieren, systematisch zu erfassen und
deren Verfiigbarkeit sicherzustellen. Dabei diirfte es
nicht immer einfach sein, abzugrenzen, was ein wich-
tiger und richtiger Fakt ist und was eben nicht. Zudem
miisste diese Sammlung stets aktuell gehalten und er-
gdnzt werden, wobei in Zukunft die KI hierbei eine
grosse Unterstiitzung sein konnte.

Mit den Strategischen Initiativen des Chefs der Armee
ist vieles in diesem Bereich in Bearbeitung.'” Eine
grosse Anzahl verschiedenster technologischer Fahig-
keiten sind auf dem Markt bereits verfiigbar. Dies al-
les gilt es nun zusammenzufiigen und zu testen. Hier
konnte in Zukunft die Gst S durchaus als «Testzent-
rum fiir digitale Stabsarbeit» Hand bieten. Aus Sicht
der Autoren wiirde sich der «<Kombinierte Lehrgangy,
welcher die Generalstabslehrgidnge III bis V sowie den
Fiihrungslehrgang Grosser Verband (2. Teil) zusammen-
fasst, aufgrund der Erfahrungen der Lehrgangsteilneh-
menden besonders eigenen. 4

Abbildung 4: Lagedarstellung mithilfe des Fiihrungsinformationssystems
Heer (FIS HE):
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Generalstabsschule: Einsatz von digitalen
Mitteln in den Lehrgéngen und in Simulationen

Der Einbezug von digitalen Unterstiitzungsmitteln hat in
den letzten Jahren in ersten kleinen Schritten in die Aus-
bildung an der Generalstabsschule (Gst S) stattgefunden.
Einige Beispiele dazu:

¢ Die Teilnehmenden der Generalstabslehrgénge (GLG) |
und Il nutzen in der Vorbereitung ausschliesslich die e-
Learning-Plattform der Armee (LMS) und MS Teams fiir
die Kommunikation mit dem Lehrkdorper.

e Wahrend den GLG | und Il erhalten alle Teilnehmenden
ein personliches Mobile Device, damit bei der Informa-
tionsbeschaffung auch OSINT-Quellen genutzt werden
kénnen, da das Fiihrungsinformationssystem Heer (FIS
HE) keinen Internetzugriff erlaubt.

e Spatestens ab dem GLG Il wird die Nutzung von FIS HE
konsequent eingefordert. Physische Karten und Plastiks
werden primar nur noch wéahrend des GLG | eingesetzt
(Kompetenzerhalt).

e Wahrend der GLG | und Il in den Jahren 2021 und 2022
wurde im Rahmen eines Pilotprojektes eine Software
getestet, welche die Stichwortsuche Uber alle erfass-
ten Reglemente erlaubte und somit als eine Art digitale
«Militar-Enzyklopadie» diente.

e |n der Vorbereitung und Durchfiihrung von Simulatio-
nen wird schon seit einigen Jahren die Software EXO-
NAUT eingesetzt. Diese wird am Fiihrungssimulator fiir
die Steuerung des Drehbuches sowie die digitalisierte
Auswertung eingesetzt.
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Ein christlicher Wertekompass zum

verantwortungsvollen Umgang

mit Autonomie in Waffensystemen

v ELMAR NASS, VANESSA VOHS

Résumé 3
Une boussole de valeurs chré-

tiennes face a des systémes d’armes auto-
nomes (AWS) mettra surtout la dignité et
la responsabilité au centre du débat, sans
pour autant rejeter entierement tous les
systéemes. Dans cet article, nous allons dé-
velopper le MEEWAR (= Model for the ethi-
cal evaluation of weapons arrangement)
comme aide d’orientation pour une utilisa-
tion responsable des AWS. Nous plaidons
pour une offensive d’éthique des vertus
dans la formation des soldats qui sont di-
rectement concernés par de tels systéemes
d’armes. Car la morale chrétienne ne se
trouve pas dans les machines, ni dans les
seules régles. Elle est en fin de compte en-
racinée dans la conscience des hommes.

Abstract
strae Ein christlicher Wertekompass

mit Blick auf Autonome Waffensysteme
(AWS) stellt besonders Wiirde und Verant-
wortung in das Zentrum der Debatte, ohne
dabei eine pauschale Ablehnung aller Sys-
teme anzunehmen. In diesem Beitrag ent-
wickeln wir das MEEWAR (= Model for the
ethical evaluation of weapons arrangement)
als Orientierungshilfe fiir den verantwor-
tungsvollen Umgang mit AWS. Wir pladie-
ren fiir eine Tugendethik-Offensive bei der
Bildung von Soldatinnen und Soldaten, die
unmittelbar mit solchen Waffensystemen
befasst sind. Denn christlich verstandene
Moral findet sich nicht in Maschinen und
auch nicht in Regeln allein. Sie ist letztlich
im Gewissen der Menschen verwurzelt.

Schliisselbegriffe LAWS; Ethik; Kiinstliche Intelligenz; Kriegsfithrung; Friedensethik
Keywords LAWS; ethics; artificial intelligence; means of warfare; peace ethic
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Die durch neue Bedrohungslagen zunehmend aktuelle
Frage nach einem legitimen Einsatz von Autonomie in
Waffensystemen (AWS) ist angesichts zahlreicher Be-
denken Gegenstand eines andauernden ethischen Dia-
logs. Nach Meinung von UN-Generalsekretdr Antonio
Guterres sollen letale AWS (LAWS) gesetzlich verbo-
ten werden. Er hilt sie fiir moralisch verwerflich und
politisch inakzeptabel (UN 2019). Die rechtliche For-
derung geht dabei einher
mit einer moralischen
Bewertung. Der interna-
tionale Summit «Respon-
sible Al in the Military
Domain» (REAIM) im Feb-
ruar 2023 in Den Haag hat
dazu kirzlich die grund-
legende Diskussion um
einen verantwortungs-
vollen Umgang mit KI im
Militdr aufgegriffen und eine Deklaration mit tiber 60
Staaten verabschiedet, in der die menschliche Verant-
wortlichkeit zum Bewertungsmassstab gemacht wird,
eine Ubereinstimmung mit internationalem Recht und
Bildungsmassnahmen fiir das Militir gefordert werden
(Government of the Netherlands 2023). Auch wenn in
der Deklaration der «verantwortungsvolle» Umgang
mit KI im Militdr 14-mal Erwdhnung findet, bleibt die
prazise Erorterung ethischer Dimensionen (Verstind-
nis von Mensch und Verantwortlichkeit) aussen vor.
Wir wollen in diesem Beitrag wesentliche ethische Ar-
gumente vorstellen und gegeneinander abwigen sowie
einen Wertekompass fiir Politik und Militir vorschla-
gen. Dazu wird eine christliche Perspektive erwogen,
die diese Argumente um Wiirde und Verantwortung
semantisch besonders stark macht, aber bislang nur
im Ansatz systematisch entfaltet wurde (Nass 2022).
Hierzu wird zundchst das Wesen von AWS skizziert
und anschliessend die Diskussion um ihren Einsatz
in den entsprechenden friedensethischen Kontext ge-
stellt, bevor eine Ubersicht zu wesentlichen ethischen
Argumenten folgt. Danach stellen wir ein sozialethi-
sches Bewertungstool vor, das wir anschliessend als
einen Wertekompass profilieren und anwenden.

Zum Wesen von AWS . .
Im Mittelpunkt unserer Dis-

kussion stehen die Folgen des Einsatzes von AWS fiir
den Menschen mit Blick auf seine Entscheidungsfin-
dung und seine Verantwortung fiir die Konsequenzen.

«Die durch neue Bedrohungslagen
zunehmend aktuelle Frage nach einem
legitimen Einsatz von Autonomie in
Waffensystemen (AWS) ist angesichts
zahlreicher Bedenken Gegenstand eines
andauernden ethischen Dialogs.»

Autonomie kann im technischen Sinne als Unabhén-
gigkeit von menschlichen Eingriffen verstanden wer-
den (Gransche 2022). Dabei ist Autonomie stets ein
Grad, der je nach Auspriagung grosser oder kleiner
sein kann, daher passt der Begriff <Autonomie in Waf-
fensystemen» (AWS). Diese Autonomie ist abhidngig
vom Einsatzkontext nicht per se problematisch, wie
z.B. der Einsatz defensiver autonomer Systeme zur
Raketenabwehr («Sense
and React to Military Ob-
jects» — SARMO) fiir den
nicht-tédlichen Einsatz
zeigt - solche Systeme
sind aufgrund ihrer Be-
schrinkung auf militéri-
sche Flugkorper ethisch
unproblematisch  und
sollen in diesem Beitrag
nicht diskutiert werden.
Hier geht es vielmehr um letale autonome Waffen-
systeme (LAWS), die nach Definition des US-Verteidi-
gungsministeriums definiert werden als «a weapon sys-
tem that, once activated, can select and engage targets
without further intervention by an operator» (United
States Department of Defense 2023, 21). Ein solches
hochautomatisiertes Waffensystem, das in Bezug auf
die Lenkung und Kontrolle unabhidngig von menschli-
chen Entscheidungen ist (human out of the loop), kann
potenziell menschliche Ziele bekdmpfen und bringt
ethische Probleme mit sich. Diese Systeme unterschei-
den sich von nicht- oder teilautonomen Systemen, bei
denen der Mensch entweder ganz oder teilweise die
Kontrolle behilt (human infon the loop) (Franke 2016).
Nach Sharkey (2016) kann der Grad der «<Autonomie» in
finf Stufen unterschieden werden. Diese Stufen stel-
len eine abnehmende Mdglichkeit des menschlichen
Eingriffs dar. L 1 bis L 4 bezeichnen teilautonome, L 5
vollstindig autonome Systeme:

e L 1: Ein Mensch wihlt Ziele aus und initiiert den
Angriff.

e L 2:Ein Programm schldgt alternative Ziele vor, und
der Mensch wahlt aus, welche er angreifen will.

e L 3: Ein Programm wihlt Ziele aus, und ein Mensch
muss sie vor dem Angriff genehmigen.

e L 4: Ein Programm wahlt Ziele aus und greift sie
ohne weitere Bestitigung an, aber ein Mensch kann
den Angriff abbrechen.
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e L 5: Ein Mensch programmiert das Hauptziel des
Einsatzes. Das Programm agiert innerhalb dieses
Rahmens ohne weiteres menschliches Eingreifen.

Beim Einsatz teilautonomer Systeme sind neben den
Programmierenden auch Offiziere als Supervisoren
beteiligt, die in eine laufende militdrische Operation
eingreifen konnen. Bei den vollautonomen Systemen
ohne menschliche Kontrolle (L 5) fehlt die Méglichkeit
der Supervision. Wir betrachten Programmierer und
Supervisoren zusammen als Operatoren.

Friedensethische Einordnung Die friedensethi-

sche Diskussion um den Einsatz von LAWS, die wir
hier fiihren, ist untrennbar verbunden mit der Frage,
ob nicht allein der generelle Gewaltverzicht die legi-
time Antwort auf Aggression (wie etwa aktuell in der
Ukraine) sein kann. Diese Diskussion kreist um das «Ius
ad bellumy», das Gewaltverbot der UN-Charta nach Art.
2 Nr. 4. Um eine Antwort darauf wird kontrovers gerun-
gen: Gibt es einen gerechtfertigten Krieg oder einen
anderen legitimen Einsatz von Gewalt? Hierzu kann
auf christlicher Seite nicht nur auf die zu achtenden
Bestimmungen des Volkerrechts, sondern ebenso auf
die Lehre vom «Bellum Iustum», dem gerechten oder bes-
ser dem gerechtfertigten Krieg verwiesen werden. Die-
ser Auffassung entsprechend ist die gewaltsame Ver-
teidigung, wie sie das Selbstverteidigungsrecht nach
Art. 51 UN-Charta zuldsst (niemals ein Angriffskrieg),
unter strengen Auflagen ethisch legitimierbar (Lever-
inghaus 2022 mit Verweis auf Michael Walzer oder
auch Pépstlicher Rat fiir Gerechtigkeit und Frieden
2006, Nr. 2309). Die Frage nach dem verantwortbaren
Gebrauch von Waffensystemen setzt diese Diskussion
voraus, betrifft aber nunmehr das hier im Zentrum
stehende «Ius in Bello», das humanitire Volkerrecht.
Der Papstliche Rat fordert hierzu ausdriicklich die kri-
tische Uberpriifung der Waffensysteme im Einklang
mit dem Volkerrecht, wie es ebenfalls rechtlich in Art.

«Die friedensethische Diskussion um den Einsatz
von LAWS, die wir hier fiihren, ist untrennbar
verbunden mit der Frage, ob nicht allein der
generelle Gewaltverzicht die legitime Antwort
auf Aggression (wie etwa aktuell in der Ukraine)
sein kann.»

36 Genfer-Zusatzprotokoll I verlangt wird. So sind be-
stimmte Waffen, Mittel und Methoden der Kriegsfiih-
rung aufgrund ihrer Grausamkeit explizit volkerrecht-
lich verboten, wie z.B. Streubomben, chemische oder
biologische Kampfstoffe. Soll dies auch fiir den Einsatz
von LAWS gelten? Und wenn nicht, wie koénnen sich
Soldaten dazu verantwortlich verhalten?

Ethische Argumente Soll nun der Gebrauch von

LAWS in Anbetracht ihrer Konsequenzen fiir Men-
schen, Entscheidungen und Verantwortung verboten
werden? Wenn nicht: Welches Mass an menschlicher
Kontrolle muss vorhanden sein? Kann auch ein Einsatz
von L 5 gerechtfertigt werden? Zur Beantwortung die-
ser Fragen werden zundchst einige wesentliche ethi-
sche Argumentsfelder mit Pro- und Contra-Positionen
vorgestellt.
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«Soll nun der Gebrauch von LAWS in Anbetracht
ihrer Konsequenzen fiir Menschen, Entscheidun-
gen und Verantwortung verboten werden? Wenn
nicht: Welches Mass an menschlicher Kontrolle

muss vorhanden sein?»

Diskussion um LAWS allgemein (L 1-L 5)

e Zundchst gibt es eine starke ethische Begriindung
fiir den Einsatz von LAWS. Dies ist das sogenannte
«Protection rationale»-Argument. Es betrachtet die
positiven Folgen des Waffeneinsatzes (der LAWS)
fiir die eigene kriegfithrende Seite und sieht hier
das Potenzial, Menschenleben zu schonen. Denn
statt eigener Truppen «kdmpfen» nun technische
Systeme und setzen sich der Gefahr der Vernichtung
aus. Diese Sichtweise spriache fiir den Einsatz von
LAWS, weil deren Einsatz Menschenleben in den
Reihen der eigenen Streitkrifte schont (Koch 2019,
S. 22). Dagegen zu halten ist: Das Leben der Gegner
wird dadurch nattirlich nicht geschont.

e Strategische Ziele konnen in der Kriegsfithrung in
Folge der durch den Einsatz von KI erhohten tech-
nischen Prdzision punktgenauer zerstdrt werden.
Das konnte dazu beitragen, das Gesamtausmass der
kriegsbedingten Zerstorung zu verringern. Doch
diese Konsequenz ist nicht evident. Denn durch
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eine hoéhere Zielgenauigkeit der Waffensysteme
ist es wahrscheinlich, dass deren prozentuale Zer-
storungswirkung zunimmt. Das Argument spricht
aber nicht unbedingt gegen den Einsatz der Sys-
teme. Denn es liegt in der Natur des Krieges, militd-
rische Ziele des Gegners zu zerstoren.

e Je hoher der Grad so genannter «Autonomie» ist,
desto mehr bleibt der Operator von potenziell trau-
matisierenden Bildern der Zerstérung und des T6-
tens verschont. Dies konnte als ein Vorteil fiir den
Einsatz von LAWS gewertet werden. Allerdings kann
sich dadurch das Bewusstsein des Operators fiir die
auch durch ihn mit verursachten zerstorerischen
Folgen verringern und damit die Hemmschwelle fiir
Gewalt herabsetzen.

¢ Auch eine zunehmende Anonymisierung des To-
tungsaktes und eine Verdinglichung der Opfer ist
denkbar, so als sdsse der Operator lediglich vor
einem Computerspiel mit virtuellen Gegnern (Koch
2019, S. 35). Der Nahkampf auf dem Schlachtfeld,
bei dem die Kombattanten direkt mit den Folgen
ihres eigenen Handelns konfrontiert sind, gehort
allerdings lingst der Vergangenheit an. Jeder Tor-
pedo oder jede Rakete, die abgefeuert wird, birgt
bereits das Risiko einer Desensibilisierung des Ge-
wissens. Durch die weiter zunehmende rdaumliche
und emotionale Distanzierung von den Kombattan-
ten konnten Mitgefithl oder humanitire Hilfe fiir
verwundete Gegner reduziert oder gidnzlich ausge-
schaltet werden (Amoroso [ Tamburrini 2020, 188).
Das Gleiche gilt fiir die lebensrettende Alternative,
Gegner gefangen zu nehmen, anstatt sie zu toten.
Solche Konsequenzen verstossen gegen die Martens-
Klausel, nach der das Leben von Zivilisten und Kom-
battanten im Krieg der Achtung von Prinzipien des
Gewissens und der Menschlichkeit unterliegt, die
LAWS nicht erfiillen kénnen (CCW 2001, Prdambel).
Arkin (2008) hilt dagegen, dass negative menschli-
che Emotionen (Wut, Hass usw.) fiir viele Kriegsver-
brechen verantwortlich seien, die durch den Einsatz
von LAWS hitten verhindert werden kénnen. Er
schldgt die Integration eines moralischen Algorith-
mus (als «Ethical Governor») vor, der als «Gewissen»
in LAWS integriert wird. Dieser Governor soll auf der
Grundlage von Erfahrungen und unter Beteiligung
erfahrener Ethiker unterschiedlicher Denkschulen
programmiert werden. Er soll eine synkretistische
Mischung aus verschiedenen (vor allem utilitaristi-
schen und deontologischen) Perspektiven sein. Als

deliberatives Gleichgewicht soll er dann eine fall-
basierte Orientierung anbieten (Arkin [ Ulam | Dun-
cam 2009). Dieser selbstlernende Algorithmus soll
durch Einspeisung bewdhrter Entscheidungen in
konkreten Kampfsituationen kontinuierlich weiter-
entwickelt werden. Er soll, so die Meinung von Ar-
kin, eine quasi-evidenzbasierte, ethisch verantwort-
liche Steuerung der LAWS ermoglichen. Arkin (2015)
schldgt eine solche Regelung vor, um Kl-basiert
quasi-humanitédre Entscheidungen auf der Grund-
lage ethisch genannter Uberlegungen zu treffen. So-
fern LAWS (selbst auf L 5) mit dem so programmier-
ten Gewissen letztlich humaner entscheiden sollte
als Menschen, miisse man deren Einsatz fordern.
Lehnt man diese Evidenz ab mit der Uberzeugung,
dass sich Ethik nicht programmieren ldsst, wie etwa
Gabriel (2023, 372), so bleibt ein gravierendes Huma-
nitdts-Problem.

e Weiterhin muss die erhdhte Gefahr von Hackeran-
griffen auf LAWS ernst genommen werden. Dies
gilt aber auch fiir andere zentrale Verteidigungs-
systeme, wie Kommunikations- oder Radarsysteme.
Dieses Argument mahnt zu besonderer Wachsam-
keit, reicht aber nicht aus, um ein kategorisches
Verbot zu fordern.

Diskussion um LAWS speziell auf L 5 Potenzielle

Verletzungen der Menschenwiirde betreffen beim Ein-
satz auf L 5 1.) vor allem die Opfer, die durch den Ein-
satz von LAWS ihr Leben verlieren, aber 2.) auch die
Programmierer und Supervisoren als Operatoren.

1.) Auf L 5 wird die Vernichtung von Menschenleben
zum Spielball von Algorithmen (Rosert | Sauer 2019,
S. 373). Menschen, die so getotet werden, sind blosse
Punkte im Fadenkreuz, die es zu vernichten gilt. Ahn-
liche Konsequenzen finden sich — wie bereits gezeigt
— auch bei anderen Systemen. Dieser Grad an «Auto-
nomie» stellt nun menschliches Leben unter die Kon-
trolle sich selbst steuernder Rechenoperationen. Die
hier vorgenommene Verletzung der Menschenwiirde
(die Totung von Menschen) ist nicht mehr Gegenstand
menschlicher Entscheidung. Sie kann moralisch aber
nur legitimiert werden, wenn die Entscheidung dazu
selbst die Unantastbarkeit berticksichtigt und sich
des damit verbundenen Ubels bewusst ist (Heyns 2013,
S. 17). Bei der Anwendung auf L 5 kann eine solche Re-
flexion nicht stattfinden.
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«Es gehort aber zur Wiirde freier Men-
schen, Entscheidungen zu treffen, fiir
die sie Verantwortung iibernehmen.
Wenn ihnen diese Freiheit genommen

2.) Programmierer wer-
den letztlich zu Sklaven
von LAWS, weil es ih-
nen nicht méglich ist, in
einmal in Gang gesetzte
Systemvorgiange
greifen (Amoroso und

Tamburrini 2020, 188). Die

Maschine regiert iiber die Personen, die den Einsatz-
kontext programmiert haben und das aktivierte Sys-
tem nicht mehr stoppen kénnen, zum Beispiel in un-
vorhergesehenen Situationen, die eine Neubewertung
erfordern. LAWS ersetzen in ihrem tddlichen Einsatz
menschliche durch kiinstliche Vollmacht (Levering-
haus 2016). Es gehort aber zur Wiirde freier Menschen,
Entscheidungen zu treffen, fiir die sie Verantwortung
iibernehmen. Wenn ihnen diese Freiheit genommen
wird und sie nur noch tatenlos zusehen diirfen, wie
das von ihnen programmierte System mit tédlicher
Wirkung moglicherweise neue Ziele angreift, sind sie
dessen Sklaven. Man konnte zu dem Schluss kommen,
dass der Einsatz solcher Systeme an sich schlecht ist
(ein intrinsece malum), was ein kategorisches Verbot
rechtfertigen wiirde.

emzu- - sje dessen Sklaven.»

Unterstiitzt wird diese Forderung durch das Offen-
bleiben der Frage, wer im Falle von Fehlern (die Men-
schenleben kosten, libermdssigen Schaden anrichten
und sogar Kriegsverbrechen darstellen konnen) die
Verantwortung iibernimmt (Koch 2019, S. 33; Vohs
2022). Den Supervisor
gibt es nicht im Einsatz
von L 5. Es kann wohl
kaum der Hersteller des
Systems sein. Vielleicht
sollte der Programmie-
rer mit Fehlern rechnen
und miisste dafiir verant-
wortlich gemacht werden,
wenn die LAWS in dieser
Weise autonom agieren
(Leveringhaus 2016, 2022).
Es bleibt aber rechtlich
schwierig, Programmie-
rer fiir unvorhersehbare
Fehler oder plotzliche
Anderungen der Kampfsituation verantwortlich zu
machen, die ein Einschreiten auf héherer Hierarchie-
Ebene erforderlich gemacht hitten. Oder sollte es, was

wird und sie nur noch tatenlos zusehen
diirfen, wie das von ihnen program-
mierte System mit todlicher Wirkung
moglicherweise neue Ziele angreift, sind

«Das Tool selbst ist ein Verfahren ohne
eine eigene Position. Orientierung
gewinnt es dadurch, dass die von ihm das
vorgeschlagenen Werte (z. B. Wiirde,
Verantwortung) mithilfe einer transpa-
rent gemachten ethischen Position
Kontur gewinnen. Wir wdhlen dazu
eine christliche Position aus, die sich
bislang in der Debatte noch nicht aus-
reichend profiliert hat.»

rechtlich bislang undenk-
bar erscheint, das System
selbst sein, das zur Re-
chenschaft gezogen wer-
den muss und die Kon-
sequenzen zu tragen hat
— dhnlich wie es bereits
fir humanoide Robotik
angedacht wird (Matsuzaki | Lindemann 2016)? Nach
Sparrow (2007) ist es unmoglich, eine zufriedenstel-
lende Antwort auf die Frage zu finden, wer die Verant-
wortung tragen soll.

Der Einsatz auf L 5 kann als eine Relativierung der
Menschenwiirde angesehen werden. Er ldsst die Frage
der rechtlichen und moralischen Verantwortung weit-
gehend unbeantwortet und beschleunigt eine tugend-
ethische Desensibilisierung, die sich nicht nur im
Krieg, sondern auch grundsitzlich in der Kultur des
menschlichen Zusammenlebens auswirken koénnte (so-
ziale Verrohung). Dies legt ein Verbot nahe. Neben der
«Protection rationale» konnen dagegen auch aufL 5 vor
allem Arkins Argumente fiir den Einsatz von LAWS
als vorzugswiirdiges Waffensystem angefiihrt werden,
sofern man die Idee einer einprogrammierten morali-
schen Evidenz teilen mag.

Der Kompass . .
P Im nichsten Schritt erstellen wir

einen Wertekompass, mit dem sich die Argumente
abwigen lassen. Hierzu
kreieren wir in diesem
Beitrag in Anlehnung an
das von Weber (2016) fiir
Gesundheitswesen
profilierte Verfahrenstool
MEESTAR (= Model for the
ethical evaluation of so-
cio-technological arran-
gements) das MEEWAR
(= Model for the ethical
evaluation of weapons ar-
rangement). Es muss vor
der Anwendung seman-
tisch gefiillt werden. Das
Tool selbst ist ein Verfah-
ren ohne eine eigene Position. Orientierung gewinnt
es dadurch, dass die von ihm vorgeschlagenen Werte
(z.B. Wiirde, Verantwortung) mithilfe einer transpa-
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rent gemachten ethischen Position Kontur gewinnen.
Wir wiéhlen dazu eine christliche Position aus, die sich
bislang in der Debatte noch nicht ausreichend profi-
liert hat. Diese Profilierung soll auch vielen Christen
im Militdr einen Kompass geben.

MEEWAR - das Bewertungstool Das Tool besteht

aus drei Stufen. Es stellt 1.) die normative Basis vor:
Vorstellung von Menschenwiirde, gehaltvoller Verant-
wortungsbegriff fiir Entscheidungsprozesse und das
Verstindnis der Sozialkultur. 2.) Die Folgen des Ein-
satzes von LAWS fiir diese drei Dimensionen werden
anschliessend iiberpriift im Blick auf die betroffenen
Menschen. Das sind hier vor allem die konkreten Op-
fer, die Operatoren und die Gesellschaft als Ganze. 3.)
Abschliessend kann die ethische Bewertung stattfin-
den. Hierzu muss selbstkritisch gepriift werden, ob die
eigene Positionierung in sich schliissig argumentiert.
Sodann folgt das Urteil, ob der Einsatz von LAWS fiir
diese Position ohne oder mit Einschriankung akzep-
tabel oder grundsitzlich inakzeptabel ist. Der Drei-
schritt legt eine normative Begriindung vorgeschlage-
ner Orientierung offen. Er erlaubt anschliessend fiir
den Diskurs die transparente Gegeniiberstellung kon-
kurrierender Positionierungen.

Christlicher Kompass
Das Tool muss, um als Kom-

pass Orientierung zu geben, in der normativen Basis
inhaltlich bestimmt werden. Christlich gesehen ist der
Mensch Gottes Ebenbild und besitzt deshalb unantast-
bare Wiirde. Technik soll dem Menschen dienen, ein
Leben zu fiithren, das am Ende (also im Leben nach
dem irdischen Tod) vor einem gnidigen Gott als gut
angesehen werden kann. Eine Instrumentalisierung
des Menschen durch Technik ist illegitim, ebenso eine
Verwidsserung menschlicher Wiirde durch quasi mora-
lische und andere humane Attribute fiir Artefakte. Die
Freiheit des Menschen ist gedacht in Liebe zu und in
Verantwortung vor dem Schopfergott, vor sich selbst
als Ebenbild und vor den Mitmenschen. Das Mitein-
ander der Menschen soll einer irenischen Kultur ent-
sprechen. Denn es sind alle Menschen Gottes Ebenbild,
auch die Feinde, nicht aber Artefakte. Mit diesem Kom-
pass konnen nun konkrete Orientierungen vorgenom-
men werden.

Christliche Orientierungen
e : lerung Wir sind uns be-

wausst, dass die christliche Position nicht v6llig neue Ar-
gumente hervorbringt. Vielmehr geht es darum, einen
so geeichten Kompass als kohérente Position in die Dis-
kussion einzubringen.

1. Die vorsitzliche Tétung eines Menschen ist immer
eine Verletzung der Menschenwtirde. Sie kann aber
durch das «jus ad bellum» im Selbstverteidigungsfall
(Art. 51 UN-Charta) oder durch einen Sicherheitsrats-
beschluss (Kap. VII UN-Charta) gerechtfertigt wer-
den. Sind dessen Bedingungen erfiillt, kommt das
«jus in bello» zum Zuge, und die Regeln des Kriegs-
rechts miissen eingehalten werden.

2. Eine Wiirdeverletzung ist immer dann gegeben,
wenn das menschliche Leben zum Spielball von sich
selbst steuernden Algorithmen wird.

3. Arkins Interpretation des «Ethical Governor» ist
nicht tiberzeugend. Einerseits betonen Arkin, Ulam
und Duncam (2009) selbst, dass die letzte morali-
sche Verantwortung beim Einsatz von LAWS immer
beim Menschen liegt. Andererseits ist die vermeint-
liche humanoide ethische Evidenz zu unbestimmt.
Die christliche Ethik kann die Auffassung nicht tei-
len, dass auf Algorithmen basierende Rechenope-
rationen etwas mit ethischer Deliberation zu tun
haben. Diese Hypothese untergrdbt den Gehalt der
Menschenwiirde, indem sie die moralische Unter-
scheidung zwischen Mensch und Maschine unmog-
lich macht.

4. Ein generelles Verbot von AWS ist unangemessen.
Der christliche Wertekompass erfordert eine diffe-
renzierte Betrachtung: So sollten LAWS wegen der
Verletzung der Menschenwiirde des Feindes (als
Ebenbild Gottes), der Versklavung der Operatoren
und der Beschneidung der dreifachen menschli-
chen Verantwortung auf L 5 gedchtet werden. Die
halbautonomen Systeme auf den niederen Ebenen
erlauben ein verantwortliches menschliches Ein-
greifen, das jedoch sichergestellt werden muss.
Dies verhindert ein kategorisches Verbot, macht
eine moralische Legitimierung aber von strengen
Auflagen abhingig: Operatoren, die mit Entschei-
dungen tiber den Einsatz von AWS betraut wer-
den, brauchen eine intensive Schulung nicht nur
im Recht, sondern auch in Tugend. Die betroffenen
Soldatinnen und Soldaten sollen fiir die unantast-
bare Wiirde ihres Gegentibers sensibilisiert werden.
Unter Beachtung des Gebots der Feindesliebe miis-



Forum - Ein christlicher Wertekompass zum verantwortungsvollen Umgang mit Autonomie in Waffensystemen

sen sie sich ihrer Verantwortung vor humanitdren
Prinzipien bewusst sein. Der Gefahr der Desensibi-
lisierung muss also durch eine entsprechende Aus-
bildung entgegengewirkt werden. Dies ist ein mog-
licher Weg, den Anwendern ein Schuldbewusstsein
zu vermitteln, das aus christlicher Sicht auch dann
unverzichtbar ist, wenn der Einsatz von Waffen ge-
rechtfertigt ist. Curricula einer solchen Ausbildung
sollten z.B. Inhalte zur Verantwortungs- und Ge-
sinnungsethik, zur Gewissens- und Urteilsbildung,
zu Menschenbildern und deren Konsequenzen fiir
das Verstindnis der Wiirde und zu konkreten t6d-
lichen Auswirkungen des Einsatzes von LAWS an-
hand von Fallbeispielen beinhalten (Vohs 2021).
An der Entwicklung der Lehrinhalte kénnten die
Ausbildungsabteilungen der Militdrseelsorge oder
vergleichbare Einrichtungen beteiligt werden. Die
Festlegung der Spezifika solcher Curricula wére ein
wichtiger Schritt fiir einen akzeptablen Einsatz von
AWS aufL1-L 4.

5. Die UN Group of Governmental Experts (GGE), die
sich bereits seit 2017 mit LAWS befasst, sollte inter-
nationale Bildungsstandards zur menschlichen Kon-
trolle, und damit zum rechtlichen und ethischen
Umgang, fordern. Diese Richtlinien miissten in den
jeweiligen Lindern konkretisiert werden und soll-
ten einer internationalen Uberpriifung unterzogen
werden. Damit liesse sich der Verrohung von Akteu-
ren und Gesellschaften entgegenwirken. Wenn to-
talitire Linder, wie z.B. Russland oder China, sich
weigern, solche Bildungsstandards anzuerkennen
und umzusetzen, miisste dies sanktioniert oder zu-
mindest rhetorisch gedchtet werden. Rechtlich gese-
hen wire eine entsprechende Reaktion der UN nicht
mehr als eine moralische Riige. Doch aus christ-
licher Sicht wire selbst diese Stigmatisierung ein
wichtiger Schritt zum Schutz der Menschenwtirde.

Fazit . , .
Die normativen Argumente tiber den mog-

lichen Einsatz von AWS beriihren zentrale Fragen
unseres Menschenbildes, des Mensch-Maschine-Ver-
héltnisses und der Verantwortung. Unsere Sondierun-
gen zeigen argumentativ rote Linien auf und folgen
den Argumenten fiir ein teilweises Verbot solcher Sys-
teme ohne menschliche Kontrolle (L 5), verbunden mit
strengen Bestimmungen fiir eine bedingte Zulassung
halb autonomer Systeme (L 1—4). Aus christlicher Sicht
scheint es angemessen, Waffensystemen keine quasi-
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«Die normativen Argumente iiber den moglichen

Einsatz von AWS beriihren zentrale Fragen

unseres Menschenbildes, des Mensch-Maschine-

Verhdltnisses und der Verantwortung.»

kiinstliche Moral zuzuschreiben. Wir schlagen vor, die
im Zusammenhang mit Technik im Allgemeinen und
LAWS im Besonderen gebrduchliche Zuschreibung
«autonomy» zu vermeiden und sie z. B. zu ersetzen durch
«selbstgesteuerte Waffensysteme». Vor allem betont die
christliche Position, dass auch eine berechtigte gewalt-
same Verteidigung mit Systemen auf L 1 - L 4 niemals
als ein anzustrebendes Gut, sondern allenfalls als «mi-
nus malum» zur Selbstverteidigung toleriert werden
kann. Sie bezieht in die Diskussion um die Menschen-
wiirde dabei nicht nur die Opfer, sondern auch die
Operatoren ein. Sie plddiert fiir eine Tugendethik-Of-
fensive bei der Bildung von Soldatinnen und Soldaten,
die unmittelbar mit solchen Waffensystemen befasst
sind. Denn christlich verstandene Moral findet sich
nicht in Maschinen und auch nicht in Regeln allein. Sie
ist letztlich im Gewissen der Menschen verwurzelt. 4
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Einleitung* . .
9 Staaten werden immer wieder durch

Krisen, Kriege und Katastrophen herausgefordert. Die
schweizerische Sicherheitspolitik soll die negativen
Auswirkungen solcher Ereignisse nach Moéglichkeit be-
grenzen oder sogar verhindern. Die Schweizer Armee
ist eines der verschiedenen sicherheitspolitischen Inst-
rumente, die zu diesem Zweck eingesetzt werden, wes-
halb im Endeffekt auch die Streitkrifteentwicklung
mit der Sicherheitspolitik zusammenhéangt. Dieses Ver-
hiltnis wurde seit dem Ende des Kalten Kriegs immer
starker politisiert und die Anzahl der Armeereformen
der letzten dreissig Jahre sind nicht zuletzt das Resultat
eines fehlenden politischen Konsenses. Unklare Kom-
petenzen, Zustidndigkeiten und Abgrenzungen fithren
dazu, dass im Parlament seit Jahren tiber Detailfragen
debattiert wird, wihrend die Armee kontinuierlich
verkleinert wurde. Vor diesem Hintergrund dringt sich
die Frage auf, wer und was die Streitkrafteentwicklung
eigentlich antreibt.

«Staaten werden immer wieder durch Krisen,
Kriege und Katastrophen herausgefordert. Die
schweizerische Sicherheitspolitik soll die negati-
ven Auswirkungen solcher Ereignisse nach Mog-
lichkeit begrenzen oder sogar verhindern.»

Sicherheitspolitik
P Nach einer zeitgendssischen

Definition umfasst die Sicherheitspolitik eines Staats
«dessen Anordnung oder Einsatz von militdrischen und
zivilen Machtmitteln zum Schutz der Bevolkerung, zur
Aufrechterhaltung der territorialen Unversehrtheit,
zur Wahrung der politischen Selbstbestimmung und/
oder zur Umsetzung eines politischen Gestaltungswil-
lens jenseits der Landesgrenzen.»? Sie «... wird heute
als eine umfassende Querschnittsaufgabe verstanden,
die sich durch immer differenziertere Mittel mit der
Pravention, Abwehr und Bewdltigung einer Vielzahl
von Bedrohungen und Gefahren auseinandersetzt.»3

Dem war jedoch nicht immer so, da wihrend des Kal-
ten Kriegs die militdrische Bedrohung, ausgehend
von einem Konflikt zwischen der NATO und dem War-
schauer Pakt, die Bedrohungswahrnehmung der Of
fentlichkeit prigte. Es erstaunt daher nicht, dass im
Zusammenhang mit der Armee ein militdrisch konno-

tierter Begriff wie «Gesamtverteidigung» anstelle von
«Sicherheitspolitik» verwendet wurde.

Erst Ende der 198oer-Jahre zeichnete sich ein Paradig-
menwechsel ab, da der Sandoz-Chemieunfall (Schwei-
zerhalle), und die Nuklearkatastrophe von Tschernobyl,
die Abriistungserfolge wie auch die ersten Anzeichen
fiir grundlegende Anderungen in der Sowjetunion?
eine Neubeurteilung dieses Begriffs begriindeten. So
war nicht mehr nur eine unilaterale, militirische Be-
drohung eine Gefahr fiir die Schweiz, sondern bei-
spielsweise auch Naturkatastrophen.?

Der damalige Vorsteher des Eidgendssischen Militdrde-
partements, Bundesrat Arnold Koller, erkannte bereits
1988 die Friedensforderung als Teil der Sicherheitspoli-
tik an, warnte jedoch davor, den Begriff durch einen in-
flationdren Gebrauch zu degradieren. Nach ihm stellte
sich die Frage, warum nicht auch das Waldsterben oder
das Strassenverkehrsrecht zur Sicherheitspolitik ge-
horen sollten, wenn nun auch Naturkatastrophen Teil
davon werden wiirden.® Die Antwort darauflag seines
Erachtens im Sicherheitspolitischen Bericht (Sipol B)
73, wonach «... Sicherheitspolitik? der umfassend kon-
zipierte Einsatz aller zivilen und militdrischen Kréfte
gegen alle Bedrohungen, die in feindlicher Absicht er-
folgen»8 ist.

Mit dem Zerfall der Sowjetunion entschwand
auch die aus dem Osten kommende «feindliche Ab-
sicht», worauf diese Begriindung Ende 1989 im Parla-
ment nicht mehr geniigte.? Die Forderung nach einer
Neubeurteilung des Begriffs ist spdtestens durch eine
Interpellation von Nationalrat Paul Wyss vom 5. Okto-
ber 1989 belegt. Sicherheitspolitik sollte nicht mehr
nur militdrisch konnotiert sein, sondern die Gesamt-
heit der innen- und aussenpolitischen Bedrohungen
umfassen.'® Dementsprechend dusserte sich auch Bun-
desrat Kaspar Villiger 1991 vor der Sicherheitspoliti-
schen Kommission des Stdnderats (SiK S): «Es wird
heute stark diskutiert, was unter Sicherheitspolitik zu
verstehen sei. Offensichtlich gibt es nicht nur macht-
politisch bedingte Bedrohungen, die ein Land existen-
ziell gefdhrden konnen, sondern auch andere (demo-
grafische, 6kologische, wirtschaftliche). Es ist auch
Klar, dass diese miteinander vernetzt sind.»"

Die Begriffe Sicherheitspolitik und Gesamtver-
teidigung blieben schliesslich bis 1999 Synonyme,12
erst danach verschwand Letzterer langsam, aber sicher
aus dem politischen Sprachgebrauch. Wihrend der
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darauffolgenden Jahre verlor die Verteidigung an si-
cherheitspolitischer Bedeutung, obschon sie nach wie
vor als die Kernaufgabe der Armee betrachtet wird.'3
In diesem Zusammenhang fand mit dem Ukrainekon-
flikt ein Paradigmenwechsel statt. Obschon die Mog-
lichkeit eines solchen Konflikts im Sipol B antizipiert
wurde, 10ste der Krieg einen politischen Wellengang
aus, der die Armee zuriick ins Zentrum des Interesses
von Politik und Offentlichkeit riickte. Sicherheitspoli-
tik wurde durch den Konflikt wieder zu einem Thema
der Armee und die Kritik an deren Abbau wieder sa-
lonfihig.' Dies stellt insofern eine Neuerung dar, als
dass der Begriff frither durch terroristische Bedrohun-
gen, hybride Konflikte und jiingst durch die Pandemie
geprigt war. Der Einsatz der Armee im Rahmen eines
Krieges wurde wieder zu einem Politikum, das sich
von links bis rechts erstreckte und in mehreren Posi-
tionspapieren verschiedener Interessengruppen zum
Ausdruck kam.15

Streitkrafteentwicklung Wenn die Schweizer Ar-

mee als sicherheitspolitisches Instrument betrachtet
wird, ist der Zusammenhang zwischen Sicherheits-
politik und Streitkrifteentwicklung offensichtlich. So
hiess es bereits in der Konzeption der militdrischen
Landesverteidigung von 1966: <Unsere strategische und
operative Konzeption kann nicht ein fiir alle Mal fest-
gelegt, sondern sie muss periodisch tiberpriift werden.
Jede Konzeption geht von bestimmten Vorstellungen
aus. Diese wandeln sich im Laufe der Zeit. Infolgedes-
sen missen die Grund-
sdtze unserer Kampffiih-
rung immer wieder neu
durchdacht und in ange-
messenen Abstinden der
verdnderten militidrpoliti-
schen Lage und dem Fort-
schritt der Kriegstechnik
angepasst werden.»'® Als
Treiber der Sicherheits-
politik agierten zu dieser Zeit unter anderem die mili-
tarischen Potenziale der umliegenden Staaten und des
Warschauer Pakts.

Instrumente.»

Der Sicherheitspolitische Bericht des Bundesrats (Si-
pol B) soll in diesem Zusammenhang wegweisend sein
und die Ausrichtung der Armee vorgeben. Besteht bei-
spielsweise die Gefahr von Terroranschlidgen, muss die

«Die Sipol B dienen somit nicht nur der
Friiherkennung von Bedrohungen,
Gefahren und Krisen, sondern auch der
Ausrichtung der sicherheitspolitischen

Armee verstarkt subsididre Einsdtze leisten konnen,
Gleiches gilt fiir Naturkatastrophen. Sind Konflikte ver-
mehrt hybrider Natur, muss die Armee beispielsweise
ein Cyberkommando aufbauen, um den Bedrohungen
auf Augenhohe begegnen zu kénnen. Das Tempo die-
ser Akzentverschiebungen ist jedoch nicht mehr mit
den Planungshorizonten der Armee vereinbar, was zu
einem Zielkonflikt fiihrt.

Sipol B
P Die Sipol B sind die Grundlage der schwei-

zerischen Sicherheitspolitik. Die Departemente und
die Bundeskanzlei werden bei deren Erarbeitung mit-
einbezogen, die Federfiihrung liegt jedoch beim VBS."7
Wie die Begriffsdefinition von «Sicherheitspolitik» hat
sich auch die Funktion des Berichts tiber die Jahre hin-
weg verdndert. Diese Entwicklung ist sowohl in der
Verwendung als auch deren Rezeption erkennbar, wes-
halb ihre Aufarbeitung fiir das heutige Verstindnis der
Berichte essenziell ist. Der erste Sipol B wurde 1973 ver-
offentlicht, weitere folgten 1990, 2000, 2010, 2016 und
der neuste schliesslich 2021.

Im Wortlaut des VBS legt der Sipol B «... die
Leitlinien der Schweizer Sicherheitspolitik fest und bil-
det eine Basis fiir konkrete sicherheitspolitische Mass-
nahmen, damit die Sicherheit der Schweiz und ihrer
Bevolkerung auch in Zukunft gewidhrleistet werden
kann.»'® Ergiinzend steht in der Einleitung des Sipol B
16, dass sie [die Sipol B im Allgemeinen] dazu dienen,
«aufgrund einer Analyse des Umfeldes zu priifen, ob
und inwieweit bei der Sicherheitspolitik und ihren Ins-
trumenten Anpassungs-
bedarf besteht, damit
die Schweiz auf sich ver-
dndernde Bedrohungen
und Gefahren rasch und
richtig reagieren kann.»®
Diese Zusammenfas-
sung wurde im Sipol B 21
iibernommen und einzig
durch folgende Aussage
erganzt: «... welche Strategie dabei verfolgt und wel-
che Priorititen gelten sollen.»2° Die Sipol B dienen so-
mit nicht nur der Fritherkennung von Bedrohungen,
Gefahren und Krisen, sondern auch der Ausrichtung
der sicherheitspolitischen Instrumente.2! Als solche
gelten sie als Grundlage fiir die Armee, den Bevolke-
rungsschutz, den Nachrichtendienst, die Polizei, die
Eidgendssische Zollverwaltung und den Zivildienst.22
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Der Ursprung dieser Berichte ldsst sich auf das
Jahr 1966 datieren, als die militdrische Landesverteidi-
gung in die umfassende Landesverteidigung liberging
und eine neue Konstellation die Richtung der Armee
vorgab: «Die militdrische Landesverteidigung bedient
sich des von der Truppenordnung 1961 geschaffenen
Instruments. Die im Jahr 1966 von den eidgendssischen
Riten genehmigte Konzeption der militdrischen Lan-
desverteidigung weist ihr die Richtung.»2® Die um-
fassende Landesverteidigung war ein erster Schritt in
Richtung der Gesamtverteidigung. Damit deren Teilbe-
reiche allesamt eine gemeinsame Basis haben wiirden,
wurde eine sicherheitspolitische Analyse notwendig,
die schliesslich in Form des sicherheitspolitischen Be-
richts von 1973 realisiert wurde.24

Das damalige Bedrohungsbild war vom Kalten
Krieg geprigt und der direkte Angriff mit Massenver-
nichtungswaffen wurde als die hochste Bedrohungs-
stufe Kklassifiziert.2> Weiter waren die militirischen
Potenziale der umliegenden Staaten die Bemessungs-
grundlage des eigenen Leistungsniveaus und die Vertei-
digungspolitik vom Gedanken der Gesamtverteidigung
und der Dissuasion geprdgt. In diesem Zusammen-
hang wird im Bericht auch auf die Besonderheiten der
Schweizer Armee hingewiesen. So erlaubt das Miliz-
system beispielsweise einem kleinen Staat, eine grosse
Anzahl Truppen zu unterhalten, die gleichzeitig mit
der Bevolkerung verbunden sind und so einen wich-
tigen Beitrag an den nationalen Zusammenhalt leis-
ten. Gleichzeitig sei gerade deswegen kein exklusiver

digkeit einzelner Systeme aussagen kann, wurde dieser
immer wieder dazu benutzt. So wurde beispielsweise
in einer Interpellation von Nationalrétin Evi Allemann
2014 ein neuer Sipol B gefordert, der die Notwendig-
keit eines Drohnensystems darlegt, bevor es beschafft
wird.2? Ahnliches zeigt sich bei der Finanzierung, so
wurde bei den Nationalratsdebatten im Jahr 2002 rund
um die Armee XXI und die Revision des Militidrgesetzes
unter anderem gefordert, dass der Kostenrahmen fiir
die Armee auf 2,5 — 3 Milliarden Schweizer Franken be-
schriankt wird. Dies weil fiir eine angemessene Umset-
zung der im Sipol B begriindeten Aufgaben der Armee,
lediglich ein solcher Betrag notig sei.30

Die Ursache solcher Diskussionen liegt in der
Form des Berichts, der je nach Zweck als Bedrohungs-
analyse oder Strategiepapier verstanden werden kann.
Dies ist schliesslich auch der Grund, weshalb der Sipol
B fiir die Streitkrdfteentwicklung auf der politischen
Ebene eine solche Relevanz besitzt, je nach Interpre-
tation liefert er Argumente fiir und wider die Armee.
Hagmann et al. weisen mit ihrer empirischen Moment-
aufnahme auf die Wichtigkeit der internen Begeben-
heiten hin, um den Sicherheitsbereich als solchen zu
verstehen. Sicherheitspolitik ist schliesslich nicht nur
der Input eines Sipol B, sondern dazu gehéren auch
dessen Verarbeitung und das Rdderwerk der Biirokra-
tie, die auch von Interessen und Dynamiken gesteu-
ert wird.3!

«Die Ursache solcher Diskussionen liegt in der
Form des Berichts, der je nach Zweck als Bedro-
hungsanalyse oder Strategiepapier verstanden
werden kann. Dies ist schliesslich auch der
Grund, weshalb der Sipol B fiir die Streitkrdfte-
entwicklung auf der politischen Ebene eine
solche Relevanz besitzt, je nach Interpretation
liefert er Argumente fiir und wider die Armee.»

Ausriistungsstandard fiir den einzelnen Soldaten fi-
nanzierbar.2® Die Armee war schliesslich «das Macht-
mittel des Staates zur Kriegsverhinderung und fiir den
Abwehrkampf.»2? Dennoch sind ihr, wie allen anderen
strategischen Mitteln, personelle, technologische und
finanzielle Grenzen gesetzt.28

«Obschon bereits Kaspar Villiger anfangs der
90er-Jahre sagte, dass der Bericht nichts zur
Notwendigkeit einzelner Systeme aussagen kann,
wurde dieser immer wieder dazu benutzt.» Ein weiteres Problem zeigt sich in der Kritikfihigkeit
des Berichts. Es handelt sich zwar um ein breit abge-
stiitztes Konsens-Produkt des Bundesrats, der Departe-

Die Ausriistung wurde bereits in Zusammenhang mit
dem Sipol B 90 zu einem Politikum und bleibt es bis
heute. Obschon bereits Kaspar Villiger anfangs der
goer-Jahre sagte, dass der Bericht nichts zur Notwen-

mente und Kantone, welches jedoch wenig Spielraum
fiir andere Stakeholder bietet. Erstaunlicherweise hat
das Parlament wenig Einfluss auf dessen Ausgestaltung,
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weder die SiK-S noch die SiK-N sind in die Erarbeitung
des Berichts involviert.

Auch die Armeeorganisation wurde regelmds-
sig in Zusammenhang mit den Sipol B gebracht. In
einem Postulat von Nationalrat Alexander J. Baumann
aus dem Jahr 2005 wurde gefordert, mit einem sicher-
heitspolitischen Zwischenbericht die geplanten Trans-
formationsmassnahmen der Armee mit Blick auf die
Sicherheit durch Kooperation nochmals zu iiberprii-
fen.32 Ahnlich forderte Nationalrat Hans Rutschmann
nach den Terroranschlidgen in den frithen 2000er-Jah-
ren eine Neubeurteilung der Bedrohungslage vorzu-
nehmen, da der geplante, weitere Abbau der Vertei-
digungsfihigkeit nach diesen Ereignissen nicht mehr
gerechtfertigt werden kénne.33

«Die Armeeorganisation wurde in den letzten
Jahrzehnten, ausgehend von militdrischen und
politischen Notwendigkeiten, in erster Linie
durch finanzielle und demografische Einfliisse
verdndert. Auf Systemebene wirkten zwar militd-
rische Bediirfnisse als Ausloser, die darauffolgen-
den Beschaffungen wurden jedoch durch politi-
schen Einfluss geformt.»

Die Armeeorganisation wurde in den letzten Jahrzehn-
ten, ausgehend von militdrischen und politischen Not-
wendigkeiten, in erster Linie durch finanzielle und
demografische Einfliisse verdndert. Auf Systemebene
wirkten zwar militdrische Bediirfnisse als Ausldser, die
darauffolgenden Beschaffungen wurden jedoch durch
politischen Einfluss geformt. Dies zeigte sich jiingst er-
neut bei der Beschaffung des F-35 und fiihrt zu einer
Verzerrung der Streitkrafteentwicklung, da die Diskus-
sionen im Parlament von Detail- und Grundsatzfragen
geprdgt sind, anstelle von Debatten tiber das Gesamt-
system Armee.

Im Zusammenhang mit dem Krieg in der Uk-
raine hat sich auch gezeigt, wie sehr sich die Bedro-
hungswahrnehmung auf die Streitkrifteentwicklung
auswirken kann. In diesem Fall hat sie womoglich so-
gar die Basis der Diskussionen rund um die Armee
verdndert. Wiahrend in den letzten Jahren die Vertei-
digungspolitik immer wieder in ihrem Grundsatz hin-
terfragt und stattdessen zeitaktuelle Themen verarbei-

tet wurden, steht nun plotzlich wieder der Krieg im
Zentrum der Uberlegungen. Budgeterhéhungen und
Bestandserh6hungen sind wieder Teil des politischen
Diskurses geworden, etwas, das noch vor ein paar Jah-
ren kaum denkbar gewesen ist. Ob und wie nachhaltig
diese Entwicklung ist, wird sich in der nahen Zukunft
zeigen. Im Grunde bestimmen daher die militdrischen
Bediirfnisse die Streitkrdfteentwicklung. Sie sind je-
doch massgeblich durch multikausalen politischen
Druck geformt, auch wenn die Armee in den letzten
Jahren mit ihren Grundlagenberichten im Rahmen
der fihigkeitsorientierten Streitkrifteentwicklung
die Stossrichtungen ihrer Weiterentwicklung systema-
tisch abgebildet hat.34 Selbstverstindlich gilt jedoch
stets der Primat der Politik.

Umset litischer Entscheid
msetzung politischer Entscheide . o .

kréfteentwicklung fusst auf politischen und militari-
schen Vorgaben. Bisher war der Sipol B der gemein-
same Nenner dieser Beziehung. Auch wenn er je nach
Betrachtungsweise als Ersteres bezeichnet werden
kann, fehlt der Schweiz dennoch eine Militdrstrategie.
Dies ist besonders fiir die fahigkeitsbasierte Streitkraf-
teentwicklung relevant, da diese ein solches Dokument
als Grundlage benétigt.35 Ohne dergleichen 6ffnet sich
im sicherheitspolitischen Diskurs ein grosser Spiel-
raum, der fiir Interessenpolitik verwendet werden
kann. Diese Gefahr ist heute besonders hoch, da seit
dem Ende des Kalten Kriegs der sicherheitspolitische
Konsens stetig abgenommen hat. Wenn dieser Inter-
pretationsspielraum nicht geschlossen wird, besteht
die Moglichkeit, dass die Streitkrafteentwicklung im-
mer wieder in «politisches Fahrwasser» gerit.
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«Die Streitkrdifteentwicklung fusst auf politischen

und militdrischen Vorgaben. Bisher war der

Sipol B der gemeinsame Nenner dieser Bezie-

hung. Auch wenn er je nach Betrachtungsweise

als Ersteres bezeichnet werden kann, fehlt der

Schweiz dennoch eine Militdrstrategie.»

Ein weiteres Problem zeigt sich bei der unklaren Funk-
tion der Sipol B. Allem voran muss die Frage geklart
werden, ob es sich dabei um eine Lage- und Bedro-
hungsanalyse handelt oder um eine Neuausrichtung
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der Sicherheitspolitik.36 In der jetzigen Form kann der
Sipol B nicht beide Rollen erfiillen, schon allein, weil
die Zeithorizonte nicht vereinbar sind.

Die Armee funktioniert mit Top-down-Struk-
turen, wihrend beim Rest der Bundesverwaltung und
im Parlament eher das Gegenteil der Fall ist. Insofern
ist die Armee auf politische Vorgaben angewiesen.
Darin miissten aber auch die Eigenheiten der politi-
schen Realitdt beriicksichtigt werden, sonst werden
kurzfristige Richtungswechsel und Legislaturperio-
den-Schwerpunkte, wie
in der Vergangenheit, zu
einem unberechenbaren
Faktor. Dies gilt es in Zu-
kunft zu verhindern, al-
lein weil sich die Sicher-
heitspolitik verandert hat
und eine entsprechende
Anpassung des Verhilt-
nisses zwischen Parlament und VBS liangst tiberfallig
ist. Wurde also bisher die Sicherheitspolitik demilitari-
siert, sollte die Streitkrifteentwicklung entsprechend
entpolitisiert werden.

Der beabsichtigte Fihigkeitsdialog3? konnte
diese Funktion tibernehmen, sofern ein klarer Unter-
schied zwischen Sicherheitspolitik und Militdr-/Ver-
teidigungspolitik gemacht wird. Zudem miissen die
Kompetenzen klar abgegrenzt werden. Es macht wenig
Sinn, wenn das Parlament iiber Fihigkeiten entschei-
det, wihrend die Armee andere Bediirfnisse formuliert.
So betrachtet ist der «-dialog» zentral fiir dessen Erfolg.
Die Armeefiihrung stellt in diesem Zusammenhang ein
essenzielles Bindeglied zwischen den politischen Vor-
gaben und der entsprechenden Umsetzung innerhalb
der Armee dar.

tisiert werden.»

Weitere Treiber

und Fazit Wiihrend

des Kalten Kriegs war Si-
cherheitspolitik der In-
begriff der Verteidigungs-
und Militdrpolitik, heute
ist sie ein Teil davon. Ob-
wohl ein struktureller
Wechsel stattgefunden
hat, blieb eine dazuge-
hoérige Anderung im Ver-

hiltnis zwischen Militir werden sollten.»

«Wurde also bisher die Sicherheitspoli-
tik demilitarisiert, sollte die Streit-
krdfteentwicklung entsprechend entpoli-

«Es bietet sich daher an, die Kompeten-
zen stdrker zu trennen und mit einer
Militdrstrategie eine klare Grundlage
fiir die Armee zu schaffen, da der Sipol
B diese Funktion nicht iibernehmen
kann. Die Strategie ist aber eine direkte
Ableitung daraus, weshalb sowohl der
Bundesrat als auch die Armeefiihrung
in die Erarbeitung miteinbezogen

und Politik aus. Bis heute werden im Parlament De-
tailfragen diskutiert, obschon sich die Sicherheitspoli-
tik mittlerweile auf einer anderen Ebene bewegt. Des-
wegen ist die heutige Sicherheitspolitik auch durch
Zeiterscheinungen geprigt, wihrend die Armee als
staatliches Identifikationsmerkmal durch lingerfris-
tige Aspekte wie das Milizprinzip oder auch die Neutra-
litat gepragt ist. Letzteres ist auch der Grund, weshalb
sich der Charakter der Armee bis heute nicht grundle-
gend verdndert hat, obwohl in den Sipol B immer wie-
der neue Akzente gesetzt
wurden. Obschon An-
derungen in der Trup-
penstruktur und -grosse
stattfanden, wurde die
Armee beispielsweise we-
der zu einer Hilfstruppe
fiir die zivilen Behorden
noch einer internationa-
len Friedensforderungstruppe, obschon diese Vorstel-
lungen im Zusammenhang mit den jeweiligen Sipol
B existierten.

Die Streitkrifteentwicklung kennt im Grunde zwei
Ausloser. Zum einen sind dies politische Veranlassun-
gen, die militdrisch umgesetzt werden, zum anderen
sind es militdrische Bediirfnisse, die in der Folge durch
politischen Druck geprigt werden. Dies hingt einer-
seits mit den etablierten Strukturen zusammen, ver-
starkte sich aber andererseits mit zunehmend diffuser
werdenden Bedrohungen und einer unklaren Vertei-
lung der Kompetenzen. Dadurch nahm der politische
Druck auf die Streitkrdfteentwicklung kontinuierlich
zu, was sich mitunter in der Anzahl Armeereformen
der letzten dreissig Jah-
ren dusserte.

Es bietet sich da-
her an, die Kompetenzen
stirker zu trennen und
mit einer Militdrstrategie
eine klare Grundlage fiir
die Armee zu schaffen, da
der Sipol B diese Funktion
nicht tibernehmen kann.
Die Strategie ist aber eine
direkte Ableitung daraus,
weshalb sowohl der Bun-
desrat als auch die Armee-
fiihrung in die Erarbei-
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tung miteinbezogen werden sollten. Alle Produkte
miissen zudem die Schnelllebigkeit politischer The-
men berticksichtigen, damit sich die kurzfristige Be-
drohungswahrnehmung nicht unverhiltnismaéssig auf
die Streitkrdfteentwicklung auswirkt. Hier zeigt sich
schliesslich die Quadratur des Kreises, da die Politik
fiir die Finanzierung der Armee verantwortlich ist. Mit
diesen Massnahmen liesse sich dennoch die Divergenz
zwischen Geschriebenem und Gemachtem in Zukunft
verkleinern. ¢
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«Hans Rudolf Fuhrer vermochte Menschen fiir
Militdrgeschichte zu begeistern. Er tat das als
Dozent der Militdrakademie an der ETH Ziirich,

Es war ein Frithsommermorgen im Jahr 2001, wir stan-
den im nassen Gras nahe des alten Forts Douaumont
bei Verdun. Und es ergab sich einer jener Momente, in
denen Hans Rudolf Fuhrer zur Bestform auflief. Wir,
das war ein Lehrgang angehender schweizerischer Be-
rufsoffiziere auf einer militdrhistorischen Studienreise
durch Frankreich und Belgien, Exkursionsleiter Fuhrer,
militdrisch-akademisches Lehrpersonal der Militdraka-
demie an der ETH Ziirich sowie der Verfasser dieser Zei-
len, damals Hochschulpraktikant an Fuhrers Dozentur.
Soeben hatten wir uns einen jener typisch bemiihten,
aber wenig ergiebigen Teilnehmerbeitrige angehort,
die Lehrpersonen tiberall inhaltlich wie didaktisch he-
rausfordern. Eigentlich hitte der Berufsoffiziersanwar-
ter der Reisegruppe die Offensive des deutschen Heeres
auf die franzoésische Festungsstadt im Frithjahr 1916
erkldren sollen. Die unstrukturierten und gleichzei-
tig sehr beamtig vorgetragenen Ausfithrungen waren
kaum verklungen, da - es wire nun durchaus Raum ge-
wesen fiir das in solchen Situationen iibliche freund-
eidgendssische Uberspielen der Situation durch den
launigen Verweis auf das weitere Programm - interve-
nierte Hans Rudolf Fuhrer auf seine unnachahmliche
Weise. Ex tempore verwickelte er den Referenten, der
glaubte, seine Schuldigkeit getan zu haben, um gleich
wieder in der Anonymitét der hinteren Sitzreihen des
Reisebusses abtauchen zu konnen, in ein magistra-
les Lehrgesprach zur Schlacht von Verdun. Ohne den
Mann vor seinen Lehrgangskameraden blosszustellen,
erfragte und benannte Fuhrer fehlende Sachverhalte,
bereinigte Verirrungen und entlockte dem Referenten
und seinen Zuhorern bisher nicht angesprochene Kon-
texte und Vorgidnge. Und es ergab sich allméhlich und
wie von allein jenes im Unterricht so oft angestrebte,
aber doch selten erreichte Gesamtbild der Dinge. Es
erdffnete sich das ganze Ausmass dieser furchtbaren
Schlacht, von den strategischen Offensiviiberlegungen
der zweiten deutschen Heeresleitung tiber die indust-
riellen Ausmasse der Kriegfiihrung bis zum grauenhaf-
ten Gefechtsalltag der franzdsischen und deutschen
Soldaten, ohne dass Fuhrer Letzteres notabene als «Mi-
litirgeschichte von unten» bezeichnet hitte. Fiir ihn
war einfach klar, dass dieses Thema dazugehort. Nicht
weniger faszinierend als die facettenreiche Darstellung
der historischen Ereignisse an sich zeigte sich dabei
die didaktische Leitung dieses Lehrgesprichs, die dem
Lehrgangsteilnehmer Gelegenheit zur Verbesserung
seiner Leistung gab, dem Publikum weiten Raum fiir
Fragen und Bemerkungen 6ffnete, alle Anwesenden

als Privatdozent der Universitdt Ziirich, als
Lehrer und als Privatmann.»

fesselte und dem Exkursionsleiter gleichwohl nie ent-
glitt. Am Schluss erinnerte Fuhrer - selbst ehemaliger
Regimentskommandant - die angehenden Berufsoffi-
ziere eindringlich daran, dass sich die Konsequenzen
militdrischer Entscheidungen bei den einfachen Sol-
daten stets am drastischsten manifestierten. Die Be-
merkung sass beim Zielpublikum, nachdriicklich, aber
im positiven Sinne. Wir marschierten zum Eingang
des Forts, die meisten in Gedanken versunken. Fuh-
rer zwinkerte seinem Praktikanten zu und meinte vor
dem Festungseingang lichelnd: «<Der wusste gar nicht,
was er alles weiss.»

Hans Rudolf Fuhrer war von 1990 bis 2006 Dozent fiir
Militdrgeschichte der Militdirakademie an der ETH Zi-
rich. Als solcher hat er eine Generation von schweize-
rischen Berufsoffizieren wesentlich mitgepragt. Fragt
man Absolventen der Militirakademie aus jenen Jah-
ren nach ihren eindriicklichsten Unterrichtserlebnis-
sen, dann heisst die Antwort sehr oft: «mit Fuhrer in
Frankreich». Diese Bildungsreise zu den Feldern und
Orten der grossen deutsch-franzgsischen bzw. deutsch-
westalliierten Auseinandersetzungen des 19. und 2o.
Jahrhunderts war ein pddagogisches opus magnum, eine
Reise, die jeden Berufsoffiziersanwérter intellektuell,
aber auch kulturell weiterbrachte, eine Reise, die be-
zeichnenderweise in den ooer-Jahren plétzlich nur
noch als «Kostenpunkt» betrachtet, von vorgesetzten
Rotstiften, an die sich bereits keiner mehr erinnert, aus
dem Unterrichtsprogramm gestrichen wurde. Hans Ru-
dolf Fuhrer konnte Menschen fiir Militdrgeschichte be-
geistern, weil er von der Militdrgeschichte begeistert
war. Und er konnte Menschen fiir sich gewinnen, weil
er ein gewinnender, herzlicher und auch verzeihlicher
Mensch war. Seine Lehrtétigkeit als Dozent der Militdr-
akademie und als Privatdozent der Universitdt Ziirich
baute dabei auf eine reichhaltige, eigene Forschung.
Auf seine Promotion bei Walter Schaufelberger zur
deutschen Spionage gegen die Schweiz im Zweiten
Weltkrieg folgte seine in den 1990er-Jahren erarbeitete
und in dreifacher Auflage im NZZ-Verlag herausgege-
bene Habilitationsschrift zur schweizerischen Landes-
verteidigung im Ersten Weltkrieg. Den darauffolgen-
den Hickhack um die Annahme des Werks durch die



Philosophische Fakultit der Universitét Ziirich konnte
ich aus der Froschperspektive des damaligen Ziircher
Geschichtsstudenten mitverfolgen, wobei es mir heute
wie damals erscheint, dass sich das Gequengel priméir
gegen die Militdrgeschichte als Teildisziplin der Ge-
schichtswissenschaften am Historischen Seminar an
sich richtete. Wahrenddessen hielt Fuhrer Vorlesun-
gen, Kolloquien und Seminare, und selbst einige dezi-
diert militdrkritische, aber neugierige Kommilitonen
und Kommilitoninnen pflegten diese zu besuchen, da
man dort offenbar «endlich einmal etwas zu diesem Mi-
litdr» erfuhr. <Er wollte immer beide Seiten héren», so
betitelte Rudolf Jaun, Kollege und Nachfolger Fuhrers
an der Militirakademie, dessen Anspruch in seinem
Nachrufin der «Neuen Ziircher Zeitung». Beide Seiten
horen. Gerade deshalb war Fuhrer an einer nuancier-
ten und ausgewogenen Darstellung General Willes so
interessiert. Das versimpelte und verbreitete Bashing
dieser fiir die Schweizer Armee so wichtigen histori-
schen Personlichkeit war ihm nicht nur inhaltlich zu
flach, sondern auch menschlich zuwider. Beide Seiten
horen. Ich erinnere mich gut, wie Fuhrer mit Regula
Stampfli eine so offenkundig unterschiedliche Histo-
rikerin zum Vortrag in ein Kolloquium einlud, weil
er ehrlich an ihrer Auffassung und Interpretation der
schweizerischen Aktivdienstgesellschaft interessiert
war. Es waren herrliche 9o Minuten, und es war witzig.
Das Verharren in ideologischen Schiitzengriben war

Forum — Nachruf auf Hans Rudolf Fuhrer

Hans Rudolf Fuhrer 1941-2023 (Bild: zvg)

Fuhrers Sache eben gerade nicht, was sich in seinem
letzten Hauptwerk «Alle roten Pfeile kamen aus Osten
— zu Recht?» aus der Reihe der schweizerischen Gene-
ralstabsgeschichte zeigte. Manch einer der dlteren Zu-
horer Fuhrers nagte an dessen Hauptaussage, wonach
das mit den Angriffsplanungen des Warschauer Pakts
auf Westeuropa oder gar auf die Schweiz in Anbetracht
der zur Verfiigung stehenden Quellenlage nicht so eine
eindeutige Sache gewesen zu sein scheint. Dass es ihm
gelang, diese Erkenntnis einem militdrtreuen und da-
rum zdhneknirschenden Publikum erfolgreich ver-
standlich zu machen, verdankte er seiner Authentizi-
tdt und seinem Talent zur Vermittlung der Geschichte.

Hans Rudolf Fuhrer vermochte Menschen fiir Militar-
geschichte zu begeistern. Er tat das als Dozent der Mi-
litdrakademie an der ETH Ziirich, als Privatdozent der
Universitdt Ziirich, als Lehrer und als Privatmann. Und
als sein ehemaliger Praktikant und Assistent meine ich
sagen zu konnen, dass es ihm gerade darum ging. Er
wollte Militdrgeschichte nicht primér um ihrer selbst
willen betreiben, sondern er wollte, dass sie fasziniert,
dass sie zum Denken anregt und die Menschen dazu
bringt, mehr wissen zu wollen. Hans Rudolf Fuhrer ist
im Januar 2023 in Meilen ZH gestorben. Die Militdr-
akademie an der ETH Ziirich behdlt ihn in dankbarer
Erinnerung. ¢
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ierre-Alain Fridez

Erreur grossiére ou scandale d’Etat ?

Préface de Micheline Calmy-Rey

FAVRE

Die Beschaffung eines neuen Kampfflugzeuges sorgt in
der Schweiz seit Jahren fiir kontroverse Diskussionen.
Nach der Ablehnung des Gripen in der Volksabstim-
mung am 17. Mai 2014 wollte man eine neuerliche, 6f-
fentliche Typen-Diskussion vermeiden. Die Stimmbe-
volkerung stimmte am 27. September 2020 dem Projekt
Air2030 des Bundesrates zu. Damit wurde griines Licht
fiir die Beschaffung eines neuen Kampfflugzeugs er-
teilt. Die Wahl des Flugzeugtyps lag nun beim Bundes-
rat. Dieses Vorrecht ist ihm vom Parlament erteilt wor-
den und der Bundesrat hat davon Gebrauch gemacht.
Mit seiner Wahl des F-35 geriet er aber unter Beschuss.

Als einen «gewaltigen Fehler oder einen staatspoliti-

schen Skandal» hinterfragt der jurassische SP-Natio-
nalrat Pierre-Alain Fridez diesen Entscheid. In seinem,

DR. DIETER KLAY

E-Mail: dieter.klaey@asmz.ch

/ Der Entscheid fur den
P F-35. Ein gewaltiger

Le choix du F-35 @ Fehler oder ein staats-

politischer Skandal?

Pierre-Alain Fridez: Der Entscheid fiir den F-35. Ein gewaltiger Fehler
oder ein staatspolitischer Skandal?, Lausanne 2022. (ISBN: 978-3-7557-

9835-4)

Originalausgabe: Le choix du F-35. Erreur grossiére ou scandale
d’Etat? 2022, Editions Favre SA, Lausanne.

im Juni 2022 erschienenen Buch, rechnet er mit dem
Entscheid des Bundesrates vom 30. Juni 2021 ab und
kritisiert das Auswahlverfahren des Kampfilugzeuges
als undurchsichtig. Die Publikation wird als «Schwarz-
buch» angepriesen, das «schonungslos die Undurch-
sichtigkeit eines Verfahrens untersucht, das viele Fra-
gen aufwirft und das zu einem vollig unverstdndlichen
Entscheid des Bundesrates gefiihrt hat, der fiir unser
Land schwerwiegende Folgen haben kann», wie der Au-
tor einleitend ausfiihrt.

Nach einem Vergleich mit der europdischen Konkur-
renz vertritt Fridez die These, dass das Flugzeug fiir
die Schweizer Bediirfnisse falsch konzipiert sei. Der
Erwerb des F-35 wird mit einem faktischen NATO-Bei-
tritt gleichgesetzt. Der F-35 sei ein Flugzeug, das fiir
den Angriff in der Tiefe konzipiert sei, nicht fiir die
Verteidigung, moniert der Autor. Bei der Wartung sei
die Schweiz von den USA abhingig. Behauptet wird ein
paar Seiten weiter, dass der F-35 <hunderte von Mén-
geln» aufweise.

Aufrund 300 Seiten fokussiert Fridez seine Zweifel vor
allem auf den finanzpolitischen Aspekt des Geschifts.

ist Ressortleiter Arbeitsmarkt, Berufsbildung und
Wirtschaftsrecht beim Schweizerischen Gewerbeverband (sgv). Seit 2003 ist er
Mitglied des Ziircher Kantonsrates; 2019/20 war er dessen Président. Er publi-
ziert regelméssig zu militdrischen Themen und ist Redaktor bei der ASMZ.
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Die Berechnungen des Bundes werden in Frage gestellt
und die Preisgarantie verneint, weil Angebote der US-
Regierung nach Auffassung des Autors nie verbindlich
seien. Die finanziellen Risiken gipfeln in der Beschaf-
fung, in der Infrastruktur der Flugplitze, die an die
spezifischen Bediirfnisse des F-35 angepasst werden
miissten und in den Betriebs- und Wartungskosten,
die «vollig unrealistisch» seien. Die Schuld fiir diesen
Zustand wird auf ein einflussreiches Team von Tech-
nokraten in armasuisse und Luftwaffe projiziert, und
aufeinen Bundesrat, der «nicht regiert». Vermutet wird
nicht weniger als ein Komplott.

Was als fundierte Recherche startet, endet in Mutmas-
sungen und in einer ideologischen Abrechnung mit
dem Bundesrat und der armasuisse. Der Verweis auf
eine Wiederholung des Mirage-Skandals der 1960er-
Jahre ist populistisch, ebenso wie die Behauptung, mit
der Anschaffung des F-35 wiirde der Beitritt zur NATO
vollzogen. Es stellt sich die Frage, wo der Autor tiber
fundiertere Zahlen und Analysen verfiigt als Bundes-
rat und armasuisse. Die Kritik an der armasuisse fiir
das Zurtickhalten von Informationen zur Beschaffung
und das Ausspielen ihrer Macht greift zu kurz. In si-
cherheitspolitisch und militdrisch relevanten Beschaf-
fungsverfahren miissen nicht alle Kriterien offenge-
legt werden.

Dafiir fehlt ein vertiefter Vergleich mit anderen Flug-
zeugtypen. So festigt sich der Eindruck, dass es sich
beim Buch um eine Abrechnung handelt. Zum Schluss
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«Zum Schluss entpuppt sich das fliissig geschrie-
bene und gut verstindliche Werk auch als Recht-

fertigung fiir die inzwischen zuriickgezogene

«Stop F-35-Initiative>».

entpuppt sich das fliissig geschriebene und gut ver-
standliche Werk auch als Rechtfertigung fiir die inzwi-
schen zuriickgezogene «Stop F-35-Initiative». Das Volk
hat Ja zu einem Kampfjet gesagt. Das Parlament hat die
Typenwahl dem Bundesrat delegiert. Diese Entscheide
gilt es zu akzeptieren. ¢
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Kampfflugzeugbeschaffungen
europaischer Kleinstaaten
aus militarhistorischer Perspektive

Herbsttagung 2023 der Militdrakademie an der ETH Ziirich
23. September 2023

MICHAEL M. OLSANSKY,

v Militarakademie an der ETH Zirich
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D DR. MICHAEL M. OLSANSKY ist seit 2012 Dozent fiir Militargeschichte an der
‘ . Militdrakademie an der ETH Ziirich.
. E-Mail: michael.olsansky@milak.ethz.ch
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T

1988 landeten die ersten Draken in Wien-Schwechat. (Foto: Osterreichisches Bundesheer)

Die Schweiz hat ein vermeintlich spezielles Verhéltnis
zu Kampfflugzeugen. Die Auseinandersetzung um de-
ren Beschaffung hat spétestens seit den Volksabstim-
mungen iiber den F/A-18 (1993), den Gripen (2014) so-
wie das «Neue Kampfflugzeug» von 2020 einen eigenen
Platz in der schweizerischen Politikarena und zeigt
nunmehr ritualisierte Ziige. Die Geschichte hiesiger
Kampfllugzeugbeschaffungen hat auch ihre eigene
Historiografie. Seit Sepp Mosers «Operation Null» zur
Geschichte des Corsair-Nullentscheids von 1973 ent-
wickelte sich eine eigentliche Kampflugzeugliteratur,
deren Umfang mittlerweile einen schonen Seminarap-
parat fiillt und von der geschichtspolitischen Skanda-
lisierung «Helvetische Jiger» von Roman Schiirmann
iiber die dokumentarische Darstellung ehemaliger Di-
rektbeteiligter wie «Ein Kampfflugzeug fiir die Schweiz»
von Fernand Carrel bis zu Sepp Mosers Gesamtdarstel-
lung «Turbulenzen: Umstrittene Geschéfte mit Mili-
tarflugzeugen» reicht. Je nach Autor und Sichtweise
zeigen sich die Betrachtungen dabei zustimmend, kri-
tisch oder ablehnend, aber in allen Féllen handelt es

sich um schweizerische Betrachtungen zu schweizeri-
schen Kampfflugzeugbeschaffungen.

So wichtig und richtig nun die Untersuchung dieser
Beschaffungsgeschichte ist, so eigentiimlich und char-
mant die schweizerischen Kampfllugzeugdebatten
auch sein mogen, so gerdt bisweilen ausser Acht, dass
die Schweiz nicht das einzige Land in Europa ist, das
hin und wieder ein Kampfflugzeug zu beschaffen ver-
sucht. Auch andere, bisweilen neutrale Kleinstaaten
ohne eigene Kampfflugzeugindustrie standen in den
vergangenen Jahrzehnten vor der Frage, ob und wie
sie mit der Beschaffung ausliandischer Kampfflugzeuge
ihre Luftstreitkrafte ausriisten wollten. Die verschie-
denen Ebenen der Beschaffungsbestrebungen zeigen
dabei Unterschiede wie Parallelen. Mégen die sicher-
heitspolitischen und militdrkonzeptionellen Rahmen-
bedingungen bisweilen unterschiedlich sein, so for-
dern die wirtschaftlichen, riistungstechnologischen,
gesellschaftlichen und finanziellen Problemlagen von
Kampfflugzeugbeschaffungen europiische Kleinstaa-
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«Die Herbsttagung 2023 der Militdrakademie an
der ETH Ziirich mochte vor diesem Hintergrund

ausloten, wie europdische Kleinstaaten seit

den 1970er-Jahren Kampfflugzeugbeschaffungen
zu realisieren suchten und welche Problemlagen
sich ihnen dabei stellten.»

ten in dhnlicher Weise heraus. Die Beschaffungen zei-
gen sich haufig als staatspolitischer Kraftakt, den es
zuerst einmal zu stemmen gilt.

Die Herbsttagung 2023 der Militdrakademie an der
ETH Zirich mochte vor diesem Hintergrund ausloten,
wie europdische Kleinstaaten seit den 197oer-Jahren
Kampfflugzeugbeschaffungen zu realisieren suchten
und welche Problemlagen sich ihnen dabei stellten.
Historiker aus Belgien, Osterreich, Ddnemark und der
Schweiz werden dabei an ausgewéhlten Fallbeispielen
verschiedene Beschaffungsprojekte beleuchten und de-
ren Problemebenen vergleichen. In einer Podiumsdis-
kussion werden sodann Historiker und Zeitzeugen die
schweizerische Beschaffungsgeschichte vor dem Hin-
tergrund der gewonnen Erkenntnisse diskutieren.

Referate

¢ Roland Schaffer (Osterreichische Militirbibliothek):
Die osterreichische Draken-Beschaffung der 198oer-
Jahre

e Vincent Joassin (Ecole royale militaire, Bruxelles):
L’acquisition belge du F-35

e (Claudia Laesspe Pedersen (Royal Danish Defense Col-
lege): The Danish procurement of the F-16 fighter jet

e Peter Mertens (Militdrakademie an der ETH Ziirich):
Eine materielle Wende fiir die schweizerische Luft-
kampfTihigkeit. Die Beschaffung der Northrop F-5
E[F «Tiger» II

Podiumsdiskussion

e Rudolf Jaun (em. Prof. Dr. fiir Geschichte der Neu-
zeit und Militdrgeschichte der Universitit Ziirich)

e Elmar Plozza (stv. Leiter Inlandredaktion Radio SRF)

e Andreas Gross (ehem. Nationalrat SP Ziirich)

e Peter Mertens (Militirakademie an der ETH Ziirich)

e (Claude Meier (Divisiondr, Genfer Zentren fiir Frie-
dens-und Sicherheitspolitik, Berufsmilitdrpilot und
ehem. Chef Armeestab) ¢

Mochten Sie an der Herbsttagung 2023
der MILAK teilnehmen?

Die Tagung findet am 23. September 2023 an der
ETH Ziirich statt.

Bitte senden Sie eine entsprechende Mail an die
folgende Mailadresse, um eine Einladung zu erhalten.

info.milak@vtg.admin.ch
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Compilatio V

CHRISTOPH EBNOTHER,

v stratos

In der Compilatio zu stratos 1-23 werden
eine Auswahl von Aussagen aus den Arti-
keln unserer Autorinnen und Autoren zu-
sammengetragen und -gefiigt, um einen
Uberblick iiber die verschiedenen Aspekte
des Themas zu geben.

Aufeinen Nenner gebracht: Die Gestaltung
und die Planung von militdrischen Opera-
tionen wird sich durch Digitalisierung,
autonome Waffensysteme (AWS, LAWS)
und Kiinstlicher Intelligenz signifikant
verdndern, weil der Stabsarbeitsprozess be-
schleunigt und weil der Einsatz von auto-
nomen Robotik-Systemen (mit oder ohne
KI) vor dem Hintergrund unseres Werte-
verstindnisses mit erheblichen rechtlichen
und ethischen Fragestellungen verbunden
ist. Es geht darum, unter den Bedingungen
der Selbstbeschrinkung und angesichts
der militdrischen Moglichkeiten der neuen
Systeme im Sensor-Nachrichten-Fiihrungs-
Wirkungs-Verbund (OODA-Loop) trotzdem
schneller und effektiver zu sein als der Geg-

DR. CHRISTOPH EBNOTHER

von stratos. Er war von 2002 bis 2020 Senior Lecturer an der ZHAW School of Management
and Law und dozierte an weiteren Hochschulen. Zu seinen Schwerpunkten gehért das
politische System der Schweiz. In seiner Milizfunktion war er Leitender Nachrichtenoffizier
der Pz Br 11 und zuletzt als Oberst im Stab Operative Schulung eingeteilt.

Forum — Compilatio V

«Es geht darum, unter den Bedingungen der
Selbstbeschrdinkung und angesichts der militdri-
schen Moglichkeiten der neuen Systeme im
Sensor-Nachrichten-Fiihrungs-Wirkungs-Verbund
(OODA-Loop) trotzdem schneller und effektiver

zu sein als der Gegner.»

ner. Eine hohe Agilitit und ein Verantwor-
tungsbewusstsein sind daher Qualitéten,
die in Zukunft eine grossere Rolle spielen
werden. Der Erfolg ist abhédngig von techni-
schen Voraussetzungen (Stichworte: Neue
Digitalisierungsplattform, Datenqualitit)
und von einer fachlichen Vorbereitung der
Kader auf die Planung und die Fiihrung sol-
cher Einsdtze. Nicht ausser Acht gelassen
werden darf, dass Digitalisierung, Robotik-
Systeme, autonome Waffensysteme und KI
zu einem hoheren Energiebedarf fiihren,
der auch in einem Einsatz gedeckt werden
muss, die Systeme eine hohe Datenqualitét
benétigen sowie dass das héhere Technolo-
gieniveau weitere Abhdngigkeiten und Ver-
wundbarkeiten mit sich bringt.

ist Historiker, Politologe und Chefredaktor

E-Mail: Christoph.Ebnoether@vtg.admin.ch

Lesen Sie die gesamte
Compilatio auf der
Internetseite von
stratos.
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Vorschau

Die Redaktion hat folgende Themenschwerpunkte festgelegt:

® stratos 2-23:
Eckwerte fiir die Schweizer Armee (Dezember 2023)
® stratos 1-24:
Was bedeutet Verteidigungsfahigkeit? (Juli 2024)
e stratos 2-24:
Internationale Aspekte der Schweizer Armee (Arbeitstitel) (Dezember 2024)

Bitte nehmen Sie mit der Redaktion Kontakt auf, wenn Sie einen Beitrag fiir stratos 1-24
oder stratos 2-24 einreichen mochten.

Die Call for Papers konnen iiber die Redaktion bezogen werden.
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stratos gibt es auch als digitale Plattform.

Unter der Adresse www.armee.ch/stratos ist nicht nur die aktuelle Ausgabe
der Zeitschrift zu finden, sondern auch weitere Artikel, Calls for Papers und
ein Archiv. Die Internetseite wird kontinuierlich ausgebaut.

Seit Dezember 2022 sind folgende Artikel erschienen:

PHILIPP HENRIZI, UWE MULLER-GAUSS (STRATOS DIGITAL #32)
> Check-Up Krisenmanagement

VALENTIN STREIFF (STRATOS DIGITAL #33)
Y Zur staatsrechtlichen Stellung des Generals

SILVIA HAGEN (STRATOS DIGITAL #34)
> Die néchste Generation des Internets — auch eine Frage der Sicherheit

JANINE MAIR (STRATOS DIGITAL #35)
> Empfehlungen fiir eine erfolgreiche Krisenkommunikation

DAVID SCHMIDHAUSER (STRATOS DIGITAL #36)
> Kunst und Krieg

THEODOR H. WINKLER (STRATOS DIGITAL #37)
> Die Ukraine-Krise: Was kommt auf uns zu?

CHRISTIAN CATRINA (STRATOS DIGITAL #38)
> Bemerkungen zur Neutralititsdiskussion

MICHAEL HOLENWEGER (STRATOS DIGITAL #39E/F/I)
) Military leadership — fundamental considerations from research

Le commandement militaire — réflexions fondamentales issues de
la recherche

Condotta militare — Riflessioni fondamentali della ricerca

MARTIN DAHINDEN (STRATOS DIGITAL #40)
Y Neutralitiit auf dem Priifstand

DAVID CINA (STRATOS DIGITAL #41)
> Deterrence failure in the Ukraine conflict: Mit einem Exkurs zur
Abschreckung im Schweizer Kontext — damals und heute

BRUNO RUSSI (STRATOS DIGITAL #42)
> Russische Streitkréfte: Ausbildung auf dem Priifstand

RETO WASSMER (STRATOS DIGITAL #43)
> ABC Abwehrtruppen neu aufgestellt: Transformation angesichts
des Ukrainekriegs

BERNHARD ALTERMATT (STRATOS DIGITAL #44)
> Die wachsenden Miihen der Schweiz mit der Neutralitétspolitik
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stratos gibt es auch als digitale Plattform.

Unter der Adresse www.armee.ch/stratos ist nicht nur die aktuelle Ausgabe
der Zeitschrift zu finden, sondern auch weitere Artikel, Calls for Papers und
ein Archiv. Die Internetseite wird kontinuierlich ausgebaut.

MYRIAM GESSLER (TEXT), PETER HOLLIGER (VISUALISIERUNGEN)
(STRATOS DIGITAL #45)

) «Vom Kriege» 5.0: Weshalb es sich heute noch lohnt, Clausewitz zu lesen,
zu verstehen und anzuwenden

FLORIAN DEMONT (STRATOS DIGITAL #46)
) Marco Schrage, Friedens- und Konfliktethik (Rezension)

GREGOR SALADIN (STRATOS DIGITAL #47)
> Emil Frey — ein bemerkenswerter EMD-Vorsteher

MATTHIAS KUSTER (STRATOS DIGITAL #48)
) Die Fehleinschatzung ist die treueste Begleiterin der Strategie

AMI-JACQUES RAPIN (STRATOS DIGITAL #49)
) «La guerre d’invasion, sans motifs plausibles, est un attentat contre
I’humanité » : Jomini et les limites a fixer a la guerre

MICHEL WYSS (STRATOS DIGITAL #50)
> Malte Riemann, Der Krieg im 20. und 21. Jahrhundert: Entwicklungen und
Strategien (Rezension)

HUBERT ANNEN (STRATOS DIGITAL #51)
> International Applied Military Psychology Symposium (IAMPS 2023)

THEODOR H. WINKLER (STRATOS DIGITAL #52)
Y «Zeitenwende»: Die Ziele unserer Sicherheitspolitik sind neu zu definieren,
der Armeeauftrag ist der veridnderten Lage anzupassen

RUDOLF JAUN (STRATOS DIGITAL #53)
> Paul Scherrer und die Anfinge der Kernforschung (Rezension)
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