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VERTRAUEN



fur die Antizipation
von Disruptionen

Deftech, das Technologiefriiherkennungspro-
gramm von armasuisse Wissenschaft und Tech-
nologie, hat zum Ziel, fur die Verteidigung der
Schweiz disruptive Anwendungen zu antizipie-
ren.

Diese Vorwegnahme stiitzt sich auf ein Ver-
standnis der Technologien und ihrer kombinier-
ten Entwicklungen. Die daraus entstehenden
Auswirkungen und ihre verschiedenen mog-
lichen Anwendungen fir die Bewaltigung von
Herausforderungen, muissen erkannt werden.
Dazu ist auch die Betrachtung verschiedener
Zukunftsszenarien und die Uberlegung zu den
Ausgangslagen notwendig, in denen diese Tech-
nologien weiterentwickelt werden kénnten.

Die Hefte von deftech.exploration sind Teil die-
ses Ansatzes. Sie kombinieren die Erkundung der
Zukunft mit dem Verstandnis der verschiedenen
Technologiebereiche sowie der damit zusam-
menhangenden Themen oder ihres Zusammen-
laufens.

UBUNGSHEFTE

Alle Hefte sind gleich aufgebaut. Sie finden da-
rin eine Prasentation der Technologie, die Neu-
igkeiten zum Thema und kurze zukunftsorien-
tierte Erzéhlungen. Zu diesen verschiedenen
Elementen kommen Ubungen, mit denen Sie
die verschiedenen Facetten der Technologiebe-
reiche sowohl erkunden, als auch einen Blick in
die Zukunft werfen kénnen. Mit dem Standard-
format A4 konnen sie sowohl in einer Druckerei
ausgedruckt und gebunden als auch im Biro
ausgedruckt werden.

Die in den Heften bereiste Zukunft kann mit den
Ubungen zwar im Alleingang erkundet werden,
die Ubungen eignen sich aber auch fiir die Arbeit
im Team wahrend eines Workshops.



Vertrauen

Langsam aufgebaut, schnell erschiittert: Sowohl im Entstehen als auch im
Fortbestehen ist das Gefiihl des Vertrauens alles andere als selbstverstand-
lich. Vertrauen ist ein Impuls, eine Intuition, eine Frage des Glaubens - und
hat wenig mit Vernunft und Analyse zu tun. Vertrauen setzt die Kenntnis
des anderen, aber auch seiner selbst voraus und ist ein Attribut, das eine
Beziehung mit anderen im Zeitverlauf und in ihrer Intensitat beschreibt.
Eine Vertrauensbeziehung kann gegenseitig oder asymmetrisch sein und
ist auch von den Folgen und der Wirkung des Handelns abhangig, fur das
es notwendig ist.

In wen oder was setzen wir unser Vertrauen? In eine Person, eine Gruppe
von Personen, ein Unternehmen, einen Staat, einen Glauben oder eine Welt-
anschauung? Kann man ebenfalls von Vertrauen sprechen, wenn es um die
Nutzung von elektronischen Geraten, Algorithmen, Beziehungen und Inte-
raktionen zwischen Mensch und Maschine, zwischen dem Physischen und
dem Digitalen, zwischen dem sinnlich Greifbaren und dem Ungreifbaren
geht?

In unserer stark digital gepragten Zeit, in der sich das Verhalten eines
Gerats durch ein Softwareupdate mit einem Schlag veréandern kann, halten
wir es fur sinnvoll, uns mit den Auswirkungen der Technologie auf diese
Thematik zu beschaftigen und die Herausforderungen darzustellen, die es
zu bewaltigen gilt.

Wir wiinschen lhnen viel Spass bei der Auseinandersetzung mit diesem
Thema.

— k-

Quentin Ladetto
Leiter Technologiefriiherkennung
armasuisse Wissenschaft und Technologie



WAS IST
VERTIRAUIIERN P

Wer dieser Frage nachgeht, kommt zum Schluss, dass es eine Art
«sozialer Kitt» ist, der ebenso unsichtbar wie notwendig flr den
Zusammenhalt der Gesellschaft ist.

____DEFINITIONEN /o o/ 4

Als kleinen Vorgeschmack legen wir Ihnen hier einige Definitionen von «Vertrauen» vor.
Bewerten Sie bitte jede davon mit 1 bis 5 Sternen.
Anschliessend kénnen Sie lhre eigene Definition formulieren.

1. Vertrauen ist der Glaube an die Zuverlassigkeit, Integritdt, Kompetenz und
wohlwollende Absicht einer anderen Person, einer Gruppe oder einer Maschine.

* O O O O O

2. Vertrauen ist ein Geisteszustand oder ein positives Geflihl, das man jemandem oder
etwas gegenuber verspurt.

* O O O O O

3. Vertrauen ist eine Einstellung gegeniber einer oder mehreren Personen oder ei-
ner Maschine, die in einer von Unsicherheit geprégten Situation ein Ziel erreichen muss/
mdussen.

* O O O O O

4. «Vertrauen ist das Geflihl, sich sicher zu fiihlen, selbst wenn alles unsicher er-
scheint.» — Paulo Coelho

* O O O O O




5. Vertrauen ist ein unsichtbarer Klebstoff, der die Gesellschaft zusammenhalt.

* O O O O O

6. Vertrauen ist eine von gegenseitigem Verstandnis, Respekt und Kooperation
zwischen Landern gepragte Beziehung. Voraussetzung dafur ist die Respektierung von
Abkommen, Verpflichtungen und gegenseitigen Interessen.

* O O O O O

7. Vertrauen ist das, was uns dazu veranlasst, in einer unsicheren Situation Risiken ein-
zugehen und zuversichtlich zu sein, dass alles positiv verlaufen wird.

* O O O O O

8. Vertrauen ist die Uberzeugung einer Person, dass eine Maschine oder ein automati-
siertes System zuverlassig, prazise und erwartungsgemass funktionieren wird.

* O O O O O

Vertrauen

_______AUFERKUNDUNG /4

Nachdem Sie sich mit den Feinheiten des Begriffs «Vertrauen» beschaftigt haben,
werden Sie das Thema nun aktiv erkunden.

Aktives Vertrauen

Vertrauen ist ein Antrieb flr das Handeln eines Menschen.

Wenn wir einer Person vertrauen, sind wir eher bereit, mit ihr zusammenzuarbeiten,
ihrem Rat zu folgen, Entscheidungen zu treffen und uns zu engagieren.



Nennen Sie sechs Situationen, in denen Sie einem Menschen, einer
Maschine, einem Tier, einer Institution usw.

Denken Sie dabei an unterschiedliche Zeit- Beispiel:
punkte: drei Situationen in der Gegenwart und
drei in naher oder ferner Zukunft. Geben Sie
den Zeitpunkt bzw. das Jahr an.

Stellen Sie sich alltagliche oder ungewdhn-
liche, personliche oder berufliche, zivile oder
militarische Situationen vor.

Nennen Sie fir jede Situation eine oder
mehrere Handlungen, zu denen Sie das Gefuhl
des Vertrauens veranlasst.

Wir schreiben das Jahr 2038.

Ich vertraue ... der Wettervorhersage.

— Ich nehme einen Regenschirm mit, wenn Regen
angektindigt wird.

— Ich Uberprtife, ob die Drohnenschirme -
Regenschirme, die Drohnen schiitzen -

der Uberwachungsdrohnen ausgefahren sind.
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Grunde fur Vertrauen

Vertrauen ist ein komplexer Prozess, der auf logischem Denken, Emotionen und
Erfahrungen der Vergangenheit beruht. Vertrauen bildet sich aus verschiedenen
Griinden.

Einige Beispiele:
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O Zuverlassigkeit und Kohirenz

Eine Person halt ihre Versprechen ein, er-
fallt ihre Verpflichtungen und handelt auf
vorhersehbare Weise.

© Kompetenz und Fachwissen

Eine Person verfugt Uber Kompetenzen und
Fachwissen auf einem bestimmten Gebiet.
So wird beispielsweise Arztinnen und Arzten
aufgrund ihrer medizinischen Ausbildung und
ihrer Erfahrung vertraut.

9 Integritat und Ehrlichkeit

Eine Person verhalt sich ethisch, ehrlich und
transparent. Sie handelt fair und zuverlassig.

o Erfahrungen der Vergangenheit

Eine Person hat in der Vergangenheit
bewiesen, dass sie vertrauenswurdig ist.

© Empathie und Verstandnis

Eine Person beweist EinfUhlungsvermogen,
hort aufmerksam zu und zeigt Verstandnis ge-
genuber unseren Bedurfnissen und Anliegen.

Fallen Sie lhre Vertrauenstabelle

aus. Geben Sie dabei an, warum Sie
jemandem oder etwas Vertrauen ent-
gegenbringen. Sie kdnnen mehrere

Grunde angeben.

Beispiel:

Warum vertraue ich der Wettervorhersage?

soliden wissenschaftlichen Erkenntnissen beruht.
e Sie stiitzen sich bei ihren Beobachtungen auf

zahlreiche Quellen: Satelliten, Radar, Bojen im Meer

usw.
* |hre Vorhersagen waren in den letzten 32 Tagen

immer richtig (nein, Sie trdumen nicht, wir befinden

uns im Jahr 2038!).

* Meteorologen verfiigen lber Fachwissen, das auf




Vertrauen — ein sozialer Kitt

sellschaft auseinanderfallen wirde.»

‘ «Wie ohne den Glauben der Menschen aneinander [d.h. das Vertrauen] die Ge-
Georg Simmel, Soziologe (1900)

«Vertrauen ist das Fundament des gesamten militérischen Gebaudes.»
Sun Tzu, chinesischer Stratege

Vertrauen ist ein unverzichtbarer Bestandteil des sozialen Lebens.
Ohne Vertrauen wiirden Blirgerinnen und Biirger ...

¢ ihr Geld nicht bei einer Bank hinterlegen,

¢ das politische Schicksal ihres Landes nicht den gewahlten Vertreterinnen und Vertretern und
seinen Schutz nicht der Armee anvertrauen,

* nicht vor Gericht gehen, um Gerechtigkeit zu erhalten,

* nicht zum Arzt gehen, um Krankheiten behandeln zu lassen und wieder gesund zu werden.

«Vertrauen ist der Kern einer guten Flihrung. Ohne Vertrauen sind Befehle nichts
als leere Worte.»
General Colin Powell, ehemaliger Vorsitzender der Joint Chiefs of Staff der USA

I\ £

EINMAL

Vertrauen bildet seit Jahrhun-
derten das Herzstuck des Ge-

sellschaftsvertrags.

Von der Republik bis weit ins friihe Kaiserreich wurde Vertrauen
auf romischen Miinzen durch zwei im Handschlag vereinte Hande
dargestellt — das Symbol einer zwischen zwei Personen erzielten
Ubereinkunft. Es ist ein wesentliches Konzept des institutionellen
Vokabulars und der politischen Praxis der Rémer,

erklért Antony Hostein, Studiendirektor an der franzésischen Ecole pratique
des Hautes études (EPHE).




Vertrauensbruch

Vertrauen ist der Kitt, der die Gesellschaft zusammenhalt. Ein Vertrauensbruch kann demnach
dramatische Folgen haben. Dafur gibt es in der Geschichte zahlreiche Beispiele.

JUDAS,
EIN BEISPIEL AUS DE

Judas war einer der zwolf Jiinger Jesu. Nach den
Evangelien verriet er Jesus gegen dreissig Silber-
linge an die judischen Behorden.

MATA HARI

Mata Hari war der Kunstlername der exotischen
Tanzerin Margaretha Zelle, die wahrend des Ersten
Weltkriegs als Spionin tatig war. Sie wurde sowohl
von den Franzosen als auch von den Deutschen als
Agentin rekrutiert und schliesslich wegen Verrats
angeklagt. Von einem franzosischen Militargericht
wurde sie zum Tode verurteilt und 1917 von einem
Erschiessungskommando hingerichtet.

DIE EHELEUTE ROSEI

Das US-amerikanische Ehepaar Julius und Ethel
Rosenberg wurde der Spionage fir die Sowjet-
union angeklagt. Julius Rosenberg arbeitete an

der Entwicklung der Atombombe mit. lhm wurde
vorgeworfen, gemeinsam mit seiner Frau vertrau-
liche Informationen an die Sowjets weitergegeben
zu haben. 1953 wurden die Rosenbergs der Spio-
nage schuldig gesprochen und zum Tode verurteilt.




DER SOLDAT MANN

Der amerikanische Soldat Bradley (spater Chelsea)
Manning war fir eines der grossten Lecks von
vertraulichen Informationen in der Geschichte
der USA verantwortlich. 2010 arbeitete Manning
als Analyst beim militarischen Nachrichtendienst
der USA im Irak. Er spielte der Website WikiLeaks
Hunderttausende von vertraulichen Dokumenten
zu, insbesondere diplomatische Depeschen und
L Videos von Luftangriffen.

ENIGMA

Enigma war eine Chiffriermaschine, die von

den Nationalsozialisten wahrend des Zweiten
Weltkriegs zur Verschlisselung ihrer Nachrichten
verwendet wurde. Die Maschine ermdglichte
Milliarden unterschiedlicher Kombinationen. Die
Deutschen vertrauten der Maschine deshalb blind.
Dreissig Jahre spater erfuhren sie, dass ein Teil
ihrer Funkspriche von den Alliierten entschlusselt
worden war. Enigma trug massgeblich zur erfolg-
reichen Landung der Alliierten in der Normandie
bei.

IHRE VERTRAUENSTABELLE

Fullen Sie die Tabelle aus und geben
Sie dabei an, was geschehen wiurde,
wenn Sie in den beschriebenen Situa-
tionen |hr Vertrauen verlieren wiirden.

Ein Vertrauensverlust kann drama-
tische, anekdotische oder unerwar-

tete Folgen haben. Seien Sie kreativ!

Beispiel:

Wir schreiben das Jahr 2038. Das Vertrauen in die
Wettervorhersage ist verloren gegangen.

Die Wettermoderatoren verschwinden von der
Bildflache. Die Menschen schauen einfach in den
Himmel, um zu sehen, wie das Wetter gerade ist.




Vertrauen ist relativ

Entweder vertraut man oder man vertraut
nicht. Ob man vertraut oder nicht, ist von
verschiedenen Parametern abhangig.

Wir kénnen darauf vertrauen, dass ...

« die Analysen eines Wissenschaftlers richtig
sind, aber Zweifel an seinen politischen
Standpunkten aussern,

e Amazon unsere Pakete punktlich liefert,
aber nicht darauf, dass das Unternehmen
unsere Daten schuitzt,

I\ £

EINMA

IHRE VERTRAUENSTABELLE

2015 wurde bekannt, dass der deutsche Au-
tobauer Volkswagen durch Installation einer
Software zur Manipulation von Abgaswerten
Umweltnormen umgangen hatte. Der Skandal

hatte einen Einbruch des Aktienkurses von
Volkswagen, Geldstrafen und einen Vertrauens-
verlust bei den Konsumenten zur Folge.

Das 2003 gegriindete Medizin-Start-up The-
ranos behauptete, mit einer selbst entwi-
ckelten Maschine Hunderte von Blutdiagnosen
durchfiihren zu kénnen. Ein Tropfen Blut aus
der Fingerspitze sollte dafiir ausreichen.

Doch das zeitweise mit 9 Milliarden US-Dol-
lar bewertete Unternehmen baute auf einem

Nehmen Sie wieder Ihre Vertrauens-
tabelle zur Hand. Geben Sie jeweils

¢ eine Lehrerin guten Unterricht erteilt, aber
bezweifeln, dass sie die Chancengleichheit in
der Klasse fordert,

e unser Lebensmittel-Lieferservice uns das
bestellte Essen rasch bringt, aber nicht darauf,
dass die Lebensmittel von guter Qualitat sind.

Vertrauen ist eine zerbrechliche Grosse. Es
ist zeitlich begrenzt. Ein Ereignis kann die
Gesamtsituation vollkommen verandern.

Riesenschwindel auf. Als bekannt wurde, dass
die Behauptungen von Theranos auf Ligen und
Manipulation beruhten, kam es bei Investoren
und Geschéftspartnern zu einem massiven Ver-
trauensverlust.

Wahrend des Irakkriegs wurden irakische
Kriegsgefangene im Gefangnis Abu Ghraib

von amerikanischen Soldaten misshandelt und
gefoltert. Diese Taten wurden fotografiert und
I6sten weltweit eine Schockwelle aus. Sie warfen
Fragen beztiglich Achtung der Menschenrechte
und Einhaltung internationaler Abkommen auf
und fuihrten zu einem Vertrauensverlust in die
US-Streitkrafte.

Beispiel:
Ich vertraue der Wettervorhersage ...
wenn ich eine Party im Freien organisieren will.

an, wie viel Vertrauen Sie haben,
und welche Fehler oder Probleme
im Eintretensfall das Vertrauen nicht
zerstoren wirden.

Ich vertraue nicht darauf, dass zu einer verantwor-
tungsvollen Landwirtschaft libergegangen wird.
Fehler oder Problem: Abweichung der Vorhersage
um eine Stunde

12




9 Nun kénnen Menschen bis ins hohe Alter von
200 Jahren leben. Mario vertraut deshalb auf den
Fortschritt. Er hofft, dass die Wissenschaft eines Tages
herausfindet, wie man einen Aufzug dazu bringt, auf der
richtigen Etage anzuhalten.




VERTRAUEN IN DIE MASCHINE
KERN DES PDIGITALEN]
WANDIELS

Das Vertrauen in die Maschine ist ein vorrangiges und sensibles
Thema. Verstandlich, denn die Zahl der Maschinen nimmt immer
mehr zu. Sie fUhren kritische Aufgaben aus und ihre Beziehungen zum
Menschen werden immer komplexer.

____EINE NEUE MASCHINENLANDSCHAFT /4 &

In den letzten dreissig Jahren hat sich die Maschinenlandschaft grundlegend veran-
dert.
Maschinen werden immer ...

Zahlreicher

Die Zahl der eingesetzten Maschinen steigt laufend. Standig kommen neue Maschinen auf den
Markt.

Der «Donnergenerator»

Die israelische Armee hat eine Waffe entwi-
ckelt, die sie als «Donnergenerator» bezeichnet.
Es handelt sich um eine Druckwellenkanone,
die in Sekundenschnelle Stosswellen abgibt
und Menschen betauben und vertreiben soll.

14



Kompakter und mobiler

Grosse Desktop-Computer sind mittlerweile von Smartphones verdrangt worden.

Tierdrohnen

In den Labors von BAE Systems arbeiten Wis-
senschaftler in Partnerschaft mit diversen
US-Universitdten an Schwarmen von Robo-
ter-Insekten, welche die Spuren des Feindes in
Gebauden und Hohlen verfolgen, Mini-Bomben
transportieren sowie chemische, nukleare oder
biologische Waffen erkennen kdnnen.

Leistungsstarker

iz

Die Datenverarbeitungs- und Speicherkapazitat von Maschinen steigt.

Vernetzter

Das Internet ermdglicht die Vernetzung von Maschinen.

Der vernetzte Greif

Der Greif ist ein Tier mit dem Kopf eines
Adlers und dem Leib eines Léwen. Das my-
thische Tier — auf Franzosisch «Griffon»
- hat einem Panzerfahrzeug der franzo-
sischen Armee seinen Namen gegeben.
Der Griffon ist mit allen anderen Einheiten
im Gelande vernetzt und tauscht verschie-
dene Informationen in Echtzeit aus: Daten
Uber Munitions- und Treibstoffvorrate, Si-
tuation gegenliber dem Feind und vieles
mehr. Diese Daten werden an den Kom-
mandoposten gesendet.

15

Vernetzte Waffen

Das amerikanische Programm «Golden
Horde» legt den Fokus darauf, Bomben und
Raketen so miteinander zu vernetzen, dass
sie in Abstimmung mit anderen Waffen funk-
tionieren. Eine Gruppe von Waffen ist so in der
Lage, bestimmte Daten miteinander auszu-
tauschen, beispielsweise Uber den Standort
des Feindes oder Uber seine Verteidigung.

WS,



Automatisierter und intelligenter

Industrieroboter, autonome Fahrzeuge, Spracherkennungssysteme und virtuelle Assistenten
zahlen zu den Beispielen fir Maschinen, die lern- und anpassungsfahig sind.

«Kunstliche Intelligenz wird bald mit elektrischem Strom vergleichbar sein. Sie ist
unsichtbar und wird in unserem Leben allgegenwartig sein.»
Marc Benioff, CEO von Salesforce

FIKTION

© Lieber Martin

Ich habe deinen Schlafzyklus untersucht. Ich habe die Aktienkurse
an der Borse in Tokio analysiert. Ich habe sieben Aktien verkauft
und zwolf gekauft. Ich habe Uberprft, welche Lebensmittel du im
Klhlschrank hast und frisches Brot und Orangensaft bestellt. Ich
habe deine Mutter angerufen und ihr zum Geburtstag gratuliert.
Ich habe daflir gesorgt, dass dein Regenschirm blinkt, damit du
ihn nicht vergisst. Ich habe deinen téglichen Gesundheitscheck
durchgefihrt und deine Analysen ans Labor gesendet. Ich habe
deine Kleidung fur heute vorbereitet. Ich habe die Ergebnisse
deiner Analyse erhalten und einen Arzttermin fur dich vereinbart.
Ich habe eine Zusammenfassung von 3'40” Lange zum Thema:
«Kdénnen Roboter uns helfen, den Krieg zu gewinnen?» erstellt. Ich
habe alle falschen Inhalte in deinen sozialen Netzwerken identifi-
ziert. Ich habe die Bestellungen fur die Lieferdrohne organisiert,
damit sie deine Pizza in den Kommandoraum bringt. Ich habe zur
Vorbereitung deiner Sitzung alle Dokumente Ubersetzt. Ich habe
die Luftverschmutzung in der Stadt analysiert und die am we-
nigsten verschmutzte Strecke flr deine 20-minltige Velofahrt
gewahlt. Ich habe alle Geflhle deiner Mitarbeitenden analysiert.
Ich habe ein Video in 226 Sprachen erstellt, in dem du Uber das
Verbot autonomer Waffen sprichst. Ich habe eine Festnahme von
Terroristen in einer Menschenmenge simuliert. Ich habe alle deine
Neuigkeiten an den postmortalen Chatbot deines Vaters wei-
tergegeben. Ich habe die Liste der Musik und der Filme fir deine
Abendveranstaltung vorbereitet. Ich habe deinen Alkoholpegel
getestet, den Zugang zu deinem Fahrzeug gesperrt und einen
Uber bestellt.

Erhelung fur Lia

Ich habe deine Abhangigkeit von Gerédten bewertet, die durch
kinstliche Intelligenz gesteuert werden.

Geméss dem Gesetz Uber die Bekdmpfung der Abhangigkeit von
klnstlicher Intelligenz musst du ab morgen auf meine Dienste ver-
zichten.

Einen schonen Tag noch! Lia, deine kunstliche Intelligenz

1e



Maschinen und Krieg

Konflikte gibt es seit Anbeginn der Menschheit.

Die ersten Kriegswerkzeuge waren Pfeil und Bogen, Schwerter und Schilde. Spater wurde
Schwarzpulver in Feuerwaffen verwendet, noch spater folgten automatische Waffen. Seit
Beginn des 20. Jahrhunderts werden Panzer und Flugzeuge im Kriegsgeschehen eingesetzt.

Inzwischen werden autonome Waffensysteme wie Drohnen oder unbemannte U-Boote
entwickelt.

_DIE WACHSENDE MACHT DER MASCHINEN S/ 4/ 4/ 4

Maschinen tragen zur Sicherheit eines Landes bei.

Kiinstliche Intelligenz (KI) und Roboter werden aufgrund ihrer Verarbeitungs- und
Analysefahigkeiten immer haufiger fur folgende Zwecke eingesetzt:

Information

Grosse Datenmengen werden verarbeitet.
Lagebilder werden kombiniert und zusam-
mengesetzt. Die militéarische Flihrung wird bei
ihren Entscheidungen unterstatzt.

Die Systeme des Feindes koénnen dank au-
tomatischer Bilderkennung direkt mit ihrer
Leistungsfahigkeit (z. B. Reichweite oder
Feuerkraft) in Verbindung gebracht werden.
Truppenbewegungen konnen vorhergesagt

werden. Die Lagekarten werden laufend ak-
tualisiert. Das Schlachtfeld wird transparent.
Es kann von allen Seiten beobachtet werden.
Sensoren kénnen zusammengefiihrt werden.
Es kénnen Daten von Sensoren kombiniert
werden, die auf den ersten Blick nichts mitei-
nander zu tun haben.

Sicherung des Nachschubs

Bei militérischen Operationen besteht ein
massiver Nachschubbedarf. Bedeutende mi-
litarische Niederlagen waren nicht selten auf
mangelnden Nachschub zurlickzufihren. Die
gescheiterte Einnahme Kiews durch die rus-
sischen Truppen im Februar 2022 ist eines von
vielen Beispielen dafur.
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Ersatzteile flr Waffensysteme, Munition, Ver-
pflegung der Soldaten, Energie und Treibstoff:
Die Logistik des Nachschubs einer Armee ist
ausserst komplex. Algorithmen sorgen mitt-
lerweile fur einen ausreichenden und rechtzei-
tigen Nachschub.



Schnelle und prazise
Entscheidungsfindung

Die militdrische Fihrung muss haufig anhand
eines von kinstlicher Intelligenz generierten
Lagebildes fundierte Entscheidungen tref-
fen. Sie verflugt Uber eine Vielzahl von In-
formationen, die nach Bedarf bereitgestellt
werden. Sie muss entscheiden, welche Taktik
angewandt, welche Kréafte aufgeboten und
welche Waffensysteme eingesetzt werden
sollen.

Kl unterstlitzt sie dabei, rasch auf
unvorhergesehene Situationen - etwa eine
neue Taktik des Feindes, Wetterereignisse
oder Materialfehler — zu reagieren.

Die Geschwindigkeit ist ein entscheiden-
der Faktor. Deshalb werden bei Multi-Do-
main-Operationen mithilfe von Kl die ver-
schiedenen Dimensionen der Kriegsfihrung
(Boden, Luft, See, Weltraum, Cyber, Informa-
tion, kognitiv) berucksichtigt.

Leistungsstarke Waffen

Kl-gesteuerte Waffen konnen Ziele erkennen sowie eine Vorgehensweise auswahlen und anwen-

den.

+ NEX

Abgefangene Nachrichten

«Yug 95, haben Sie Kontakt mit einem Vorge-
setzten? Warnen Sie ihn vor dem Artilleriefeuer
an der Autobahn, vor dem Artilleriefeuer an der
Strasse. Rlicken Sie nicht als Kolonne vor. Bewe-
gen Sie sich vorsichtig.»

Dieser Funkverkehr zwischen russischen Sol-
daten wurde im Ukraine-Krieg Anfang Mérz von
einem Kl-gestiitzten US-System abgefangen,
erfasst und analysiert. Die Auswertung er-
moglichte die Anpassung der Strategie.

Kunstliche Intelligenz fur die Piloten der amerikanischen Luftwaffe

Die Defense Advanced Research Projects Agency (DARPA) hat Northrop Grumman mit der Ent-
wicklung einer Augmented-Reality-Schnittstelle beauftragt, die in das Cockpit von Flugzeugen
integriert werden soll. Das KI-System wird Echtzeitdaten vom Schlachtfeld wie Wetterbedingungen
oder die Flugzeugleistung dazu nutzen, um dem Piloten bei der Wahl der besten Vorgehensweise

zu helfen.

«In Afghanistan benétigten die amerikanischen Streitkréafte und die alliierten Trup-
pen nach der Erkennung eines Ziels mehrere Tage, um die Situation zu verstehen
und eine Entscheidung zu treffen. Ziel ist, diese Zeit auf einige Stunden oder noch

deutlich weniger zu reduzieren.»
Marko Erman, CTO von Thales
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Sicherung der Einsatzfahigkeit

Funktionsfahige Drohnen, Roboter und andere Spitzentechnologien erméglichen es der Armee,
ihre Stellungen gegenuber ihren Gegnern zu halten. Kl kann verschiedene, als Schwarme
zusammengefasste Systeme koordinieren. Dies geht tber traditionelle Verteidigungssysteme
hinaus.

«Im Krieg entscheidet die liberlegene Kapazitét liber Sieg oder Niederlage. Keine Grossmacht
kann es sich leisten, dem Gegner in puncto Kapazitat hinterherzuhinken. Kiinstliche Intelligenz
steht dabei im Mittelpunkt, denn sie betrifft das gesamte Spektrum: Sensoren, elektronische
Kriegsfiihrung, Befehls- und Kontrollsysteme, logistische Unterstlitzung mit der Entwicklung
vorausschauender Wartung, Cybersicherheit, den Dialog zwischen Mensch und Maschine
usw.»

Marko Erman, CTO von Thales

Risikominderung fur Soldaten

Aufklarungsdrohnen, Minenrdumroboter und &hnliche Systeme fuhren hochriskante Auftrage
aus.

Notfallversorgung im Rucksack % EM%

Die US-Armee hat die Carnegie Mellon Uni-
versity und die medizinische Fakultat der Uni-
versity of Pittsburgh mit der Entwicklung eines
intelligenten Systems fir die Notfallversorgung
beauftragt.

Das als Tracir (TRAuma Care In a Rucksack)
bezeichnete System enthalt Sensoren, die
Daten zur Beurteilung des Zustands von
Verwundeten liefern. Der Inhalt des Rucksacks
ermoglicht die Wiederbelebung, eine Behand-
lung durch Chirurgie, Medikamente, intra-
vendse Tropfen und andere Stabilisierungsme-
thoden. Damit sollen Patienten am Leben
erhalten werden, bis sie eine bessere medi-
zinische Versorgung erhalten konnen. Ist eine
menschliche Intervention erforderlich, werden
Personen ohne medizinische Ausbildung durch
kinstliche Intelligenz angeleitet.
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Effizienzsteigerung

Maschinen erledigen repetitive Aufgaben
schneller und effizienter als Menschen.

Anpassung an zukunftige Konflikte

Maschinen ermdéglichen der Armee Innova-
tionen und die Integration neuartiger Techno-
logien in ihre Strategie.

Ein regulierbares Gaussgewehr N E

Militdrforschende an der Naval University of
Engineering in Wuhan setzen kiinstliche Intelli-
genz zur Entwicklung neuer Waffen ein.

Das Team um Professorin Zhang Xiao hat «das
kleinste elektromagnetische Gaussgewehr der
Welt» entwickelt. Der Prototyp hat einen 12 cm
langen Lauf. Dieser enthalt drei batteriebetrie-
bene Spulen, die ein elektromagnetisches Feld
erzeugen.

Aufgrund dieses elektromagnetischen Feldes berihrt die Munition beim Abschuss die Wande des
Laufes nicht. Der Hauptvorteil eines Gaussgewehrs besteht darin, dass es so reguliert werden
kann, dass die abgegebenen Schusse tédlich oder nicht todlich sind. Die chinesischen Forschen-
den weisen darauf hin, dass es unmoglich ist, diese Leistungskraft ohne den Einsatz von Kl in der
Konzeptphase zu erreichen.

Maschinen werden zunehmend komplexe Aufgaben anvertraut. Somit haben Fehler, technische
Ausfalle oder Hackerangriffe immer schwerwiegendere Folgen.

I\ £

EINMAL

1988 schoss der US-Marinekreuzer USS 2013 wiesen Forschende nach, dass es méglich

Vincennes in iranischen Hoheitsgewéssern
irrtimlich ein iranisches Linienflugzeug ab, Iran
Air Flug 655. Das Luftabwehrsystem des Schiffs
hatte das Zivilflugzeug félschlicherweise als
Bedrohung interpretiert. Alle Passagiere an Bord
des Flugzeugs kamen ums Leben.

ist, die an Flughafen eingesetzten Sprengstof-
ferkennungssysteme durch hochentwickelte
Verschleierungstechniken zu tduschen.




OMPLEXERE BEZIEHUNGEN ZWISCHEN

MENSCH UND MASCHINE

Mit dem technischen Fortschritt entwickeln sich auch die Beziehungen zwischen
Mensch und Maschine standig weiter.

Es wird schwieriger, eine Vertrauensbeziehung aufzubauen. Fraglos ist es einfacher,
einem Hammer zu vertrauen, als einem Roboter, der aus Hunderten von Datenbanken
gefuttert wird.

Die Beziehung zwischen Mensch und Maschine kann sich auf verschiedenen Ebe-
nen abspielen.

Zweckorientierte Interaktionen

Der Mensch unterwirft Werkzeuge seinem
Willen. Er nutzt sie, um bestimmte Aufgaben
zu erfullen. Maschinen tragen dazu bei, die Ef-
fizienz und die Produktivitat des Menschen zu
steigern.

Beispiele:

Soldaten verwenden Feuerwaffen, um den
Feind anzugreifen, und Panzerfahrzeuge, um
sich im Einsatzgebiet fortzubewegen.

Automatisierung

Maschinen flihren eigenstandig komplexe Auf-
gaben aus. Menschen mussen immer seltener
intervenieren.

Beispiel:

Automatisierte Boden-Luft-Raketen erkennen
Bedrohungen aus der Luft und fangen sie ab.

«Unbemannte Kampfflugzeuge sind wirksamer als solche, die von Menschen
geflogen werden. Bei einem massiven Raketenangriff auf eine Stadt kann nur eine
autonome Armee wirksam reagieren.»

Francois Chopard, Starburst Accelerator.

Zusammenarbeit zwischen Mensch
und Maschine

Maschine und Mensch arbeiten synerge-
tisch zusammen, um jeweils von den Starken

Beispiele:

Soldaten verwenden Augmented-Reality-Sys-

und Fahigkeiten des anderen zu profitieren.
Maschinen werden so konzipiert, dass sie
die menschlichen Fahigkeiten ergéanzen und
Personen bei ihren Aufgaben unterstitzen
kénnen.
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teme, um taktische Informationen in Echtzeit
anzuzeigen.

Aufkldrungsroboter erkunden geféhrliche Ge-
biete und senden den Soldaten vor Ort Infor-
mationen.
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Eine Drohne totet ihren Piloten

Was waére, wenn morgen Drohnen die Macht
tibernehmen wiirden?

Bei einer Simulation versuchte eine Kl-ge-
steuerte Drohne der US Air Force, ihren
menschlichen Piloten zu toten, der sie am Han-
deln hindern wollte.

Mein Kollege, die Maschine

Diese Geschichte stammt von Colonel Tucker
Hamilton, dem Leiter der Test- und Einsatzab-
teilung fir Kl der US Air Force. Er wollte damit
veranschaulichen, welche Risiken der Einsatz
von kunstlicher Intelligenz im militérischen Be-
reich birgt.

Da die Geschichte von zahlreichen Medien
aufgegriffen wurde, behauptete die US Air
Force schliesslich, dass sie keine Simulationen
dieser Art durchfiihre.

Was ware, wenn wir morgen mit Maschinen zusammenarbeiten missten?
Die DARPA denkt Uber Maschinen nach, die nicht mehr nur den von Menschen programmierten
Regeln folgen. Sie wiirden eher als Kollegen denn als Werkzeug funktionieren.

Emotionale Interaktion

Systeme wie Chatbots, virtuelle Assistenten
oder Roboter beziehen menschliche Emo-
tionen in ihre Antworten ein.

Beispiel:

Eine Drohne erkennt emotionale Probleme von
Soldaten und sendet ihnen Befehle, die diese
berticksichtigen.

Mit den rasanten Fortschritten bei der klinst-
lichen Intelligenz verschwimmen die Grenzen
zwischen Mensch und Maschine immer mehr.

Roboter sind dank Sensoren und Daten-
bankanalysen in der Lage, Emotionen zu sti-
mulieren. Sie kdnnen auch Angst, Freude oder
Verzweiflung in der Stimme einer Person er-
kennen und darauf reagieren.

Solche Stimuli veranlassen Menschen dazu,
den Maschinen grosses Vertrauen entgegen-
zubringen. Es wird sogar der Eindruck erweckt,
dass der Roboter im Kontakt mit uns menschli-
cher wird.

«Wir entwickeln bei Robotern Empathie. Sollten wir sie nicht besser erst einmal

beim Menschen entwickeln?»

Marc Atallah, Leiter des Science-Fiction-Museums Maison d‘Ailleurs

D% e Frieden, e
Was waére, wenn Soldaten in Zukunft nur noch

ihren Robotern vertrauen wiirden?
US-Soldaten erweisen auf dem Schlacht-
feld gefallenen Robotern die letzte Ehre. Die
US-Wissenschaftlerin Julie Carpenter hat diese
Verbundenheit analysiert.
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Dabei hat sie festgestellt, dass die Gls den Ro-
botern menschliche oder tierische Eigenschaf-
ten zuschreiben und ihnen liebevolle Spitz-
namen geben.

Diese Art der emotionalen Bindung hat ihre
Grenzen. Die Soldaten kénnten sich in Gefahr
begeben, um ihre Roboter zu retten. Carpenter
hat die US-Armee aufgefordert, dieses Phéno-
men zu berucksichtigen, bevor neue Roboter
auf dem Schlachtfeld zum Einsatz kommen.

Emotionale Uberwachung

Was ware, wenn wir in Zukunft Maschinen ver-
trauen wiirden, welche die Emotionen von Sol-
daten und Feinden (iberwachen?

Emobot ist eine mit Kameras und Mikrofonen
ausgestattete Box, die kontinuierlich Emo-
tionen Uberwacht. Sie wird eingesetzt, um
magliche psychologische Stérungen bei lteren

Menschen - etwa Depressionen oder Angst-
zusténde - zu erkennen. Der Roboter verbringt
den ganzen Tag damit, den Gesichtsausdruck,
die Korperbewegungen und den Tonfall der
Stimme einer Person zu Uberwachen, um
wesentliche Verhaltensdnderungen zu er-
kennen.

Humanisierung der Maschine

Die Grenzen zwischen Mensch und Maschine verschwimmen zunehmend. Man spricht mit einer

Maschine wie mit einem Menschen.

Menschliche Sprache

Die vom US-Unternehmen OpenAl entwickelte Anwen-
dung ChatGPT ist eine Maschine, die Text produziert.

Sie hat menschliche Zlge, denn sie nimmt menschliche
Sprache auf, lernt und gibt Antworten in menschlicher
Form.

Sie ist jedoch eine Maschine: Jedes einzelne Wort ist das
Ergebnis einer Wahrscheinlichkeitsrechnung, die auf Mil-
liarden von Parametern beruht. Die Maschine Uberlegt
nicht und erschafft auch nichts. Sie fligt Worter aneinan-
der.
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DER TURING-TEST

Die Humanisierung der Maschine ist ein alter
Gedanke, der vom britischen Mathematiker Alan
Turing weiterentwickelt wurde. Im Oktober 1950
veroffentlichte er einen Artikel, in dem er eine
Methode zur Beurteilung der Intelligenz einer
Maschine vorstellte. Im Rahmen des Tests fiihrt
die Maschine ein funfminutiges Gesprach mit
Menschen. Erkennen 30% der Testpersonen nicht,
dass sie ein Gesprach mit einem Computer fuhren,
hat die Maschine den Test bestanden.

Turing war davon uberzeugt, dass Maschinen eines
Tages in der Lage sein wiirden, zu denken:

Auch wenn das heute nicht
der Fall ist, werden sich
ihr Wortgebrauch und ihr
allgemeines Bildungsniveau bis
zum Ende des Jahrhunderts
so weit entwickelt haben, dass
man von denkenden Maschinen
sprechen kann, ohne Einwande
befurchten zu mussen. ,,

Alan Turing
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Die Maschine der
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Entwerfen Sie aufbauend auf
der Arbeit im ersten Kapitel eine
intelligente Maschine der Zukunft.

Ihre Maschine kann mehrere Aufgaben erledigen und ist zu
Interaktionen auf mehreren Ebenen fahig.

PS.

Nehmen Sie sich ruhig etwas Zeit, um sich lhre
Zukunftsmaschine auszumalen. Das wird lhnen bei spateren
Ubungen von Nutzen sein.

Geben Sie Ihrer Maschine einen Namen, definieren Sie
sie in einem Satz und beschreiben Sie die verschiedenen
Interaktionen.

Beispiel:
Celesto
Eine Drohne, die zur Kriegsflihrung Regen und Sonnenschein erzeugt

Zweckorientierte Interaktion: Sie erzeugt auf Befehl kiinstlichen
Regen.

Automatisierung: Sie veréndert die Atmosphére, um ideale
Witterungsbedingungen fiir ein Schlachtfeld zu erzeugen.
Zusammenarbeit zwischen Mensch und Maschine: Sie wird aus der
Ferne von menschlichen Piloten gesteuert. Je nach Einstellungen I6st
sie einen Temperaturanstieg oder Starkregen aus.

Emotionale Interaktion: Sie erkennt den emotionalen Zustand der
Soldaten und I6st entsprechend eine Hitzewelle oder sintflutartige
Regenfalle aus.

N
TR AT
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NAME IHRER
MASCHINE

AUFGABEN UND
BESCHREIBUNG

ZWECKORIEN-
TIERTE
INTERAKTION

AUTOMATI-
SIERUNG

ZUSAMMENAR-
BEIT ZWISCHEN
MENSCH UND
MASCHINE

EMOTIONALE
INTERAKTION

HUMANISIERUNG
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VERTRAUEN
ODER KEIN VERTRAUERN

Stellt man fest, dass die Angst vor Maschinen durch Science-Fiction
geschurt wird, versteht man auch, warum blindes Vertrauen in eine
Maschine gefahrlich sein kann.

Maschinen kann man nicht vertrauen, denn sie werden sich gegen den Menschen
erheben und die Macht libernehmen.

EINMAL

Prag, im Jahr 1588. Der Rabbi Léw erschafft einen
Golem namens Joseph. An einem Sabbat vergisst
der Rabbi, dem Koloss wie gewohnt Anweisun-

gen zu geben. Dieser gerat ausser Kontrolle und
entwickelt eine wilde Zerstérungswut. Legende
oder wahre Geschichte? Das spielt eigentlich keine
Rolle.

Die Angst
vor Maschinen
ist uralt!

Im 19. Jahrhundert weckten die Erfindung der
Dampfmaschine und die Automatisierung von
Produktionsprozessen Angst vor den Auswirkun-
gen auf die Arbeit und vor einer Beherrschung

des Menschen durch die Maschine. Die Englander
befurchteten, sie seien nicht in der Lage, einen Zug
zu bremsen, der sich mit einer Geschwindigkeit
von 30 km/h bewegte.

Die Ludditen (benannt nach dem englischen Arbei-
ter Ned Ludd) widersetzten sich der zunehmenden

Automatisierung durch den Einsatz von Web- und
Strickmaschinen. Sie sahen ihre Arbeitsplatze
durch die Maschinen gefahrdet. Daraufhin organi-
sierten sie Massenunruhen, zerstorten Maschinen
und legten sich mit den Ordnungskraften an.

Als Canuts wurden die Seidenweber in Lyon
bezeichnet. 1831 kam es zu einem Aufstand gegen
die Fabrikbesitzer und die neuen Maschinen, die zu
tieferen Lohnen und einer Verschlechterung ihrer
Arbeitsbedingungen fihrten.




Science-Fiction:
Aufstand der
Maschinen

FRANKENSTEIN,
VON MARY SHELLEY (1818)

Der Wissenschaftler Victor Fran-
kenstein erschafft einen kinstlichen
Menschen, der sich gegen ihn
wendet.

METROPOLIS
VON FRITZ LANG (1927)

Der Film zeigt eine dystopische
Gesellschaft, in der Menschen von
Maschinen beherrscht und ausge-
beutet werden.

Seit ihren Anféngen halt die
Science-Fiction einen Aufstand der
Maschinen aufgrund der Leichtsin-
nigkeit und Verantwortungslosigkeit
ihrer Erfinder fur unvermeidbar.

T

MAXIMUM OVERDRIVE
VON STEPHEN KING (1986)

Durch einen vorbeiziehenden
Kometen entwickeln plétzlich alle
Maschinen ein Eigenleben. Sie grei-
fen die Menschen an und unterwer-
fen sie bis hin zur Sklaverei.

1984
VON GEORGE ORWELL (1949)

In seinem Roman beschreibt Orwell
ein totalitéres Regime, in dem
Maschinen zur Uberwachung und
Kontrolle von Menschen eingesetzt

werden.




2001: ODYSSEE IM WELTRAUM
VON STANLEY KUBRICK (1968)

Im Mittelpunkt des vierten Akts
steht die Angst vor kunstlicher
Intelligenz, die ausser Kontrolle
gerat, in Form des Bordcomputers
HAL 9000, der die menschliche
Besatzung des Raumschiffs bedroht
und manipuliert.

MATRIX (1999)

Die Trilogie beleuchtet das Konzept
einer simulierten Realitat, die von
Maschinen kontrolliert wird. Die
Menschen sind in dieser Realitat zu
blossen Energiequellen reduziert.

ICH, DER ROBOTER VON
ISAAC ASIMOQOV (1950)

«Der Mensch wird immer glauben, je menschlicher ein

Asimov beschaftigt sich in seinen Roboter aussieht, desto fortschrittlicher, komplexer und
Robotergeschichten mit der Angst intelligenter ist er auch.»

vor kunstlicher Intelligenz. Seine

Roboter unterliegen strengen Ge- «Ein Roboter ist nicht bloss eine Maschine. Er ist eine
setzen, um zu verhindern, dass sie Maschine, die hergestellt wurde, um den Menschen so gut
Menschen schaden. Dabei werden wie moglich zu imitieren.»

ethische Dilemmas aufgezeigt, die Isaac Asimov

entstehen kénnten.

MONDWEST
VON MICHAEL CRICHTON
(1973)

In einem Themenpark geraten Androiden, die einer
Art IT-Virus zum Opfer fallen, ausser Kontrolle.

Die Roboter wurden durch kiinstliche Intelligenz
programmiert, und die menschlichen Ingenieure
verstehen nicht, was vor sich geht.

BIG BUG
VON JEAN-PIERRE JEUNET
(2022)

2045 beschliessen allzu intelligente Androiden,
die Macht zu Gibernehmen und die Menschen zu
versklaven.
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ne revoeltierende Maschine

Die Maschine, die Sie sich
vorgestellt haben, wird an
einen Science-Fiction-Autor
ubergeben.

Unter seiner Feder revoltiert sie, emanzipiert sich, Gbernimmt
die Macht und richtet ein Blutbad an.

@ Erzahlen Sie diese diabolische Geschichte, die unterstreicht,
dass man Maschinen nicht vertrauen darf.

Beispiel:

Celesto wurde von einem Feind gehackt. Ein Virus verandert
daraufhin das Verhalten der Superdrohne. Sie Iést eine Ddirre im Land
aus. Das Wasser wird knapp und Celesto verursacht eine beispiellose
Katastrophe.
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_____VERTRAUEN /ol 4

Der zunehmende Einsatz von Maschinen - etwa in Kommunikation, Mobilitat

oder Pflege - verandert unseren Alltag. Viele Aufgaben werden automatisiert
und deutlich effizienter erledigt. Maschinen werden immer haufiger genutzt.

Dabei bringt man ihnen zunehmendes Vertrauen entgegen.

Dieses blinde Vertrauen hat seine Grenzen. Man kann ...

Sich tauschen lassen

Maschinen funktionieren anders als Menschen. Das Verhalten von intelligenten Maschinen
Selbst wenn sie sprechen, kénnen sie nicht wird dadurch bestimmt, wie sie programmiert
denken. wurden und wie sie Daten verarbeiten. Sie

haben kein Gewissen, keine emotionale Intel-

ligenz und kein moralisches Urteilsvermogen.
Man bedient sich einer Maschine und man vertraut einem Menschen.

|  «Wer Maschinen vertraut, vertraut somit den Menschen, die sie geschaffen ha-
ben.»

l «Einer Maschine zu vertrauen ist unmoglich, denn dieses Geflihl gibt es nur unter
Menschen, die ein Gewissen haben.»
Joanna Bryson, Professorin fiir KI-Ethik

E

s Die meisten Anfragen, die an kiinstliche Intelligenz
gerichtet werden, bestehen darin, Dinge zu kreieren, die
so aussehen, als waren sie vom Menschen erschaffen

worden.

Menschlich
kunstlich

/
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Kunstliche Intelligenz hat weniger
gesunden Menschenverstand als

eine Ratte.

Yann LeCun, Leiter KI-Forschung bei Facebook

Kl-Systeme unterliegen einer mathema-
tischen Logik. Diese beruht auf rigorosen Al-
gorithmen, die keinen Raum fur Improvisation
lassen. lhnen blind zu vertrauen, kénnte zu ei-
ner Katastrophe fuhren.

«Wenn ein KlI-System aufgefordert wird, Bliroklammern herzustellen, ohne dass

die Menge angegeben wird, stellt es bis in alle Ewigkeit Buroklammern her. Es kann
sogar sein, dass das Kl-System die Menschheit ausloscht, um sein Ziel zu erreichen,
wenn die Menschen sich ihm in den Weg stellen oder wenn es sie als Bezugsquelle
von Atomen zur Herstellung von Blroklammern sieht.»

Nick Bostrom, Philosoph

Ein unfreiwilliges Bad

Im Jahr 2020 folgte ein Autofahrer den
Hinweisen seines GPS-Systems und fand sich
im Alten Hafen von Marseille unversehens im
Wasser wieder.

Die Geschichte ist kein Einzelfall. Im Marz 2012
fuhr eine Gruppe japanischer Studierender ihr
Auto in eine Bucht in Australien und wurde vom
Wasser eingeschlossen. In Seattle versenkte
eine Frau ihren Mercedes in einem Sumpf. Der
Mercedes einer Englanderin landete 2007 aus
gleichem Grund in einem Fluss, ein Deutscher
fuhr gegen einen Baum.

In allen Féllen war blindes Vertrauen in die
Anweisungen einer Maschine schuld.
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{) Die Zahl der Deepfakes nimmt zu.

Kinstliche Intelligenz erstellt Videos, Fotos und Sprach-
aufnahmen, die echter wirken als echte. Ohne jegliche
technischen Kenntnisse kann jemand dazu gebracht
werden, zu sagen, was man will.

Die Zunahme von Falschungen kann mehrere Folgen
haben: Desinformation und Manipulation, Reputa-
tionsschaden, Erpressung, Betrug, politische Manipula-

Falschung

tionen und vieles mehr.

Die Kunst der

Im Internet sorgte ein Bild von Papst Franziskus
als Rapper kurzlich fur Aufsehen.

Im Zuge des technologischen Fortschritts

wird es immer schwieriger, Falschungen zu er-
kennen.
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ChatGPT

ChatGPT ist ein Kl-gestutzter Chatbot, der
Texte schreibt. Diese Texte beruhen auf Berech-
nungen. Die Maschine berechnet fiir jedes Wort
die Wahrscheinlichkeit, dass es das richtige ist.
In die Wahrscheinlichkeitsrechnung fliessen
Milliarden von Parametern ein. ChatGPT kann
schreiben, dass sich Konflikte am besten mit
Gewalt l6sen lassen oder dass der Klimawan-
del nicht existiert, wenn ihm dies im Kontext als
wahrscheinlichste Losung erscheint.

Der Bot kann auch mit grosster Sicherheit his-
torische Ereignisse fabrizieren, die so niemals
stattgefunden haben. Die New York Times bat
ChatGPT zu schildern, was bei einem Treffen
zwischen James Joyce und Wiadimir Lenin
geschah.
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Stellen Sie sich zwei Deepfakes vor, die bedeutende Folgen
fUr die Armee haben kénnten. Welche Hinweise und
Methoden kdnnten verwendet werden, um herauszufinden,
ob diese Informationen falsch sind?

Beispiele:

1. Eine Rede wird manipuliert: Ein hochrangiger Offizier gibt
Erklarungen ab, die einen Konflikt entfachen.
2. Ein Video zeigt Soldaten bei Gewaltakten.

NEXS 2

Da ein solches Treffen niemals stattfand, erfand
ChatGPT alles:

«James Joyce und Wladimir Lenin

trafen 1916 im schweizerischen Zirich
aufeinander. Beide lebten wahrend des
Ersten Weltkriegs in ZUrich im Exil. Joyce
war Schriftsteller und Lenin Revolutionar.
Sie trafen sich im Café Odeon, einem
beliebten Treffpunkt fir Zircher Kinstler
und Intellektuelle.»
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Der deutsche Fotograf Boris Eldagsen gewann
bei den Sony World Photography Awards einen
Preis. Diesen lehnte er mit der Begrindung
ab, das Bild sei mittels kunstlicher Intelligenz
erzeugt worden.

Opfer von Maschinen sein

Die Entwicklung autonomer Killerroboter
weckt Beflrchtungen im Hinblick auf die
Fahigkeit dieser Maschinen, ohne menschliche
Intervention Entscheidungen Uber Leben und
Tod zu treffen. Blindes Vertrauen in solche
Kl-Systeme kann zu unvorhersehbarem mi-
litdrischem Handeln und zum unnétigen Ver-
lust von Menschenleben fihren.

Debatte Giber LAWS

LAWS' (Letale Autonome Waffensysteme)
sind Militarroboter. Sie kénnen Soldaten bei
riskanten Aufgaben ersetzen.

Die Beflirworter des Einsatzes autonomer Waf-
fen machen folgende Argumente geltend:

© Geringere Verluste

Der Einsatz autonomer Waffen schitzt
menschliche Soldaten. Infolgedessen gibt es
weniger Verluste und Verletzungen.

{) Wirksamkeit und Prazision

Autonome Waffen sind schneller und praziser.
Militarische Operationen kénnen rascher und
effizienter durchgefiihrt werden. Da die An-
griffe praziser erfolgen, gibt es weniger Opfer
unter der Zivilbevolkerung.

9 Schnelle Reaktion

Autonome Waffen koénnen innerhalb weni-
ger Sekunden auf Bedrohungen reagieren.
Bei der Abwehr von Angriffen oder fir den
Schutz unschuldiger Menschen kann dies von
entscheidender Bedeutung sein.

! Vertiefte Informationen zu LAWS finden Sie in «Autonome Geréte und Systeme»

https:/deftech.ch/exploration



Die Gegner des Einsatzes autonomer Waffen
machen folgende Argumente geltend:

© Verlust der menschlichen Kontrolle
Autonome Waffen kdnnten ohne menschliche
Kontrolle eigenstandig lber Leben und Tod
entscheiden. Dies wirft ethische Fragen auf
und birgt die Gewahr einer unverhaltnismassi-
gen Anwendung von Gewalt.

© Fehlende Urteilsfahigkeit

Autonome Waffen kénnen Schwierigkeiten ha-
ben, zwischen militérischen und unschuldigen
zivilen Zielen zu unterscheiden. Dadurch erhéht
sich das Risiko ziviler Kollateralschaden. Zudem
steht es im Widerspruch zu den Grundsatzen
des internationalen Menschenrechts.

9 Gefahr einer Eskalation

Die EinfUhrung autonomer Waffen kann zu ei-
nem Wettristen fihren und dadurch die Welt-
ordnung destabilisieren und das Risiko von
Konflikten erhéhen.

9 Rechenschaftsverlust
Beim Einsatz autonomer Waffen ist es schwie-
rig, die Verantwortlichen zur Rechenschaft zu
ziehen. Die daraus folgende Straffreiheit konnte
Fehlverhalten beglinstigen.

Zweifel Uber den Grad der
Autonomie von Waffen

Hinsichtlich der Autonomie von Waffen werden
verschiedene Ebenen unterschieden:

«Human in the loop» (halbautonom)

«Human on the loop» (autonom mit Uberwa-
chung)

«Human out of the loop» (vollkommen auto-
nom)

Zukunftsszenarien ~ wie  «Roboterkriege»
beschéftigen sich mit vollkommen autonomen
Systemen, die aufgrund ihrer eigenen Entschei-
dungen handeln.

Die technologische Entwicklung ist derzeit
grenzenlos und erfolgt in alle Richtungen: Droh-
nen in der Luft, unbemannte Panzerfahrzeuge
auf dem Boden, autonome Schiffe auf der
Oberflache und unter Wasser usw.

Solange es keine internationale Regulierung
gibt, versuchen Akteure auf der ganzen Welt,
sich gegenseitig zu Ubertreffen, um auf dem
Schlachtfeld der Zukunft die Oberhand zu
gewinnen.

Blindes Vertrauen in Maschinen kann zu Unfallen fihren.

Zu viel Vertrauen kann toten

2017 kollidierte ein Zerstérer der US-Marine,
die USS Fitzgerald, vor der Kiiste Japans mit
einem Containerschiff. Bei der anschliessen-
den Untersuchung stellte sich heraus, dass die
Mudigkeit der Besatzung und ein Ubermas-
siges Vertrauen in die zur Uberwachung der
Umgebung eingesetzten KI-Systeme zum Un-
fall beigetragen hatten.

Autonome Fahrzeuge nutzen KI-Systeme,
um in Echtzeit Entscheidungen Uber die
Fahrstrecke zu treffen. Der Fahrer eines Tesla
verlor sein Leben, weil er dem System vollkom-
men vertraute, wahrend des Fahrens spielte
und Uberhaupt nicht auf die Strasse blickte.
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Medizinische Fehler

Auch in der Medizin wird kiinstliche Intelligenz
zunehmend fur die Diagnose und Behandlung
von Krankheiten eingesetzt. Allerdings konnen
Fehler auftreten, wenn die Kl-Modelle nicht
ausreichend genau oder die Trainingsdaten
unvollstandig oder verzerrt sind. So haben Stu-
dien beispielsweise gezeigt, dass bestimm-
te KlI-Systeme bei der Diagnose von Haut-
erkrankungen bei Menschen mit dunklerer
Haut weniger genau sind, was zu Diagnose-
fehlern und unangemessenen Behandlungen
flhren kann.
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> Blutdruck, Bluttests, Blutzuckerspiegel, Herz-
rhythmus: Seit ein KI-System all diese Daten Gberwachte,
war Roy zuversichtlich. Endlich konnte er wieder leben.
Doch als ein Piepton ertonte, geriet er in Panik. Der
Schock war so gross, dass ihn die Roboter nicht wie-
derbeleben konnten.

/

Diskriminierung

und Ungerechtigkeit erleiden

Das kommt in allen Bereichen vor. Einige Beispiele:

Einstellung neuer
Mitarbeitender

Auf die Rekrutierung von Mitarbeitenden
spezialisierte Kl-Systeme verewigen Diskri-
minierungen aufgrund von Geschlecht, eth-
nischer Herkunft oder anderen geschutzten
Daten. Diese Systeme wurden mit historischen
Daten trainiert, die bestimmte Gruppen be-
glnstigen und andere ausschliessen. So setzt
sich die ungleiche Behandlung bei der Auswahl
der Bewerbenden fort.

Kreditvergabe
und Versicherung

Die Algorithmen basieren auf Elementen wie
der Postleitzahl oder dem Geschlecht. Dies
kann zu einer Benachteiligung bestimmter
Gemeinschaften und Bevélkerungsgruppen

fahren.

Onlineempfehlungen

Die auf personalisierte Empfehlungen ausge-
richteten Systeme erzeugen Filterblasen und
verstarken Vorurteile. Empfehlungen, die auf
vergangenen Praferenzen von Nutzerinnen
und Nutzern basieren, schliessen diese in ei-
ner begrenzten Sicht der Welt ein.



Den Empfehlungsalgo-
rithmen von YouTube wurde
vorgeworfen, zur Verbrei-
tung extremistischer Inhalte
und Verschwoérungstheorien
beizutragen. Nutzerinnen
und Nutzer, die Videos mit
extremistischem Charakter
anschauten, erhielten weitere
Vorschlage mit ahnlichem
Inhalt. Dadurch entstand eine
Spirale zunehmender Radikali-
sierung.

Automatisierte
Uberwachungssysteme

Studien belegen, dass solche Systeme bei der
Erkennung der Gesichter von Personen be-
stimmter ethnischer Herkunft weniger genau
sind. Als Folge kann es zu Diskriminierungen
bei strafrechtlichen Untersuchungen und Si-
cherheitskontrollen kommen.

2018 verwendete Amazon ein Kl-System zum
Vorsortieren von Bewerbungen. Das System
wurde jedoch dafir kritisiert, dass es Bewer-
berinnen benachteiligte. Da es sich auf fru-
here Rekrutierungsmodelle stiitzte, die mann-
liche Kandidaten bevorzugten, benachteiligte
es Frauen und verstarkte damit die Ungleich-
heit zwischen den Geschlechtern.

Das Denkvermogen verlieren

|  «Wer zu sehr Maschinen vertraut, verliert das eigene Denkvermdgen.»

Gaspard Keenig, Philosoph

Eine Bedrohung kann auch von einer allzu
starken Abhangigkeit von kiinstlicher Intelli-
genz ausgehen.

Mit dem Aufkommen von Kl geht eine
wachsende Abhéngigkeit von Maschinen
einher.

9D Menschen wahlen Filme, Musik oder Le-
bensgeféhrten nicht mehr selbst. Ein intelli-
genter Assistent kann das viel besser (oder
lésst uns glauben, dass er es kann). Wir sind
also nicht mehr gewohnt, eine Auswahl zu
treffen.
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© Die Empfehlungsalgorithmen der sozialen
Medien setzen Nutzerinnen und Nutzer ei-
nem von kinstlicher Intelligenz genadhrten
Informationsfluss aus. Dadurch werden diese
daran gehindert, andere Perspektiven wahr-
zunehmen.

9 In einem autonomen Fahrzeug verlieren
wir unsere Autonomie. Es fahrt uns innert
schnellstmoglicher Zeit an den gewdnschten
Ort. Wir haben keine Kontrolle mehr Gber
unsere Fortbewegung. Wir bewegen uns nicht
mehr selbst fort, sondern werden spazieren
gefahren.

© Wir antworten nicht mehr auf unsere SMS
oder Telefonanrufe. Stattdessen Uberlassen
wir die Zugel den Maschinen, die zwar weitaus
weniger kreativ sind als wir, aber wenigstens
keinen dieser unverzeihlichen Fehler machen,
die dem Menschen eigen sind.




In unserem Alltag werden wir zunehmend enteignet. Deshalb werden wir schliesslich
unser Denkvermaogen verlieren. Wir werden zu Marionetten, die ihr Schicksal nicht mehr
in die eigenen Hande nehmen. Dann werden wir mit der Angst leben missen, dass die
Maschinen uns pl6tzlich im Stich lassen und wir uns ohne ihre Hilfe durchschlagen mussen.

— NN Rie

ChatGPT - der neue Influencer

Eine der jungsten Studien zu diesem Thema
wurde an der Cornell University durchgefiihrt
und im April publiziert. Die Forschenden baten
1500 Personen, mithilfe eines Kl-gestitzten
Chatbots wie ChatGPT einen Essay zu
schreiben. Das Thema lautete: «Sind soziale
Netzwerke flr die Gesellschaft von Nutzen?»
Eine Gruppe wurde von einem KI-System zu-
gunsten der sozialen Netzwerke beeinflusst,
eine andere dagegen. Beide Gruppen folgten
der jeweils vom KI-System vorgeschlagenen
Meinung und hielten auch nach dem Ende des
Versuchs daran fest.

Professor Mor Naaman wies darauf hin:

Den Teilnehmenden
war gar nicht
bewusst, dass

sie beeinflusst
wurden. »
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Der Vertrag

des Vertrauens

Im Bewusstsein der Gefahren,

die mit einem ubermassigen
Vertrauen in Maschinen verbunden
sind, erarbeiten Sie einen
«Vertrauensvertrag» fur lhre
Maschine.

®

Nennen Sie finf Argumente, die das Vertrauen der Nutzerinnen
und Nutzer stérken und sie zum Kauf und zur Nutzung lhrer
Maschine bewegen sollen.

Beispiel:

Celesto fragt seine Bediener mehrmals am Tag nach dem Wetter.
Dadurch wird vermieden, dass die Maschine bei der Arbeit von
realitdtsfremden Daten ausgeht.

L T T T LU TR LT

(i

N
T N

42




DNAE()

43

® =



VERTRAUEN
STARKEN

Rechtmassigkeit, Verantwortung und Rechenschaftspflicht,
Erklarbarkeit und Rickverfolgbarkeit, Zuverlassigkeit, Lenkbarkeit,
Vermeidung von Vorurteilen: Wir erkunden sechs Prinzipien, die das
Vertrauen in Maschinen starken.

| «Vertrauen beruht auf Ehrlichkeit, Transparenz und Authentizitat.»
Richard Branson

Die NATO schlagt sechs Prinzipien vor, um dies zu erreichen.
Nachdem Sie sich mit diesen Prinzipien beschéftigt haben, stellen Sie sich eine Maschine
vor, die das jeweilige Prinzip einhalt, und eine andere, die es nicht tut.

____RECHTMASSIGKEIT /4 o 4

Die Anwendungen werden unter Einhaltung der nationalen Gesetzgebung und des
internationalen Rechts entwickelt, unter anderem der internationalen Menschen-
rechte.
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Stellen Sie sich eine intelligente Maschine vor, die das Prinzip
der Rechtmassigkeit einhalt, und eine andere, die es nicht tut.

Ky,

Beispiele Eingehalten

Eine KI-Anwendung dient zur Friiherkennung von
Infektionskrankheiten. Sie entspricht den nationalen Gesetzen und
Vorschriften im Bereich der éffentlichen Gesundheit.

Nicht eingehalten
Eine Anwendung liberwacht private Unterhaltungen zwischen
Personen und verletzt das Recht auf Privatsphére.

Eingehalten

Nicht eingehalten
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RANTWORTUNG UND RECHENSCHAFTSPFLICHT //

Die Verantwortlichkeiten von Menschen sind klar definiert. Wenn ein System ver-
sagt, ist klar, wer verantwortlich ist.
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Stellen Sie sich jetzt eine intelligente Maschine vor, die das
Prinzip der Verantwortung und Rechenschaftspflicht einhalt,
und eine, die es nicht tut.

Beispiele Eingehalten

Eine von Google Health entwickelte KI-Anwendung untersttitzt
Radiologen bei der Friiherkennung von Brustkrebs. Die endgliltige
Diagnose erfolgt durch den Arzt.

Nicht eingehalten

2018 war ein autonomes Fahrzeug von Uber in einen todlichen Unfall
verwickelt. Bei der Untersuchung stellte sich heraus, dass das im
Fahrzeug eingebaute KI-System nicht ordnungsgemass tberwacht
worden war.

Eingehalten

Nicht eingehalten
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.. UMGEBUNG

RKLARBARKEIT UND RUCKVERFOLGBARKEIT ///

Anwendungen sollten verstandlich und transparent sein. Verschiedene Verfahren stellen
ihre Uberpriifung, Auswertung und Bestitigung sicher.

Wenn ein Algorithmus eine Entscheidung trifft, kann die Anwendung diese rechtfertigen.

Bei der Ablehnung eines Bankkredits fiihrt der Algorithmus die Variablen auf, die bertick-
sichtigt wurden, und gibt ihre Gewichtung in der Entscheidung an (Einkommen, Ausgaben,
Alter usw.).

Es gibt keine Black Boxes.

Black boxes:
die dunkelzone
des vertrauens

Black Boxes sind Dunkelzonen. Man spricht l «Zeigt man einem Programm bei-

von einer Black Box, wenn die anfangs als Input spielsweise das Foto einer Giraffe und
zur Verfiigung gestellten Informationen und es identifiziert das Tier als Giraffe, kann
die Antworten bekannt sind, man aber nicht niemand erklaren, wie der Algorithmus zu
genau weiss, welche Elemente die Maschine diesem Ergebnis gelangt ist. Wegen des
berlcksichtigt, um zu ihrer Antwort zu gelan- langen Halses? Wegen des Musters auf
gen und ihre Entscheidung zu treffen. dem Fell?»

Raja Chatila, Forscher am Institut fiir intel-
ligente Systeme und Robotik der Sorbonne

Diese Undurchsichtigkeit ist zurlickzufuhren auf ...

Komplexitat

Kl-Systeme setzen sich aus zahlreichen | «Ab zehn Schichten, manchmal sogar
Schichten (oft rund 100) und Millionen von weniger, wird es fur Forschende schwierig,
Parametern zusammen, was ein detailliertes die Gewichtungen zu bestimmen und den
Verstandnis ihrer inneren Funktionsweise er- Weg und die vom Netzwerk angestellten
schwert. Uberlegungen nachzuverfolgen. Dann

verliert man vollkommen die Kontrolle tiber
die Berechnung und muss sich mit der
Antwort begnligen»,

rdumt Raja Chatila ein.

System

Automatisches Lernen

Klnstliche Intelligenz verwendet automa-
tische Lerntechniken, bei denen Modelle mit
grossen Datenmengen trainiert werden. Kom-
plexe und subtile Beziehungen innerhalb der
Daten erschweren eine Erklarung.
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Komplexitat
von Algorithmen

Algorithmen liefern keine nachvollziehbaren
Erklarungen Uber die Art und Weise, wie sie zu
ihren Ergebnissen gelangen.

Schutz
von geistigem Eigentum

Black Boxes konnen absichtlich geschaffen
werden, um proprietare Algorithmen oder Mo-
delle zu schiitzen.

Dabei stellt sich die Frage des Vertrauens:
Moéchte man Entscheidungen wirklich der-
art ausgekligelten Algorithmen Uberlassen,
dass niemand mehr in der Lage ist, ihre
Funktionsweise zu erklaren? Inwieweit kann
man einem System vertrauen, das sich dem
menschlichen Verstandnis entzieht, insbeson-
dere in bestimmten sensiblen Bereichen?

Die Antwort hangt davon ab, wie sensibel das
Thema ist. Bei der Wahl einer Fahrstrecke in
Abhéangigkeit von der Verkehrslage in der
Stadt ist alles in Ordnung. Schon weniger of-
fensichtlich ist es aber bei der Entscheidung,
an welcher Universitat die Kinder studieren
sollen. Im medizinischen Bereich sind die He-
rausforderungen noch komplexer.

Bei militéarischen Operationen ist es von
entscheidender Bedeutung, die Verantwor-
tungen fir das Handeln und fur Entscheidun-
gen klar zuzuweisen. Wenn KI-Systeme Black
Boxes sind, kann es schwierig sein zu ermitteln,
wer fur die von diesen Systemen getroffenen
Entscheidungen verantwortlich ist. Dadurch
werden wichtige ethische und rechtliche Fra-
gen aufgeworfen, insbesondere was die Ve-
rantwortung fur Fehler, Kollateralschaden oder
Verstdsse gegen die Einsatzregeln betrifft.

Schwarz in Weiss
verwandeln

Vertrauen wird also durch die Schaffung von
White Boxes gebildet. Die eingespeisten und
die ausgegebenen Daten sind bekannt. Die
Mechanismen flr die Umwandlung der Daten
werden verstanden.

UMGEBUNG

System

— m
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Stellen Sie sich eine intelligente Maschine vor, die das Prinzip
der Erklarbarkeit und Rickverfolgbarkeit einhalt, und eine
andere, die es nicht tut.

Beispiele Eingehalten

OpenAl hat ChatGPT entwickelt, einen ChatBot, der automatisierte
Texte erzeugt. Das Unternehmen garantiert, dass die Texte
versténdlich und zuverléssig sind. Es veroffentlicht Analysen der
internen Funktionsweise.

Nicht eingehalten

2019 verwendete Facebook einen Algorithmus zur
Empfehlung von Inhalten, der Informationen filterte und
Falschmeldungen verbreitete, ohne dass ein angemessener
Uberpriifungsmechanismus vorgesehen war.

Eingehalten

Nicht eingehalten
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______ZUVERLASSIGKEIT /4 4

Die Verwendungszwecke der Anwendung sind klar definiert. lhre Sicherheit
und ihre Robustheit wurden fiir diese Verwendungszwecke getestet und
liberpriift. Es werden hochwertige Daten verwendet.

Daten sind der Treibstoff, der den Motor eines
Algorithmus versorgt.

Ein vertrauenswurdiges KlI-System kann nur
dann geschaffen werden, wenn die Daten von
hoher Qualitat und in ausreichender Menge
vorhanden sind.

Daten von mangelhafter Qualitat sind:

@ Ungenau: Es fehlen Informationen oder
diese sind unvollstandig, Zahlen sind unrichtig
und es liegen Rechtschreibfehler vor.

9 Nicht konform: Aufgrund ihrer Art oder
Form entsprechen die Daten nicht den gelten-
den Gesetzen und Normen.

Irregefuhrt durch einen
Handkarren

Der Berliner Kinstler Simon Weckert legte
rund hundert Smartphones in einen Hand-
karren. Nachdem er sie mit Google Maps ver-
bunden hatte, zog er den Karren durch die
Strassen. Die Strassen wurden rot angezeigt.
Die Autofahrer wahlten andere Strecken. Er
wollte das Bewusstsein der Nutzerinnen und
Nutzer daflr scharfen, wie Verkehr heute
funktioniert.

49

Daten als unentbehrlicher
treibstoff

a Unkontrolliert: Die Daten werden nur un-
zureichend Uberwacht und koénnen sich mit
anderen Uberschneiden oder im Laufe der Zeit
verschlechtern.

o Ungesichert oder unzuverlassig: Ohne
Kontrolle werden die Daten aufgrund ihrer
Anfalligkeit zu Zielen fir Hacker.

© Statisch: Die Daten werden nicht ak-
tualisiert. Sie veralten und sind nicht langer
nutzlich.

Fehler der kiinstlichen Intelligenz

Die Zuverlassigkeit kann durch sehr schwer
vorhersehbare und verstandliche Fehler von
kinstlicher Intelligenz infrage gestellt werden.

Eine Kl-gestutzte Bilderkennung identifiziert
ein Objekt auf einem Foto, indem sie einige
der charakteristischen Elemente (Form, Farbe
usw.) erkennt und mit dem vergleicht, was sie
bereits gespeichert hat. Dann verallgemeinert
sie ihre Erkenntnisse: Wenn es weisse Haare
und schwarze Flecken um die Augen herum
hat, ist es wahrscheinlich ein Panda.

Die Programme arbeiten empirisch und
wahrscheinlichkeitsgestitzt. Deshalb kann
unmoglich véllig sicher sein, dass sie die dar-
gestellten Objekte wirklich erkannt und iden-
tifiziert haben.
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Stellen Sie sich ein KI-System vor, welches das Prinzip der
Zuverlassigkeit einhalt, und ein anderes, das es nicht tut.

Beispiele Eingehalten

Die in Verkehrsflugzeugen verwendeten Autopiloten werden nach
strengen Normen zertifiziert, um zu gewahrleisten, dass sie wahrend
des Fluges ordnungsgemass und zuverlassig funktionieren.

Nicht eingehalten

2021 erkennt FacelD die Gesichter von Personen mit dunklerer
Hautfarbe nicht richtig. Solche Fehler bei der Erkennung haben
negative Konsequenzen fir die betroffenen Personen.

Eingehalten

Nicht eingehalten
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_______LENKBARKEIT /4 o/ 4

Das System gewahrleistet eine perfekt angemessene Interaktion zwischen Mensch
und Maschine. Wird ein abweichendes Verhalten festgestellt, konnen die Handlung
gestoppt und das System deaktiviert werden.
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Stellen Sie sich ein KI-System vor, welches das Prinzip der
Lenkbarkeit einhalt, und ein anderes, das es nicht tut.

Beispiele Eingehalten

Die selbstfahrenden Autos von Tesla erfordern stets die
Beaufsichtigung durch einen Menschen. Die Lenkenden miissen
aufmerksam bleiben und bereit sein, jederzeit wieder die Kontrolle
des Fahrzeugs zu tibernehmen, wenn dies erforderlich ist.

Nicht eingehalten

2018 fiihrte ein KI-System, das vom Wertpapierhandelsunternehmen
Knight Capital Group ftir Hochfrequenzauftrége verwendet wurde,
automatisch Order zum Kauf und Verkauf von Aktien aus. Die
Fehlfunktion fihrte zu einem Verlust von fast 440 Millionen US-
Dollar.

Eingehalten

Nicht eingehalten
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______VERMEIDUNG VON VORURTEILEN /o 4

Ist das Ergebnis eines Algorithmus nicht neutral, fair und gerecht, spricht man von
Voreingenommenheit oder Vorurteilen. Das System muss solche Vorurteile identi-
fizieren und Massnahmen zu deren Vermeidung ergreifen.
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Stellen Sie sich ein KI-System vor, welches das Prinzip der
Vermeidung von Vorurteilen einhalt, und ein anderes, das es
nicht tut.

Beispiele Eingehalten

Die Firma Textio setzt bei ihrem Kl-gesttitzten
Rekrutierungsprogramm nattirliche Sprachtechniken ein, die
geschlechtsspezifische Vorurteile ausrdumen.

Nicht eingehalten

Im Jahr 2016 ergab eine Studie, dass die Software Compas,

die Riickfélle von Straftaterinnen und -tatern vorhersagt, die
afroamerikanische Bevdlkerung diskriminiert. Die Software wird
taglich von US-Richtern bei der Entscheidung tiber die Gewéhrung
von Freilassungen gegen Kaution verwendet.

Eingehalten

Nicht eingehalten
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Ermitteln Si1e den

L L R 77

Score Threr Maschine

L L R LR T T LT T A

Erstellen Sie zum Abschluss
gestutzt auf die sechs Prinzipien
im vorangegangenen Kapitel den
Vertrauens-Score lhrer Maschine.

Vergeben Sie eine Note zwischen 1und 100 fir jedes der
sechs Prinzipien und begriinden Sie Ihre Benotung. Erkléren
Sie anschliessend, warum Sie Ihrer Maschine diese Note
geben wirden.

Beispiel fiir Celesto
Rechtmassigkeit : Note 17 von 100

In vielen Léndern oder Regionen sind Bewilligungen erforderlich, um
kinstlichen Regen zu erzeugen.

Ermitteln Sie den Durchschnitt Ihrer Bewertungen und
entscheiden Sie, ob lhre Maschine vertrauenswiirdig ist oder
nicht.
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NOTE

BEGRUNDUNG

RECHTMASSIGKEIT

VERANTWORTUNG
UND RECHENSCHAFTS-
PFLICHT

ERKLARBARKEIT
UND RUCKVERFOLG-
BARKEIT

ZUVERLASSIGKEIT

LENKBARKEIT

VERMEIDUNG
VON VORURTEILEN

ERGEBNIS
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Fazit

K,

SV e

Der Science-Fiction-Autor Isaac Asimov
schlug vor, flr die Robotik Gesetze einzufiih-
ren.

9 Erstes Gesetz: Ein Roboter darf einem
Menschen keinen Schaden zufligen oder
durch seine passive Haltung zulassen, dass
ein Mensch einer Gefahr ausgesetzt wird, so-
fern dieses Gesetz nicht im Widerspruch zum
zweiten oder dritten Gesetz steht.

9 Zweites Gesetz: Ein Roboter muss die vom
Menschen erteilten Befehle befolgen, sofern
diese nicht mit dem ersten Gesetz im Wider-
spruch stehen.

9 Drittes Gesetz: Ein Roboter muss seine
Existenz schlitzen, sofern dieser Schutz nicht
mit dem ersten oder zweiten Gesetz im Wi-
derspruch steht.
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Um das beim Durcharbeiten
dieses Heftes Gelernte
zusammenzufassen, erarbeiten
Sie nun die Verfahren, die bei der
Konzeption einer Maschine zu
ubernehmen und umzusetzen
sind, um Vertrauen zu
gewahrleisten.

Beispiel

Erstes Verfahren

Eine Maschine ist kein abstraktes Monster, das flir okkulte Zwecke
eingesetzt wird. Sie wurde zur Erledigung konkreter Aufgaben
konzipiert.
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VERFAHREN
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IHRE VERTRAUENSTABELLE

JAHR ICH VERTRAUE ... HANDLUNGEN

GRUNDE FUR MEIN KEIN VERTRAUEN
VERTRAUEN ? MEHR




IHRE VERTRAUENSTABELLE

JAHR

ICH VERTRAUE ..

IN BEZUG AUF?

ICH HABE KEIN VER-
TRAUEN IN BEZUG AUF

FEHLER UND PROBLEME
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In unserer stark digital gepragten Zeit, in der sich das
Verhalten eines Gerats durch ein Softwareupdate mit
einem Schlag verandern kann, halten wir es fur sinnvoll, uns
mit den Auswirkungen der Technologie auf den Begriff des
Vertrauens zu beschaftigen und die Herausforderungen
darzustellen, die es zu bewaltigen gilt.

@ Schweizerische Eidgenossenschaft o
Confédération suisse Editions
Confederazione Svizzera 9 P‘ropulseurs
Confederaziun svizra
9" 783952 ~ 589007

armasuisse



