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EDITO

S’il y a quelgques années le logiciel était en train

de manger le monde', force est de constater
gu’actuellement I'intelligence artificielle générative

et 'usage des grands modéles de langages - large
language model (LLM) - semblent manger le logiciel.
Frénésie temporaire ou tendance sur le long terme, les
impacts sur le monde civil sont cependant déja visibles.
Au vu des bouleversements potentiels et réels, il nous
est apparu Iégitime de se questionner sur la pertinence
ainsi que sur les usages de ces nouveaux outils dans le
monde sécuritaire et militaire.

En 2022, nous avons considéré une alternative a I'usage
sans discernement de la technologie dans I'étude « Le
Soldat Low-Tech? », ensemble, avec le collectif du

Coup d’Apres. Cette année nous vous proposons dans
ce recueil d’explorer le monde du high-tech, un monde
a la recherche d’applications et ou la résilience cede
volontiers le pas a la performance.

Et I’étre humain dans tout cela ? Quel réle tient-il face
ou en harmonie avec la machine ? Quel rationnel, quelle
retenue, quelle sagesse face a des modeéles nécessitant
des milliards de paramétres et pour le moment
incompréhensibles dans leurs décisions ? Ce document
ne vous présente naturellement pas de solutions

a ces nouveaux défis. Il espére, par sa structure et

par les thémes abordés, contribuer a une meilleure
compréhension et ainsi a une meilleure préparation aux

usages possibles de ces technologies dans le monde de . \ . ~y <
la défense. / A n e Ge aptl
4 ., v gt . o

e
e

Fidele au mot d’ordre du programme de prospective

-+ 7/ 2 phenomane quelons blt

d’instruire, nous espérons stimuler par le format et les
illustrations originales de ce travail une plus grande

ekt o A —=___ /unartefactquelonco truit. em s w”

stimulant une imagination informée combinée a une

_ N Ie construira pour etretweﬁque

Nous vous souhaitons une passionnante lecture. - ) S \ T A 3 A _ : ,.&“

Prospectivement votre,

Dr. Quentin (adetto " N S =

Responsable prospective technologique - - : \ ‘ Yﬁ"l ” é et Uh’

armasuisse Sciences et Technologies - - » ] i

Professeur a I'Université de New York

et directeur de Facebook Al Resea
(FAIR), en juin 2 3

1/ Why Software Is Eating the World, 2/ deftech.ch/low-tech I ! 1 :

Marc Andreessen, paru dans le Wall
Street Journal le 20 aoUt 2011,
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INTRODUCTION

LINTELLIGENCE ARTIFICIELLE (IA) S’INSCRIT.DANS UNE HISTOIRE
VIEILLE DE PLUSIEURS DECENNIES. MAIS LES EXEMPLES RECENTS
DES IA GENERATIVES RAVIVENT LES QUESTIONS POSEES AUX
ETATS, ENTREPRISES ET INSTITUTIONS, DONT LES ARMEES, QUI
SONT POUSSEES A SE POSITIONNER.

Depuis la sortie publique de
ChatGPT 3.5, en novembre

2022, le sujet de I'intelligence
artificielle revient sur le devant de
la scéne médiatique et politique.
Cela se traduit dans les usages,
puisque le service cumule 1 million
d’utilisateurs quotidiens en 5 jours
et 100 millions d’utilisateurs dés
mars 2023, quelques mois aprés
son lancement. Et de nombreux
concurrents suivent des courbes
d’adoption similaires.

La préoccupation humaine de
construire des machines dotées
d’une intelligence tentant de
ressembler a la sienne ou s’y
substituer est un réve millénaire,
comme en atteste les automates
d’Héphaistos dans I'lliade’. Les
traductions concretes de ce réve
sont récentes. Depuis les 70

derniéres années, la recherche en
informatique a franchi des seuils
théoriques et pratiques menant a
la situation actuelle qui interroge la
relation de I’numain a la machine.

Ce sujet de I'lA n’est pas qu’une
question technologique. C’est une
question sur laquelle la dimension
humaine est omniprésente : de la
conception de I'lA (analogies avec
un cerveau humain, apprentissage
supervisé, etc.) a ses impacts
potentiels (société, travail,
relations internationales, rapport
aux technologies, etc.). A travers
cette étude, nous tenterons d’en
définir les contours dans le cas
précis du fantassin, avec un focus
particulier et non exclusif sur
I'intelligence artificielle générative.

SEMAINES POUR ATTEINDRE 1 MILLION D'UTILISATEURS

Utiisateurs  op o+ oo DALL-E
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w0 | |
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Ce travail vise a clarifier le sujet de
I'lA et interpeller les femmes et les
hommes qui décident, congoivent,
orientent, agissent sur des
questions de défense. Ainsi, nous
présentons des cas d’usages,
soulignons les opportunités,
menaces et controverses de
I'utilisation de I'lA pour le fantassin
en fonction des contextes. Nous
tentons aussi de délimiter des
périmétres d’usages (une IA a
I’échelle du soldat, du groupe,

ou du commandement) et des
hypothéses de travail.

Bien que notre propos se
concentre sur la figure du
fantassin, certains enseignements
peuvent étre transposés, tout

ou partie, a d’autres armées que
celles mentionnées explicitement
et a des métiers manuels ou
opérationnels.

Dans le contexte actuel, la question
qui se pose peut se résumer
ainsi : quelle place pour I'intelligence
artificielle générative a I’échelle du
fantassin et de son groupe ?

1/ Alexandre Marcinkowski and
Jéréme Wilgaux, “Automates et
créatures artificielles d’Héphaistos :
entre science et fiction”,
Techniques & Culture, 43-44 | 2004.

NOTRE APPROCHE

INTRO & APPROCHE

NOTRE PARTI PRIS : EXPLORER LE RAPPORT ENTRE LE FANTASSIN ET L’IA DANS
UN PRESENT IMMINENT, EN PRIVILEGIANT UN RETOUR TERRAIN. EN EFFET, LES IA
SONT REGULIEREMENT ABORDEES DANS LE SECTEUR DE LA DEFENSE AVEC UN
REGARD SUR LE COMMANDEMENT, SANS TOUJOURS EVOQUER LES DYNAMIQUES
POUR LES PLANS OPERATIONNELS ET TACTIQUES.

UN REGARD SUR LE PRESENT IMMINENT
Pour éclairer les décisions et
apporter des pistes de réponses,
nous adopterons un regard sur
le présent imminent, avec un
horizon prospectif de 3 a 5 ans
pour deux raisons principales.
Premiérement, I'effervescence
de la période actuelle implique
de décrypter et de clarifier le
présent. Deuxiemement, étant
donné les rythmes d’évolution
des technologies d’intelligence
artificielle, regarder a une échelle
de plusieurs années sur les
capacités de celles-ci serait trop
hasardeux.

Ainsi, nous nous exprimons la
plupart du temps au présent,
conditionnel ou indicatif, pour
aciliter la lecture

UNE APPROCHE “AU CONTACT" DU
TERRAIN

Pour aborder cette question de
I’lA, nous nous sommes focalisés
sur le fantassin et ses parties
prenantes directes, notamment
les échelons supérieurs appelés
groupe et section?. Si les
périmétres de commandement

ou politique sont incontournables
pour aborder la question dans son
ensemble, ils nous éloignent dans
cette étude des problématiques
vécues sur le terrain par les
soldats. Nous les avons néanmoins
mentionnés par moment pour
donner de la perspective a notre
propos.

2 [ En France, le groupe est constitué de 7 & 15 personnes. La section d’une quarantaine de
personnes. L'Armée suisse suit les mémes ordres de grandeur.

Pays / Alliance

Armee

‘ i
s t

A soldat

UN FOGUS SUR LES FORCES TERRESTRES

ET 'INFANTERIE

Nous avons exclu de nos
réflexions les forces aériennes,
la Marine, les services de
renseignement ou |'état-major.
Dans nos recherches, nous
nous sommes appuyés sur
des témoignages, des articles
de recherche et des médias
concentrés sur I'infanterie et
plus particulierement le réle du
fantassin.


https://www.france.tv/france-5/c-dans-l-air/5238516-demain-la-guerre-la-france-est-elle-prete.html

1/ « Intelligence artificielle et action publique : construire la
confiance, servir la performance », CONSEIL D’ETAT.
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DETOURAGE DU SUJET

ABORDER LA QUESTION DE L’IA ET DU FANTASSIN IMPLIQUE DE CLARIFIER
PREALABLEMENT CERTAINES NOTIONS ET DE REPOSITIONNER LE SUJET PAR

RAPPORT AUX TRAVAUX EXISTANTS.

LES SIA PLUTOT QUELES IA

Nous privilégions la dénomination “systémes d’lIA”,
ou “SIA”. En effet, 'absence de définition partagée et
de consensus sur le contenu méme de la notion ainsi
que la trés forte charge symbolique de I’'expression
« intelligence artificielle » qui renvoient a des réves
ou des fictions plus qu’a des réalités actuelles.
D’aprés I'étude mentionnée’, “les SIA incluent des
systémes dont les régles de fonctionnement sont
paramétrées explicitement par ’THomme mais qui
disposent d’une certaine latitude pour déterminer

la solution satisfaisante ou optimale d’un probléeme
complexe”. Notons cependant que les intervenants
interrogés utilisent I'expression IA ou intelligence
artificielle, par facilité de langage.

DES CONINEXIONS ENTRE IA, DRONES ET ARMES AUTONOMES
La dimension croisée entre les armes autonomes,
I'lA, les drones, est prise en compte dans ce
développement. En effet, en utilisant des SIA, le
soldat inclut dans son travail toutes les solutions
technologiques qui I'entourent?, comme des essaims
de drones ou des véhicules connectés, qui peuvent
étre des véhicules blindés ou plus légers pour partir
en reconnaissance par exemple. Dans une vidéo, les
armées australiennes présentent les capacités de
véhicules autonomes sur le terrain des opérations®.

“LA MORT COMME HYPOTHESE DE TRAVAIL"4

Dans le métier de fantassin, peu importent les choix
technologiques, la base du métier reste la méme : au
péril de sa vie, défendre sa Nation en réalisant la
mission attribuée. Ainsi, la guerre “zéro mort” reste
un mythe, car la place de la mort est justement
structurante dans tout conflit. “Les guerres « zéro
mort » ne présentent pas seulement la caractéristique
de ne point susciter 'opprobre, ce dont personne ne
se plaindra. Elles portent aussi en germe un risque de
« délégitimation » de I’action armée®.” De méme que
le coUt humain est un élément essentiel pour parvenir
a la paix, comme I’explique le maitre de conférences
en science politique Pierre Bourgois : “ La guerre
doit rester «<humaine» pour que sa fin puisse étre
envisagée. Une guerre sans perception de la
dimension dramatique qui I’entoure est une guerre qui
devient un jeu... La guerre doit toujours arborer cet
aspect dramatique.”

L'lA, UNE PARENTE AVEC LE SOLDAT AUGMENTE
L'intelligence artificielle rentre directement dans les
problématiques du soldat augmenté, parmi d’autres
innovations technologiques, voire biologiques. Mais
dans ce travail, nous excluons cette dimension
globale de soldat augmenté, pour nous concentrer
sur la problématique des SIA qui font partie de cet
ensemble.

TYPES D’'AUGMENTATION & MOYENS D'AUGMENTATION

IA (Intelligence Artificielle)

Realite augmentee

Moyensde
communication

Exosquelettes /
Endosquelettes

EquiFements
sur fhomme

Entrainement S

Neurosciences
~
Ty pharmacologie g
chirurgie
SR
Génétique /
Epigenétique
-
Ty
Biotechnologies

3/ RICO,| Autonomous and Uncrewed Systems Demonstrations,
8 novembre 2023.

DETOURAGEDU SUJET

L:f
a
.

[

2 [/ « Drones, robots, IA... des armes de plus en plus 4/ Expression empruntée au titre du livre “Sous le feu. La mort comme
autonomes ? Episode + 2/4 du podcast «La guerre hors de hypothese de travail”, Michel Goya, Editions Tallandier, 2014, 266 pages
contréle ? », France Culture.

5/ J. Guisnel, « Le désintérét du grand public » CAIRN.INFO
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https://www.radiofrance.fr/franceculture/podcasts/cultures-monde/drones-robots-ia-des-armes-de-plus-en-plus-autonomes-3912316

https://www.cairn.info/revue-inflexions-2012-2-page-123.htm
https://www.cairn.info/revue-defense-nationale-2017-HS1-page-21.htm?ref=doi
https://www.youtube.com/watch?v=YTMrUnBw294
https://www.conseil-etat.fr/publications-colloques/etudes/intelligence-artificielle-et-action-publique-construire-la-confiance-servir-la-performance
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METHODOLOGIE DE
RECHERCHE

COMMENT TRAITER UN SUJET QUI A LA FOIS FAIT L’ACTUALITE, ET S’ANCRE DANS DES
TENDANCES LOURDES DES TECHNOLOGIES ET DE LA DEFENSE ? PAR UNE APPROCHE DE
RECHERCHE HYBRIDE, ET UN TRIPLE REGARD.

TROIS ANGLES DE VUE COMPLEMENTAIRES
Nous sommes appuyés sur une approche qualitative
pour explorer ce sujet multi-dimensionnel en

combinant 3 angles via des interviews avec des

chercheurs, experts ou praticiens (durée 1h a 2h30) : @
cas d’usages, interactions avec le Def
groupe et le commandement, contexte de missions, ense

formation, développement d’innovations

ergonomie, aspects cognitifs,
apprentissage, relation a la machine (et interface
homme/machine), éthique

[ ]
faisabilités et capacités, enjeux 202 o
actuels et évolutions futures, énergie "'
Notons que I’'aspect Iégislatif est un angle Facteurs Technologies
mort volontaire de notre étude. Les projets de humains

réglementations sont nombreux et trés disparates
d’un pays a I'autre, ce qui aurait nécessité une
quatriéme expertise pour un aspect moins prioritaire
de cette étude.

DEROULE DE L'ETUDE

Lexploration du sujet s’est déroulé entre avril et
novembre 2023 avec des phases de recherche
documentaires, créatives, d’interviews menés en
parallele.

Etudes documentaires

Interviews Rédaction
finale

Recherche créatives
et pedagogiques

Note : Les sources numériques consultées pour I'étude ont été vérifiées le 16 novembre 2023. Par commodité,
la date de consultation n’a pas été écrite sur toutes les références.

LE SOLDAT ET L'IA GENERATIVE

METHODOLOGIE DE RECHERCHE

PERSONNES CONSULTEES
Nous tenons a remercier chaleureusement toutes les personnes qui nous ont aidés dans cette
étude en apportant leur regard singulier, leurs expertises et expériences.

Pour garder une certaine confidentialité des échanges, nous n’avons pas fait la correspondance
entre I'auteur et la citation (les citations non sourcées proviennent des entretiens). De plus, nous
avons cherché a conserver une certaine oralité du langage en gardant intactes les citations

AW£: ingénieur en conception

de matériel de défense. Travail
antérieur sur des systémes
embarqués militaires. Actuellement
sur des capteurs aéronavals et
offshore.

A\le[=1ad=ET (=18 ingénieur de recherche
a Armasuisse, spécialisé sur les I'lA,
le machine learning et les essaims.
Docteur en biomathématiques.

co-fondateur

de ’AgenceProton. Travaille de
maniére créative sur les stratégies
et la prospective d’entreprise a
forte composante technologique.

Gerard de Boisboissel :Higle[1all=1V]g
de recherche au Centre de
recherche de I’Académie militaire
de Saint-Cyr Coétquidan (CReC) et
directeur de I'observatoire Enjeux
des nouvelles technologies pour
les forces armées.

adjoint de I'Institut de relations
internationales et stratégiques
(IRIS), spécialisé sur les questions
de défense et d’armement.

Ingénieur R&D
chez The Grizzly Labs (Genius Scan)
et précédemment chez Safran
Morpho et Orange. Spécialiste en
deep learning, traitement d’images
et biométrie. Titulaire d’'un PhD en
informatique dont la these portait
sur le machine learning.

consultant,

ormateur et coach. Spécialisé sur
le rapport entre les intelligences
humaines et les machines. Ancien
chef de projet sur des sujets

stratégiques et complexes dans
I'industrie.

professeur et
chercheur a la Haute Ecole d’Art

et de Design de Genéve, spécialisé
dans les domaines de I'anthropologie
et du design, avec un focus sur

les mutations insufflées par les
technologies numériques et la crise
environnementale. Co-fondateur

du Near Future Laboratory, acteur
pionnier du design fiction.

maitre de
conférences en science politique

a I’Université catholique de I'Ouest
(UCO, Angers) et membre de I’équipe
Stratégie, Etat et Recherche de la
Paix (SERP). Spécialisé, entre autres,
sur le transhumanisme, le soldat
augmenté et I’éthique de la guerre.

WIEIC R == gl I chercheur associé
au CReC - Académie Militaire de
Saint-Cyr Coétquidan, spécialisé
dans I'intelligence artificielle et la
cyberdéfense. Pilote du groupe
«Sécurité IA Robotique» du Hub
France IA et directeur scientifique
de la Fédération professionnelle
européenne Drone4Sec.



LE SOLDAT ET L'IA GENERAT

LE SOLDAT ET L'I.A GENERATIVE



LE SOLDAT ET L'IA GENERATIVE

L’'lA, C’EST QUOI ?

COMME MENTIONNE PRECEDEMMENT, NOUS PRIVILEGIONS LE TERME DE SYSTEME
D’IA (SIA) POUR EVITER LA CHARGE SYMBOLIQUE DU TERME “INTELLIGENCE
ARTIFICIELLE”. NEANMOINS, IL CONVIENT DE S’ATTARDER SUR CETTE DISCIPLINE
POUR COMPRENDRE SES SPECIFICITES ET SES EVOLUTIONS.

L'INTELLIGENCE ARTIFICIELLE : UNE DEFINITION A ECRIRE, DES
USAGES AVERES

A I’heure actuelle, il n’y a pas de consensus
scientifique a I’échelle internationale pour définir ce
gu’est une intelligence artificielle. Cela pourrait se
définir par une discipline qui cherche a développer
des machines qui peuvent simuler I'intelligence
humaine, c’est-a-dire des machines qui peuvent
percevoir des choses, apprendre, raisonner, planifier
et résoudre des problémes'. Depuis plus de 60 ans,
I’histoire de I'lA accompagne celle de I'informatique
et se décline en applications pour les particuliers

et les entreprises. Par exemple, nos smartphones
utilisent des briques d’IA pour des usages variés
comme la transcription oral-écrit, la saisie intuitive,
les assistants virtuels, I'optimisation des photos, etc.

POUR CREER UNE IA, QUELS SONT LES INGREDIENTS ?

Si I’'on devait simplifier a I’extréme, nous pourrions
dire qu’un systéme d’intelligence artificielle (SIA) est
constitué de quatre éléments principaux :

elles alimentent les algorithmes?
d’apprentissage. Plus elles sont nombreuses, de
bonne qualité, et relatives au contexte d’usage,
mieux c’est pour I'algorithme d’apprentissage.
Actuellement, de grands corpus de données issus de
livres ou du web (par exemple, Common Crawl) sont
disponibles pour les chercheurs et les entreprises.

un moteur complexe de regles, de calculs et de
statistiques qui évoluent en fonction des données
ingérées. Ce moteur effectue un entrainement par
lequel il passe par des apprentissages en couches
successives pour améliorer pertinence et rapidité des
réponses. |l apprend de fagon autonome, supervisée
ou semi-supervisée par un humain. Aprés cet
entrainement, il devient alors un modéle, relativement
figé, @ moins qu’il ne regoive des compléments
d’apprentissage ou qu’il n’auto-apprenne. Plus le
modeéle a de parametres, c’est-a-dire de capacité a
prendre en compte des données nombreuses, plus
ses réponses seront précises et variées. Notons que

1/ M. Notter, C. Luebbe, & C. 2 / A. Miribel, «Les
Dietrich, «Qu’est-ce que I'A ?,»
That’s Al, That’s Al.

LE SOLDAT ET L'IA GENERATIVE

éléments au cceur de I'ia,»

chaque modéle, en fonction de son architecture,
plafonne en performance a partir d’'un certain seuil en
fonction de la richesse des données® (voir ci-dessous).

- Grands réseaux
de neurones
4]
g/  _____ > Reseauxde
E =" neurones moyens
— 7 - . .
S AGUNEEEEEEEEEE > Petit réseaux
S e de neurones
(=9 A s
I/ ......................................... > Algor'ithmes traditionnels
. (SV, Regression logistique,
,_’ Foret darvres decisionnels)
i
Données

elle est essentielle pour
accelérer I'apprentissage de I’algorithme et obtenir
des réponses rapides. Utiliser un ordinateur
personnel pour former GPT-3 aurait pris 300 ans.
C’est pourquoi les acteurs de I'lA utilisent des
datacenters équipés de processeurs spécifiques
pour ces apprentissages (GPU). Depuis 2012, la
puissance de calcul double tous les 3-4 mois, alors
gu’auparavant elle doublait tous les deux ans (selon
la Loi de Moore). Cette explosion de la puissance
de calcul, combinée aux nouvelles avancées de la
recherche et a I’hypercroissance de la masse de
données, a favorisé I’émergence des nouveaux
modéles d’intelligence artificielle qui font I'actualité.

I'lA est le résultat de
I’'intelligence humaine combinée aux composantes
informatiques précédemment citées. Cette expertise
est nécessaire pour concevoir les modéles et pour
aider a leur apprentissage (apprentissage supervisé).
De plus, les résultats des modeles d’intelligence
artificielle sont exploitables dans la vie humaine parce
que des personnes savent utiliser ces résultats.»

3/ « L'IA tend a centraliser la prise de décisions
et le pouvair, et c’est un probleme », Brynjolfsson
et Ng, p.71-94, dans “Angles morts de la
gouvernance de I'lA”.

LES USAGES ACTUELS DES SIA

Dans la majorité des cas, les SIA sont bien plus
performants que I’humain pour accomplir des taches
spécifigues comme détecter un cancer dans une
radiographie, reconnaitre des visages, analyser un
marché financier, etc.

En somme, ils effectuent & un coUt moindre, avec
moins d’erreurs et plus rapidement des taches
d’analyse, de diagnostic, d’organisation de
I'information. D’ou I’'appétence des entreprises pour
ces technologies. Mais, I’humain, par sa polyvalence
et sa capacité a utiliser les SIA pour accomplir
certaines taches n’est pas déclassé pour autant.

Nous en sommes la :

H Une IA a laquelle on apprend a réaliser
IA falble une tache trés spécifique

Jouer a des jeux Détection de fraude

Voitures autonomes Reconnaissance dimage

Analyse de marche Diagnostics medicaux

14

La plupart des chercheurs enIA ont
abandonné I'espoir initial de lintelligence
artificielle generale, se tournant plutot vers
la résolution de taches tres specialisees,
souvent avec un succes spectaculaire. 99

Margaret Boden (2016)
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LINTELLIGENCE ARTIFICIELLE EST UNE DISCIPLINE QUI DECOULE DES TRAVAUX
EN INFORMATIQUE ET CRYPTOGRAPHIE MENES PENDANT LA SECONDE GUERRE
MONDIALE, DONT THESEUS ET LE TEST DE TURING.

UNE BREVE HISTOIRE DE L’IA

TEST DE TURING

Le Test de Turing, proposé
par Alan Turing en 1950, est
un critére de I'intelligence
d’une machine, basé sur sa
capacité a dialoguer avec un
humain par “chat” sans étre
identifié comme une machine.

Yne machine peut—elle penser 7

Question d'Alan Turing, qui déclenche
la formalisation du “jeu d'imitation”
appele plus tard Test de Turing.

ALPHAGO

DE DEEPMIND

RESEAUX
NEURONAUX GONVOLUTIFS

En 2016, AlphaGo, développé par
DeepMind, a battu un champion

du jeu de Go, illustrant les
avancées dans I’'apprentissage
THESEUS PERCEPTRON profond, une sous-discipline
BIG DATA du machine learning qui imite
Le projet Theseus, ) Dans les années 1950 et 1960, le le fonctionnement du cerveau
developpe dans les annees perceptron, un type primitif de réseau Au début des années 2000, les humain.
1950, est un des premiers neuronal artificiel développé par Frank réseaux de neurones convolutifs
exemples d’apprentissage Rosenblatt, a marqué un tournant important ont révolutionné la vision par
par machine, simulant un dans la recherche sur I'lA. Cependant, les ordinateur et la reconnaissance
rat dans un labyrinthe. limites des perceptrons ont conduit a un d’image. L’ére du Big Data a fourni
Cette approche a évolue premier «hiver de I'lA», une période de une quantité massive de données,
vers I'apprentissage baisse de I'intérét et du financement dans essentielle pour I'entrainement des
par renforcement, une les années 1970 et 1980. algorithmes d’IA.
technique clé en IA.
© $ ® ) ) ' B )
= : . B = o 8 ? o

1950 11960 1970 1180 1970

|BM DEEP

APPRENTISSAGE
CONFERENGE DE
DARTMOUTH

\WORLD WIDE

PROFOND

La Conférence de Dartmouth

APPRENTISSAGE
PAR RENFORCEMENT
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de 1956, considérée comme la
naissance officielle de I'lA en
tant que domaine d’étude, a
réuni des experts pour discuter
des possibilités de cette
nouvelle science.

L’apparition du web

dans les années 1990 a
redynamisé I'lA, offrant
de nouvelles données et
applications. En 1997, IBM
Deep Blue, un ordinateur
doté d’Aune IA, a battu

le champion du monde
d’échecs Garry Kasparov,
montrant les progrés
réalisés dans les systemes
experts. Ces systémes se
déploient ensuite dans
de nombreux secteurs
d’activités.

Récemment, les modéles de
langage & grande échelle (LLM)
comme GPT-3 ont transformé le
traitement du langage naturel,
offrant des capacités de
compréhension et de génération
de texte inédites. Cette évolution
continue de I'lA montre son
potentiel grandissant, alimenté
par des mises a dispositions

de donnés d’apprentissages
considérables et des capacités
de calcul en hyper-croissance.
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MACHINE LEARNING, DEEP

LEARNING,LLM ?

LE VOCABULAIRE DE L’I1A SEMBLE COMPLEXE DE PRIME ABORD.
POUR COMPRENDRE LE SUJET, NOUS ALLONS NOUS ATTARDER
SUR QUELQUES TERMES ESSENTIELS.

Apprentissage machine (Machine
[EE14a1la1e) ¥ branche de I'lA ou les
machines apprennent a partir

de données pour améliorer leurs
performances dans une tache
spécifique sans étre explicitement
programmées en utilisant des
approches mathématiques comme
les arbres de décisions ou les
régressions.

LE SOLDAT ET L'IA GENERATIVE

Intelligence artificielle (Artificial
i[5 discipline qui
cherche a développer des
machines qui peuvent simuler
I’intelligence humaine, c’est-a-
dire des machines qui peuvent
percevoir des choses, apprendre,
raisonner, planifier et résoudre des
problémes.

Apprentissage profond (Deep
Learning)

sous-ensemble de I’'apprentissage
machine utilisant des réseaux

de neurones profonds pour
analyser différents facteurs avec
une structure similaire a celle du
cerveau humain. Les approches
les plus courantes sur les réseaux
de neurones convolutif (CNN) ou
récurrents (RNN), les GAN (réseau
génératif antagoniste) et les
transformateurs.

Voir en Annexes pour plus de détails.

Apprentissage Machine (AM)
Apprentissage profond (AP)
Traitement automatique du langage (TALN)

Modele de langage a grande échelle (LLM)

axé sur I'interaction entre les
ordinateurs et le langage humain,
visant 8 comprendre et interpréter
le langage naturel des humains.
Cette interprétation peut étre
traduite en instructions.

Modele de langage a grande
échelle (Large Language
\[els[S)E modele d’intelligence
artificielle spécialisé dans la
compréhension, la génération et

la traduction du langage humain

a grande échelle, souvent utilisé
pour comprendre le contexte et
créer du contenu textuel cohérent.
Le modele GPT est le plus connu a
I’heure actuelle.

UNE RUPTURE DE DEMANDE DE CALCUL POUR ENTRAINER LES MODELES

Demande de calcul
2010 comme base de réféerence

100000 1

4

10000
1000
100
10

1
Doublement
01 tous les 2 ans
. Loi de Moore

0,01
0,001
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blement
tous les 3,4 mois

0,0001
1960 1970 1980 1990 2000

UNE COURSE A LA CROISSANCE DES MODELES ET PUISSANCE DE CALCUL

La taille du modéle (hombre de paramétres, en somme le nombre
de connexions entre les “neurones”) est un facteur majeur de
performance de celui-ci. Grace a de nouveaux concepts, de
nouvelles architectures techniques et de nouvelles capacités

de calcul disponible, les modéles ont connu une croissance
exponentielle ces derniéres années. Cette performance se traduit
par une qualité dans les réponses du modéle et déclenche ainsi
un nouvel engouement public pour I'lA depuis le lancement de
ChatGPT en novembre 2022.

LA CROISSANCE EXPONENTIELLE DE LA TAILLE DES MODELES

2010

2020  Nouvelle épogue

£¢

Apreés une phase d'apprentissage
(peuimporte le modele), on a une
production. Les IA classiques
classent des élements. Les

IA génératives vont créeer de
nouvelles donnees (LLM et GAN).

)7
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LES IA GENERATIVES

LA SORTIE PUBLIQUE DE CHATGPT EN NOVEMBRE 2022 A REMIS LE PROJECTEUR SUR L’INTELLIGENCE
ARTIFICIELLE APRES UN CALME MEDIATIQUE SUR LE SUJET. PENCHONS-NOUS UN INSTANT SUR CES

MODELES QUI SUSCITENT DES DEBATS ENGAGES.

CHATGPT, LE LLM QUI CACHE LA FORET

ChatGPT est I'interface conversationnelle d’'un modéle
de langage a I'échelle (LLM) nommé GPT-3 puis
actualisé dans sa version 4 (GPT-4). GPT est I’acronyme
de Generative Pre-trained Transformer : c’est une
technologie basée sur les modéles de deep-learning
transformer datant de 2017. Le modéle est pré-entrainé
sur un corpus de textes hétérogénes (données du
web, livres, wikipedia, etc.). ChatGPT a été au centre
de I'attention, mais d’autres modéles doivent étre
considéré (Claude, Llama 2, Bloom, etc.).

Les modéles Transformer (dont les LLM) permettent
de générer du texte, des images, de I’audio, de la vidéo
et de la 3D. lls sont généralement interrogés a travers
un chat via une commande (prompt), et peuvent étre
couplés a d’autres applications.

LES CAPACITES ET FACTEURS CLES DE PERFORMANCE D'UN LLM
Un LLM offre des résultats pertinents sur des
problémes qu’il connait déja ou sur lequel il a été
entrainé' Lorsque nous atteignons une limite du modéle,
le LLM produit des erreurs appelées hallucinations
(contenu faux ou trompeur, présenté comme certain).
Concrétement, cette technologie crée des nouveaux
contenus en s’appuyant sur son entrainement. Pour
une génération de texte, elle détermine la probabilité
du mot suivant pour chague mot généré en fonction de
la demande de I'utilisateur. Cette technologie s’auto-
évalue en permanence. Elle juge sa propre production
de fagon statistique, et non d’un point de vue littéraire
ou scientifique.

MODELE

NON ENTRAINE

A GRANDE ECHELLE

JEUX DE DONNEES
MASSIFS
(INTERNET, ETC.)

MODELE DE

FONDATION
(PRE-ENTRAINE)

Les LLM se distinguent sur des critéres de performance
comme : (liste non-exhaustive)
* la pertinence et la cohérence des réponse!
* la qualité d’expression et de création (texte, image,

QUELLES SONT LES TENDANCES D'EVOLUTION DES LLM ?
Plusieurs évolutions semblent se dessiner dans
ce marché trés jeune ou les spéculations sont
nombreuses:

= Ele Hale=Re ER YAl S facons d’interroger les
modeles (interfaces génératives, par exemple)
Sophistication des modeles |l g ol [V e K= fTel[=Talel)
sur les ressources, ouvrant des perspectives de LLM

frugaux sur des appareils mobiles et sans connexion
Internet

et automatisation de
certaines taches en combinant des applications,
notamment via des modéles RAG, qui se connectent
a Internet pour enrichir et fiabiliser les réponses (cf.
HuggingFace)

WEETe S eEla=le [ A I’échelle d’une équipe ou d’une

entreprise

IS ey RS =ides modéles open-sources

PERSONNALISE
(AFFINE)

MODELE

A PETITE ECHELLE

JEUX DE
DONNEES
SPECIALISEES

Nous avons tendance a surestimer l'effet d'une technologie

a court terme et a le sous-estimer a long terme.

Roy Amara (1975)
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1/ Stanislas Polu, “La vérité sur ce que I'lA nous réserve”,
25 octobre 2023, Génération Do It Yourself

EVOLUTION POSSIBLE

DE LA PRODUCTIVITE

DES IA GENERATIVES EN
TANT QU'ASSISTANT DE
CONNAISSANCE (LE FUTUR
D'UN LLM)

—— Productivite

IA generative geneérique
(situation actuelle)

) Temps

Modeles sur-mesure avec
acces aux donnees de
I'entreprise (LLM - RAG)

— Productivite

y Temps

Modeles sur mesure qui
agissent pour et au nom de

lapersonne

—— Productivite

) Temps

PROBLEMATISER, UN DOMAINE
RESERVE A 'HUMAIN ?

“J’ai passé de longues années a
dire qu’il ne fallait pas s’affoler
et que I'intelligence artificielle ne
représentait pas un grand danger,
vu ses faibles performances.
Mais les choses ont changé
assez brusquement, en deux
temps. Premier acte : le triomphe
du deep learning. [...] Deuxieme
acte : les modeéles massifs de
langage (LLM), apparus en 2018,
et dont le monde entier a pu
mesurer le potentiel ces derniers
temps avec ChatGPT.”

14

Neéamoins, ‘1A est incapable, au moins a 'heure

actuelle, de problématiser : elle résout des
problemes, in abstracto, détaches de tout
processus de problematisation.[...] De &
decoulent d'autres differences : lintelligence

naturelle est versatile, en mesure deffectuer

une multitude (virtuellement, une infinité) de
taches, elle est aussi capable de fluidite, de

passer sans a-coups d'une tache a lautre, de
debrayer et de rembrayer selon les inflexions

de la situation.

77

Daniel Andler, “La pensée humaine est-elle codable ?”
Philosophie Magazine, Mai 2023



https://journals.openedition.org/activites/4941#tocfrom1n6
https://txt.cohere.com/unlocking-productivity-with-generative-ai/
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LES CAS D’USAGES DES IA GENERATIVES

MODALITE DOMAINES D'APPLICATION

REDACTION DE CONTENU
CHATBOTS OU ASSISTANTS
RECHERCHE

ANALYSE ET SYNTHESE

GENERATION DE CODE

PROTOTYPAGE D'APPLICATION ET
GODE DESIGN

GENERATION DE JEU DE DONNEES

GENERATEUR D'IMAGES

IMAGE

EDITEUR D'IMAGE

CAS D'USAGES CIVILS (EXEMPLES)

Création d’e-mails et de
publications personnalisés.
RH : rédaction de questions
d’entretien, descriptions de
poste.

Utilisation de chatbots pour
augmenter la conversion sur les
sites web.

Rendre la recherche web plus
naturelle, amélioration des
outils de recherche internes.

Analyse des interactions avec
les clients pour en extraire des
informations.

Résumé de documents
réglementaires.

Accélération du développement
d'applications et amélioration
de la qualité avec des
recommandations de code
automatiques.

Génération rapide de
conceptions d’interface
utilisateur.

Génération de jeux de données
synthétiques pour améliorer la
qualité des modéles d’lA.

Marketing et ventes :
génération de médias uniques.

Marketing et ventes :
personnalisation rapide du
contenu.
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CAS D'USAGES MILITAIRES
(EXEMPLES)

Rédaction de rapports de
mission et de documentation
tactique.

Support aux opérations de
terrain avec des assistants
virtuels pour la communication
et la logistique.

Recherche avancée dans
les bases de données de
renseignement pour les
opérations de surveillance.

Compilation d’informations
tactiques et synthése pour
décisions.

Création automatisée de
logiciels de malveillants pour
les systémes de défense et de
surveillance.

Conception rapide de
prototypes pour les
équipements militaires et les
simulateurs de terrain.

Développement de bases de
données pour I’entrainement
de systémes numériques et de
scénarios tactiques.

Production d’images pour la
simulation de reconnaissance
aérienne et terrestre.

Compilation d’informations
tactiques et synthése pour
décisions.

Modification de photos et
vidéos pour la formation en
reconnaissance et I’analyse de
terrain.

MODALITE

AUDIO

3D

VIDEO

DOMAINES D'APPLICATION

GENERATION DE TEXTE EN PAROLE

CREATION DE SON

EDITION AUDIO

GENERATION D'OBJETS 3-D

CONCEPTION DE PRODUIT ET
DECOUVERTE

CREATION DE VIDEO

MONTAGE VIDEO

TRADUCTION VOCALE ET
AJUSTEMENTS

ECHANGES DE VISAGES ET
AJUSTEMENTS

CAS D'USAGES CIVILS (EXEMPLES)

Formations : création de voix
off éducatives.

Création de sons personnalisés
sans violation des droits
d’auteur.

Montage de podcasts en post-
production sans avoir besoin
de réenregistrer.

Création de maquettes de
design d’intérieur et mise en
scéne virtuelle pour le design
d’architecture.

Fabrication : optimisation de la
conception de matériaux.

Recherche médicale :
accélération du processus de
R&D.

Formation ou apprentissage :
création de legons vidéo ou de
présentations d’entreprise en
utilisant des avatars IA.

Raccourcissement de vidéos
pour les médias sociaux,
suppression des images de
fond et du bruit de fond en
postproduction.

Doublage vidéo : traduction
en de nouvelles langues en
utilisant des voix générées par
IA ou des voix originales.

Effets virtuels : permettant

un vieillissement et un
rajeunissement rapides, des
corrections cosmétiques, des
perruques, et des ajustements
de prothéses.

COMPRENDRE L'IA

CAS D'USAGES MILITAIRES
(EXEMPLES)

Rappel des ordres de mission a
la demande.

Création de simulations sonores
pour s’entrainer a appréhender
les sons du terrain d’opération.

Traduction en temps réel
(si combinaison avec les
applications adéquates).

Montage et analyse de signaux
audio pour le renseignement et
la contre-mesure électronique.

Modélisation 3D pour la
planification opérationnelle et
la simulation de scénarios de
combat.

Conception et innovation en
matiére d’équipements et de
matériaux pour les besoins
spécifiques militaires.

Production de contenus
visuels pour les briefings et la
formation a la reconnaissance
tactique.

Traitement et montage
de vidéos pour I'analyse
de surveillance et le
renseignement visuel.

Traduction en temps réel de
communications multilingues
pour l'interopérabilité pendant
les missions.

Simulation de visages pour la
formation a la reconnaissance
faciale et la création de
scénarios fictifs.
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LES QUESTIONS ACTUELLES QUE POSE L’IA

FONDATIONS : R&D, MATERIEL
ET INFRASTRUCTURES

LA DYNAMIQUE DE CONFRONTATION

PARLAR&D

L’affrontement technologique
entre puissances s’étend sur

le domaine de I'intelligence
artificielle. Les Etats-Unis, la Chine
et le Royaume-Uni sont les trois
plus gros investisseurs dans ce
domaine, suivis d’Israél, du Canada
et de I'Inde. “L’Inde se classe

au premier rang sur le plan de la
pénétration des compétences et
de la concentration des talents

en intelligence artificielle”,
soulignent d’ailleurs les autorités
canadiennes. En face, les pays
européens peinent a peser, malgré
les talents dont ils disposent.

La prochaine guerre mondiale
pourrait étre celle des cerveaux :
attirer les meilleurs talents,

et ainsi prendre un avantage
comparatif technologique sur ses
compétiteurs.

“Une crainte : que nous ne
disposions que des plates-formes
américaines ou chinoises, ce
qui créerait une dépendance
echnologique. Nous avons les
apacités en R&D, mais nous
ommes faibles sur I'industriel. GPT-
4 a coté presque un milliard de
dollars. Qui en France peut mettre

IA : I'Institut Montaigne recommande 1 milliard d’euros
d’investissement en Europe”, Les Echos.
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C. E. Ama Koffi, “Intelligence
artificielle : le top 10 des pays ou
I’on investit le plus”, Challenges.

LES RESSOURCES MINIERES

Prérequis a I'utilisation de tout matériel électronique,
les minerais sont indissociables du développement
technologique. S’ils ne représentent pas la finalité
du SIA, ils sont nécessaires a la construction de
I'infrastructure : qui contréle ces minerais contréle in
fine les solutions développées. Le projet anatomyof.
ai décrypte particulierement bien cette dimension
des ressources matérielles sous-jacente mais
essentielle.

“La Chine a mis sous allocation la quasi-totalité du
raitement des minerais, il est donc difficile d’avoir des
composants souverains. Mais dans le méme temps, des
pays émergents se replacent dans la compétition face a
la Chine.”,

ENERGIE ET ENVIRONNEMENT

Concevoir et faire fonctionner un modeéle d’IA
demande de ressources en eau (refroidissement des
serveurs) et en énergie (calculs), pour les phases
d’entrainement du modéle et le fonctionnement

de celui-ci. Il faut ajouter a cela I’empreinte de la
construction des serveurs.

A titre d’exemple, GPT-4 a demandé pour son
entrainement une énergie équivalente a la
consommation annuelle de 5000 a 6000 foyers
américains. Pour 60 questions/réponses, ce modeéle
consomme 1 litre d’eau et 120Wh, soit autant qu’un
frigo pendant 1 heure.

“Personne n’évoque la question environnementale,
étonnant et paradoxale dans un contexte oU on essaie
de réduire I’'empreinte carbone.”

“Intelligence artificielle en Inde -

Accélérateur technologique canadien”.

USAGES, ETHIQUE ET SOCIETE

EXPLICABILITE

Plus un modeéle d’lA est
performant, moins il est possible
d’expliquer la logique d’obtention
du résultat (explicabilité). Sans
cette “compréhension de

[ses] actions”, une IA aura des
difficultés a étre acceptée dans le
milieu militaire de certains pays,
alors que d’autres n’auront pas
ce cas de conscience. Création
d’incertitude, impossibilité

pour I’humain de reprendre la
main, difficulté a interpréter

leur raisonnement... autant de
difficultés potentielles dans
'usage d’un SIA qui freine

son adoption dans des milieux
sensibles.

Generer des images realistes

Discuter de nimporte quel sujet

IA (Intelligence Artificielle)

Informations fausses et trompeuses

Recueil vos donnees pour
améliorer les modeles

Homogeneité et représentation
erronée de la langue/culture

Exploitation des travailleurs sous-payes

Erosion des pratiques humaines complexes

Augmenter la barriere dentrée dans 1A

“The state of Al'in 2023 :
Generative Al's breakout

“Avec ChatGPT, nous n’exergons pas nos capacités
d’interprétation, de réflexion, de critique et de
year®, McKinsey. délibération”, Usbek&Rica.
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LES IMPACTS SOCIAUX ET SOCIETAUX

Les entreprises commencent a peine a utiliser les IA génératives gqu’elles
s’attendent déja a des changements majeurs dans leurs pratiques

et habitudes. Les conséquences sur I’emploi, donc sociales, peuvent
étre immenses si I’on en croit les plans de licenciements menés dans
certaines entreprises outre-atlantique.

D’un point de vue de la gouvernance, la concentration supplémentaire
du pouvoir dans les mains de quelques acteurs technologiques (GAFAM)
inquiéte les institutions et autorités de régulation

LE RAPPORT A L'APPRENTISSAGE ET L'EROSION DES PRATIQUES HUMAINES

“Le caractere immersif et ubiquitaire de nos appareils numériques rend
I’économie de I'attention beaucoup plus puissante et beaucoup plus
dangereuse”, assure la maitre de conférences en philosophie francaise
contemporaine Anne Alombert. Avec ce nouveau matériel intrusif, dur
de trouver le temps et la concentration nécessaires a I’'apprentissage.
En allant encore plus loin : avec un SIA pouvant prendre en charge une
tache auparavant remplie par un humain, la déperdition de connaissance
et d’expérience pourrait s’avérer lourde de conséquences a moyen et
long terme (comme le montre le pilotage assisté dans I’aviation civile).

“La machine ne raisonne pas, la créativité vient de I’homme. Toutefois, des
systemes trop «intelligents» pourraient brider cette créativité. L’ homme doit
pouvoir sortir du systéeme et prendre du recul.”

Mythe de 'Acl : intelligence artificielle génerale

Répondre a toutes vos
questions bralantes

Faire vos devoirs pour vous

Biais et hallucinations
Informations privees
Violation du droit d'auteur
Propagande et tromperie

contenu nuisible et violent

Tonnes démissions de carbone
Enormes quantités dénergie/eau
Metaux rares pour la fabrication de matériel

M. Zouinar, “Evolutions de I'Intelligence
Artificielle : quels enjeux pour I'activité
humaine et la relation Humain-Machine
au travail ?¢
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LES IMAGINAIRES DE L’IA

UNE APPROCHE DE L’IA PAR LES IMAGINAIRES TRADUIT LES QUESTIONNEMENTS
DE NOS SOCIETES. NOUS AVONS CHOISI DE LES CONSIDERER SUR DEUX AXES :
LE DEGRE D’AUTONOMIE DE L’IA (CAPACITE D’ACTIONS ET DE DECISIONS) ET
L’INCARNATION. PAR COMMODITE POUR LE LECTEUR, NOUS NOUS SOMMES
FOCALISES SUR DES FILMS A SUCCES EN EUROPE.

QWEIE =R Eelel:)): un petit robot de

nettoyage programmé pour une tache
spécifique.

AUTONOMIE FAIBLE

(CAPACITES D’ACTIONS/DECISIONS) S| - th

@elat1o1o =00 l0)[5)) - un robot policier

qui commence avec des capacités
programmées puis développe une forme
de conscience.

@R Plelk) - Une IA avec des capacités

émotionnelles, qui reste intangible.

LE SOLDAT ET L'IA GENERATIVE

INCARNATION PHYSIQUE

A=\ EaaERs Pl R: un robot avancé

avec une certaine autonomie de pensée
et d’action, mais toujours dans un cadre
controlé.

@hizlelsleion Pfe]e))F: des robots qui
font preuve d’initiative et de libre-
arbitre, mais contraints par certaines

restrictions.

(2001 TOayesse de Iespacer (960
HAL 9000, un programme omniscient
exerce un controle considérable sur le
vaisseau spatial, mais reste dépendant
de ses paramétres de programmation.

INCARNATION IMMATERIELLE

«Terminator 2 : le jugement dernier»
(1)) Les robots Terminator sont des
exemples d’lA avec une forte autonomie
et une présence physique intimidante.

«Ghost in the Shell» (1995)Bs:1]

entités cybernétiques avec une forte
autonomie, oscillant entre le physique et
le virtuel.

«Programmé pour tuer» (1995) 2¥]4}
programme de réalité virtuelle devenant
une entité autonome et puissante.

COMPRENDRE L'IA

AUTONOMIE FORTE

(CAPACITES D’ACTIONS/DECISIONS)
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LA PLACE DES SIA DANS
L’ARMEE AUJOURD’HUI

LES SIA SONT AUJOURD’HUI UTILISES SUR LE TERRAIN D’OPERATION POUR DE MULTIPLES
USAGES DANS LES ARMEES. POUR COMPRENDRE L’ INTERET ET LES CONTROVERSES DE L’IA
APPLIQUEE AU SOLDAT, LA REMISE EN CONTEXTE GLOBALE EST IMPORTANTE AU PREALABLE
POUR CERNER L’ECOSYSTEME DANS LEQUEL IL EVOLUE.

DRONE, AVION ET SATELLITE
DE SURVEILLANCE
> Détection automatique des zones

et objets d’intérét a transmettre

» Replanification en cours de mission
en fonction des zones d’intérét

DRONE DE COMBAT

> Génération dynamique et supervision de
plans et de trajectoires

> Perception automatisée et adaptation
des capteurs aux conditions
d’environnement

AVION DE CHASSE,
DE TRANSPORT ET HELICOPTERE
> Monitoring équipage et interface

homme-machine (HM) adapative
> Assistant virtuel (analyse, conseil...)
> Maintenance pédictive et robotisée

BATIMENT DE SURFACE
ET SOUS-MARIN

> Détection et
classification de cibles
furtives

» Aide & la manoeuvre et a
la décision

GUERRE DES MINES

> Robot sous-marin
et de surface

VEHICULE BLINDE

> Détection et classification d’objets
> Anticipation des menaces et aide a
la décision

» Evaluation de potentiel et
maintenance optimisée

14

Pour quune IA puisse simuler des conflits,
elle doit comprendre le fonctionnement
de l'adversaire. Par exemple, Poutine est

difficile a comprendre. Nous sommes dans le
prolongement des relations inter-culturelles. 99

& Au niveau des depenses, nous allons vers
une massification et le low-cost. C'est

crucial dans un conflit. ’ ’
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CYBERSPACE
> Détection des
tentatives de - . \>
cyberattaque ARMEE DE L'AIR N\~
> Analyse des [
vulnérabilités POSTE DE COMMANDEMENT m;'_/
= Anall t
)antri\;gasteioi des > Fusion et présentation synthétique o
menaces des données .
> Evaluation du potentiel des forces ARMEE DE TERRE _,—e\
> Proposition de manoeuvre avec <
évaluation des chances et risques ]
INTERARMEES e

> Automatisation de I’exploitation
des données massives

> Détection de signaux faibles

> Simulateurs avec comportements
adverses réalistes

> Entrainement individualisé

COMBAT COLLABORATIF

> Situation tactique fusionnée
(ami/ennemi)

> Proposition d’allocation
automatique de cibles entre
plusieurs systémes

= RESEAU DE COMMUNICATION

> Gestion dynamique des flux et
priorités

> Reconfiguration automatique
(pannes, défaillances)

ROBOTIQUE TERRESTRE COMBATTANT CONNECTE
> Perception automatisée > Interface homme-machine
> Navigation semi-autonome autoconfigurable

en environnement complexe > Commande vocale

> Partage de taches
homme-robot

» Collaboration robot-drone

> Suivi de I'état de santé en
temps réel

£¢ concernant les applications militaires, le
discours chinois se veut rassurant, tourne
vers la promotion de Ia paix et du controle des
armements, y compris en matiere d1A. Il sagit |a
d'une rhétorique classique de la part de Pékin,
rodée dans d'autres domaines dont celui de la
dissuasion nucleaire. 99

14

LES CONTROVERSES POSEES

PAR L’IA A LARMEE

COMPRENDRE L'IA

L’ARRIVEE DE NOUVELLES TECHNOLOGIES DANS LES CONFLITS SUSCITE SON LOT

DE CONTROVERSES, PARTICULIEREMENT QUAND ELLES ONT POUR FINALITE DES
DOMMAGES PHYSIQUES. PAR EXEMPLE, “Il EST INTERDIT D’EMPLOYER EN TANT QUE
MOYENS DE GUERRE DES FAISCEAUX LASER DE NATURE A RENDRE DES PERSONNES
DEFINITIVEMENT AVEUGLES”, EXPLIQUE LA CROIX ROUGE, POUR CETTE TECHNOLOGIE
DEVELOPPEE DANS LES ANNEES 1980. QUELLES PROBLEMATIQUES POSE ALORS
L’APPARITION DES SIA DANS LE QUOTIDIEN DES ARMEES, SUR L’ARMEMENT,

L’INTEROPERABILITE ET LES COOPERATIONS ? AVEC QUELS ENJEUX ?

SIA - ARME DE DESTRUCTION MASSIVE ?
L'IA n’a pas la méme dimension
élitiste que le nucléaire, de par

les coUts nécessaires pour étre
opérationnelle, ainsi que le degré de
dissuasion qu’elle engendre. Mais
les SIA font tout de méme peser
des menaces sur les systémes
d’information et infrastructures, en
particulier civils. Ce sont des cibles
gue certains pays ne s’empéchent
pas d’attaguer (cf. conflit russo-
ukrainien).

qui risquent d’étre toujours plus
nombreuses, massives et puissantes ?

omment se prémunir de ces attaques

SOUVERAINETE OU ACHAT SUR ETAGERE
Choix stratégique, politique et
méme géopolitique : I'acquisition
d’armement révéle la volonté des
Etats en terme de souveraineté
(ou choix de dépendance).

Ainsi, avec ce nouveau type de
systéme, nous pouvons imaginer
que des pays développant leurs
propres solutions souhaiteront les
vendre pour amortir les coUts de
développements conséquents.

Des lors, quel choix faire pour un
pays qui veut se doter de SIA
génératifs pour appuyer leurs
‘antassins ? Une solution sur
étagere sera-t-elle proposée, faut-il
développer ses propres modeéles
avec les risques que cela comporte
sur I'efficacité, ou encore travailler a
partir de modéles open source ?|

GUERRE DE L'INFORMATION

La production de contenus
éditoriaux avec des SIA, en masse
et rapidement, favorise les Etats
utilisant I'information comme

outil de déstabilisation. Si la
réglementation ne fonctionne pas,
les Etats vulnérables a ce type de
désinformation devront muscler
leurs dispositifs de défense et
riposte, sous peine d’étre mis

en difficulté. De plus, la récolte
d’informations est facilitée et peut
permettre de prendre un avantage
décisif sur les aspects tactiques et
opérationnels.

Dans quelle mesure faut-il mobiliser
les populations civiles face a ce
risque ? Quel role pour ’'armée dans
e domaine informationnel ?|

Nous avons perdu beaucoup dans la bataille de la souverainete. Dans les smartphones,
nous avons tout donné aux Etats-Unis. Dans le monde militaire, nous essayons en
revanche de garder nos données. Une autre problématique sera linteropérabilité avec
les Etats-Unis, qui poussent pour imposer leurs systémes et leurs données dans le
cadre de ['OTAN. Car la souverainete s'arréte ou linteroperabilité commence. Allons-
nous vers une Europe de la defense numeérique ? Generalement, la coopération se passe
biena deux pays. Au-dela de trois, il 'y a pas de confiance...

1/ P.Réal, “L'intelligence artificielle et ses

applications : un défi stratégique pour la France”.
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Unmilitaire n'utilisera p:

machine dont il ne maitri

'exécution, mais un
~\1aura pas cette restrict

_5e’mrc/ de Boirém‘ére/

Ingénieur de recherche au Centre de recherche
des-eceles de Saint-Cyr Coétquidan (CR
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AUTONOMIE, CRITICITE ET ETHIQUE

LA VISION DE L’ETHIQUE VARIE SELON LES PAYS ET LES ARMEES : LES REGLES

APPLIQUEES NE SONT DONC PAS LES MEMES LORS DES CONFLITS, BIEN QU’ENCADREES
INTERNATIONALEMENT. EN DECOULENT DES REPERCUSSIONS SUR LE DEGRE D’AUTONOMIE
ACCEPTE PAR CHAQUE ARMEE SUR SON MATERIEL, AINSI QUE LE SEUIL DE CRITICITE LIMITE
EN VIGUEUR. LE SOMMET DE BLETCHLEY PARK' (DEBUT NOVEMBRE 2023) A REUNI CHEFS
D’ENTREPRISE, EXPERTS ET POLITIQUES POUR PARLER “DES DANGERS SUSCITES PAR LES
PROGRES EXPONENTIELS DE L’IA%”

HUMAN AND “THE LOOP"

La place de I’humain et le degré
d’autonomie laissé a la machine
varient selon les pays. La boucle
OODA (ou OODA Loop) est au
centre de toutes les organisations,
dont I'armée. Observation,
Orientation, Décision, Action :
toute la question est de savoir

ou y placer un SIA, quels enjeux,
impacts, effets. Quatre cas se
distinguent® :

d’intervenir dans chaque cycle de
décision d’un systeme

surveiller et intervenir dans le
cycle de conception d’un systéme

Human out of the loop
((z[e]loxiB): capable de fonctionner
sans intervention humaine

Human in Command (HIC) :

capable de superviser tous
les aspects d’un systéme
d’intelligence artificielle

OU placer I’lhumain pour rester
efficace et puissant face aux
compétiteurs ? Comment faire ce
choix, qui engage directement
I'intégrité physique des soldats au

SALA, SALIA, SALSA

Les systémes armés Iétaux
autonomes (SALA) suscitent des
débats, liés a certains pays optant
pour I'absence totale d’humain
dans la chaine de décision pour
gagner en rapidité. A la différence
des SALIA (systémes d’armes
létaux intégrant de I’'autonomie) et
SALSA®, (systémes d’armes létaux
semi-autonomes), qui gardent une
partie contrdlée par I’humain.

Dés lors, comment élaborer des
normes internationales alors que
les pays n’ont pas les mémes
problématiques éthiques ?|

ILLUSTRATION DES NIVEAUX D'AUTONONMIE DANS LE SECTEUR DES TRANSPORTS

DESHUMANISATION DE LA GUERRE

Les nouvelles technologies dans

la guerre peuvent amener une
déshumanisation sur certains
aspects : la distance, la puissance
asymétrigue de feu, ou I'incapacité
a se défendre face a elle. Pour
certaines armées, I’éthique du
soldat réside dans le fait de donner
la mort, d’y étre exposé et pouvoir
la recevoir lui-méme : “Les militaires
ont le pouvoir exorbitant d’exercer
la force, de donner la mort tout en
acceptant le risque de la recevoir.”®

Un SIA participerait-il a une
dissymétrie tellement importante
qu’il faudrait y renoncer ? Cette
avancée technologique, et la
gestion de I'information qu’elle
sous-tend, serait-elle une rupture,
de nature a défaire I’ennemi, et de

criticite
fonction

Logiciel critique
contribuant
ala securite

des vols

VERS UN CONFLIT DECLENCHE PAR SIA

INTERPOSES ?

Un officier russe avait, en pleine
guerre froide (1983), fait preuve
de sang froid en refusant de croire
son systéme informatique qui lui
indiquait une attaque de missiles
américains. Avec le recul et la
projection sur I'usage d’un SIA, la
vitesse d’analyse et de réponse de
ce dernier pourrait faire craindre
une difficulté de compréhension
du contexte global, et une
absence d’intuition de I’humain.

L 'utilisation de SIA, pour un seul ou
les deux adversaires, pourrait-elle
déboucher sur le déclenchement
d’un conflit ouvert ?|

COMPRENDRE L'IA
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Il'y a une vraie abondance de données satellites.
Mais aussi aujourdhui, nous faisons face a une
vraie problématique : comment avoir le temps
de regarder et traiter tout ce qui nous arrive.
0On peut comprendre beaucoup & condition qu’on
puisse traiter beaucoup. 99

NIVEAU DE RISQUES DES TECHNOLOGIES ALGORITHMIQUES A BASE D'IA

EN FONCTION DE LA CRITICITE DE LA FONCTION.

Risque inadmissible en ['¢tat actuel des connaissances
Technique non autorisee pour cette fonction

Humain

— NIVEAU O

Source : Gartner
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— NIVEAU 1

Logiciel critique

. contribuant
Machine alasecurite
s 10
— NIVEAU 2 — NIVEAU 3 — NIVEAU 4 — NIVEAU 5 LOgICIeI de
S recommandation de
f films (eX. NetfliX) «|= = = = = = = e e e e e e e e e e e -
systemea Réseaux de neurones - algorithme Réeseaux deneurones  Technique
base de regle d'encadrement comportement algorithmique

.‘

- a

VILLE (AUTOPARTAGE)

Source : Rapport de la Task Force IA, Septembre 2019

AUTOROUTE

4/ « Plaidoyer pour
les Salsa », G. de
Boisboissel.

5/ « L'emploi de la force doit
dépasser le simple exercice de la
violence. Theatrum Belli ».

3 / Human Where? A New Scale Defining Human Involvement

in Technology Communities from an Ethical Standpoint. Marc
Anderson, Karén Fort. International Review of Information Ethics,
2022, 31 (1),

2 [ « Lintelligence artificielle
et ses applications : un défi
stratégique pour la France ».

1/ «1A: ce qu'il faut retenir
du premier sommet mondial »,
L’Express.
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LES SPECIFICITES SUISSES

L’ARMEE SUISSE EST MARQUEE PAR L’IMPLICATION DE TOUS LES CITOYENS
DANS SES RANGS. IL EST DONC LOGIQUE, ET IMPORTANT, D’EVOQUER CES
SPECIFICITES POUR METTRE EN PERSPECTIVE LE SUJET DE L’'INTELLIGENCE

ARTIFICIELLE (ET GENERATIVE).

"LA SUISSE N'A PAS UNE ARMEE,

ELLE EST UNE ARMEE I

“Cette boutade, une exagération
évidemment, contient un fond de
vérité. La force armée et la défense
se trouverent en effet d’emblée au
coeur des préoccupations lors de
I’alliance entre les habitants de trois
vallées situées au coeur des Alpes :
les premiers cantons suisses”,
rappelle Dominigue Juilland'.

Notons que I’Armée suisse, avec
un encadrement de professionnels,
se donne trois grandes missions :
“défendre le pays et sa population,
soutenir les autorités civiles, et
promouvoir la paix.”4

SURVOL DE L'EVOLUTION DE L'ARMEE AU COURS DES 60 DERNIERES ANNEES

2004-2017

Armeée XX et etape
de développement 08/11

acln Se 2018-2022

20000 entant ([0.0.740,63% du PIE) Développement
de 'armée DEVA

que réserve entre 8,7 et 7,1% du budget
de la confédération

1et 5/ D. Juilland, « La Suisse n’a pas
d’armée, elle est une armée ! »,
Inflexions, vol. 20, n° 2, p. 183-195, 2012

2 / « BREVIAIRE -
L’armée en bref »,
Armée suisse.
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UN SYSTEME D'IMPLICATION POUR SERVIR LA SOCIETE

Cela passe par un service militaire avec un systéme
de milice historique encore en vigueur, qui incite les
citoyens a s’investir pour la sécurité du collectif en
paralléle de leur emploi. L'ensemble de la société est
concernée par ce principe de milice, a exercer en
dehors de leur emploi : par exemple pour des réles
de parlementaires et pompiers. Le service militaire
est obligatoire® (ou service civil* a la place) pour les
hommes, sur la base du volontariat pour les femmes.
Par des votes réguliers, les Suisses ont d’ailleurs
réaffirmé leur attachement a ce systéme, confirmant
méme en 2011 “que chaque citoyen-soldat astreint
au service garde son arme personnelle a la maison”®.

3 / H.R. Fuhrer et K. W. Haltiner « Service militaire
obligatoire », Dictionnaire historique de la Suisse.

Et A.Kley, « Systéeme de milice », Dictionnaire
historique de la Suisse.

p

SOLDAT
Ecoles de recrues
18 semaines
Service pratique Service pratique
CHEF DE GROUPE chef de section chef de section
Ecole de 7 semaines 7 semaines
sous-officiers ) gglcj:?dres ) Sous-officier supérieur Sous-officier
4 semaines 14 semaines 18 semaines
CHEF DE SECTION SERJENT-MAJOR D'UNITE / FOURRIER
Service Cours Ecole d’officiers Stage de formation Service
pratique ¥ de cadres ¥ 15 semaines sous-officier supérieur > Cours ¥ pratique
18 semaines de cadres 18 semaines

LE FANTASSIN ET LA DOGTRINE

Les forces suisses ont pour
principale mission la défense

de l'intégrité du territoire. Pour
cela, “I'armée doit renforcer
systématiquement sa capacité de
défense dans tous les espaces
d’opération”, expliquent les
armées®. Accompagnés par des

professionnels, les forces de milice

doivent appréhender ces enjeux
pour ensuite servir la nation.

Ce qui signifie que 'ensemble
de la société est concernée

par I’évolution des armées
puisqu’elle doit en comprendre
le fonctionnement, les outils et
principes. Périodiquement, les

4 [ Confédération suisse,
“Le service civil suisse”.

6 / Armée suisse, « Objectifs et
stratégie de I’Armée suisse du futur »

citoyens sont également consultés

pour des votations (cf. achat
d’avions de chasse en 2020).»

UN PROGRAMME ET DES INITIATIVES
STRATEGIQUES

Dans le programme Vision 20307,
I’Armée suisse, par la voix du chef
de ’Armée et commandant de
corps Thomas Sussli, souhaite
anticiper “les changements
multiples de notre environnement
et de notre monde professionnel.”
Il est méme spécifié que
“I'intelligence artificielle contribue
au processus de prise de
décision”, avec également une

“logistique automatisée”.

L’Armée suisse intervient
actuellement dans 15 missions
de promotion de la paix dans

19 pays différents, engageant
280 personnes et en impliquant
14 000 autres professionnels
(logistique, formations, etc.).

A cela s’ajoutent I'aide en cas
de catastrophe, un soutien

aux autorités civiles face a

une grave menace, et appui de
manifestations civiles de grande
ampleur... en plus de la défense
du territoire national.

7 | Armée suisse, “Vision”.

39


https://docplayer.fr/18969960-Breviaire-l-armee-en-bref.html
https://hls-dhs-dss.ch/fr/articles/008588/2015-05-04/
https://hls-dhs-dss.ch/articles/043694/2009-11-10/
https://www.cairn.info/revue-inflexions-2012-2-page-183.htm
https://www.ch.ch/fr/securite-et-droit/service-militaire-et-service-civil/service-civil#service-civil-service-de-remplacement-au-service-militaire
https://www.vtg.admin.ch/fr/groupement-de-la-Defense/bases/zukunft/zielbild-und-strategie-fuer-den-aufwuchs.html
https://www.vtg.admin.ch/fr/groupement-de-la-Defense/bases/zukunft/zielbild-und-strategie-fuer-den-aufwuchs.html

LE SOLDAT ET L'IA GENERATIVE

APERCU DES ACTIONS ET
ATTRIBUTIONS DU FANTASSIN

LA DESCRIPTION DU METIER DE FANTASSIN, SON ROLE ET SES ATTRIBUTIONS, EST UN
PREREQUIS POUR ENSUITE ABORDER L’APPORT DE SIA. LA DEFINITION DU SOLDAT,
PROPOSEE LA NOTE “AU CONTACT !” EN 2017 ET REPRISE PAR LA REVUE DEFENSE
NATIONALE EN 2020', SERA NOTRE BASE DE TRAVAIL. EN VOICI LES ELEMENTS
STRUCTURANTS, MIS EN PERSPECTIVE PAR DES REFLEXIONS ET MISES EN RELATION
SUR LES SYSTEMES D’INTELLIGENCE ARTIFICIELLE.

“Le fantassin est et restera

« lacteur du duel a tres courte
distance au contact direct de
l'adversaire. Particulierement
motive, equipeé et entraing pour
detruire un ennemi qui ne peut ou
va pu étre atteint par d'autres
moyens, il peut, en outre,
controler dans la durée le milieu
physique et humain quelles que
soient lamenace et la difficulté
du terrain.”

Cette note précise ensuite quatre
invariants pour le soldat, qui
reviendront au fil de I’eau tout

au long de ce travail, avec une
considération au prisme de nouveaux
outils développés grace a des SIA :

DEPASSER LA PEUR DE LA MORT, ENSEMBLE
« Des liens qui 'unissent a ses
camarades de combat qui permettent
de dépasser la peur de la mort d’'une
troupe qui s’expose volontairement a
I’ennemi dans le feu de la bataille. »

=> La mort et les émotions sont
des facteurs majeurs sur le terrain
des opérations. lls nécessitent une
mise en correspondance avec les
technologies, dont les SIA, dans

le quotidien du soldat. La revue
Inflexion? discute ce sujet, & 'laune
de I’histoire, de témoignages, de

réflexions philosophiques et
technologiques. Pour certaines
missions de I’Armée suisse
(prévention des risques et la
protection des personnes), le sujet
est différent.

COMPTER SUR LA SOLIDARITE

INTERARMES

« De se savoir dépendant des
autres armes. La conscience de
cette nécessité, fragilité s’il était
seul, confére au fantassin une
aptitude a s’intégrer et a conduire
une manceuvre interarmes. »

=> Les SIA seuls ne déterminent
pas I'avantage stratégique. II
s’agit simplement d’outils, parfois
fantasmés, pour participer a
atteindre I’effet final recherché,
en les combinant avec d’autres
matériels a la disposition

du soldat. Ce paragraphe

évoque les problématique
interarmées et interalliés, ainsi
que l'interopérabilité liée aux
outils technologiques. Ces

trois dimensions additionnées
complexifient le rapport au terrain
d’opération.

14
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Quand on concoit le role de chef, ona tendance a dire quil
doit etre absorbeur de stress et diffuseur de serénite.

Lievtenant-Colonel fivien®,

de lo. Brigade dee Sapevre-Pompiere de Paric.

PARTAGER LES MEMES DIFFICULTES

« D’étre commandé par des chefs
de contact qui partagent les mémes
privations, les mémes dangers, les
mémes peurs. »

=> Le commandement se réinvente au
il des années et des technologies?, et
doit sGrement le faire une fois encore
avec l'arrivé 6

arrivée des SIA. Le réle du
ommandant est primordial dans la
gestion des personnels, et donc de la
apacité d’opération.

GAGNER EN SUPERIORITE PAR LA MAITRISE

D'UNE HAUTE TECHNOLOGIE

« Une haute technologie maitrisée qui
renforce sa protection individuelle

et sa capacité a durer, accroit
significativement la précision et la
rapidité de ses tirs (y compris ses
appuis internes), lui confére (méme
dans les phases les plus extrémes) la
supériorité informationnelle. »

=> De nombreux SIA déja utilisés,
d’autres a imaginer, permettent de
répondre a ces nécessités... Avec
des limites qu’il ne faut pas négliger
pour rester lucide sur les nouvelles
apacités développées. La protection
et la capacité a durer semblent en effet
un questionnement indispensable des
SIA : quelles réalités techniques et
guelles vulnérabilités ?

)7

La synergie homme-machine,
argument de poids de certains
acteurs mais décriée par certains
points de vue®, est détaillée dans
une étude de I'lfri® appliquée au
domaine aérien : “Ces outils visent
avant tout a recentrer le pilote

sur le traitement de I'information
utile en déléguant a la machine les
taches de moindre valeur ajoutée.”

3/ S. Jakubowski, « Le commandement de
I’armée : professionnalisation et changement »,
Les Champs de Mars, vol. 13, n° 1, p.125-149, 2003

5 / « Intelligence artificielle :
« Dans trois ou quatre ans, il
sera trop tard » », Le Point

6 / R. Briant, « La synergie
homme-machine et I'avenir
des opérations aériennes »,
Ifri, Focus stratégique n°106

2 / « Le soldat et la mort »,
Inflexions, n°35.

1/ « Laugmentation des fonctions
cognitives et émotionnelles du
soldat en questions ».

4 / [Forces Morales]
Episode 5 - Le choc
(22 ao0t 2023)
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https://www.defnat.com/e-RDN/vue-article-cahier.php?carticle=172&cidcahier=1138
https://inflexions.net/la-revue/35/
https://www.cairn.info/revue-les-champs-de-mars-ldm-2003-1-page-125.htm?ref=doi
https://www.lepoint.fr/societe/intelligence-artificielle-dans-trois-ou-quatre-ans-il-sera-trop-tard-29-10-2023-2541197_23.php
https://www.ifri.org/sites/default/files/atoms/files/synergie_homme_machine_operations_aeriennes_briant.pdf.pdf 
https://www.youtube.com/watch?v=5rjJodnfaeQ
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Laspécificite du soldat est liee @ plusieurs "+
elements : il peut notamment tuer dans'certains

cas, il est soumis a des regles specifiqugs\“jroit
international, code militaire, code ethigue, % 4 'Y
gtc.) et évolue dans un contexte particulier™ =™
(environnement, hiérarchie, etc.). e nombpeuses
specificités qui doivent étre misesen . &
perspective avec le fait que le soldat va ensuite
revenir dansle civil |

Pierre Bourgois

Maitre de conférences en science politique a I’'Université
catholique de I'Ouest (Angers)
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CARTOGRAPHIE DE
L’ENVIRONNEMENT DU SOLDAT
AUGMENTE PAR L’IA

AcrEyes

PARAMETREUR /
MAINTENEUR /
OPERATEUR

Dans I'unité ou le régiment, les équipes qui
accompagnent le soldat dans I'utilisation de son
matériel, ou qui se substitue a lui pour I’entretien des
matériels de pointe.

Adaptation de I'accompagnement du soldat dans la
conception, 'usage et le paramétrage de SIA.

LE SOLDAT ET L'IA GENERATIVE

FABRICANTS
D'EQUIPEMENTS

Concoivent les équipements

et matériels du soldat, doivent
se coordonner avec les autres
acteurs pour des solutions
adaptées tant au terrain qu’a la
doctrine d’empiloi.

Concoivent les SIA en
répondant au cahier des
charges transmis par les
Armées, avec des itérations
pour améliorer en phase

de tests puis de RETEX.

GROUPE

Composé d’un nombre divers de
soldats, en charge de I'exécution
de la mission.

S’appuie sur des SIA pour
les interactions, ainsi

que pour les différents
champs de la mission
(renseignement, visée, etc).

COMMANDEMENT

Fixe I'objectif de la mission, suit le
déroulement et assure la prise en
compte du RETEX pour I’évolution
des forces armées.

S’appuie sur des SIA

pour effectuer son réle,
sans se départir de

la dimension humaine
essentielle pour mener

des soldats au combat
(renseignement, visge, etc).

CONCEPTS

=

CULTURE MILITAIRE

Transmission formelle ou non sur
la facon de combattre, avec des
éléments enseignés et ceux appris
en pratiquant.

Nécessité de trouver sa
place dans un dispositif
intégrant un SIA, avec
une continuité dans la
transmission en parallele
d’une intégration de
certaines facons de

faire habituelles.

LE FANTASSIN ET SON ENVIRONNEMENT AVEC L'IA GENERATIVE

ADVERSITE

Suscite I'objet de la mission du
soldat et caractérise I'opposition
que ce dernier rencontre sur le
terrain d’opération (ennemis,
catastrophes naturelles, etc.).

Va chercher a exploiter

de nouvelles vulnérabilités

dans les systemes d’IA

développés pour le

fantassin, se procurer

des outils technologiques

a la hauteur des enjeux

pour se défendre, mais

aussi riposter/attaquer.

DOCTRINE

Déterminée pour encadrer I’action
des militaires et assurer une
diffusion collective et commune au
sein de I'institution.

Doit assurer la conformité
de I'usage de SIA par le
personnel des armées.

SOLDAT

Participe a la vie du groupe et
utilise ses acquis pour accomplir la
mission.

Aidé par des SIA sur les
différents composants
de son métier.

45
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ACCUMULATION DES APPRENTISSAGES
ET EXPERIENCES

Appeendie e+ S’enteaines

(AL'ECOLE, A LA BASE, SUR LE TERRAIN)

Formation initiale et
continue (école militai
et d'application, mise
niveau technigue, etc)

Aguernis

comman fique

LE SOLDAT ET L'IA GENERATIVE

entraine EX opératif,

LE FANTASSIN ET SON ENVIRONNEMENT AVEC L'IA GENERATIVE

POUR ATTEINDRE UN HAUT NIVEAU DE PERFORMANCE, LE SOLDAT ACCUMULE DES CONNAISSANCES
ET DES EXPERIENCES. CE CYCLE CUMULATIF LUI PERMET D’ETRE “TOUJOURS PRET” ET DE FAIRE
EVOLUER SES APTITUDES EN FONCTION DES TERRAINS D’OPERATIONS. PLUSIEURS NIVEAUX
D’APPRENTISSAGES ET DE MISE EN APPLICATION DE SES CONNAISSANCES SONT A DISTINGUER.

AGqie dans ’adveesite

(MAINTIEN DE LA PAIX, OPEX, CATASTROPHES NATURELLES, ETC.)

Interallié ou non, mise en situation

avec une confrontationfictve | EXEMCICE Terrain
pour eprouver lesmethodes | Militaire peration

apprises et outils utilises

S
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L'INSTRUCTION : PRINCIPES

L’INSTRUCTION FAIT OFFICE DE BASE POUR TOUT ENGAGE : MAITRISER LES CONCEPTS
DOCTRINAUX, LA CULTURE MILITAIRE, AINSI QUE LES OUTILS A DISPOSITION, PUIS UNE
SPECIALITE. CETTE ETAPE CRUCIALE POUR L’ASSIMILATION DES CONNAISSANCES ET
COMPETENCES FAIT L’OBJET D’UNE ANALYSE DEDIEE ET QUE NOUS SOUHAITONS COMPLETE,
POUR AVOIR LE CADRE GLOBAL ET METTRE EN PERSPECTIVE AVEC L’UTILISATION DE SIA.

POUVOIR, SAVOIR, VOULOIR

Pour étre prét au champ de
bataille, le fantassin doit pouvoir
compter sur le développement
préalable de trois capacités
primordiales, qui n’est rendu
possible que par un effort
exigeant : physique, intellectuel,
et moral. Induisant alors le
triptyque pouvoir, savoir, vouloir.
Atteindre ces objectifs pour les
subordonnés, comme détaillé
dans le document “Le rdle du
formateur”' a destination des
sous-officiers et gradés, passe par
ces trois axes majeurs :

“ les hommes sur le
materiel qu’ils servent et son
utilisation optimum ;

- le soldat a réagir de
lui-méme, avec initiative, dans
I’'esprit de la mission de I’échelon
supérieur ;

- enfin, c’est-a-dire
donner au soldat le go0t du
dépassement, dans quelque
domaine que ce soit, I’'amener a
découvrir et a admettre le sens et
le bien-fondé de son action.”

1/ Etat Major de I'’Armée de Terre,
“Réle du formateur”.

LE SOLDAT ET L'IA GENERATIVE

L'utilisation de SIA entre
directement dans la premiére
instruction. Les deux autres
segments ne sont pas concernés
sur le fond, mais peuvent I'étre
sur la forme avec justement

des systémes pour aider,
stimuler, ou encore prendre du
recul et mettre en perspective
I’'apprentissage.

FORMATION CONTINUE PERMANENTE
Tout au long de sa carriére, le
fantassin se met a niveau sur

de nouvelles pratiques et outils,
dans sa spécialisation ainsi que
pour toute modernisation de
I’'armée en général. Ainsi, la mise
a jour des connaissances sur les
avancées technologiques, dites
de rupture ou non, fait partie
des apports essentiels pour
garder le personnel pleinement
opérationnel. En méme temps, il
s’agit de ne pas créer de fracture
entre les troupes, dont ici une
fracture numérique.

LA CREATION D'UN GROUPE, MAILLON
ESSENTIEL POUR LA MISSION

D’un avis partagé, la création d’un
sentiment de groupe et d’'une
unité prévalent pour faire face a
I’adversité. Prérequis a tout usage
technologique donc, la formation
de I'individu et du collectif sont
les éléments primordiaux a la
bonne tenue des troupes dans

un conflit. “Nos hommes « aiment
qu’on les aime » et c’est ainsi

que I'on « acquiert forcément

leur affection et leur confiance »,
sentiments qui permettront a coup
sOr de surmonter efficacement

« la prochaine lutte », voire

« la guerre la plus terrible sans
aguerrissement préalable »”,
explique un capitaine dans son
retour sur expérience de la force
Barkhane?, s’appuyant sur les
propos du maréchal Lyautey.

2/ J. Felber, « La combinaison des stresseurs au sein d’'une arme de soutien dans le cadre de
I'opération Barkhane: », Revue Défense Nationale, vol. N° Hors-série, n° HS4, p. 75-81, avr. 2023.

APPRENDRE A COMMANDER

Les notions de commandement
sont utiles a toutes les échelles, et
évoluent au long de la carriére. En
accompagnant et faisant grandir
leurs hommes, le sous-officier

et l'officier portent, au sens

noble du terme, la responsabilité
de I’épanouissement et
I’'accomplissement de leurs
troupes. La gestion humaine et
I'intuition sont prépondérantes
au quotidien, et il convient de

les préserver pour continuer a
appréhender au mieux I’évolution
des soldats.

CYCLE D'APPRENTISSAGE

L'utilisation d’un SIA dans
I’apprentissage demande au
préalable une réflexion sur la place
qu’il doit occuper. En se basant
sur I'apprentissage expérientiel,
qui peut se transposer aux
questions militaires avec les
retours d’ expériences pour nourrir
les évolutions, nous interrogeons
la dimension a donner a un SIA
dans ce cycle.

QUESTIONS EMERGENTES SUR LE CYCLE
D'APPRENTISSAGE DANS CE CONTEXTE

> Dans quelle mesure, et sur quelles
phases, un SIA pourrait intervenir ?
> Quelles distinctions faire entre
I’'apprentissage d’'un humain, d’'un
SIA, et celui d’'un humain aidé par un

3 / « Laugmentation des fonctions cognitives et
émotionnelles du soldat en questions ».

14

Dans ce « duel face a face » ou il 'engage sciemment
au contact de I'ennemi, la technologie doit apporter
[au soldat] un gain capacitaire significatif pour
lemporter. Get apport vient ainsi demultiplier : ses
compétences tactiques, le fruit de son entrainement,
|la cohésion et la confiance mutuelle travailles par
ailleurs et qui contribuent grandement au succes de la

mission.”s ’ ’

CYCLE D'APPRENTISSAGE EXPERIENTIEL

Expérience

Faire I’expérience d’un
événement planifié ou
«faire une activité» selon

@ les instructions. ( \/

Application

La mise en application
de ce que I'on a appris, réactions, de la
la modification des relation qui s’est
anciens comportements produite et la
(action) discussion sur les
schémas et
dynamiques en jeu
afin d’éclairer
I’expérience.
(débriefing)

@ Géneralisation Q

L’analyse des schémas et du lien
entre ce que I'on a appris et le

Réflexion

Le partage des

«monde réel» (évaluation)



https://guerredefrance.fr/Documents/TTA150TIIIFormateur.pdf
https://www.cairn.info/revue-defense-nationale-2023-HS4-page-75.htm?ref=doi
https://www.defnat.com/e-RDN/vue-article-cahier.php?carticle=172&cidcahier=1138

Il faut former les soldats qui vont
utiliser A a controler et étre

capable de douter sur le résultat.
On ne pourra se permettr
dutiliser des systeme
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1/

A LA BASE

DES SON ENTREE DANS L’ARMEE, LE FANTASSIN SUIT UNE
FORMATION EXIGEANTE ET COMPLETE : PHYSIQUE, MENTALE,
TECHNIQUE. LENTRAINEMENT ET LE MAINTIEN DES CAPACITES
OPERATIONNELLES CONSTITUENT LA MAJEURE PARTIE DU
TEMPS D’UN SOLDAT. QUE PEUVENT APPORTER LES SIA DANS
CETTE PERIODE CLE POUR LA CONSTITUTION DU SOCLE DE

COMPETENCES DU SOLDAT ?

ENTRAINEMENT DIFFICILE,

GUERRE FACILE

Une proposition pourrait étre
I’entrainement appuyé par un SIA
spécifiquement congu avec des
données issues de précédentes
expériences vécues. Ce systéme
peut devenir une aide cohérente
pour générer des simulations

de confrontations tactiques, et
proches du réel, avec des nuances
presque infinies. Toutefois, il ne
s’agit que d’un entrainement sur
la base de données existantes :
ainsi, le fantassin devra garder

sa créativité et son intuition

qui peuvent manquer au SIA.
L’entreprise Masa' propose le
logiciel SWORD pour, par exemple,
réaliser des simulations tactiques.

Dans ce processus
d’accompagnement, dans quelle
mesure le formateur, avec son
partage d’expérience et de ressenti,
est-il complémentaire du SIA pour
accompagner le soldat formé ?

S'ENTRAINER POUR DES SITUATIONS

DEGRADEES

Pour accomplir sa mission,

le fantassin doit garder ses
pleines capacités d’intervention
en toutes circonstances. Une
dépendance a un systéme peut
vite se manifester, avec des
conséquences lourdes lors d’'un
usage rendu impossible. Pour
parer a ce risque et maintenir un
niveau de résilience élevé dans
des situations dégradées, il est
donc important de maintenir un

2 / M. Moreau, « GPS chinois contre
GPS ameéricain, I'autre guerre froide »,
Hors Normes #32.

entrainement sans I'utilisation d’un
SIA Un paralléle peut étre fait avec
I'utilisation de GPS, et les questions
de dépendances technologiques
sous-jacentes?.

Une fois les SIA implémentés, le
antassin saura-t-il en situation
critique se passer de cette
echnologie, comme de n’importe
quel autre équipement décisif ? NB
: problématique traitée de maniére
approfondie dans I'étude Soldat Low-
ech, pour Deftech en 20223

DES NOUVELLES SPECIALISATIONS

POUR LES MILITAIRES

Au fil des évolutions technologiques,
le métier de base de militaire
évolue, parfois de fagon drastique.
Les drones et SIA bousculent

des certitudes opérationnelles,
tactiques et stratégiques. Pour
exemple, une école de drones est
ouverte en France®, la ou les soldats
ukrainiens ont appris au fur et a
mesure avec I’appui de quelques
spécialistes®.

A I'image des drones, peut-on
imaginer, bient6t, des opérateurs
spécialisés en SIA ? Jusqu’a créer
une fracture numérique au sein des

14

Si elle est bien nourrie, l'A fait
partie des meilleures fagcons
daller chercher tous les
scenarios d'une intervention,
puis le meilleur scénario sur

une situation. ’ ’

3 / Romain Fenouil, Matthieu Gioani,
Vincent Lassegue, “Le soldat low-
tech”, Le Coup d’Aprés/Deftech.

@ g ,be'cfﬂ'c i7¢ Suicce

EN SUISSE : CROISEMENT DE COMPETENCES CIVILES ET

MILITAIRE

Entre 19 et 25 ans, les jeunes suisses rejoignent
I’école de recrues pour y effectuer leur service. lls

y apportent ainsi les compétences qu’ils ont déja
acquises dans le monde civil. Ensuite, tout au long de
leur engagement dans la milice, en paralléle de leurs
occupations professionnelles, les citoyens croisent
encore les compétences et utilisent également celles
transmises par I’armée dans leur vie quotidienne.
Ainsi, sur de nombreux sujets, le civil nourrit les
usages militaires, et réciproquement.

ACQUERIR ET ENTRETENIR LES COMPETENCES

DANS L'ARMEE SUISSE

“L’instruction militaire de base a pour but la
disponibilité opérationnelle. Elle est articulée en
quatre parties : instruction de base générale,
instruction de base étendue, instruction de base
spécifique a la fonction et instruction en formation”,
décrit le Bréviaire de I’Armée suisse.

A Ia suite de quoi les personnels formés sont
convoqués a un “cours de répétition” trois semaines
par an pour entretenir ces connaissances pendant
les six années qui suivent.

£¢

Il faut de l'expertise militaire pour
nourrir avec les bonnes donnees.

L'IA permet une adaptabilité dans
lentrainement. G'est un outil, pas une
finalite, qui permet une adaptation

dynamigue.
77

4/ L. Lagneau, « L'armée de
Terre a officiellement inauguré
son “Ecole des drones” »,
Zone Militaire.

5 / « Demain la guerre -
La France est-elle préte ?
en replay - C dans I'air ».

EMENT AVEC L'IA GENERATIVE



https://www.masasim.com/sword
https://www.horsnormes.media/p/hors-normes-32
https://deftech.ch/wp-content/uploads/2022/09/SoldatLow-Tech_Deftech-LeCoupdApres_Sept22_150dpi.
pdf
https://www.opex360.com/2023/10/27/larmee-de-terre-a-officiellement-inaugure-son-ecole-des-drones/
https://www.france.tv/france-5/c-dans-l-air/5238516-demain-la-guerre-la-france-est-elle-prete.html
chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.parlament.cat/document/composicio/394503200.pdf
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tes, _pourral
.Lrnhser' des A generatives

: IISIble grace au SIA poup les
gens peu alaise avec le cote
rédactionnel, ce systeme
peut les aider a structurer et
mieux communiquer.
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VERS UNE “BOITE NOIRE” DE LA MISSION ?
Sur le terrain, le matériel connecté
du fantassin permet d’enregistrer
les détails du déroulement de sa
mission, avec des métadonnées
comme I’horodatage, ce qui
correspond aux exigences des
RETEX déja pratiqués. S’ouvre
ainsi la possibilité d’'une “boite
noire” ou d’'une mise en mémoire
externalisée des événements.

A I'image de I'usage dans
I’'aéronautique, I'instauration

d’un concept de boite noire

pour la mission est-il imaginable

et souhaitable ? Comment cela
pourrait-il influencer la mémoire de
I’action par le soldat ?»

UN RETEX PLUS RAPIDE ET PRECIS ?
De retour du terrain, le fantassin
retranscrit le déroulement

de sa mission. Avec la pleine
maftrise d’un SIA génératif et

des données issues de la boite
noire mentionnée précédemment,
le personnel pourrait bénéficier
d’un gain de temps et de
précision. Cela laisse I'opportunité
d’améliorer la récupération
immédiate, ainsi que de la
préservation des informations
cruciales a la compréhension de
I'action.

LES DATAS ENRICHIES, NERF DE LA GUERRE

LE FANTASSIN ET SON ENVIRONNEMENT AVEC L'IA GENERATIVE

RETOUR D’EXPERIENCE

EN RETOUR DE MISSION, LE FANTASSIN FORMALISE LES
EVENEMENTS VECUS SUR LE TERRAIN D’OPERATION. UNE
CHARGE QUI S’AJOUTE A LA FATIGUE PESANTE. QUELS SERAIENT
LES AVANTAGES DE L’UTILISATION D’UN SIA AVEC

UNE BRIQUE GENERATIVE POUR CETTE RESTITUTION ?

Quelle place prend I’échange
humain dans ce retour de mission ?
L’utilisation de cet outil permet-il
des conditions favorables pour tirer
les enseignements et retranscrire
les événements qui viennent de se
erminer ? Dans quelle mesure cela
impacte la résilience psychologique
long-terme du soldat ? Comment
partager l'intuition et les sensations
du soldat pour les faire figurer sur le

ENRICHIR FINEMENT LES BASES DE

DONNEES : AU DETRIMENT DE QUOI ?
Les retours d’expériences
permettent actuellement de
nourrir la connaissance de
I’adversaire et de faire évoluer la
formation et la doctrine. Les bases
de connaissances issues des
potentiels RETEX générés par une
IA posent des questions majeures
de vulnérabilités mais ouvrent
des champs d’opportunités pour
accélérer la compilation et la
diffusion des apprentissages.
La précision de I'anticipation et
des simulations passera-t-elle
principalement par la massification
de I'utilisation des données de ces
retours sur expérience ? D’autres
pproches sont-elles a envisager
pour diminuer les vulnérabilités ?

& Le LLM va permettre de faire
un reporting, une note rapide.
Allons-nous vers une boite
noire pour le soldat ? 99

Pour un outil fiable, le fantassin doit s’appuyer sur des outils SIA préalablement développés sur des
bases de données soigneusement sélectionnées et affinées, enrichies de données militaires et de
retours d’expérience de personnes qualifiées, pour une construction qualitative des systémes. II

s’agit d’un prérequis des SIA a vocation civile pour limiter le taux d’hallucination (erreur manifeste de
génération) lors de la production de contenus, ou bien lors de la mise en application du systéme.

Dans quelle mesure le piratage, I'intoxication, ou le brouillage d’un SIA par I’ennemi met-il en danger le

antassin et la mission ? Faut-il rester vigilant a I’enrichissement d’'un SIA par des données devenues
obsolétes, car les conditions opérationnelles et du conflit ont changé de nature ?
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AGIR DANS L’ADVERSITE : 3 INTERMEDIATIONS

NOUS IDENTIFIONS 3 INTERMEDIATIONS POSSIBLES ET NON EXCLUSIVES ENTRE UN
SIA, UN SOLDAT ET SON GROUPE. S| DE NOMBREUX CAS D’USAGES SE RECOUPENT
(SYNTHESE D’INFORMATIONS, COMMUNICATIONS, RAPPEL DES ORDRES, ETC.),

LA PLACE QUE PREND LE SIA INFLUENCE LE JEU D’ACTEURS ACTUEL.

UN SIA PERSONNEL POUR UN SIA PARTENAIRE DU UN SIA D'INTERMEDIATION ENTRE LE

LE FANTASSIN FANTASSIN ET SON GROUPE COMMANDEMENT ET LE GROUPE

Cas d’usages non-exhaustifs : Cas d’usages non-exhaustifs : Cas d’usages non-exhaustifs :

- Appui a la mémorisation - Circulation de I'information - Appui a la mémorisation d’information tactiques
- Traduction - Mémorisation des échanges et d’ordres

- Compte-rendu a la volée

Place du SIA : un membre i 'cl':t:nc:u;::c:r;ndu 3 la volée
| Place du SIA :un de I'équipe, une vigie P

binbme, un confident

Place du SIA :un “chef” avec le
groupe, la voix du commandement

£¢

Les SIA sont forcément entrainés avec des données du “passe”.
comment rendre attentif le soldat (et le SIA) pour se confronter a la
realite et I'evolution de la situation ? Il faut etre sar que I'on est dans
la bonne partie, que I'on ne joue pas aux échecs alors que deésormais,
ladversaire joue au Go! 99
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DE L’INFORMATION A L’ACTION : BOUCLE OODA

0ESERVATION

Régles
Légales
Morales

Perception
/ Environnement

> Détecter
> Reconnaitre
> Identifier

Ethiques
Déontologiques

Cognition
Mémoire / Attention

construction

- Partagée A .
- Focali%ée P9ppesentat|0n
Conn’aissanc.e./ Soi Elements pergus et traités
(Métacognition) [ situation initiale ]

LE SOLDAT ET L'IA GENERATIVE

ORIENTATION

Récupération
Physique
et mentale

Elaboration ou
choix’ des jeux
de solutions
candidates

*Raisonnement /
Situations analogues

Autrui
Intelligence sociale
Dépendance
Indépendance

Analyse et
compréhension
de la situation

[ situation de travail ]

Source : Emmanuel Gardinetti, « L'augmentation des fonctions cognitives et émotionnelles du soldat en question », Revue Défense Nationale.

DECISION

Prise de
décision
M enacton®

(Motrices, ordres
oraux ou écrits...)

Emotion
Gestion du stress
Gestion des émotions
Gestion de la douleur
Volonté / motivation
Confiance en soi

LE FANTASSIN ET SON ENVIRONNEMENT AVEC L'IA GENERATIVE

ACTION

passage
ou non
alaction

Evaluation
des effets

de l'action

63
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14

Iy a de nombreux
sujets sur le fait de
capter l'attention du
soldat et la relacher
au bon moment, en
lien avec 'economie
de l'attention. Est-ce
quecestatoi, ala
hierarchie,

allA d'en decider ?

77

LE FANTASSIN, CONFRONTE A
LUI-MEME ET A LA MACHINE ?

SUR LE CHAMP DE BATAILLE, LE FANTASSIN VIT DES CHANGEMENTS
BRUTAUX D’EXIGENCES : ETRE EN CAPACITE D’AGIR RAPIDEMENT

ET DE PRENDRE DU RECUL SUR LA SITUATION, RESPECTER LES
REGLES D’ENGAGEMENT AVEC LES INFORMATIONS PARTIELLES POUR
ORIENTER SA PRISE DE DECISION. DE QUELLES MANIERES UN SIA
PERMETTRAIT-IL DE L’AIDER ? ET SUR QUELS ASPECTS FERAIT-IL
PESER DE NOUVELLES VULNERABILITES ?

INFORMATIONS EN TEMPS REEL

Avec une interface humain/
machine adaptée, un SIA peut
permettre de recueillir et

diffuser de maniére continue et
horizontale des informations au
fantassin et a son groupe, voire
méme avec des outils connectés
comme des essaims de drones.
La construction de I'interface est
essentielle pour ne pas empiéter
sur les obligations cognitives déja
nombreuses du soldat, et lui faire
perdre en protection, efficacité, et
capacité d’action.

Quelles sont les implications
opérationnelles et cognitives pour
le fantassin ? Quelle infrastructure
actique mettre en place pour
échanger cette information, avec
quelle(s) interface(s) entre I’lhumain

14

La traduction est au coeur de la guerre. Comment le soldat peut
faire confiance a100% a son traducteur pendant la mission ? 99

LE SOLDAT ET SON INTERPRETE

En appuyant le fantassin, un

SIA permettrait d’étre plus
complet : traduction, ressenti,
analyse... Le tout a un co0t réduit,
financierement et surtout en terme
de temps. En revanche, la subtilité,
les expressions idiomatiques et
I'interprétation risquent d’étre
lissées par manque d’imprégnation
culturelle, amplifiant plutot

que réduisant les risques
d’incompréhension entre le soldat
et son interlocuteur.

Perdre ces capacités technologiques
remettrait-il en question 'intégrité
du soldat et sa capacité a remplir la
mission ? Ces outils pourraient-ils
réer plus d’'incompréhension gqu’ils

2 / « Le soldat augmenté : pour
une gestion optimale du stress ».

ESPACES SOLIDES ET FLUIDES

LE FANTASSIN ET SON ENVIRONNEMENT AVEC L'IA GENERATIVE

LE COMMANDEMENT ET LA GESTION DE L'EMOTION

Trés importante, la gestion des émotions est centrale
dans le quotidien d’un chef en responsabilité de
son groupe, pour garder sa force de caracteére et

sa volonté d’action vives. Avec I’'individualisation
d’un SIA, le fantassin pourrait en retour rester dans
sa bulle, volontairement ou non, et participer a un
éclatement des forces du groupe. Le stress et sa
gestion optimale? sont des sujets importants, un SIA
pourrait autant apporter un soutien qu’éloigner le
soldat du reste de son groupe.

Comment continuer a accompagner un groupe, et
autant de personnalités, quand le temps d’attention est
capté en partie par un outil d’appui cognitif ?|

LA NATURE DES CONFLITS INCHANGEE

Malgré tous les progres technologiques, les
affrontements ont finalement peu varié au fil des
années : trés forte proximité des belligérants, le réle
central de ’lhumain et sa volonté. En se basant sur la
guerre en Ukraine, le journal Le Monde évoque® un
“retour de la guerre des tranchées, presque au corps
a corps”, avec des pertes qui sont comparables

a celles de la Premiére Guerre mondiale selon Le
Temps®.

Malgré les avancées des équipements, les conflits de
demain ressembleront-ils tout de méme a ceux d’hier ?

3 / C. Pietralunbourga, « En Ukraine, le retour de la
guerre des tranchées, presque au corps a corps »,
Le Monde.fr, 30/03/2023.

Y p écificité Suicse

LES CITOYENS SUISSES ET

L'INNOVATION DANS LES ARMEES

La milice étant une composante
importante des forces suisses,
I’apprentissage de compétences
et outils dans le domaine militaire
infuse sur la société civile

dans son ensemble. Ainsi, avec
I'utilisation avancée et construite
de SIA au sein des forces, tous
les citoyens seraient a minima
initiés a cette problématique,

ce qui participe a la diffusion au
plus grand nombre de bonnes
pratiques, mais surtout a une
compréhension des enjeux d’'une
technologie exponentielle dans
ses potentiels..

4 | F.Vincent, « Derriére le secret des pertes
militaires en Ukraine, un massacre a grande
échelle - Le Temps », 25/08/2023.

L'impact de I1A sur les conflits est deja majeur (cf. Ukraine) et ce depuis 20-30 ans. Mais
les 1A ne changent pas la nature de la guerre. Pour linstant, nous n‘avons pas de soldat
augmente par I1A, mais des soldats améliorés. Gelui-ci a besoin de peu de choses :

defendre, se defendre, communiquer. 99

Les espaces solides (sur terre) sont “les seuls espaces dans lesquels les étres humains
peuvent vivre.” A Iinverse, les espaces fluides (le ciel, la mer) “sont lisses, isomorphes et
inhabitables par ’'homme. De cela découlent bien des conséquences pour qui entend s’y
mouvoir, s’y projeter ou simplement les utiliser”.

En considérant ’espace cyber comme fluide, et en y incluant les SIA, il est ainsi possible
de considérer le réle de fantassin dans cette double catégorisation solide/fluide. La
dynamique était déja engagée avec la numérisation de nombreux usages ; elle s’accentue
fortement avec celui d’un SIA. Le fantassin rentre alors pleinement dans une nouvelle
dimension, mélant ces deux parametres et complexifiant I'accomplissement de la mission.

€ £ 11y a toujours un avantage a Iattaque depuis Sun Tzu et Clausewitz.
Dans les tranchees, la probabilité de mourir est proche de 100%
dans le temps, face aux charges lachees par les drones. 99

LE SOLDAT ET L'IA GENERATIVE



https://www.defnat.com/e-RDN/vue-article.php?carticle=14796&cidrevue=753
https://www.defnat.com/e-RDN/sommaire_cahier.php?cidcahier=1310
https://www.lemonde.fr/international/article/2023/09/30/en-ukraine-le-retour-de-la-guerre-des-tranchees_6191698_3210.html
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LE FANTASSIN ET SON CONTEXTE
OPERATIONNEL

L’ENTRAINEMENT ET SES ENSEIGNEMENTS PERMETTENT AU FANTASSIN
D’AMELIORER SES CAPACITES AVEC UN NIVEAU D’EXIGENCE MAXIMAL, A
LA HAUTEUR DES RISQUES ENCOURUS. DANS UN CONTEXTE OPERATIONNEL
ET DANS L’ADVERSITE, UN SYSTEME D’IA PERMETTRAIT-IL D’AIDER LE
SOLDAT OU BIEN PEUT-IL PERTURBER LA SITUATION ?

14

Améliorer la vitesse
d'exécution, c'est
raccourcir la boucle
00DA. Le rythme des
opérations décide en
grande partie de la
reussite de celles-ci.

)7
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RACCOURCIR L'OODA LOOP CREE DE NOUVELLES

VULNERABILITES ?

Raccourcir la boucle OODA donne
un avantage considérable’ sur le
déroulement des opérations. Un SIA,
comme d’autres outils et interfaces,

permettrait d’accentuer cette dynamique.

Mais ce systeme pourrait aussi ouvrir
des failles utilisées par le compétiteur
pour ralentir le fonctionnement de cette
boucle en supprimant ou en intoxiquant
une partie de la chaine de décision.

De méme, un champ des opérations
sans connectivité, en “erreur 404”, une
perte de recul et d’analyse de la part du
fantassin, une surcharge cognitive et
I’anticipation des actions par I'adversaire
font partie des menaces pesant sur cette
boucle.

Quel est le ratio bénéfices/risques des
secondes gagnées par I'intégration d’un
SIA dans ’OODA Loop ? Les avantages
des SIA surpassent-ils vraiment ces
inconvénients pour I’utilisateur ? Quelle
défense opposer si un adversaire en

LES INFRASTRUCTURES CRITIQUES EN DANGER...
Les infrastructures civiles et militaires
sont d’autant plus vulnérables face a

des cyber-attaques appuyées par des
SIA : leur rapidité, leur adaptabilité et leur
masse qui peuvent créer des saturations.
Les systémes de communication font
partie des failles possibles, le soldat
risque d’étre isolé et mis en danger en
cas d’arrét de ceux-ci.

Face a des risques cyber d’un niveau
extrémement élevé, comment se
prémunir de cette nouvelle menace ?|

1/ N. Moinet, « L’agilité stratégique : une question de dispositif

intelligent

OBEISSANCE ET DESOBEISSANCE DANS LES SIA

L'obéissance aux ordres et la latitude laissée au soldat
sont a questionner et a envisager dans le quotidien

du fantassin avec des SIA. La |égalité étant la base de
conduite du comportement du soldat, I'interférence
d’un systéme technologique fait évoluer le paradigme
du cadre d’obéissance et de désobéissance du soldat.?

L’obéissance et la désobéissance font partie de
I’éthique du soldat : comment alors retranscrire ces
notions dans un SIA ? Quelle latitude sera laissée a la

14

L'IA peut étre une redoutable arme de guerre
sur les infrastructures, en provoquant larréet
de celles-ci. Il sera aussi possible de rendre le
champ de bataille en erreur 404, ladversaire va
balancer un flux dinformations pour dérouter
lanalyse, induire une mauvaise decision, et
faire échouer lopération. La distorsion entre le
terrain et [analyse va se poser.

ou placer le curseur de humain ? En fonction
du pourcentage d'erreur estimé ? Le Mossad et
d'autres utilisent deja limplementation d'outils
intégres a l'environnement avec de IA ou
['homme ne s'integre pas a la décision finale.

)7

2 / R. Doaré, « Ordre légal, ordre illégal », Inflexions, vol. 24, n°3,
p.153-162, 2013

£¢

|| faut rester resilient par
exemple au manque d'énergie
(electricite). Sans les
technologies, il faut continuer
le combat, c'est la base. Sivous
ne faites pas ca, vous n'aurez
pas une armee robuste. Et cest
aussi vrai pour la societe.

77



https://www.cairn.info/revue-vie-et-sciences-de-l-entreprise-2007-1-page-142.htm&wt.src=pdf
https://www.cairn.info/revue-inflexions-2013-3-page-153.htm
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LE FANTASSIN ET SON GROUPEI il

UTILISE A UNE ECHELLE INDIVIDUELLE, UN SIA REDEFINIT AUSSI L
RELATIONS INTERPERSONNELLES ENTRE TOUS LES FANTASSINS DU

GROUPE. COMMENT ARTICULER UNE ACTION COORDONNEE, ET SE
DEFENDRE A L’ECHELLE COLLECTIVE ? QUELLES IMPLICATIONS POUR LES
NOTIONS DE DECISION ET COMMANDEMENT DANS L’A?N E

ARTICULER LE GROUPE HORIZONITALEMENT

La diffusion de I'information en temps réel implique de redéfinir
I’'organisation et la coordination du groupe, avec un entrainement
adapté. Se pose aussi la problématique de la décision sur le terrain
d’opération.

Quels impacts alors sur la prise de décision et la notion de commandement,
quand tous les personnels tendent vers un niveau d’information plus
uniforme ? Fluidification de I'opération, ou questionnement permanent ?

GARE A LESSAIM

L'utilisation des drones en Ukraine' questionne de nombreux aspects
opérationnels et tactiques. La coordination d’essaims avec des SIA
complexifie encore la réflexion et la préparation pour y faire face.

La défense contre un essaim de drones, et des soldats interconnectés
avec I'appui d’une IA, révolutionnera-t-elle bient6t le champ de bataille ? A
I’'inverse, quelles opportunités ces outils permettent-ils d’envisager ?

£¢

Tout depend de la nécessité d'accelerer ou non. Parfois, ne
faut-il pas ralentir pour avoir deux jugement humains ?

TOUJOURS PLUS VITE ?

La coopération au niveau
opérationnel et tactique demande
une réactivité intense pour se
coordonner et agir en groupe.

Au risque d’accroitre le risque
d’erreur, faut-il toujours accélérer le

DES ENTREPOTS LOGISTIQUES AU

TERRAIN DE GUERRE

La logistique nécessite

un traitement de données
conséquent et rapide, ce qu’un
SIA permet déja d’appuyer dans
des entreprises spécialisées®.

Comment continuer a étre efficace
si notre infrastructure IA n’est plus
opérationnelle ? Les méthodes
de gestion d’entreprises sont-,
elles applicables sur un terrain
d’opération ?|

~»

FANTASSIN ET SON ENVIRONNEMEN

ENTRETIEN ET REPARATION DES VEHICULES

Le fantassin, équipé d’un matériel de réalité augmenté ou bien

d’un soutien robotique, élargit son éventail opérationnel grace

a 'laccompagnement de SIA et de ces matériels électroniques
correspondant. Certaines capacités sont alors ajoutées au fantassin
entrainé pour ce type de manipulation, a I'image des “cobots :
contrairement aux robots qui oeuvrent de maniére autonome suivant
des cycles automatisés, les cobots sont des « robots non autonomes
dédiés a la manipulation d’objets en collaboration avec un manipulateur
humain®.”

Les fantassins pourront-ils, si les solutions de replis sont lointaines, réparer
leur véhicule sans attendre I’assistance ? Un systéme similaire pour le
médical est-il envisageable, malgré la sensibilité de certaines interventions ?

3/ R. Briant, « La synergie homme-machine et I'avenir des opérations aériennes », Ifri,
Focus stratégique n°106, septembre 2021.

. 1{

- ay

" | lesnon-sensvont

| apparaitre aufuret a
mesure des simulations
et sur le champ de

 bataille, des situations

absurdes qu'on ne pourra
pas prévoir. Il faut créer
une infrastructure
tactique.

77
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La coordination est la partie
critique dune intelligence en
essaim. Appliquée aux soldats,
vous arrivez donc a

un vrai essaim et non une
intelligence de masse. 99

AVOIR/
Démonstration d’un essaim de
drones, par Nexter.

AVOIR/

Des essaims de drones autonomes
testés avec succes en pleine nature,
vidéo de Yuman Gao, Rui Jin.

g Y"i‘
MCGENERATIVES

2 / « Amazon a une stratégie redoutable pour
accélérer la livraison de colis », Presse-citron.

1/ « Quel impact la guerre des drones
a-t-elle sur le conflit ukrainien? »
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 https://www.radiofrance.fr/franceculture/podcasts/la-question-du-jour/quel-impact-la-guerre-des-drones-a-t-elle-sur-conflit-ukrainien-6274734
https://www.presse-citron.net/comment-amazon-veut-livrer-les-colis-encore-plus-vite/

https://www.ifri.org/sites/default/files/atoms/files/synergie_homme_machine_operations_aeriennes_briant.pdf.pdf 

https://www.youtube.com/watch?v=Ss9K-20a6fY
https://www.youtube.com/watch?v=Zj8XEP8uS8o
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Ll '_.ndant tient un
important, parce

abord il donne

Ie lamission.

A T Ensuite, il faut quil diffuse
A oy un esprit de combativite et
- e ~ uneconfiance.

________ & " v Al

-Colonel Jean Michelin

i


https://www.youtube.com/watch?v=rFCwe_bStYk
https://www.youtube.com/watch?v=kOu5JcXGM7k
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LE SOLDAT ET LE COMMANDEMENT

DES SIA A L’ECHELLE OPERATIONNELLE ET TACTIQUE REQUIERENT EGALEMENT UNE

REFLEXION POUR LE NIVEAU STRATEGIQUE. TOUT D’ABORD, QUELLES IMPLICATIONS
CES NOUVEAUX OUTILS ONT-ILS SUR LA CHAINE DE COMMANDEMENT ET DE

DECISIONS ? ET CERTAINS USAGES NECESSITENT-ILS AUSSI LE DEVELOPPEMENT DE
SIA POUR REPONDRE AUX ENJEUX ACTUELS ?

OUVRIR LE FEU : UNE DECISION
HUMAINE POUR LES ARMEES

OCCIDENTALES

Pour I'utilisation d’une IA
acceptée et acceptable, tous

les interlocuteurs interrogés
soulignent que la chaine de
décision doit comprendre un
humain dans la boucle, et une
tracabilité transparente de la
chaine de responsabilité. Si le
choix n’implique pas de neutraliser
un adversaire, I’'exigence peut étre
plus lache. En revanche, 'immense
responsabilité de I'ouverture

du feu ne peut se passer d’'un
humain pour trancher selon les
régles éthiques et juridiques en
vigueur. Notons cependant que
I’approche chinoise, notamment,
ne pose pas explicitement cette
frontiére éthique, ou sous d’autres
visions : “L’Armée populaire de
libération de la Chine souhaite
utiliser la technologie sans

porter atteinte au contréle du
Parti communiste. Les objectifs
politiques semblent guider les
politiques de la Chine. Une fois
que le contrdle d’un systéme
d’armement est confié a un
algorithme, dans le pire des cas, le
parti en perd le controle.”!

Quelles responsabilités juridiques
ont engageées lors du choix de
I’engagement du feu, si celui-ci est
appuyé par une IA ? Une graduation
de I'implication de I’humain est-elle

L'IA GENERATIVE

PROPAGATION D'IRRESPONSABILITE
Une mauvaise décision prise

sur la base d’un rapport généré
par un SIA, par exemple, améne
indirectement un questionnement
sur 'origine de ce choix. Dans
cette situation avec un SIA, les
différentes personnes impliquées
peuvent rejeter la faute sur

cet outil sans en assumer leur
manguement, ou en le minimisant.

Qui porte la responsabilité ? Celui
qui récolte I'information, celui
qui prend la décision, le SIA qui
intermédie et peut induire une
mauvaise interprétation ? Devons-
nous considérer que I'lA n’est
qu’un outil, comme tant d’autres ou
[poser une responsabilité étendue
aux concepteurs ou un organisme

EXPLICABILITE DANS L'ORIENTATION DE

LA DECISION

L’humain étant en fin de la boucle
avec I'appui d’un SIA génératif,

la décision lui revient. Mais pour
ne pas tendre vers la propagation
d’irresponsabilité, I’explicabilité de
cette génération de contenu doit
étre la plus claire et transparente
possible. Les différentes parties
prenantes doivent donc connaitre
les dessous de cette création,
des audits pouvant appuyer cette
tracabilité et donc explicabilité.

Comment diffuser cette explicabilité
dans 'organisation ? Doit-elle primer
dans le développement de chaque

14

La singularité de la decision est clé. Lhomme est aujourdhui capable
de dire non a 'exécution, mais IA pourra le faire sans souci. ))

1/« L'lA du Pentagone est plus éthique que celle de ses adversaires en raison du fait
que les Etats-Unis sont une «société judéo-chrétienne» ».

PRISE DE VITESSE

Les SIA étant chaque jour
améliorés, sur leur rapidité et
qualité de réponse, la génération
de contenus peut se faire

en quasi-instantané pour les
fantassins sur le terrain.

Avec des contenus générés en
emps réels, un SIA peut-il prendre
de vitesse un commandement qui
serait malgré tout dans la boucle ?
Avec quels effet contre-productifs ?

LE FANTASSIN ET SON ENVIRONNEMENT AVEC L'IA GENERATIVE

£¢

Parmi ces lignes rouges, on
a cette necessité d'avoir un
opérateur humain dans la boucle,
qui assigne une mission a une
machine, faire en sorte quune
machine ne puisse ni modifier
sa mission ni s'en fixer une elle-
meéme. G'est ¢ca qu'on appelle la
permanence de responsabilite
du commandement. ))

€ € une fois lessai passe et qualifie par laDGA, la
responsabilite revient aux chefs militaires. L'1A va
proposer, les chefs vont disposer. 'homme sera sorti de la
boucle sur les micro-combats, de type essaims. De laméme
facon qu‘avec 'hyperthreading en finance : avantage est

laissé au systeme. )

14

La grande question qui se pose est celle de I'explicabilite.
comment avoir une decision tragable ? 3N



https://intelligence-artificielle.developpez.com/actu/346701/-L-IA-du-Pentagone-est-plus-ethique-que-celle-de-ses-adversaires-en-raison-du-fait-que-les-Etats-Unis-sont-une-societe-judeo-chretienne-affirme-un-general-de-l-armee-de-l-air-americaine/
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OPPORTUNITES, MENACES ET
CONTROVERSES DES SIA GENERATIFS

LE SOLDAT ET L'IA GENERATIVE

A L’HEURE ACTUELLE, LES SIA GENERATIFS SONT EVALUES POUR S’INTEGRER DANS LES COMPOSANTES
FANTASSIN, DE FACON DIFFERENCIEE EN FONCTION DE LA CRITICITE DES ENJEUX. NOUS PRENDRONS L’APPROCHE
OCCIDENTALE ACTUELLE QUI IMPOSE UN “HUMAIN DANS LA BOUCLE”. NOUS CHERCHONS DONC A PROJETER
LES OPPORTUNITES, LES MENACES ET LES CONTROVERSES EN L’ETAT ACTUEL DES CONNAISSANCES SUR LA

GENERATION DE TEXTE, D’IMAGES, DE VIDEOS ET D’AUDIOS. AINSI, CES PROPOSITIONS RESTENT DES HYPOTHESES

A VALIDER PAR LES FAITS, SUR LE TERRAIN.

ENSEIGNEMENTS CLES

THEMATIQUE

OPPORTUNITES

'MENACES

CONFIANCE (CONFIANCE EN
SOI, DANS LES AUTRES ET LE
GROUPE)

Renforcement de la confiance individuelle et collective,
grace a une communication unifiée.

Dégradation de la confiance par manque d’explicabilité des

résultats.

Remise en question de la capacité d’initiative individuelle.

La frontiére de I’explicabilité des résultats de I'lA, aujourd’hui
indépassable ?

L'utilisation d’un SIA induit-il un manque de résilience dans des
environnements dégradés ?

RESPONSABILITE (AU REGARD
DELA LOI)

Enregistrement et mémorisation des actions pour juger
les actes de guerre (cf le concept de boite noire).

Contestation des humains qui se dédouanent sur la création de la
machine.

Quelle implication de la responsabilité vis-a-vis de la machine ?

La transparence totale des actions, une menace pour les
démocraties ?

APPRENTISSAGE

Appui sur des RETEX avec des données factuelles,
compilées et horodatées.

Anticipation de scénarios opérationnels, tactiques,
stratégiques (complémentaire aux wargames et a la
planification conventionnelle).

Recul des fonctions stratégiques principales qui doivent rester
humaines (priorisation nécessaire dans le métier de soldat)

Perte de certains savoir-faire par manque de pratique.

Nivellement des cultures militaires, de I'importance des doctrines et
des principes de celles-ci. Comment I'usage du SIA y participe ?

GESTION DE L'INFORMATION ET
DE L'ATTENTION

Gain de temps (RETEX, apprentissage, etc)

Adaptation des interfaces humain-machine (IHM) aux
contextes et aux usages.

Aide a la gestion d’informations multiples et complexes
pour aider le soldat a se concentrer sur les taches
cruciales et se défocaliser des taches dites ancillaires ou
répétitives.

Confusion entre “faire avec I'lA” et “faire par I'|A” : utiliser I'|A
demande du temps et du recul, pour générer de I'information que
I’on qualifie, hiérarchise, discrimine.

Confirmation des biais de I'utilisateur si une prise de recul
nécessaire n’est pas instaurée.

Les erreurs des SIA (fiabilité), bien que largement inférieures a
I’homme dans certains cas, sont trés mal acceptées.

EN MISSION : SOUS LE FEU

i Cyber-défense face a des personnels et outils

interconnectés.

Facteurs “temps et cognition a disposition” essentiels pour utiliser
le SIA. Effets d’apprentissages a prévoir néanmoins.

Effet contre-productif du syndrome Fear Of Missing Out (FOMO)

pendant I'intervention.

: Lintégration des espaces fluides et physiques sur le terrain, au

détriment de I’attention du soldat ?

EN MISSION : TRANSMISSION

Gain de temps et capacité d’horizontalité de I'information
pour plus d’efficience.

Facilité des remontées d’informations au commandement
en cas d’'imprévu, d’embuscade.

Traduction a la volée et en contexte d’informations du
terrain.

Contestation, volontaire ou non, du partage des responsabilités et
de la prise de décision.

Perte de confiance lors de I’échange d’informations a cause du
risque d’intoxication par de fausses informations, rupture de
contact, etc...

L’automatisation de la circulation de I'information crée-t-elle de
nouvelles vulnérabilités critiques ?
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LE SOLDAT ET L'IA GENERATIVE ENSEIGNEMENTS CLES

BIEN QUE NOTRE REFLEXION S’ARTICULE AUTOUR DE LA FIGURE CENTRALE DU SOLDAT ET DE SON GROUPE, IL
NOUS PARAIT ESSENTIEL D’OUVRIR LE SPECTRE DES OPPORTUNITES, MENACES ET CONTROVERSES AUX ARMEES

OPPORTUNITES, MENACES ET

CONTROVERSES DES SIA GENERATIFS

LE SOLDAT ET L'IA GENERATIVE

ET AUX ETATS. EN EFFET, CES DYNAMIQUES MACRO INFLUENCENT DE FAIT LE REGARD ET LES ACTIONS

DES ECHELONS OPERATIONNELS.

THEMATIQUE

OPPORTUNITES

MENACES

RAPPORT AUX
TEGHNOLOGIES

Attractivité des armées pour le recrutement des talents
orientés vers le développement et la protection des
technologies

Matiere communicationnelle valorisable par les armées

pour son rayonnement et son influence visa- vis des
institutions, du monde académique et économique.

Recul des investissements sur d’autres programmes avec une
réallocation des budgets.

Non-adaptation du SIA selon les terrains d’opération

(exemple : données du passées périmées par le comportement
d’un adversaire disruptif)

Dépendance technologique vis-a-vis d’acteurs externes.

RAPPORT AU CONFLIT

Avantage stratégique dans la circulation de I'information,
pour raccourcir la boucle OODA.

Technologies duales développées dans le domaine civil
qui permettent ensuite des usages militaires astucieux et
low cost.

Dépendance d’une brique technologique dans la chaine de
décision avec ses limites et vulnérabilités.

Limitation de la perception de complexité du conflit.

RAPPORT AUX RESSOURCES
(ENVIRONNEMENT, ENERGIE)

: Rationalisation de I'organisation, de la consommation, de
la répartition des ressources dans le temps et I’espace.

Consommation énergétique importante, ainsi que tensions
{ croissantes sur les ressources naturelles, énergétiques et
: humaines pour opérer les SIA.

ETHIQUE

Dans une posture d’”éthique de I’efficacité” (avoir
I’'avantage stratégique a n’importe quel prix), les SIA
appuient cette approche.

Facilite le jugement de I’'acte de guerre.

Emergences de nouveaux impensés et possible inflexions et
contestation du droit de le guerre.

RELATIONS INTERNATIONALES

Gain d’influence et avantage stratégique aux pays
maitrisant la technologie.

Diffusion d’un soft power (éthique, principes d’actions,
vision du conflit etc.) via la vente d’un SIA (paralléle avec
les avions de chasse.

Lutte pour un leadership sur I'lA en général.

Tensions stratégiques issues de la lutte pour les ressources
(matérielles, naturelles, compétences humaines, capacités de
calcul).

Syndrome TINA (There is no alternative) par peur du déclassement
et d’éloignement du complexe militaro-industriel. Quel impact sur la
réflexion et construction des programmes ?

La guerre reste un rapport humain, quelque soit la place de la
machine. Les SIA poussent-il a une déshumanisation du conflit ?

Quelle priorisation de I’allocation des ressources dans un contexte
: de raréfaction de celles-ci ?

Quelle place réserver a I’'hnumain dans la boucle OODA en
concurrence avec un SIA, avec quels supervisions et limitations ?

Comment préserver une souveraineté sur la chaine de I'lA
(datas, modéles, infrastructures), notamment avec des exigences
d’interopérabilité (cadre OTAN) ?

Quelle approche privilégier entre la recherche d’un leadership
technologique (Chine/Inde/USA), et la protection des populations
(UE) ?
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LA PLACE DE L’HUMAIN DANS
LE PROCESSUS TECHNOLOGIQUE
GRILLE D’ANALYSE

NOTRE REGARD S’EST PORTE SUR LE SOLDAT, SON GROUPE, SON ARMEE ET SON
PAYS. MAIS UN ACTEUR ESSENTIEL MERITE EGALEMENT D’ETRE MENTIONNE : LES
COMMUNAUTES SCIENTIFIQUES ET TECHNOLOGIQUES PRODUCTRICES DES SIA.
COMMENT CONSIDERENT-ELLES LA PLACE DE L’'HUMAIN DANS CES SYSTEMES ?

UN ARTICLE RECENT VIENT ECLAIRER NOTRE REFLEXION ET SOULIGNE L’INFLUENCE
DE CES COMMUNAUTES', DONT RESULTE LES SYSTEMES ET LES USAGES LIES AU
DEVELOPPEMENT D’INTELLIGENCES ARTIFICIELLES. NOUS EN REPRENONS LES IDEES
PRINCIPALES.

Les auteurs (Marc Anderson et Karén Fort) font remarquer les réticences des
communautés technologiques sur la participation humaine dans le processus de création et
de fonctionnement des technologies. Cela s’illustre par le fait de chercher a retirer I’humain
de la boucle dés que possible. Les auteurs tentent ainsi de définir une grille pour qualifier

la place que pourraient donner ces communautés a I’humain dans la durée, sous trois
aspects : I'inclusion, la direction, la persistance.

1/ Human Where? A New Scale Defining Human Involvement in Technology
Communities from an Ethical Standpoint. Marc Anderson, Karén Fort.
International Review of Information - Ethics, 2022, 31

Grille d'analyse de la place de 'humain

DILECTION

Testeur

Iutilisation du systéme par
I'numain est simplement
«enregistrée» (passive)

Formateur
la communauté technologique les suggestions de‘l‘humain
voit I'numain comme ayant de concernant le systeme sont
I'expérience dans de multiples mises en oeuvre
activités concepteur

I'humain congoit des parties
la communauté technologique complexes du systéme avec
développe la technologie autour d'autres
des compétences uniques et du
contexte
de vie d'un humain

la communauté technologique
considére qu'un utilisateur humain
est substituable par un autre

PELSISTANCE

Breve Soutenue Evolutive

I'numain initie ou contribue a I'numain contribue aux actions d'une communauté I'humain contribue au

une phase abstraite d'une technologique jusqu'a I'achévement des objectifs processus d'une communauté

communauté technologique de cette communauté technologique alors qu'elle se
superpose et s'entrelace avec
différentes communautés
technologiques au-dela
d'elle-méme

LE SOLDAT ET L'IA GENERATIVE

CONCLUSION

. — = e =Y
'MNSHGNEMENTS c L

Apreés I'étude “Le Soldat Low-Tech” publiée en 2022, la volonté

était d’apporter un éclairage au monde militaire et sécuritaire sur
I’intelligence artificielle générative, ses usages et les évolutions
potentielles a venir. Questionnant le rapport entre I’humain et la
machine, les cas d’usages possibles et leurs enseignements, nous
espérons que cette étude “Le soldat et I'lA générative” vous permet de
mieux appréhender les enjeux, opportunités, menaces et controverses
du sujet. Et maintenant ? Nous vous donnons quelques pistes pour
poursuivre la réflexion et passer a I’action !

COMMENT POURSUIVRE CETTE REFLEXION ET LA DEVELOPPER

DANS VOTRE ORGANISATION ?

UN WORKBOOK POUR PROLONGER
LA REFLEXION... ET INITIER DES
CONVERSATIONS STRATEGIQUES

En complément de cette étude, un
workbook vous est proposé pour
permettre de prolonger la réflexion
sur ce sujet, et aussi imaginer des
applications concrétes qui vous
concernent plus particulierement.
Ce workbook peut permettre

de lancer une discussion avec

vos collaborateurs, échanger
autour d’une base de références
commune ou lancer un atelier de
sensibilisation sur ces enjeux.

La bibliographie en annexe propose quelques lectures plus longues pour découvrir

SUIVRE L'ACTUALITE SUR LE SUJET
Nous vous proposons plusieurs
sources utilisées lors de la
réalisation de cette étude pour
rester en veille sur les différentes
problématiques évoquées
concernant I'intelligence
artificielle et le monde de la
défense.

- EPFL (thats-ai.org)
- Inflexions (inflexions.net)

- Revue Défense Nationale

(defnat.com)
- War On The Rocks
(warontherocks.com)

- Ars technica (arstechnica.com)

- Usbek et Rica (usbeketrica.com)

les différents points de vue sur I'intelligence artificielle, ainsi que le monde de la

défense. Certaines références, classiques, sont néanmoins intéressantes a relire
avec en téte le prisme de I'utilisation de SIA.

Les personnes citées au début de ce document font, également, partie des

références.



https://informationethics.ca/index.php/irie/article/view/477
https://www.thats-ai.org
https://inflexions.net
https://defnat.com/revue-defense-nationale.php
https://defnat.com/revue-defense-nationale.php
https://warontherocks.com
https://warontherocks.com
https://arstechnica.com
https://usbeketrica.com/fr
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ZOOM SUR LES ARTEFACTS

POUR MATERIALISER NOS REFLEXIONS ET SOULIGNER CERTAINS
ENJEUX, NOUS AVONS DEVELOPPE DEUX ARTEFACTS : UN OBJET ET
UNE SITUATION. ILS SOUHAITENT PROVOQUER LA DISCUSSION. QUE
SIGNIFIENT-ILS ? QUELS USAGES, IMPACTS ET DETOURNEMENTS
ENGENDRENT-ILS ?

LA BOITE NOIRE DU SOLDAT

Et si chaque soldat embarquait une
boite noire ? Les SIA génératifs

ont la capacité de retranscrire des
données en texte, images, etc. lIs
pourraient servir a documenter le
conflit, les actions du soldat, a des
fins d’apprentissage ou de garantie
du cadre juridique.

MORT PAR 404

Et si I'objet technologique qu’est le SIA génératif perturbait I’attention
du soldat, le mettant ainsi en danger ? Ou bien si le lien avec ce systéeme
devenait vital, et que son absence devenait ainsi fatale, par ennui, choc
émotionnel, isolement ou aveuglement ?

L'erreur 404 et ses affiliées (302, 502, 504) sont courantes pour les
internautes. Sur le champ de bataille, leur impact est décuplé.

ANNEXES
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VUE D’ENSEMBLE SUR LES APPROCHES
D’APPRENTISSAGE PROFOND (DEEP LEARNING)

Réseaux spécialisés dans le traitement

des données visuelles, utilisant des Res’eaux congus,pour traiter . Sg‘st‘emes avec un Agenerateur etun Architecture avalncee pour Ieltraltgment
RS des sequences, memorisant des discriminateur s'entrainant mutuellement : du langage, basée sur des mecanismes
informations d’entrées antérieures. pour créer des données réalistes. d'attention.
Analyse d'images, reconnaissance Traitement du langage, reconnaissance Création d'images, vidéos, musiques, Traduction automatique, génération de
faciale, détection d'objets. vocale, séquences temporelles. synthese de données. texte, compréhension de requétes.
Filtres captant des caractéristiques Boucles internes conservant un Utilise I'attention (procédé informatique)

. . , Le générateur crée des données, le ] .
spatiales dans les images, avec des contexte sur des sequences de . . C . pour évaluer les relations entre tous les
discriminateur évalue leur authenticité.

couches de convolution et de pooling. données. éléments d'une séquence.

Diagnostic médical par imagerie,

. . .. . Systémes de recommandation, prévision Jeux vidéo, effets spéciaux, création Chatbots, outils d'aide a la rédaction,
surveillance, applications de filtres " . . L. . S . .
photo méteo, assistants vocaux. artistique, augmentation de datasets. systemes de réponse automatique.
. . Surveillance de communications, Simulation d'environnements pour Traduction de communications
Surveillance par drones, reconnaissance e , . . A - . : 5 e Rt
. . cryptanalyse, prediction de series I'entrainement, création de scénarios etrangeres, genération de rapports de
automatique de cibles, analyse de . T . . 2
limagerie satellitaire temporelles dans les données de de camouflage, génération de fausses renseignement, gestion de données
9 ) renseignement. images pour tromper I'ennemi. massives.
Efficacité dans la reconnaissance Capacité a gérer des séquences Capacité a générer de nouvelles Capacité a gérer de grandes séquences
de motifs visuels, robustesse dans le temporelles, utile pour les données données réalistes, peut étre utilisé pour : de données, puissant pour la traduction
traitement d'images. dépendantes du temps. améliorer les données existantes. automatique.
Nécessite beaucoup de données, Problémes de disparition et explosion CoUts de calcul élevés, équilibrage Besoin de grandes quantités de
interprétation difficile des couches, du gradient, gestion difficile des longues délicat entre générateur et données, risques de biais, complexité de

sensibilité aux changements. séquences. discriminateur. gestion du contexte.
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COMPARAISON DES MODELES DE LLM

Microsoft

OpenAl*

Meta

Google/
DeepMind

Stability Al

Amazon

Apple

NVIDIA

Cohere

Anthropic

Al21

B Closed source!

Text Image

GPT-4 DALL-E 2

Make-a-scene

Imagen

Lex
Edify

Family of LLMs

Claude

Jurassic-2
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Audio or music

VALL-E

AudioGen

MusicLM

Dance
Diffusion

DeepComposer

Closed source, available through APIs?

DreamFusion

Open source®

Protein structures
Video or DNA sequences

GODIVA MoLeR

Make-a-video ESMFold
Imagen Video AlphaFold2
LibreFold

Edify MegaMolBART

The Generative Al Market Map ® L

Awork in progress

Consumer

ENTERTAINMENT / COMPANIONSHIP

characterai  Inflection
oQ CHAI  LUZIA
o TikTok

SOCTAL

w airchat’ a AVAJGOSH
r@j Tnstagram [C) whntsapp

PAYSAGE DE L’IA GENERATIVE

AVATAR
GENERATORS

Remini #¢splash
@ Lensa €% Endel

MUSIC

& BandLab SongStarter

suno okio

Audialab 2l AIVA

EDUCATION

afss Speak @ TuneFlow /™ Mubert

Qi boom
by stability.ob @ y

S@NIFY & spetiy

E\l@ s Harmon

MEDICAL ADVICE GAMING
Med-PalLM 1 DUNGE&N
X ; inworld
@ Scenario

RELATIONSHIPS
{) Leonardo. Al

PERSONAL

ASSISTANT

HEALTHCARE

A\ Amblence 72 MEMORA HEALTH
1fi~ DeepScribe ;'1', Hippocratic Al
abridge @ cotem Nabla
) ATROPOSHEALTH LATENT

© GLASS (O Athelas

LEGAL

Harvey. It Ironclad #/EvenUp
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66 PINCITES

BIO

FINAMCIAL TRANSLATION

LT

_ Enterprise: Vertical
SEARCH / i RFA / AUTOMATION i SALES
KNOWLEDGE
~zapier {5GONG 41Clari Apolloio tavus®
glean Forge A : .
S ini . Day. uni LAVENDER
8 cohe:re % DeepOpinion = UY al @ fY <]
| ADEPT [PTelescope  HubSpit @ dayg‘
—— @rbv Al
— axiom.ai DESIGN encorTIARE
MARKE -r.:ms @Path I\ Adobe $ Figma GODE GEN.
attentive’
Google Duet Al Recraft Kittl GitHub Copilot
& Wiy &% Kognitos &% modyh Canva “= replit
() Jasper Paitisarin : - 4
. L s Picsart [ visual Electric =% Cody
copy.ai )
s CUSTOMER SUPPORT DATA SCIENCE Cursor
& vein casetext
WRITER (OMaven AGI Slang.ai Code Interpreter % FACTORY
- ; q Seel
b 4 k CodeGen
#sRytr CRESTA i BGENESYS Wisdom Al e .
anyword — Hex Magic @ codeium € Inceptive
#2 copysmith _ FRopueTIvITY = turntable € babnine
Notion [N +r+obleaw
# Hypotenuse Al Ctome [=: ks @J Magic SERVIC E*:?-
i © Looker B9 Hebbia
3 writesanic ot opiet Google Duet Al /A Arcwise B warp ].':)i| ot

Prosumer

GENERAL SEARCH
/ KNOWLEDGE

ChatGPT®

ANTHROP\C
Claude

7 perplexity

Google Bard

2 Poe

VIRTUAL AUTONOMOUS
AVATARS AGENTS

{:} synthesia . Open Interprater

.
I}"i} L
BabyAGI

VOICE

liElevenLabs RESEMELE.AI
W% WELLSAID MURFAI

© PlayHT “coqui = descript

Foundation Models

GPT-4

.s COhere

Falcon

zconkextual-ai

Al21

TEXT

Claude

Llama 2 Stable Diffusion

Mistral Al

£ Hugging Face

Stable Diffusion

VIDED CREATION / EDITING
runway VEED.IO
PIKALABS coptions I descript

loom [ Her
dream vy s TikTok

3D

Q) mirage 0 Spline Physna

AUDIO

lIElevenLabs

w2 WELLSAD o]

) PlayHT & Bark

VIDEO

ntel VIDIA.

BROWSER COPILOTS /
AUTOMATION / ASSISTANT

<4 Rewind MULTI-ON
Minion Al newCOMPUTER

IMAGE CREATION / EDITING

’ Figma Fiodimaesy

stobility.ai = ideogram | ExiCa
(D praverouno ) adobe Firetty
Picsart s PhotoRaom

Codex
MURF.A CodeGen
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BIBLIOGRAPHIE GENERALE

Cette bibliographie a été construite de fagon non exhaustive, pour pouvoir continuer a
réfléchir et s’imprégner du sujet.

Une distinction est faite entre les sources avec une teinte majoritairement technologique,
et une autre sur la défense. Certaines ressources font partie des classiques du genre, il
nous semble toutefois utile de les notifier pour inciter une relecture en gardant en téte

les enjeux des SIA appliqués a la défense. L'exercice peut étre long et fastidieux, mais pas
moins passionnant et instructif.

Defense Technologies

M. Goya, “Sous le feu - La mort comme hypothése de travail” L. Alexandre, “La guerre des intelligences a I’heure de ChatGPT”
P. Servent, "Extension du domaine de la guerre” E. Sadin, “La vie spectrale: Penser I'’ere du métavers et des IA génératives”
0 UV RAG ES C. von Clausewitz ,“De la guerre” J.-L. Gergorin et L. Isaac-Dognin, “Cyber - La guerre permanente”
Sun Tzu, “L’art de la guerre” C. Marangé et M. Quessard (sous la direction de), “Les guerres de I'information a I’ére numérique”

Chaire de recherche IA au CReC Saint-Cyr [
Hugging Face [4
DARPA [4
~ Hubert Guillaud [%
- Sequoia [
INSTITUTIONS ET ENTREPRISES | . Alby McKinsey [
- Le Rubicon [4 :
~ HUB Institut [7
IFRI [

Shaping Al [
IRSEM [F

Stanford University, “Measuring trends in Artificial Intelligence”, Al Index Annual Report |2,'

CNIL, “[Dossier |A générative] - ChatGPT : un beau parleur bien entrainé” |'_7,I

. . C.Villani (rapport de), “Donner un sens a I'intelligence artificielle (I1A)” [
:  L.de Roucy-Rochegonde, “Deus ex machina : les enjeux
RAPPO RTS ET A RT' C LES :  de l'autonomisation des systemes d’armes” |'_,7' . i L . . o . B
g Kyrou, Ariel. «<Les imaginaires de I'intelligence artificielle.», 28 novembre 2018, Cahiers Costech, numéro 2. [
KYROU Ariel, « Dans les imaginaires de I'lA », Multitudes, 2020/1 (n° 78), p. 75-83. [
Warwick University, «Shaping 21st Century Al: Contending with the MITI’s Society 5.0» L",
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L. de Roucy-Rochegonde, “Deus ex machina : les
enjeux de l’autonomisation des systèmes d’armes”,
https://www.darpa.mil
https://www.sequoiacap.com
https://lerubicon.org
https://www.ifri.org/fr
https://www.irsem.fr/
https://huggingface.co/blog
https://hubertguillaud.wordpress.com/
https://www.mckinsey.com/capabilities/quantumblack/our-insights
https://hubinstitute.com/
https://www.shapingai.org/
https://www.ifri.org/fr/publications/etudes-de-lifri/focusstrategique/
deus-ex-machina-enjeux-de-lautonomisati
on-systemes
https://aiindex.stanford.edureport
https://linc.cnil.fr/dossier-ia-generative-chatgpt-un-beau-parleur-bien-entraine
https://www.enseignementsup-recherche.gouv.fr/fr/rapport-de-cedric-villani-donner-un-sens-l-intelligence-artifi
cielle-ia-49194
https://www.costech.utc.fr/CahiersCostech/spip.php?article68
https://www.cairn.info/revue-multitudes-2020-1-page-75.htm
https://warwick.ac.uk/fac/cross_fac/cim/research/shaping-21st-century-ai/shifting-ai-report
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