4

Soziookonomische Trends

Die Umgebung, in der Ihre Systeme arbeiten werden, verstehen
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Terroristische Gruppen und terroristische Aktivitaten sind weltweit auf dem Vormarsch, begrindet in
ideologischem und religidsem Fanatismus und werden durch die Entfremdung von Einzelpersonen und
Gruppen angeheizt. Terroristische Aktivitaten betreffen sowohl Gesellschaften nach Konflikten und
friedliche Gesellschaften, autokratische und demokratische Regime, und sind fast schon Teil des "neuen
Normalitat" geworden. Terroristische Aktionen werden oft mit sehr einfachen Mitteln durchgefiihrt.

Nichtstaatliche (bewaffnete) Gruppen schaffen asymmetrische Rahmenbedingungen flur die Kriegsfihrung,
ebenso wie "unter der Kriegsschwelle" liegende Aktivitaten der "kleinen griinen Mannchen". Diese
Gruppen kénnen Zugang zu modernsten Technologien haben; Kreativitat sowie Flexibilitat / Reaktivitat
kdénnen Teil ihrer Starke sein. Diese Konfiguration der Kriegsfihrung erschwert auch die Unterscheidung
zwischen Militar und Zivilisten.

Da die Weltbevélkerung wachst und die Urbanisierung rund um den Globus rasch zunimmt, werden
moderne Schlachtfelder/kinftige Schlachtfelder eher in Stadten zu finden sein.

"Kollateralschaden" nehmen zu, da sich Kadmpfer unter die Zivilbevdlkerung mischen und zur Zielscheibe
des Gegners werden (Syrien, Irak). Stadtische Operationen werden diesen Trend noch verstarken.

Globale Ungleichheiten, Vertreibung, Krieg und wirtschaftliches Elend, Trdume von einem besseren Leben
haben in Verbindung mit der zunehmenden globalen Konnektivitat und Vernetzung (Informationsflisse und
kriminelle Organisationen, die von Migrationsbediirfnissen profitieren) eine der gréBten Migrationswellen der
Neuzeit ausgeldst, wobei die Routen von Siiden nach Norden und von Osten nach Westen verlaufen. Dies flihrt
zu Gegenreaktionen in den Empfangergesellschaften und zum Abzug von Humankapital aus den
Herkunftslandern.

Die gesellschaftlichen Entwicklungen laufen immer mehr auseinander, sowohl inner- als auch
zwischengesellschaftlich, und lassen véllig unterschiedliche Sichtweisen aufeinanderprallen.

Die hybride Kriegsfliihrung hat in den letzten zehn Jahren zugenommen. Als Strategie setzt sie auf die
Kriegsfihrung im gesamten PMESI-Spektrum und verbindet im Wesentlichen konventionelle
Kriegsfihrung, irregulare Kriegsfihrung und Cyberkriegsfiihrung mit anderen Beeinflussungsmethoden,
wie Fake News, Diplomatie und auslandischen Wahleingriffen. Die Strategie stellt die angegriffene Einheit
vor eine komplexe Herausforderung hinsichtlich der Frage, wie und mit welchen Mitteln sie reagieren soll.

Der urspriingliche Trend, dass Innovationen in einem militarischen Kontext entstehen und dann auf die zivile
Welt Gbergreifen hat sich bereits seit einiger Zeit umgekehrt. Die meisten zivilen Technologien kdnnen flir den
Einsatz in einem militarischen Kontext angepasst und in wirksame Mittel zur Unterstltzung oder Erzeugung
militérischer Effekte verwandelt werden (und damit auch Aushéhlung der Ristungskontrolle und des
Machtmonopols des Staates)

Wirksame Effektoren sind im Grunde fir jeden, der will, zuganglich und erschwinglich.

Das Internet der Dinge und die Vernetzung von Waffensystemen und netzzentrierter Kriegsfiihrung
schaffen neue Schwachstellen (Hacken und Ausschalten von Systemen) auf allen Ebenen und in allen
Komponenten der Gesellschaft (Individuum, Wirtschaft/Industrie, Regierungen)

Echtzeit
Informationen

Echtzeitinformationen flr jedermann, wo und wann auch immer, und die Verbreitung von Fake News
verandern die Art und Weise, wie Menschen und Regierungen auf reale oder vermeintliche Bedrohungen und
Konfliktzonen reagieren oder diese schaffen.

Verbesserung
von KI

Die KI wird durch fortschreitende Lernalgorithmen immer besser/angepasster und analysiert mehr und tiefere
Daten mit immer gréBerer Genauigkeit. Sie kommt in zivilen und militdrischen Anwendungen zum Einsatz, fihrt
zu autonomen Systemen und vergréBert den Abstand zu dem, was nur menschliche Intelligenz leisten kann.

Miniaturisierung

Die Miniaturisierung ist ein allgemeiner Trend bei der Entwicklung aktueller kommerzieller und militarischer
elektronischer Systeme, und es wird erwartet, dass sich dieser Trend fortsetzt und alle Arten von
Waffensystemen und Basistechnologien betrifft, so dass die Gegenstande leichter, weniger sichtbar usw.werden.
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Die meisten Systeme und Elemente des taglichen Lebens sind von der Elektrizitat abhangig. Wenn diese Quelle ein
oder zwei Tage lang nicht zur Verfiigung steht, kann dies bereits zu gréBeren Instabilitaten und sozialen
Herausforderungen flihren. Im weiteren Sinne hat die Energieabhangigkeit moderner Gesellschaften und Streitkrafte
auch strategische Auswirkungen: Sie ist ein Grund fur (bewaffnete) Konflikte, und die Verfligbarkeit von Energie wird
als kritischer Erfolgsfaktor bzw. unabdingbare Voraussetzung flir den Betrieb von Streitkraften und Systemen im
Kampf betrachtet.

Globale Abhangigkeiten, an denen verschiedene Nationen und Unternehmen beteiligt sind, machen
Produktionsketten anfallig und komplex. In einer vernetzten Welt, in der Kompetenzen nicht immer lokal
verfligbar sind und globale Liefer- und Wertschépfungsketten immer komplexer werden, kdnnen sich diese
Verflechtungen auf die Kriegsfihrung und die strategische Autonomie im Konfliktfall auswirken.

RlUstungskontrollregime sowie das Kriegsrecht (Genfer Konvention usw.) sind im Niedergang begriffen,
insbesondere aufgrund von Streitkraften mit Nicht-Kombattanten-Status.

Der Informationsbereich, einschlieBlich der sozialen Medien, spielt eine immer wichtigere Rolle in der
modernen/kinftigen Kriegsfluhrung.
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