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Zweck und Ziele

2

Inspirieren, informieren, instruieren — mit Schlagkraft: Das Technologiefriiherkennungsprogramm
von armasuisse Wissenschaft und Technologie hat seit seiner Lancierung im Jahr 2013 zahlreiche
Themen und Methoden erforscht und ist dabei diesem Motto treu geblieben.

Angesichts der raschen und chaotischen Veranderungen weltweit, in der die Technologie eine
wichtige Rolle spielt, sahen wir die Notwendigkeit, ein Foresight-Okosystem — also ein Okosystem
flrr die strategische Vorausschau — zu schaffen, um Debatten und den Austausch zwischen unseren
verschiedenen Interessengruppen strukturieren und organisieren zu kénnen.

Das Okosystem besteht aus Inhalten, die — kaum iiberraschend — als «Trends» bezeichnet werden,
sowie aus verschiedenen Methoden und deren Anwendung. Definitionen und Beschreibungen
sind wichtig. Hier jedoch liegt der Schwerpunkt auf der Verbreitung von Informationen und da-
rauf, wie Privatpersonen und Organisationen diese tibernehmen und fiir ihre individuellen Zwecke
nutzen kénnen.

Aus diesem Grund decken sich die in diesem Dokument behandelten elf Technologietrends mit
denjenigen, die armasuisse intern zur Strukturierung ihrer Forschung verwendet. Von den urspriin-
glichen zwolf Trends haben wir «Neue Waffen» weggelassen, da dies als zu spezifisch angese-
hen wurde. Die Beschreibungen der Trends sind zwangslaufig unvollstandig, vermitteln aber das
notwendige Verstandnis, um kreativ mit ihnen arbeiten zu konnen.

Da sich Technologie nicht im luftleeren Raum entwickelt, haben wir die wichtigsten Spannun-
gen innerhalb der Gesellschaft zu 14 Megatrends zusammengefasst. Diese ermdglichen es uns,
verschiedene Anwendungsszenarien zu betrachten und sie unter den gegebenen Umstanden zu
priifen und somit einen Kontext dafiir zu schaffen, wie verschiedene potenzielle zukiinftige Inno-
vationen eine Chance oder eine Bedrohung fiir eine Branche oder ein Land darstellen konnten.

Aus der Fiille maglicher Workshops und Spiele haben wir in diesem Dokument einige ausgewabhlt.
Diese orientieren sich an der Zeit, die Sie fiir Aktivitaten der strategischen Vorausschau aufwen-
den maochten oder konnen. Es ist nie genug Zeit, um sich mit geniigend Material zu befassen, das
man nach Belieben anpassen und auf seine Bediirfnisse zuschneiden kann. Wir wollen den Ball
ins Rollen bringen und Sie (und uns!) mit geniigend Material versorgen, das wir nach Belieben
anpassen und auf unsere Bed(irfnisse zuschneiden kdnnen.

Angesichts dessen mdgen Sie sich fragen: «Warum sollte man sich flir ein solches Projekt mit dem
Bayerischen Foresight-Institut entscheiden?» Ich konnte diese Frage beantworten, aber ich werde
es nicht tun, in der Hoffnung, dass die Qualitat dieses Dokuments die Kompetenzen, die Energie
und den Enthusiasmus widerspiegeln, die wir in unsere Zusammenarbeit mit dem von Prof. Dr. Jan
Oliver Schwarz geleiteten Team eingebracht haben.

Viel Freude beim Lesen!

Mit vorausschauenden Griissen @ }

Dr. Quentin Ladetto
Leiter des Technologiefriiherkennungsprogramms
armasuisse Wissenschaft und Technologie
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Obwohl es die strategische Vorausschau als Praxis- und Forschungsbereich schon seit
vielen Jahrzehnten gibt, gewinnt sie heute zusehends an Bedeutung. Zahlreiche Krisen,
die zunehmende Volatilitat und eine wachsende Ungewissheit (iber die Zukunft haben
eines deutlich gemacht: Die Zukunft wird ganz anders aussehen als die Gegenwart, und
dies in einer Weise, die man sich heute kaum vorstellen kann.

Unternehmen missen einerseits flexibel auf standige Veranderungen reagieren,
gleichzeitig aber auch langfristig denken, sei es aufgrund langer Produkt- oder Pla-
nungszyklen, sei es, weil Unternehmen auch eine langfristige Perspektive brauchen,
also eine Vision, die ihr Handeln lenkt und ihnen ein Ziel vorgibt.

Zu akzeptieren, dass die Zukunft nicht vorhersehbar ist, ist ein erster Schritt zur En-
twicklung einer strategischen Vorausschau — aber bei weitem nicht ausreichend. For-
schungsarbeit zur Ermittlung von Trends ist fiir die strategische Vorausschau zwar von
grundlegender Bedeutung, an erster Stelle steht jedoch das Denken in Szenarien. Um
magliche Zukiinfte zu erkunden, miissen wir von den beobachtbaren Trends ausgehen.
Und dies geschieht am besten durch die Entwicklung von Szenarien und alternativen
Zukunftsbildern.

Wir vom Bayerischen Foresight-Institut wissen aus unserer Arbeit mit vielen verschiede-
nen Organisationen, dass fundiert recherchierte Trends nur eine Seite der Medaille sind.
Die andere Seite der Medaille besteht darin, die Entscheidungstrager in die Uberlegun-
gen zur Zukunft mit einzubeziehen. Nach dem Grundsatz «Verstehen statt konsumie-
ren» sind wir der Meinung, dass die aktive Auseinandersetzung mit Trends und Szena-
rien den Entscheidungstragern helfen wird, vorausschauendes Denken zu entwickeln.

In diesem gemeinsamen Projekt mit armasuisse Wissenschaft und Technologie wollen
wir diese Gedanken aufgreifen. Wir stellen nicht nur eine Auswahl relevanter Techno-
logie- und Megatrends vor, sondern bieten mit dem «Szenario-Spiel» auch ein Format,
das es uns ermdglicht, mit diesen Trends zu arbeiten und die Zukunft zu erforschen, um
abschliessend eine strategische Vorausschau zu entwickeln.

Wir hoffen, dass Sie unsere Arbeit nicht nur aufschlussreich, sondern auch unterhaltsam
finden!

Mit vorausschauenden Griissen

Prof. Dr. Jan Oliver Schwarz
Institutsleiter

Bayerisches Foresight-Institut,
Technische Hochschule Ingolstadt
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In diesem Projekt werden die folgenden neuen
Schliisseltechnologien und ihre Auswirkungen
auf die Zukunft untersucht:

1. Data Science und K

2. Immersive Technologien

3. Quantentechnologien

4. Sensortechnologien

5. Neue Raumfahrttechnologien

6. Neue Werkstoffe und digitale Produktion
7. Emeuerbare Energien und Resilienz
8. Human-Enhancement-Technologien
9. Cyber-Technologien

10. Digitale Kommunikation

11. Robotik und autonome Systeme

Die Ziele des Projekts sind folgende:

1. Ausweitung der Forschung zu neuen Technologien.
2. Beurteilung, wie diese neuen Technologien mit den
weiteren Megatrends in der Zukunft verkniipft sein
werden.

3. Schaffung eines ansprechenden Workshop-Formats
fir Fihrungskrafte des Eidgendssischen Departements
fir Verteidigung, Bevolkerungsschutz und Sport.

In diesem Bericht werden die Ergebnisse dieses Pro-
jekts dargestellt. Er ist in drei Teile untergliedert.

Im ersten Teil wird jeder der oben genannten
Technologietrends definiert und beschrieben.

Die angenommenen Auswirkungen jedes Trends
werden dargestellt, und die mit einem bestimmten
Technologietrend verbundenen Unsicherheiten und
Herausforderungen werden erdrtert. Des Weiteren
werden einige schwache Signale, sogenannte «Weak
Signals», des Trends aufgezeigt.

cudaaliiienl

Im zweiten Teil werden verschiedene wichtige
Megatrends definiert und in &hnlicher Weise dar-
gestellt. Diese sind:

1. Zunehmende Ressourcenknappheit
2. Veranderung der Arbeitswelt
3. Sicherheitsverstandnis im Wandel
4. Klimawandel und Umwelt-
zerstorung
5. Fortschreitende Urbanisierung
6. Diversifizierung von Bildung und Lernen
7. Zunehmende Ungleichheiten
8. Wachsender Einfluss von Ost und Siid
9. Wachsender Konsum
10. Zunehmende demographische Ungleichgewichte
11. Zunehmender Einfluss neuer Regierungssysteme

12. Zunehmende Bedeutung der Migration
13. Gesundheit im Wandel
14, Diversitatsbewusste Gesellschaft

Der dritte Teil stellt das «Szenario-Spiel» vor, das
entwickelt wurde, um die Dynamik der oben ge-
nannten Technologietrends in einem kollabora-
tiven Umfeld zu untersuchen.

Das Konzept des «Szenario-Spiels» wird vorgestellt
und beschrieben, und es werden Anweisungen fiir
seine Ausfliihrung gegeben. Das Spiel kann als in-
teraktive und schnelle Methode eingesetzt werden,
um gemeinsam die Auswirkungen dieser Technolo-
gietrends auf eine bestimmte Branche, einen bestim-
mten Schwerpunkt oder eine bestimmte Organisation
zu bewerten.

Die detaillierten Informationen zu den wichtigsten
Technologie- und Megatrends sowie das «Szena-
rio-Spiel» konnen Fachleuten oder Unternehmen
als wertvolle Hilfsmittel dienen, um die zukiinftigen
Auswirkungen dieser Schliisseltrends schnell und inte-
raktiv zu bewerten.

Facoimnn



Einleitung

Unternehmen sind heute mit einem komplexeren und dy-
namischeren Umfeld konfrontiert als je zuvor, das von Dis-
kontinuitat und einer ungewissen Zukunft gepragt ist — eine
Situation, die hdchstwahrscheinlich andauern wird. Die
Hauptaufgabe von Fiihrungskréften besteht heute darin,
Entscheidungen zu treffen und dann strategische Manage-
mentsysteme in der jeweiligen Umgebung zu formulieren und
umzusetzen.

Unternehmen missen in einem VUCA-Umfeld zurechtkom-
men, wobei VUCA fiir volatil, unsicher, komplex und mehrdeu-
tig (Volatile, Uncertain, Complex and Ambiguous) steht. Ein
solches VUCA-Umfeld kann beispielsweise erfasst werden,
indem auf die Trends und Probleme im Umfeld einer Organi-
sation geachtet wird. Trends im sozio-politischen, sozio-kul-
turellen, okologischen, wirtschaftlichen und technologischen
Umfeld kénnen die Triebkrafte fiir kiinftige Veranderungen
sein, die eine entscheidende Rolle bei der Strategieformu-
lierung spielen. Dariiber hinaus kdnnen neue Trends und Pro-
bleme eine Neubewertung der Ressourcen und Kompetenzen
eines Unternehmens erforderlich machen. Organisationen
missen infolgedessen eine strategische Vorausschau entwic-
keln, um wettbewerbsfahig zu bleiben und auch in Zukunft
iberleben zu kénnen.

Die strategische Vorausschau kann als Identifizierung, Beo-
bachtung und Interpretation von Faktoren definiert werden,
die Veranderungen bewirken, mdgliche organisationsspe-
zifische Auswirkungen bestimmen und die entsprechenden
organisatorischen Reaktionen auslosen. Sie bezieht mehrere
Interessengruppen mit ein und schafft sowohl Mehrwert als
auch einen Wettbewerbsvorsprung, indem sie Zugang zu
kritischen Ressourcen bietet, die Organisationen auf Veran-
derungen vorbereiten und es ihnen ermdglichen, proaktiv auf
eine gewiinschte Zukunft zuzusteuern [Rohrbeck et al., 2015].
Zu den typischen Instrumenten der strategischen Vorausschau
gehoren die Szenarioplanung, Trends und schwache Signale,
die Delphi-Methode und das Business Wargaming.

Das (ibergeordnete Ziel dieser Studie ist die Untersuchung
einer Auswahl neuer Schliisseltechnologien und ihrer zukiin-
ftigen Auswirkungen. Folgende Technologietrends werden
untersucht:

1. Data Science und KI

2. Immersive Technologien

3. Quantentechnologien

4. Sensortechnologien

5. Neue Raumfahrttechnologien

6. Neue Werkstoffe und digitale Produktion
7. Erneuerbare Energien und Resilienz

8. Human-Enhancement-Technologien

REFERENZEN UND WEITERFUHRENDE LITERATUR:

9. Cyber-Technologien
10. Digitale Kommunikation
11. Robotik und autonome Systeme

Die Ziele des Projekts lassen sich wie folgt untergliedern:

1. Ausweitung der Forschung zu neuen Technologien.

2. Beurteilung, wie diese neuen Technologien mit den weite-
ren Megatrends in der Zukunft verkniipft sein werden.

3. Schaffung eines ansprechenden Workshop-Formats fiir
Flihrungskrafte des Eidgendssischen Departements fiir Vertei-
digung, Bevdlkerungsschutz und Sport.

Die oben genannten Technologietrends existieren nicht iso-
liert, sondern entwickeln sich in einem breiteren Kontext. Um
die Wechselwirkungen zwischen diesen Technologietrends
und diesem Kontext zu untersuchen, wurden mehrere wich-
tige Megatrends aus der Wissensdatenbank der Europaischen
Kommission abgeleitet. Megatrends sind langfristige Einfluss-
faktoren, die bereits jetzt zu beobachten sind und die Zukunft
mit hoher Wahrscheinlichkeit massgeblich beeinflussen wer-
den. Die im Rahmen dieses Projekts als besonders relevant
angesehenen Megatrends sind:

1. Zunehmende Ressourcenknappheit

2. Veranderung der Arbeitswelt

3. Sicherheitsverstandnis im Wandel

4. Klimawandel und Umweltzerstdrung

5. Fortschreitende Urbanisierung

6. Diversifizierung von Bildung und Lernen

7. Zunehmende Ungleichheiten

8. Wachsender Einfluss von Ost und Siid

9. Wachsender Konsum

10. Zunehmende demographische Ungleichgewichte
11. Zunehmender Einfluss neuer Regierungssysteme
12. Zunehmende Bedeutung der Migration

13. Gesundheit im Wandel

14. Diversitatsbewusste Gesellschaft

Die Struktur des Projekts und der Arbeitsprozess werden in
Abbildung 3 dargestellt. In diesem Projekt haben wir zunachst
die zwolf Technologietrends und die vierzehn Megatrends
untersucht. Die Ergebnisse dieser Untersuchung werden in
den Kapiteln 2 und 3 vorgestellt. Die Wechselwirkungen und
Abhangigkeiten zwischen den genannten Technologietrends
und Megatrends wurden mit Hilfe einer Wechselwirkung-
sanalyse bewertet. Die Ergebnisse dieser Analyse sind in
Kapitel 4 aufgeflihrt. Anschliessend haben wir einen Szena-
rio-Spiel-Workshop konzipiert. Alle relevanten Konzepte und
Materialien fiir das Szenario-Spiel sowie eine Anleitung zur
Durchfiihrung finden Sie in Kapitel 5. Die wichtigsten Ergeb-
nisse, Beobachtungen und Schlussfolgerungen dieser Arbeit
werden in Kapitel 6 dargestellt.

— Schwarz, J. 0., «Strategic Foresight - An Introductory Guide to Practice» [Strategische Vorausschau — Ein Leitfaden fir die Praxis], Routledge, Buch, 2023,
https://www.routledge.com/Strategic-Foresight-An-Introductory-Guide-to-Practice/Schwarz/p/book/9781032299235

— Rohrbeck, R. et al., «Corporate Foresight: An Emerging Field with a Rich Tradition.» [Unternehmerische Vorausschau:Ein aufstrebendes Feld mit einer
reichen Tradition] Technological Forecasting & Social Change, [Technologische Prognosen und sozialer Wandel], 101: 1-9, 2015,

https://doi.org/10.1016/j.techfore.2015.11.002
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Technologische
Trends

In einem ersten Schritt wurde eine Untersuchung der Technolo-
gietrends durchgefiihrt. Ziel war es, das nétige Verstandnis fiir
jeden Trend zu vermitteln, um ihn auf inspirierende Weise in das
Szenario-Spiel zu integrieren.

Jedes Kapitel ist nach einem bestimmten Schema aufgebaut. Die
einzelnen Abschnitte werden hier definiert.

Allgemeine Beschreibung:

Dieser Abschnitt enthélt eine Definition des Trends, um Transpa-
renz fiir weitere Betrachtungen zu gewahrleisten. Es werden ein
oder mehrere Modelle verwendet, um den Umfang des Trends
weiter zu definieren. Abschliessend wird erldutert, wie sich der
Trend verandert und was diese Veranderung verursacht.

Auswirkungen und die wichtigsten Unsicherheiten
und Herausforderungen:

Zunachst ist die Analyse in drei Ebenen gegliedert: Welche (iber-
geordneten Funktionen erfillt der Trend, wie konnten diese
Funktionen in Zukunft verbessert werden und welche Anwen-
dungen und Anwendungsszenarien kénnten durch diese Verbes-
serungen ermoglicht oder verbessert werden? Diese Analyse
wird in Form einer Tabelle dargestellt.

In einer zweiten Untersuchung werden die Auswirkungen nach
dem STEEP-Framework erdrtert. Dieses Modell ist ein Instru-
ment, mit dem die Auswirkungen sozialer, technologischer,
wirtschaftlicher, 6kologischer und politischer externer Faktoren
auf ein bestimmtes Thema bewertet werden. Diese Untersu-
chung konzentriert sich auf die wichtigsten Unsicherheiten, die
mit diesem Trend verbunden sind. Dies bezieht Uberlegungen zu
seiner weiteren Entwicklung in verschiedene mdgliche Richtun-
gen ein sowie zu den Herausforderungen, welche die weitere
Entwicklung des Trends behindern kénnten.

Schwache Signale:

Ein schwaches Signal ist der erste Indikator fiir eine Verdnderung
oder ein aufkommendes Problem, das in Zukunft von Bedeutung
sein konnte. Schwache Signale fiir jeden Trend wurden aus der
von Trendone erstellten und mit der Trendmanager-Software
gepflegten Datenbank gesammelt. Das Datum des Zugriffs auf
diese Datenbank ist im Eintrag «Referenzen und weiterfiihrende
Literatur» des Berichts fiir jeden Technologietrend angegeben.

Wechselwirkungen zwischen Trends und Megatrends:
Zunachst werden in diesem Abschnitt anfangliche und unvolls-
tandige Anzeichen auf Wechselwirkungen mit anderen Techno-
logietrends und Megatrends untersucht. Dieser Abschnitt dient
als Grundlage fiir eine detailliertere Wechselwirkungsanalyse
auf der Grundlage der in Kapitel 4 vorgestellten Methode im
Rahmen eines Workshops.

In den folgenden Abschnitten werden die Berichte zu den ein-
zelnen Technologietrends vorgestellt.
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MIT DEM POTENZIAL DER DATEN MENSCHLICHE
INTELLIGENZ EMULIEREN UND ERGANZEN

DATA SCIENCE UND KI

BESCHREIBUNG:

Big Data beschreibt Daten, die in Bezug auf Umfang,
Geschwindigkeit, Vielfalt, Wahrheitsgehalt und Visualisierung
erhebliche Herausforderungen darstellen. Die zunehmende
Digitalisierung, die Verbreitung neuer Sensoren, neue Kom-
munikationsmethoden, das Internet der Dinge (loT) und die
Virtualisierung sozio-kognitiver Raume (z. B. soziale Medien)
haben erheblich zur Entwicklung von Big Data beigetra-
gen. Advanced (Data) Analytics beschreibt fortschrittliche
Analysemethoden, mit denen grosse Mengen solcher Infor-
mationen sinnvoll genutzt und visualisiert werden. Diese
Techniken nehmen Ansatze aus Forschungsbereichen wie
kiinstliche Intelligenz, Optimierung, Modellierung und Simu-
lation usw. auf. Kiinstliche Intelligenz (KI) bezeichnet die
Fahigkeit von Maschinen, Aufgaben auszufiihren, fir die nor-
malerweise menschliche Intelligenz erforderlich ist, z. B. Mus-
ter zu erkennen, aus Erfahrungen zu lernen, Schlussfolgerun-
gen zu ziehen, Vorhersagen zu treffen oder Massnahmen zu
ergreifen.

Data Science ist ein Prozess, bei dem Erkenntnisse und
Vorhersagen aus Daten generiert werden. Data Analytics
beschreibt Methoden, die anschliessend verwendet wer-
den, um Ergebnisse wie Erkenntnisse, Klassifizierungen und

Vorhersagen zu extrahieren. Der Bedarf an Data Science er-
gibt sich aus unserer zunehmend digitalen und virtuellen Welt
und der daraus resultierenden Notwendigkeit, die dadurch
entstehende Informationsflut sinnvoll zu nutzen.

Die eigentliche Herausforderung fiir die Analytik besteht da-
rin, grosse und zu schnell produzierte Mengen heterogener
Daten mit mdglicherweise zweifelhafter Authentizitat und
Genauigkeit sinnvoll zu interpretieren. Diese Herausforderun-
gen werden auch als die 5 Vs (Volume, Velocity, Variety, Ve-
racity und Visualisation [Umfang, Geschwindigkeit, Vielfalt,
Wahrheitsgehalt und Visualisierung]) bezeichnet.

Kiinstliche Intelligenz hatdrei Entwicklungszyklen durchlaufen.
In der Anfangsphase lag der Schwerpunkt auf regelbasierten
Ansétzen (auf Expertise basierende Entscheidungsbaume,
Boolesche und Fuzzy-Logik), z. B. Expertensystemen. Im
zweiten Zyklus standen die Entwicklung und Anwendung sta-
tistischer Methoden (d. h. liberwachtes, uniiberwachtes und
verstarkendes Lernen) im Mittelpunkt. Solche Methoden des
maschinellen Lernens sind &usserst erfolgreich und kommen
in allen Bereichen zum Einsatz, von E-Mail-Spamfiltern bis
hin zu Websuchen im Internet. Im dritten Entwicklungszyklus
lag der Schwerpunkt auf Bio-inspiriertem Lernen (neuronale
Netze', Deep Learning) mit beachtlichen Erfolgen in den Be-
reichen Sensorik und Wahrnehmung.




Die meisten konkreten Definitionen von kiinstlicher Intelli-
genz lassen sich einer von vier Kategorien zuordnen. Diese
Kategorien sind Ansétze, die unterschiedliche Positionen zu
zwei konzeptionellen Dimensionen einnehmen:

e Liegt der Schwerpunkt auf bestimmten «intelligenten» oder
«empfindungsfahigen» Denkprozessen (T) [Thinking — Den-
ken] und Schlussfolgerungen oder liegt er auf «zielgerichte-
tem», «effektivem» Verhalten (B) [Behaviour — Verhalten]?

e Wird der Erfolg an der menschlichen Leistung (H) [Human
- Menschlich] oder an einem idealen Konzept von Intelligenz
— Ublicherweise als «Rationalitdt» (R) [Reasoning - Schluss-
folgern] definiert — gemessen?

Die vier Kategorien von Definitionen kiinstlicher Intelligenz
lassen sich wie folgt klassifizieren:

e (T-H) Systeme, die wie Menschen denken (z. B. Kogni-
tionswissenschaft),

e (T-R) Systeme, die rational denken

e (B-H) Systeme, die wie Menschen handeln

 (B-R) Systeme, die rational handeln

Aus praktischer Sicht liegt der Schwerpunkt eher auf der Art
und Weise, wie Systeme mit kiinstlicher Intelligenz in der
Welt agieren kénnen. Diese werden als verhaltensorientierte
Ansatze (B) bezeichnet.

Die Funktionen der kiinstlichen Intelligenz kénnen in zwei
libergeordnete Kategorien unterteilt werden:

e Die Verarbeitung von Eingaben und die damit verbun-
denen Aspekte der Wahrnehmung, des maschinellen Sehens,
der Verarbeitung natiirlicher Sprache und der Ubernahme
geeigneter Hinweise aus der sozialen Intelligenz sowie

¢ Die Planung und Ausfilhrung von Ausgaben («Ve-
rhalten»), was geeignete Prozesse zur Darstellung, Priori-
sierung und Planung von Wissen umfasst. Dies beinhaltet bei
Systemen mit physischen Formen — beispielsweise Robotern
— Bewegungen, Kollisionsvermeidung und die Steuerung von
Armen oder anderen Teilen.

Maschinelles Lernen (ML) ist das Teilgebiet, das die meisten
der jlingsten Fortschritte in der kiinstlichen Intelligenz her-
vorgebracht hat. Ziel des maschinellen Lernens ist es, Systeme
(d. h. Algorithmen) zu schaffen, die in der Lage sind, automa-
tisch die Beziehung zwischen Eingabedaten und den gewiin-
schten Klassifizierungen oder Aktionen zu erlernen, ohne ex-
plizit programmiert zu werden. In diesem Bereich gibt es drei
Hauptansatze:

e Uniiberwachtes Lernen bezieht sich auf Lernldsungen
(bekannt als Modelle), welche nicht durch Daten liberwacht
(oder beaufsichtigt) werden, die von jemandem mit Labeln
oder Tags versehen wurden. Ein Anwendungsbeispiel ware die
Erkennung ungewdhnlicher Muster (z. B. von Betrugsmerk-
malen) bei Finanztransaktionen.

o Uberwachtes Lernen bezieht sich auf die Gruppe von
Ansdtzen, bei denen das Lernen durch die Label-Beispiele
oder die Ausgabe der Daten {iberwacht wird. Die Maschine
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erhélt Beispiele oder Trainingsdaten (mit Label versehene
Daten) und kann eine Funktion erlernen, welche die Eingabe
der Trainingsdaten auf eine Ausgabe’ Uibertragt. Ein Anwen-
dungsbeispiel ware die Bilderkennung, z. B. die Unterschei-
dung zwischen Katzen und Hunden. Zwischen diesem und
dem oben genannten Ansatz gibt es Ansatze mit teilweiser
Uberwachung.

e Verstarkendes Lernen bedeutet, das optimale Verhalten
in einer bestimmten Umgebung zu erlernen, um die maximale
Belohnung zu erhalten. Dieses optimale Verhalten wird durch
Interaktionen mit der Umwelt und durch Beobachtung ihrer
Reaktionen erlernt. Ein Beispiel waren selbstfahrende Autos,
die durch Versuch und Irrtum lernen.

In den kommenden Jahren und Jahrzehnten werden die
Datenmengen weiter wachsen, da die Zahl der Handheld-
und Online-Gerate exponentiell zunimmt und das Internet der
Dinge Realitat wird. Die schiere Menge an Daten, die dabei
entsteht, ist schwer vorstellbar. Kiinftige Anwendungsmadglich-
keiten fiir Analysen und innovative Computertechniken fiir die
Datenverarbeitung und -fusion werden zunehmend leistungs-
fahige KI-Methoden — insbesondere des maschinellen Lernens
— umfassen, wie oben erlautert.

Die logische Abfolge, in der sich die Fortschritte bei der Kl en-
tfalten werden, lasst sich in drei Stufen einteilen:

o Artificial Narrow Intelligence (ANI, deutsch «Schwache
kiinstliche Intelligenz» oder «Schwache Kl») ist maschinelle
Intelligenz, welche die menschliche Intelligenz bei spezi-
fischen Aufgaben wie Schach, Hochfrequenzhandel oder an-
deren spezialisierten automatischen Systemen erreicht oder
ibertrifft und Leistungen erbringt, die Uber menschliche
Fahigkeiten hinausgehen;

e Artificial General Intelligence (AGI, deutsch «Kiinstliche
allgemeine Intelligenz» oder «Starke Kl») ist maschinelle In-
telligenz, die das gesamte Spektrum menschlicher Leistungs-
fahigkeit bei beliebigen Aufgaben erreicht;

e Artificial Superintelligence (ASI, deutsch «Superin-
telligenz») bezeichnet maschinelle Intelligenz, welche die
menschliche Intelligenz bei jeder Aufgabe ibertrifft.

Data Science gewinnt durch die zunehmende Digitalisierung
nahezu aller Aspekte unserer Arbeit und unseres Lebens an
Bedeutung. Unterstlitzt wird dies durch massive Investitionen
sowie die Verfligharkeit offentlich zuganglicher Trainings-
datensatze und Tools fiir die Entwicklung und Tests von Algo-
rithmen. Der Wechsel zu Cloud-Plattformen hat die Datenver-
fligbarkeit und den Datenzugriff rapide verbessert.
Erhebliche Investitionen, die aufgrund der jlingsten rasanten
Fortschritte auf diesem Gebiet getatigt werden, geben den
Entwicklungen im Bereich der kiinstlichen Intelligenz weite-
ren Auftrieb.

e Verstarkendes Lernen bedeutet, das optimale Verhalten
in einer bestimmten Umgebung zu erlernen, um die maximale
Belohnung zu erhalten. Dieses optimale Verhalten wird durch
Interaktionen mit der Umwelt und durch Beobachtung ihrer
Reaktionen erlernt. Ein Beispiel waren selbstfahrende Autos,
die durch Versuch und Irrtum lernen.

"Ein interessanter Typ neuronaler Netze, der zum Zeitpunkt der Abfassung dieses Artikels weit verbreitet ist, ist das Transformer-Modell. Das

Transformer-Modell lernt den Kontext und damit die Bedeutung, indem es Beziehungen in sequenziellen Daten wie den Wértern in diesem Satz verfolgt.
? Eine interessante Unterklasse bilden die Ansétze des Null-Schuss-Lernens, Wenig-Schuss-Lernens und Ein-Schuss-Lernens. Dies sind alles

Techniken, die es einem maschinellen Lernmodell ermdglichen, Vorhersagen oder Klassifizierungen mit begrenzten, mit Labeln versehenen
Daten zu treffen. Die Wahl der Technik hdngt von der spezifischen Problemstellung und der Menge der fiir neue Kategorien oder Label (Klassen)

verfigbaren Daten ab.




In den kommenden Jahren und Jahrzehnten werden die
Datenmengen weiter wachsen, da die Zahl der Handheld- und
Online-Gerate exponentiell zunimmt und das Internet der
Dinge Realitat wird. Die schiere Menge an Daten, die dabei
entsteht, ist schwer vorstellbar. Kiinftige Anwendungsmaoglich-
keiten flir Analysen und innovative Computertechniken fiir die
Datenverarbeitung und -fusion werden zunehmend leistungs-
fahige KI-Methoden — inshesondere des maschinellen Lernens
— umfassen, wie oben erlautert.

Die logische Abfolge, in der sich die Fortschritte bei der KI en-
tfalten werden, lasst sich in drei Stufen einteilen:

o Artificial Narrow Intelligence (ANI, deutsch «Schwache
kiinstliche Intelligenz» oder «Schwache Kl») ist maschinelle
Intelligenz, welche die menschliche Intelligenz bei spezi-
fischen Aufgaben wie Schach, Hochfrequenzhandel oder an-
deren spezialisierten automatischen Systemen erreicht oder
Ubertrifft und Leistungen erbringt, die iiber menschliche
Fahigkeiten hinausgehen;

e Artificial General Intelligence (AGI, deutsch «Kiinstliche
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allgemeine Intelligenz» oder «Starke Kl») ist maschinelle In-
telligenz, die das gesamte Spektrum menschlicher Leistungs-
fahigkeit bei beliebigen Aufgaben erreicht;

e Artificial Superintelligence (ASI, deutsch «Superin-
telligenz») bezeichnet maschinelle Intelligenz, welche die
menschliche Intelligenz bei jeder Aufgabe iibertrifft.

Data Science gewinnt durch die zunehmende Digitalisierung
nahezu aller Aspekte unserer Arbeit und unseres Lebens an
Bedeutung. Unterstiitzt wird dies durch massive Investitionen
sowie die Verfligbarkeit 6ffentlich zugénglicher Trainings-
datensatze und Tools fiir die Entwicklung und Tests von Algo-
rithmen. Der Wechsel zu Cloud-Plattformen hat die Datenver-
fugbarkeit und den Datenzugriff rapide verbessert.

Erhebliche Investitionen, die aufgrund der jiingsten rasanten
Fortschritte auf diesem Gebiet getatigt werden, geben den
Entwicklungen im Bereich der kinstlichen Intelligenz weite-
ren Auftrieb.

AUSWIRKUNGEN UND DIE WICHTIGSTEN UNSICHERHEITEN

UND HERAUSFORDERUNGEN:

In der folgenden Tabelle fassen wir zusammen, welche Funktionen im Allgemeinen durch
den Einsatz von Data Science und kiinstlicher Intelligenz méglich sind und welche ihrer
Wirkungskennzahlen sich voraussichtlich verbessern werden. Zudem nennen wir einige
Beispielanwendungen, die durch diese Verbesserungen realisierbar waren.

MOGLICHE

UBERGEORDNETE KATEGORIEN
VON DATA SCIENCE UND KI

MOGLICHE ZUKUNFTIGE
VERBESSERUNGEN

ANWENDUNGSBEISPIELE

DATA SCIENCE

VERBESSERUNGEN Z. B. BEI:
e DESKRIPTIVEN FAHIGKEITEN
 PRADIKTIVEN FAHIGKEITEN

VORHERSAGE VON EXTREMEN
WETTEREREIGNISSEN
VORHERSAGE VON KONFLIKTEN

KI - VERARBEITUNG VON EINGABEN

VERBESSERUNGEN Z. B. BEI:

e WAHRNEHMUNG

 VERARBEITUNG NATURLICHER
SPRACHE

 UBERNAHME VON HINWEISEN

AUS DER SOZIALEN INTELLIGENZ

VERARBEITUNG UND
VERSTANDNIS VON TEXT
ERKENNUNG DER BEDEUTUNG
VON GESTEN

KI - PLANUNG UND
AUSFUHRUNG VON AUSGABEN

VERBESSERUNGEN Z. B. BEI:

e DARSTELLUNG VON
WISSEN

e PRIORISIERUNG

e PLANUNG

PLANUNG UND TERMINIERUNG
FUR DIE LOGISTIK
UNTERSTUTZTE
ENTSCHEIDUNGSFINDUNG, Z. B.
IM KAMPF
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Im Anschluss werden die Auswirkungen und die
wichtigsten Unsicherheiten und Herausforderungen
von Data Science und kiinstlicher Intelligenz fiir die
einzelnen Kategorien beleuchtet:

— IN SOZIOKULTURELLER HINSICHT:

e Auswirkungen: Data Science und kiinstliche Intelli-
genz haben das Potenzial, die Arbeitsmérkte und Beschaf-
tigungsmuster neu zu gestalten. Sie schaffen zwar neue
Beschaftigungsmoglichkeiten in den Technologiesektoren,
flihren jedoch auch zu Verdrangungen und veranderten Quali-
fikationsanforderungen in anderen Sektoren. Datengesteuerte
Algorithmen kdnnen Vorurteile, die in historischen Daten vo-
rhanden sind, perpetuieren und so zu diskriminierenden Erge-
bnissen fiihren. Die Integration von kiinstlicher Intelligenz in
das tagliche Leben (z. B. Chatbots, virtuelle Assistenten) wirkt
sich auf die Interaktion zwischen Mensch und Computer und
die soziale Dynamik aus.

e Zentrale Unsicherheiten und Herausforderungen: Wie
lassen sich die Vorteile der KI-Einfiihrung auf die Gesellschaft
verteilen? Inwieweit werden Vertrauen und Akzeptanz von
KI-Technologien deren Nutzung beeinflussen? Wie kann
kiinstliche Intelligenz ethisch vertretbar eingesetzt werden?
Wie kénnen die Nutzerinnen und Nutzer von Kl darin geschult
werden, KI-Ergebnisse kritisch zu betrachten?

— IN TECHNOLOGISCHER HINSICHT:

e Auswirkungen: Data Science und kiinstliche Intelligenz
werden erhebliche Auswirkungen auf fast alle Sektoren ha-
ben und fiir Verbesserungen entlang der Wertschopfungskette
sorgen. Die Einbindung von Data Science und kiinstlicher In-
telligenz in technische, betriebliche und geschaftliche Ablaufe
kann die Produktentwicklung und -nutzung neu definieren.

e Zentrale Unsicherheiten und Herausforderungen: Wie
kénnen die fiir das KI-Training verwendeten Daten verbessert
werden? Wie wird die erklarbare kiinstliche Intelligenz wei-
terentwickelt? Wie wird sich die Skalierbarkeit und Leistung
der kiinstlichen Intelligenz bei zunehmenden Datenmengen
und Modellkomplexitdten entwickeln? Wie wird sich die En-
ergieeffizienz von KI-Algorithmen entwickeln?

— IN WIRTSCHAFTLICHER HINSICHT:

e Auswirkungen: Data Science und kiinstliche Intelligenz
kénnen bahnbrechende wirtschaftliche Auswirkungen haben.
Dies kann auf Produktivitatssteigerungen zurilickzufiihren
sein, die sich aus der Automatisierung von Routineaufgaben
ergeben. Dadurch konnen Mitarbeitende ihre Fahigkeiten
verbessern und sich auf anspruchsvollere Arbeiten mit hohe-
rer Wertschopfung konzentrieren. Die grossten Produkti-
vitatssteigerungen werden voraussichtlich in kapitalinten-
siven Sektoren wie dem verarbeitenden Gewerbe und dem
Transportwesen erzielt werden. Relevant sind auch die von
der kiinstlichen Intelligenz ausgelosten Verdnderungen in
der Verbrauchernachfrage, im Verbraucherverhalten und im
Konsum. Konsumentinnen und Konsumenten werden von
einem héheren Qualitatsniveau und starker personalisierten
Produkten und Dienstleistungen angesprochen, werden aber
auch die Maglichkeit haben, ihre Zeit besser zu nutzen.

e Zentrale Unsicherheiten und Herausforderungen: Wie
wird sich kiinstliche Intelligenz auf die Arbeitswelt auswirken?
Welche Sektoren werden am starksten betroffen sein? Wird es
aufgrund der Dominanz, welche die grossen Technologieun-
ternehmen in der KI-Forschung und KI-Entwicklung

einnehmen, zu einer Marktkonzentration und einem geringe-
ren Wettbewerb kommen?

— IN OKOLOGISCHER HINSICHT:

e Auswirkungen: Data Science und kiinstliche Intelligenz
kénnen sich sowohl positiv als auch negativ auf die Umwelt
auswirken. Der Energiebedarf von Rechenzentren fiir KI- und
Data-Science-Anwendungen ist enorm. Zudem erfordert die
Herstellung von Hardwarekomponenten wie Servern, Gra-
fikprozessoren und speziellen Chips natiirliche Ressourcen
und erzeugt Abfall. Data Science und kiinstliche Intelligenz
konnen auch zur Bewaltigung von Umweltproblemen, zur
Erleichterung der Klimamodellierung und sogar zur Erstellung
von Vorhersagemodellen, z. B. zur Vorhersage von Naturka-
tastrophen, eingesetzt werden.

¢ Zentrale Unsicherheiten und Herausforderungen: Wie
wird sich die Energieeffizienz der fiir das KI-Training genutzten
Rechenzentren und Computerinfrastrukturen entwickeln?

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

e Auswirkungen: Die zunehmende Datenerfassung und
-analyse wirft Fragen hinsichtlich des Datenschutzes und der
Uberwachung auf. Kiinstliche Intelligenz und datengesteuerte
Technologien stiitzen sich haufig auf personenbezogene
Daten, was zu Debatten {iber das Gleichgewicht zwischen
den Datenschutzrechten des Einzelnen und dem gesellschaft-
lichen Nutzen fiihrt. Innovative kiinstliche Intelligenz wird oft
als hohes Risiko oder sogar als existenzielle Bedrohung fiir die
Menschheit angesehen. Hier miissen Anstrengungen fiir eine
wirksame Regulierung unternommen werden.

¢ Zentrale Unsicherheiten und Herausforderungen: Wie
lassen sich Bedenken hinsichtlich Dateneigentum, Nutzungs-
rechten und Ausgleichsmechanismen am besten ausraumen?
Wie konnen Streitigkeiten {iber geistige Eigentumsrechte im
Zusammenhang mit KI-Technologien beigelegt werden? Wie
soll mit gefalschten, durch die kiinstliche Intelligenz gene-
rierten Informationen umgegangen werden?

SCHWACHE SIGNALE:

» Forschende am MIT haben eine Technologie eingeflihrt, die
das Training von Deep-Learning-Modellen auf Edge-Geraten
wie Mobiltelefonen ermdglicht, wobei auf einigen Hard-
ware-Plattformen eine bis zu 15-mal kiirzere Trainingszeit
ohne Einbussen der Genauigkeit erreicht wird.

» Forschende der Chinese Academy of Sciences [der Chine-
sischen Akademie der Wissenschaften] setzen Kl ein, um so-
ziales Verhalten bei Tieren genau zu erkennen und zu klassifi-
zieren. Diese Technologie kann ein Individuum aus mehreren
fast identisch aussehenden Tieren identifizieren und funktio-
niert artlibergreifend.

» Forschende der South Dakota State University [der Staat-
lichen Universitat von South Dakota] haben Pionierarbeit bei
der Entwicklung eines Kl-basierten Modells zur Vorhersage
von Aktienkursbewegungen und Volatilitdt geleistet.

» Portcast, ein Start-up der Logistikbranche, hat eine pradik-
tive Analyseldsung entwickelt, die Daten aus verschiedenen
Quellen nutzt, um Frachtkosten zu senken, indem sie Trans-
portrouten optimiert und Faktoren wie Wetter, Gezeiten und
Windgeschwindigkeit beriicksichtigt.

» Google Deep Mind entwickelt ein KI-Modell, um Millionen
neuer Werkstoffe fiir verschiedene Anwendungen vorherzusa-
gen.



WECHSELWIRKUNGEN MIT ANDEREN TRENDS:

» Robotik und autonome Systeme: Der zunehmende Ein-
satz intelligenter, weit verbreiteter, allgegenwartiger, bil-
liger, kostengiinstiger und vernetzter Sensoren und auto-
nomer (physischer oder virtueller) Einheiten wird gewaltige
Datenmengen generieren. Methoden der Data Science und
der kiinstlichen Intelligenz konnen diese Datenfiille nutzen
und auch deren Analyse ermdglichen.

» Immersive Technologien: Data Science und kiinstliche
Intelligenz werden bei der Entwicklung von immersiven Tech-
nologien eine wichtige Rolle spielen. Dariiber hinaus wird
die kiinstliche Intelligenz eine weitere Quelle vielschichtiger
Daten sein, die zur Weiterentwicklung der Data Science bei-
tragen wird.

» Quantentechnologien: Quantencomputing kann langfris-
tig fiir das Training neuer, leistungsfahigerer Quantenalgo-
rithmen fiir kiinstliche Intelligenz eingesetzt werden.

» Sensortechnologien: Die Miniaturisierung und Verbreitung
von Sensoren in allen Bereichen des menschlichen Handelns
wird eine Fiille von Daten fiir die weitere Nutzung liefern und
digitale Zwillinge realer Objekte ermdglichen.

» Neue Raumfahrttechnologien: Weltraumgestiitzte Daten,
beispielsweise Daten aus der Erdbeobachtung, werden eine
wichtige Datenquelle sein. KI-Methoden kénnen in der Raum-
fahrt eingesetzt werden, beispielsweise bei der Entwicklung
von Raumfahrzeugen und der operativen Autonomie.

» Neue Werkstoffe und digitale Produktion: Data Science
und kiinstliche Intelligenz sind zwei der wichtigsten Wegbe-
reiter fiir neue digitale Produktionsmethoden.

» Erneuerbare Energien und Resilienz: Daten und kiinstliche
Intelligenz kénnen dazu beitragen, das Klima genauer zu er-
forschen und die Auswirkungen des Klimawandels abzumil-
dern.

> Human-Enhancement-Technologien: Technologien zur
Verbesserung der menschlichen Fahigkeiten (Human-Enhan-
cement-Technologien) werden sowohl grosse Datenmen-
gen liefern als auch zahlreiche fortschrittliche KI-Methoden
nutzen.

REFERENZEN UND WEITERFUHRENDE LITERATUR:
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» Cyber-Technologien: Die Speicher- und Rechenkapazitaten
fir die in Zukunft rapide ansteigenden Datenmengen werden
wohl der ausschlaggebende Faktor fiir die Expansion des Cy-
berspace sein. KI-Methoden kénnen auch in fortschrittlichen
Cyber-Sicherheitsanwendungen eingesetzt werden.

» Digitale Kommunikation: Die digitale Kommunikation
wird bei der Erfassung und effektiven Kommunikation der
wachsenden Datenmengen eine Schliisselrolle spielen.

WECHSELWIRKUNGEN MIT MEGATRENDS:

» Veranderung der Arbeitswelt: Data Science und kiinst-
liche Intelligenz werden sich bahnbrechend auf die Ar-
beitswelt auswirken und einige Arbeitsplatze beseitigen,
wahrend andere neu geschaffen werden.

» Sicherheitsverstandnis im Wandel: Data Science und
kiinstliche Intelligenz werden zu einem weiteren Instrument
im geopolitischen Wettbewerb.

» Diversifizierung von Bildung und Lernen: Data Science
und kiinstliche Intelligenz werden die Bildungssysteme der
Zukunft vor grosse Herausforderungen stellen, aber auch
Chancen bieten.

» Zunehmende Ungleichheiten: Data Science und kiinst-
liche Intelligenz kdnnten die Ungleichheit verstarken, indem
sie immer mehr Arbeitskrafte durch intelligente Maschinen
ersetzen.

» Wachsender Konsum: Data Science und kinstliche Intel-
ligenz werden den Konsum steigern, indem sie starker perso-
nalisierte Produkte und mehr Freizeit fiir Konsumentinnen und
Konsumenten bieten.

— De Spiegeleire, S. et al., «Artificial intelligence and the future of defence» [Kiinstliche Intelligenz und die Zukunft der Verteidigung,
The Hague Center for Strategic Studies [Zentrum fiir strategische Studien in Den Haag], Bericht, 2017,
https://hcss.nl/wp-content/uploads/2017/05/Artificial-Intelligence-and-the-Future-of-Defense.pdf

— Reding, D.F. et al., «Science & Technology Trends 2020-2040» [Wissenschafts- und Technologietrends 2020-2040],

NATO Science & Technology Organisation, Bericht, 2020,

https://www.nato.int/nato_static_fl2014/assets/pdf/2020/4/pdf/190422-ST_Tech_Trends_Report_2020-2040.pdf

— Torres Torres, M. et al., «The Dstl Biscuit Book, Artificial Intelligence, Data Science and (mostly) Machine Learning»
[Kiinstliche Intelligenz, Data Science und (hauptsachlich) maschinelles Lernen],

Universitat von Nottingham und DSTL, Broschiire, 2019,

https://assets.publishing.service.gov.uk/media/5de69d6bed915d015e20f548/The_Dstl_Biscuit_Book_WEB.pdf

— Manyika, J. et al., «Big data: The next frontier for innovation, competition, and productivity» [Die nachste Grenze fir Innovation,
Wettbewerb und Produktivitat], McKinsey Global Institute, Report, 2011, https://www.mckinsey.com/~/media/mckinsey/business%20functions/
mckinsey%20digital/our%20insights/big%?20data%20the%20next%?20frontier%20for%20innovation/mgi_big_data_full_report.pdf

— Alexieva, S. et al., «Unlocking the power of Data and Al» [Die Freisetzung des Potenzials von Daten und KI], Accenture, Prasentation, 2023,
https://www.accenture.com/content/dam/accenture/final/accenture-com/imagery/Accenture-Unlocking-The-Power-of-Data-and-Al.pdf

— Trendmanager-Tool von Trendone, letzter Zugriff am 21.03.2024,

https://www.trendmanager.com/
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R ? IMMERSIVE TECHNOLOGIEN

BESCHREIBUNG:

Immersive Technologien koénnen ein sehr intensives,
multisensorisches digitales Erlebnis bewirken. Erweiterte
Realitat (Augmented Reality — AR) (iberlagert die reale
Nutzerumgebung mit digital erstellten Inhalten. Virtual Rea-
lity (Virtuelle Realitat — VR) schafft eine vollstandig geren-
derte digitale Umgebung, welche die reale Nutzerumgebung
ersetzt. Mixed Reality (Gemischte Realitat — MR) verbin-
det die reale Nutzerumgebung nahtlos mit digital erstellten
Inhalten, sodass beide Umgebungen nebeneinander existie-
ren und interagieren konnen. Extended Reality (XR) ist ein
Oberbegriff, der AR, VR und MR umfasst.

Beispiele fiir erweiterte Technologien sind Projektionen von
Telefongeraten, Windschutzscheiben von Autos und Brillen.
Beispiele fiir Gerate der Virtual-Reality-Technologie sind
Headsets fiir eine vollstandig immersive Virtual-Reality-Er-
fahrung.

Immersive Technologien erfordern die folgenden Schliisselk-
omponenten:

e Am Korper getragene Sensoren verfolgen und identi-
fizieren Benutzer und die Bewegungen ihrer Gliedmassen
sowie die Objekte in ihrer Umgebung.

e Ausserhalb des Korpers platzierte Sensoren er-
moglichen eine prazisere Nachbildung von Elementen der
physischen Welt in virtuellen Rdumen.

VERSCHMELZUNG DER PHYSISCHEN

e Haptische Gerate vermitteln dem Benutzer Wahrnehmun-
gen des Tastsinns durch Vibrationen, um virtuelle Erfahrungen
zu verstarken.

¢ Hologramme und volumetrische Videos brechen das
Licht Gber mehrere Wellenfronten, um hochwertige 3D-Dars-
tellungen zu erzeugen, die ohne Headset betrachtet werden
kénnen.

¢ Bei derElektromyographie handelt es sich um eine Neu-
rotechnologie, die elektrische Muskelaktivitat erkennt und
aufzeichnet, um Bewegungen zu steuern und Objekte in vir-
tuellen Rdumen zu manipulieren.

e Mikroelektromechanische Systeme (MEMS) nutzen
Ultraschallwellen in der Luft, um Nutzerinnen und Nutzern
taktile Erfahrungen zu ermdglichen, ohne dass sie tragbare
Technologien (Wearables) benétigen.

Anwendungen immersiver Technologien lassen sich grob in
die folgenden Kategorien einteilen:

¢ Produktdesign und -entwicklung: Die digitale Realitét
kann Wissensarbeitern den Zugang zu spezifischen Informa-
tionen genau dann ermdglichen, wenn sie diese benétigen,
und zwar in jeder Phase des Design- und Entwicklungslebens-
zyklus. So kénnen Bauingenieurinnen und -ingenieure durch
das Tragen einer Augmented-Reality-Brille beispielsweise
eine detaillierte Beschreibung der elektrischen Komponenten
und der Installationsarbeiten eines Projekts vor Ort sehen.

UND DER VIRTUELLEN WELT ZUR
TRANSFORMATION VON ERFAHRUNGEN



e Zusammenarbeit: Immersive Technologien ermdglichen
Arbeitnehmenden, mit Kolleginnen und Kollegen an anderen
Standorten zu interagieren, Informationen auszutauschen und
sie zu unterstiitzen. So kénnen beispielsweise Ingenieurinnen
und Ingenieure, die in einem regionalen Biiro sitzen, das se-
hen, was Mitarbeitende vor Ort sehen.

e Lernen und Ausbildung: Immersive Technologien kénnen
Auszubildende in realitdtsnahe Situationen versetzen, die im
wirklichen Leben zu teuer oder logistisch unmdglich nach-
zustellen waren. Eine Variation davon ware die Behandlung
psychologischer Probleme, etwa von posttraumatischen Be-
lastungsstdrungen und Phobien.

e Verbesserte Kundenerfahrung: Immersive Technologien
kommen mittlerweile im Einzelhandel, in der Reise-, Hotel-
und Freizeitbranche sowie im Immobiliensektor zum Einsatz,
um potenziellen Kundinnen und Kunden die jeweiligen Pro-
dukte, Dienstleistungen und Erfahrungen néherzubringen.

In naher Zukunft konnte Augmented Reality vor allem als
Machbarkeitsnachweis existieren, der auf eng definierte
Umgebungen beschrankt ist und lediglich einfache visuelle
Uberlagerungen iiber die reale Welt legt. Mittelfristig kénnte
sich Augmented Reality bei den Konsumentinnen und Konsu-

menten durchsetzen, und es kdnnten auch anspruchsvollere
industrielle Anwendungsszenarien realisiert werden. Auf |an-
gere Sicht werden die Augmented-Reality-Gerate kleiner und
die Anwendungsszenarien vielféltiger werden, mit einer naht-
losen digitalen Ebene, welche die reale Welt Giberlagern wird.

In naher Zukunft bietet die virtuelle Realitat nur begrenzte
virtuelle Welten; sie wird (ber externe Peripheriegerate ges-
teuert, was die Immersion einschrankt. Mittelfristig wird eine
realitdtsnahe und komfortable virtuelle Realitdt auf breiter
Basis verflighar sein. Langfristig werden virtuelle Welten in
der virtuellen Realitat kaum noch vom echten Leben zu un-
terscheiden sein, und die Qualitat der Haptik wird sich derart
verbessert haben, dass sie realistische korperliche Empfindun-
gen vermittelt.

Betrachtliche Investitionen aus dem kommerziellen Sektor
beschleunigen die Entwicklung immersiver Technologien. Wei-
tere soziale und technologische Faktoren, die diesem Trend
Aufwind verleihen, sind die verstarkte Nutzung von Smart-
phones und vernetzten Geraten, die zunehmende Verbreitung
von 5G-Netzen und der Bedarf an mehr Kollaborationsplatt-
formen, die Telearbeit ermdglichen.

AUSWIRKUNGEN UND DIE WICHTIGSTEN UNSICHERHEITEN

UND HERAUSFORDERUNGEN:

Die nachstehende Tabelle enthalt eine Zusammenfassung der Funktionen, die durch immersive
Technologien allgemein zur Verfligung gestellt werden, sowie der Wirkungskennzahlen, die sich fiir
diese Funktionen voraussichtlich verbessern werden, gefolgt von Beispielanwendungen, die durch

solche Verbesserungen mdglich wiirden.

UBERGEORDNETE KATEGORIEN
VON IMMERSIVEN TECHNOLOGIEN

MOGLICHE ZUKUNFTIGE
VERBESSERUNGEN

MOGLICHE
ANWENDUNGSBEISPIELE

PRODUKTDESIGN
UND -ENTWICKLUNG

KOSTENEINSPARUNGEN
EFFIZIENZSTEIGERUNG
NEUE METHODEN ZUR ANALYSE
VON DATEN UND GEWINNUNG
VON ERKENNTNISSEN

IMPLEMENTIERUNG FUR DIE
PLANUNG EINES NEUEN
SATELLITEN

DIGITALE PRODUKTZWILLINGE
FUR VIRTUELLE BEGEHUNGEN

ZUSAMMENARBEIT

HOHERE PRODUKTIVITAT
GERINGERES RISIKO
GRENZUBERSCHREITEND

UNTERSTUTZUNG FUR
AUSSENDIENST
GEMEINSAME VIRTUELLE
WHITEBOARDS FUR
BRAINSTORMING

BESSERE MERKFAHIGKEIT
VON LERNINHALTEN

IMMERSIVES SUCH-
LERNEN UND AUSBILDUNG * GERINGERES RISIKO UND RETTUNGSTRAINING
e KOSTENEINSPARUNGEN FAHRSTUNDEN
e BESSERE
THERAPIEERGEBNISSE
e STARKERE KUNDEN-BINDUNG VIRTUELLE KONFERENZEN
e MEHR MARKETING- UND EVENTS

VERBESSERTE KUNDEN-
ERFAHRUNG

MOGLICHKEITEN
UMSATZSTEIGERUNG

VIRTUELLES EINKAUFSZENTRUM
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Im Anschluss werden die Auswirkungen und die
wichtigsten Unsicherheiten und Herausforderungen
der immersiven Technologien fiir die einzelnen Kate-
gorien beleuchtet:

— IN SOZIOKULTURELLER HINSICHT:

e Auswirkungen: Es werden neue Produkte und Dienst-
leistungen durch immersive Technologien eingefiihrt, wel-
che die Konsumentinnen und Konsumenten auf neue Weise
ansprechen und das Kundenerlebnis verbessern. So kénnten
beispielsweise immersive Technologien zur fiihrenden Platt-
form fir Videostreaming werden, mit den entsprechenden
Auswirkungen auf bestehende Plattformen. Immersive Tech-
nologien konnten soziale Interaktionen beeinflussen und
diese zunehmend digitalisieren.

e Zentrale Unsicherheiten und Herausforderungen: Wer-
den immersive Technologien den aktuellen Trend zur Telear-
beit verstarken? Welche Auswirkungen, Unsicherheiten und
Herausforderungen wird es geben?

— IN TECHNOLOGISCHER HINSICHT:

e Auswirkungen: Immersive Technologien kénnen die Pro-
duktionseffizienz auf verschiedene Weise steigern. Virtuelles
Rapid Prototyping kann beispielsweise Designanderungen
in einem friihen Stadium ermdglichen. Digitale Zwillinge
kénnen eine virtuelle Besichtigung oder Begehung der in der
Entwicklung befindlichen Produkte erméglichen. Der Produk-
tionsprozess kann durch Friihwarnmechanismen, verbesserte
Qualitétssicherung usw. optimiert werden. Die auf die gesam-
melten Nutzerdaten angewandte Analytik kann das Produkt-
design weiter verbessern.

e Zentrale Unsicherheiten und Herausforderungen:
Bleiben die Ideen der Augmented Technology in der Phase
der Machbarkeitspriifung, oder kénnen sie fiir den Markt
skaliert werden? Wie werden sich erganzende Technolo-
gien (z. B. Miniaturisierung, Robustheit, Fortschritte bei der
Sensorik, Datenspeicherung, Konnektivitat) entwickeln, die
erforderlich sind, um Skaleneffekte bei immersiven Tech-
nologien zu erzielen? Welche Anwendungen werden eine
breitere Akzeptanz und Nutzung erfahren? Wie kénnen kom-
plexe Sicherheitsschwachstellen (z. B. Cyber-Bedrohungen,
Datenschutz) entscharft werden?

— IN WIRTSCHAFTLICHER HINSICHT:

e Auswirkungen: Immersive Technologien kénnen dank
einer effektiven Produktentwicklung, optimierter Prozesse
und besserer Schulungen Kosten senken. Neue Produkte und
Dienstleistungen konnen die Konsumentinnen und Konsu-
menten auf neue Art und Weise ansprechen und das Kunde-
nerlebnis verbessern und so den Umsatz und den Verbrauch
steigern. Analysen, die auf die gesammelten Nutzerdaten
angewandt werden, kdnnen auch zur Steuerung von Werbung
verwendet werden.

¢ Zentrale Unsicherheiten und Herausforderungen: Wie
konnen die Kosten so gesenkt werden, dass mehr Anwen-
dungen kommerziell nutzbar und skalierbar werden? Gibt es
praktikable Geschaftsmodelle?

— IN OKOLOGISCHER HINSICHT:

e Auswirkungen: Fiir weitere Fortschritte bei immersiven
Technologien ist eine erhebliche Rechenleistung zur Erzeu-
gung der Umgebungen erforderlich. Dies wird sich mogli-
cherweise stark auf den Energieverbrauch und somit auch auf
die Umwelt auswirken.

¢ Zentrale Unsicherheiten und Herausforderungen: Wer-
den immersive Technologien auf den Markt kommen, bevor
eine Energieoptimierung stattgefunden hat? Wie wird sich die
Energieeffizienz von Computerhardware und -infrastruktur fiir
immersive Technologien entwickeln?

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

e Auswirkungen: Immersive Technologien konnten auch im
politischen Bereich eingesetzt werden und eine direktere und
starker auf Erfahrungen basierende Beteiligung ermdglichen.
Auch im Verteidigungsbereich gibt es zahlreiche Anwen-
dungsmdglichkeiten, z. B. in der Ausbildung, der Logistik und
im Gefechtsfeld.

e Zentrale Unsicherheiten und Herausforderungen:
Wie wird die Verwendung sensibler Nutzerdaten, die von
Augmented-Reality-Geradten erfasst werden, reguliert? Wel-
che Mdglichkeiten neuer Formen von Missbrauch, Betrug
und Kriminalitat werden durch Augmented Reality méglich?
Inwieweit kann die immersive Realitat die Verbreitung von
Falschinformationen erleichtern?

SCHWACHE SIGNALE:

> Kentucky Fried Chicken versetzt Mitarbeitende in
einen virtuellen Escape Room, in dem sie einen flinfstufi-
gen Hahnchenzubereitungsprozess erfolgreich abschliessen
miissen, bevor sie den Raum wieder verlassen kdnnen.

» Das Start-up-Unternehmen Sophia Technologies beab-
sichtigt, eine auf Metaverse basierende «Bildungsstadt» zu
errichten, um Schiler weltweit von der 1. bis zur 12. Klasse
zu unterrichten.

» Die Johns Hopkins University [Johns-Hopkins-Universitat]
und NVIDIA arbeiten gemeinsam an einem 3D-Rekonstruk-
tionsalgorithmus, um Objektformen aus Smartphone-Videos
ohne zusatzliche Eingaben zu rekonstruieren, was auf viel-
versprechende Anwendungen in der virtuellen Realitat
schliessen lasst.

» Forschende des Virginia Polytechnic Institute haben
Tools eingefiihrt, um die Privatsphare von Umstehenden in
Echtzeit-Sensordaten zu schiitzen, indem sie Eye-Tracking,
Nahfeldmikrofone und raumliche Wahrnehmung einsetzen.
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WECHSELWIRKUNGEN MIT ANDEREN TRENDS:

» Data Science und KI: Augmented- und Virtual-Rea-
lity-Gerate werden ein bedeutendes Volumen hochwertiger
Daten erzeugen, die der weiteren Nutzung zugefiihrt werden
kénnen. Methoden der generativen Kl konnten fiir die Erzeu-
gung von virtuellen Objekten und Welten in der virtuellen und
erweiterten Realitat eingesetzt werden.

» Quantentechnologien: Es ist denkbar, dass Quantentech-
nologien in immersiven Technologieanwendungen angewandt
werden, um beispielsweise die Datensicherheit durch Quan-
tenkryptographie zu gewahrleisten.

» Sensortechnologien: Neuartige, leistungsfahigere, klein-
formatige und allgegenwartige Sensoren konnten Teil von
kurz- und langerfristigen Anwendungen der immersiven Tech-
nologie sein.

» Neue Raumfahrttechnologien: Immersive Technologien
kénnten fiir spezielle Raumfahrtanwendungen wie das Astro-
nautentraining und die komplexe Teleoperation von Robotern
von entscheidender Bedeutung werden.

» Neue Werkstoffe und digitale Produktion: Immersive
Technologien konnten ein Eckpfeiler kiinftiger digitaler Pro-
duktionskonzepte sein, insbesondere fiir Produktdesign und
kollaboratives Arbeiten. Neuartige Werkstoffe konnten zu-
dem leichtere und effizientere Augmented- und Virtual-Rea-
lity-Gerate ermdglichen.

» Erneuerbare Energien und Resilienz: Da immersive
Technologien einen sehr hohen Rechenaufwand erfordern,
kénnten sie den Energieverbrauch signifikant erhéhen und
damit die Umwelt belasten.

» Human-Enhancement-Technologien: Human-Enhance-
ment-Technologien, also Technologien zur Verbesserung der
menschlichen Fahigkeiten, wie beispielsweise Gehirn-Com-
puter-Schnittstellen, konnten eine Schliisselkomponente fiir
langerfristige immersive Technologieanwendungen sein.

» Cyber-Technologien: Immersive Technologien waren zwei-
fellos ein attraktives Ziel fiir boswillige Cyber-Angriffe, nicht
zuletzt, weil sie eine betrachtliche Menge an personenbe-
zogenen Daten erfassen.

REFERENZEN UND WEITERFUHRENDE LITERATUR:

» Digitale Kommunikation: 5G und andere digitale Konnek-
tivitatstechnologien sind fiir die weitere Entwicklung im-
mersiver Technologien von zentraler Bedeutung, da sie eine
leistungsfahige Konnektivitat mit hoher Geschwindigkeit er-
fordern.

» Robotik und autonome Systeme: Immersive Technolo-
gien kdnnten ein zentraler Aspekt der Mensch-Roboter-Koo-
peration und -Interaktion sowie der komplexen Teleoperation
von Robotern sein.

WECHSELWIRKUNGEN MIT MEGATRENDS:

» Verdnderung der Arbeitswelt: Immersive Technologien
konnten enorme Auswirkungen auf die Arbeitswelt haben, in-
dem sie beispielsweise komplexes Teleworking erméglichen.
» Diversifizierung von Bildung und Lernen: Immersive
Technologien haben das Potenzial, Bildung und Lernen zu
revolutionieren, indem sie ortsunabhdngige und immersive
Lernerfahrungen bieten. Sie kdnnten jedoch auch Zugang zu
extrem personalisierten und immersiven Welten bieten, was
zur Folge haben kénnte, dass sich immer mehr Menschen in
diese Welten zuriickziehen.

» Wachsender Konsum: Immersive Technologien kdnnten
neue Mdglichkeiten bieten, bestehende und neuartige Pro-
dukte und Dienstleistungen zu kaufen und zu konsumieren,
beispielsweise durch immersives virtuelles Einkaufen.

— Corless, K. et al., «Deloitte Insights - Tech Trends 2018, Deloitte, Bericht, 2018,
https://www?2.deloitte.com/content/dam/insights/us/articles/Tech-Trends-2018/4109_TechTrends-2018_FINAL.pdf

— Karanijia, B. et al., «Virtual, augmented, and mixed reality for defence and the public sector» [Virtuelle, erweiterte und gemischte Realitét fiir den

Verteidigungs- und den offentlichen Sektor], Deloitte, Bericht, 2019,

https://www2.deloitte.com/content/dam/Deloitte/in/Documents/about-deloitte/in-about-deloitte-Digital %20Reality%20in%20Defence_Final%20print.pdf

— Unbekannter Autor, «McKinsey Technology Trends Outlook 2022 - Immersive-reality technologies» [McKinsey Technologietrends Ausblick 2022 —
Technologien der immersiven Realitdt], McKinsey and company, Prasentation, 2022,
https://www.mckinsey.com/spContent/bespoke/tech-trends/pdfs/mckinsey-tech-trends-outlook-2022-immersive-reality.pdf

— Unbekannter Autor, «immersive Technologies Foresight Paper» [Vorausschauende Analyse zu immersiven Technologien], Digital Regulation Cooperation

Forum, Bericht, 2023,

https://www.drcf.org.uk/__data/assets/pdf_file/0027/273195/DRCF-Immersive-Technologies-Foresight-Paper.pdf

— Nieuwenhuizen, L. W. et al., «immersive technologies - Rathenau Scan» [Immersive Technologien - Rathenau Scan], Rathenau Instituut, Bericht, 2023,
https://www.rathenau.nl/sites/default/files/2024-01/%28EN%29%20Rathenau%?20Instituut%201%20Scan%201%20Immersieve%20technologieen%20

Final_LM_schoon.pdf
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QUANTENTECHNOLOGIEN

BESCHREIBUNG:

Quantentechnologien nutzen die Quantenphysik und die
damit verbundenen Phanomene auf atomarer und subato-
marer Ebene, insbesondere die Quantenverschrankung und
-liberlagerung. Ingenieurinnen und Ingenieure kénnen nun
verschiedene Arten von Geraten entwickeln, die diese Effekte
nutzen und die Mdglichkeiten bestehender Gerdte bei wei-
tem Ubertreffen. Quantentechnologien werden haufig in drei
Hauptbereiche unterteilt: Quantensensorik, Quantenkommu-
nikation und Quantencomputing.

Quantensensorik und -metrologie bezieht sich auf die
Fahigkeit, die Quantenmechanik zu nutzen, um héchst pra-
zise Sensoren zu bauen. Eine Kategorie der Sensorik um-
fasst Sonden, die hochempfindliche Zeit-, Beschleunigungs-,
Rotations- oder Schwingungsmessungen sowie Messungen
von elektrischen, magnetischen und Gravitationsfeldern
durchfiihren kdénnen. Hochprazise Uhren konnten kommer-
ziell genutzt werden, etwa zur Uberpriifung des Hochfre-
quenzhandels oder zur dynamischen Regulierung eines in-
telligenten Stromnetzes. Empfindliche Gravimeter kdnnten
fiir seismographische Vorhersagen von Erdbeben und Vulk-
anausbriichen eingesetzt werden. Quantenmagnetometer

MIT QUANTENPHYSIK BISHER

kénnten in die Biomedizin Einzug halten und beispielsweise
die Magnetresonanztomographie verbessern. Verbesserte
Beschleunigungsmesser kénnten eigenstandige Tragheitsna-
vigationssysteme ermdglichen, die eine prazise Ortung und
Navigation (iber einen langen Zeitraum in Umgebungen er-
lauben, in denen kein GPS verfiigbar ist. Auch ein empfind-
liches Gravimeter oder Magnetometer konnte fiir die Ortung
und Navigation ohne GPS eingesetzt werden, indem es prazise
Messungen der lokalen Felder vornimmt und diese mit bereits
vorhandenen Karten der Gravitations- und Magnetanoma-
lien der Erde vergleicht. Eine weitere Kategorie der Sensorik
ist die Quantenbildgebung. Zwei der vielversprechendsten
Anwendungen sind das sogenannte «Ghost Imaging» und
die Quantenbeleuchtung. Das Ghost Imaging nutzt die ein-
zigartigen Quanteneigenschaften des Lichts, um weit ent-
fernte Objekte mit sehr schwachen Beleuchtungsstrahlen
zu erkennen. Die Quantenbeleuchtung ist vom Konzept her
ahnlich, kénnte aber die Empfindlichkeit noch weiter verbes-
sern. Sie kann eine Leistung erzielen, die messhar hoher ist als
die des theoretisch bestmdglichen Gerats, das nicht auf der
Quantenmechanik beruht. Ein mogliches Anwendungssze-
nario fir diese Technologie wére das Quantenradar. Darii-
ber hinaus verspricht die Technologie des Quanten-Lidars
in naher Zukunft ein besseres Signal-Rausch-Verhaltnis und

UNERREICHTE FAHIGKEITEN ERLANGEN



bessere Bilder. Neben der Quantenverschrankung sind dafiir
hochempfindliche Photonendetektoren und Methoden des
maschinellen Lernens erforderlich.

Methoden der Quantenkommunikation umfassen Anwen-
dungen, welche die Sicherheit vor Lauschangriffen gewahr-
leisten, indem sie sich Quanteneffekte zunutze machen, die
ein unbemerktes Abhéren physikalisch unmaéglich machen.
Die quantensichere Kommunikation wird manchmal als
«unhackbar» bezeichnet, obwohl technische Feinheiten zu
Schwachstellen fiihren kdnnen. Eine langfristige Anwendung
der Quantenkommunikation, bekannt als Quanten-Netzwerke
(oder teilweise auch als Quanten-Internet), konnte ein dus-
serst sicheres Kommunikationssystem ermdglichen und ver-
teilte Quantensensorik sowie verteiltes Quantencomputing
unterstiitzen — neben weiteren Anwendungen, die heute nur
schwer vorhersehbar sind.

Methoden des Quantencomputing kénnten theoretisch bes-
timmte Berechnungen fiir spezielle Arten von analytischen
Problemen (z. B. Optimierung und Simulation) wesentlich
schneller durchfiihren, als dies mit einem herkémmlichen
Standardcomputer grundsatzlich moglich ist. Dieser Sprung in
der Rechenleistung wiirde uns beispielsweise in die Lage ver-
setzen, die mathematischen Probleme der klassischen Krypto-
graphie mit 6ffentlichem Schliissel effizient zu l6sen, was die
derzeitigen Verschllisselungsmethoden mdglicherweise (aber
nicht notwendigerweise) obsolet machen konnte?. Dies wiirde
ein ernsthaftes Sicherheitsrisiko fiir alle derzeit verwendeten
Verschliisselungs- und Passwortschutzmethoden darstellen.
Andere Anwendungen profitieren von schnelleren Brute-
Force-Suchen in grossen Datenbanken sowie von der nume-
rischen Optimierung. Quantencomputing kénnte zudem die
fir die kiinstliche Intelligenz verwendeten Algorithmen des
maschinellen Lernens drastisch verbessern und somit fiir das
maschinelle Lernen eingesetzt werden. Eine letzte, weniger
bekannte potenzielle Anwendung des Quantencomputings ist
die wissenschaftliche Simulation innovativer Werkstoffe und
Biochemie, einschliesslich der Entdeckung von Arzneimitteln.
Da quantenmechanische Effekte die zugrunde liegenden phy-
sikalischen Zusammenhange dieser Werkstoffe erklaren, sind
Computer, welche die Quantenmechanik nutzen, besonders
gut geeignet, sie rechnerisch zu simulieren.

Die Leistung und die technischen Schwierigkeiten, die mit einer
bestimmten Quantentechnologie einhergehen, werden durch
ein einfaches (wenn auch technisches) vereinheitlichendes
Mass, bekannt als Quantenverschrankung, quantifiziert. Beim
Quantencomputing wird Verschrankung genutzt, um mitei-
nander verbundene Qubits zu erzeugen. Wenn ein Qubit ma-
nipuliert wird, dann wirkt sich dies auf die anderen Qubits,

trische Verfahren quantenresistent.

mit denen es «verbunden» ist, aus. Da Quantencomputer aus
diesem Grund viele Moglichkeiten gleichzeitig untersuchen
kénnen, sind sie in der Lage, komplexe Berechnungen unglau-
blich schnell durchfiihren. Je dauerhafter die Verschrankung
ist, desto hoher sind Geschwindigkeit, Betriebsleistung und
Komplexitat der Realisierung. Die leistungsfahigsten poten-
ziellen Anwendungen der Quantentechnologie erfordern alle
eine dauerhafte Verschrankung zwischen mehreren Teilchen.

Anwendungen, die einen geringeren Grad an kontrollierter
Verschrankung erfordern, werden daher mit héherer Wahr-
scheinlichkeit umsetzbar sein. Die meisten Anwendungen
der Quantensensorik erfordern nur einen geringen Grad an
kontrollierter Verschrankung und gelten daher als am ehesten
einsatzbereit. Der Bereich der Quantenkommunikation nim-
mt hierbei einen mittleren Platz ein, da einige Protokolle die
Verschrankung nutzen und andere nicht. Die einfachsten
Formen der Quantenkommunikation sind bereits im Einsatz,
wohingegen die fortschrittlichsten und nitzlichsten Anwen-
dungsmoglichkeiten noch viele Jahre auf sich warten lassen
werden. Die Quanteninformatik ist die grosste technologische
Herausforderung, da sie ein hohes Mass an Verschrankung er-
fordert. Einige Nischenanwendungen von Quantencomputern
werden derzeit erforscht und kdnnten in den nachsten Jahren
zum Einsatz kommen. Die wichtigsten Anwendungen liegen
jedoch noch in weiter Ferne.

Die technologischen Entwicklungen in der Quantentechnolo-
gie treiben die oben genannten Quantentechnologien in den
relevanten Anwendungsbereichen der Quantenmechanik, des
Quantencomputings, der Quantenkommunikation und der
Quantensensorik voran. Dieser Trend wird vor allem durch
kommerzielle Interessen befliigelt, wobei sicherheitsorien-
tierte Anwendungen zusétzlichen Aufwind durch den geopoli-
tischen Wettbewerb erhalten.

3 Kryptographie mit 6ffentlichen Schltisseln wird unter anderem fiir digitale Signaturen, die Erstellung eines geheimen Schltis-
sels (ber einen unsicheren Kanal und die Verschliisselung von Daten verwendet. Kryptographische Verfahren mit symme-
trischen Schltisseln (Geheimschlisselkryptographie) sind nur insoweit betroffen, als die Durchsuchung des Schltisselraums
maximal quadratisch beschleunigt wird. Die Verdoppelung der Schliissellange gleicht diesen Vorteil aus und macht symme-

19



wuMaliLell

20

AUSWIRKUNGEN UND DIE WICHTIGSTEN UNSICHERHEITEN

UND HERAUSFORDERUNGEN:

Die nachstehende Tabelle enthalt eine Zusammenfassung der Funktionen, die durch
Quantentechnologien in der Regel zur Verfligung gestellt werden, sowie der Wirkungs-
kennzahlen, die sich fiir diese Funktionen voraussichtlich verbessern werden, gefolgt von
Beispielanwendungen, die durch solche Verbesserungen mdglich wiirden.

UBERGEORDNETE KATEGORIEN
DER QUANTENTECHNOLOGIEN

MOGLICHE ZUKUNFTIGE
VERBESSERUNGEN

MOGLICHE
ANWENDUNGSBEISPIELE

QUANTENSENSORIK

HOHERE EMPFINDLICHKEIT

BEI DER MESSUNG VON:

o ZEIT

e BESCHLEUNIGUNG

e MAGNETFELDERN

e ELEKTROMAGNETISCHER
STRAHLUNG

e ROTATIONEN

e SCHWINGUNGEN

e PHOTONEN

o TRAGHEITSNAVIGATIONS-
SYSTEME UND MAGNETOMETRIE-
SYSTEME ZUM NAVIGIEREN IN
REGIONEN OHNE VERFUGBARES
GPS

e VERBESSERTES LIDAR UND RADAR
FUR AUFKLARUNGSZWECKE

e HOCHFREQUENZDETEKTOREN MIT
VOLLEM FREQUENZBEREICH

e ERKENNUNG VON TUNNELN UND
BUNKERN

QUANTENKOMMUNIKATION

VERWENDUNG DER QUANTEN-

EIGENSCHAFTEN DES LICHTS FUR:

* MEHR SICHERHEIT
e ERKENNUNG VON
LAUSCHANGRIFFEN*

¢ SICHERE KOMMUNIKATION,
DIE SCHWER ABZUFANGEN IST

e VERNETZUNG VON QUANTEN-
SENSOREN UND COMPUTERN

QUANTENCOMPUTING

VERBESSERTE RECHENLEISTUNG
FUR SPEZIFISCHE PROBLEME WIE
Z.B.:

o ANGRIFFE AUF DIE HERKOM-
MLICHE KRYPTOGRAPHIE MIT
OFFENTLICHEN SCHLUSSELN

e OPTIMIERUNG

e SIMULATIONEN

e KLASSIFIZIERUNG

e FAKTORISIERUNG

e ENTWICKLUNG VON INNOVA-

TIVEN WERKSTOFFEN

e BIOCHEMIE

* ARZNEIMITTELENTWICKLUNG

* NUMERISCHE OPTIMIERUNG
(. B. FUR DIE LOGISTIK)

 UBERWINDUNG DER HERKOM
MLICHEN KRYPTOGRAPHIE MIT
OFFENTLICHEN SCHLUSSELN

“Da es derzeit keine Authentifizierungsmechanismen gibt, deren Sicherheit auf Quanteneigenschaften basiert, erfolgt die
Authentifizierung immer noch auf herkémmliche Weise. Wenn also die herkémmliche Authentifizierung tiberwunden werden
kann, sind Lauschangriffen keine Grenzen gesetzt. Die Quantenkommunikation kann daher im Allgemeinen als so sicher

angesehen werden wie das schwéchste Glied — die herkdmmliche Authentifizierung.
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Im Anschluss werden die Auswirkungen und die
wichtigsten Unsicherheiten und Herausforderungen
der Quantentechnologien fiir die einzelnen Katego-
rien beleuchtet:

— IN SOZIOKULTURELLER HINSICHT:

e Auswirkungen: In einigen denkbaren Fallen kdnnten Quan-
tensensorik und Quantencomputing in bestimmten Szenarien
zum Verlust des Vertrauens in den Datenschutz beitragen.
Die neuen Mdglichkeiten der Quantentechnologien kénnten
die Lebensqualitat deutlich verbessern, beispielsweise indem
sie die Eindammung des Klimawandels, die Entwicklung von
Arzneimitteln und die Planung und Entscheidungsfindung im
sozialen Bereich unterstitzen.

e Zentrale Unsicherheiten und Herausforderungen: Wer-
den Quantentechnologien wie Sensorik und Ent- bzw. Ver-
schliisselung insgesamt eher den Datenschutz starken oder
schwachen? Wie stark wird sich dies auswirken?

— IN TECHNOLOGISCHER HINSICHT:

e Auswirkungen: Die oben ausgefiihrten Anwendungen
werden weitreichende Auswirkungen auf eine Vielzahl von
Sektoren haben. Quantentechnische Fernerkundung und -or-
tung, Navigation und Zeitmessung konnen im Vergleich zu den
heutigen Maoglichkeiten dramatische Verbesserungen bieten.
Dies konnte beispielsweise fiir Sicherheits- und Militaranwen-
dungen (z. B. fiir die Navigation in Umgebungen ohne ver-
flighares GPS oder fiir sehr sensible Aufklarungszwecke) von
entscheidender Bedeutung sein. Die Quantenkommunikation
kénnte eine sicherere Kommunikation ermdglichen, beis-
pielsweise fiir den sicheren Hochfrequenzhandel. Quanten-
computing konnte die herkdmmliche Kryptographie mit of-
fentlichen Schliisseln tberfliissig machen und gleichzeitig eine
Quantenverschliisselung mit hoherer Sicherheit gestatten.
Jede Anwendung, die sich auf die herkémmliche Verschliis-
selung mit offentlichen Schliisseln stiitzt, ware davon mass-
geblich betroffen. Die Quantenoptimierung wiirde die Losung
von bisher unldsharen Problemen erlauben und kénnte beis-
pielsweise komplexe logistische Entscheidungsfindungen un-
terstlitzen. Quantensimulationen wirden die Simulation von
Aspekten der Werkstoffentwicklung, chemischer Reaktionen,
des Klimas und des Wetters ermdglichen, die derzeit nur im
Labor oder durch Beobachtung untersucht werden konnen.
Dies hatte erhebliche Auswirkungen auf die betroffenen Sek-
toren.

¢ Zentrale Unsicherheiten und Herausforderungen: Sind
Quantenanwendungen mit hoher Verschrankung realisierbar?
Werden kiinftig mehr Algorithmen fiir Quantencomputer en-
twickelt als die derzeit iberschaubare Anzahl?

— IN WIRTSCHAFTLICHER HINSICHT:

e Auswirkungen: Die Quantensensorik und -navigation kann
in bestimmten Anwendungen wirtschaftliche Vorteile bieten.
Allerdings werden diese Technologien wohl iiberwiegend fiir
militarische und sicherheitstechnische Anwendungen genutzt
werden. Nichtsdestoweniger kann die Quantenfernerkundung

die Fiille der durch die Fernerkundung generierten Daten um
ein Vielfaches erhdhen und damit erhebliche wirtschaftliche
Vorteile bieten. Quantensensoren werden voraussichtlich
nicht weniger kosteneffizient sein als ihre nicht-quantenba-
sierten Aquivalente. Letztere werden fiir allgemeine Anwen-
dungen weiterhin die Regel sein, wohingegen Quantensen-
soren fiir gezieltere Anwendungen wie die oben genannten
eingesetzt werden. Die Quantenkommunikation wird erhe-
bliche Vorteile bei der Ubertragung von Quanteninforma-
tionen zwischen Quantencomputern bieten. Die Quantenin-
formatik birgt ein erhebliches Gewinnpotenzial, indem sie
einen grossen Teil der physikalischen Forschung, z. B. fiir die
Werkstoff- bzw. die Arzneimittelentwicklung, durch eine neue
Klasse praziser Simulationen ersetzt. Neue mit dem Quanten-
computing realisierbare Optimierungsmethoden kénnten die
Ablaufe in allen Sektoren drastisch verbessern. Langerfristig
kénnten Quantencomputer die Fahigkeiten der kinstlichen
Intelligenz auf eine neue Stufe heben, mit allen damit verbun-
denen wirtschaftlichen Vorteilen. Die vom Quantencomputing
betroffenen Ent- und Verschliisselungsanwendungen kénnten
viele Bereiche einschneidend verandern. Es ist jedoch davon
auszugehen, dass ein sanfter Ubergang zu einer «quanten-im-
munen» Verschllisselung stattfinden und diese Auswirkungen
minimieren wird.

e Zentrale Unsicherheiten und Herausforderungen: Wie
wirtschaftlich sind Quantentechnologien, inshesondere wenn
diese eine breitere Anwendung finden und nicht nur in einer
begrenzten Anzahl von spezifischen Anwendungsszenarien
eingesetzt werden sollen? Wie werden sich die Ent- und Ver-
schllisselungsfahigkeiten von Quantentechnologien auf die
Wirtschaft auswirken?

— IN OKOLOGISCHER HINSICHT:

e Auswirkungen: Ultraempfindliche Quantensensoren sind
fur umwelt- und klimarelevante Messungen denkbar. Wichti-
ger noch: Die hoch entwickelten Simulationsfahigkeiten des
Quantencomputings kdnnen beeindruckende Einblicke in die
Klima- und Umweltwissenschaften sowie wesentlich zuver-
lassigere Wettervorhersagen bieten.

e Zentrale Unsicherheiten und Herausforderungen:
Inwieweit wird der Einsatz von Quantentechnologien die
Umwelt beeinflussen? Diese Frage gilt insbesondere fiir die
Energiebilanz des Quantencomputings.

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

e Auswirkungen: Quantensensorik und -navigation knnten
sich als strategisch bedeutsame Fahigkeiten erweisen, unter
anderem, weil militdrische Mittel nicht mehr «versteckt» wer-
den kdnnen. Die Kombination von Quantenkommunikation
und Quantencomputing kann sicherere Kommunikations- und
Verschliisselungsmethoden fiir den Einsatz in Sicherheit-
sanwendungen bieten. Die Quantenentschliisselung konnte
jedoch auch destabilisierend wirken, wenn Entschliisselungs-
fahigkeiten vor den entsprechenden Verschliisselungsfahig-
keiten verfiigbar gemacht werden.
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e Zentrale Unsicherheiten und Herausforderungen:
Werden Quantentechnologien wie Sensorik und Ent- bzw.
Verschliisselung einen strategisch stabilisierenden oder des-
tabilisierenden Nettoeffekt haben?

SCHWACHE SIGNALE:

> Kentucky Fried Chicken versetzt Mitarbeitende in
einen virtuellen Escape Room, in dem sie einen flinfstufi-
gen Hahnchenzubereitungsprozess erfolgreich abschliessen
miussen, bevor sie den Raum wieder verlassen kdnnen.

» Multiverse Computing arbeitet mit Oxford Quantum
Circuits und Moody's Analytics zusammen, um die Bewer-
tung von Hochwasserrisiken durch Quantentechnologie zu
verbessern, und versucht dabei, die Einschrankungen zu
iberwinden, die aktuellen Methoden aufgrund der Rechen-
komplexitat gesetzt sind.

» Quantagonia hat einen Cloud-nativen Dienst eingefiih-
rt, der die Ausfiihrung von konventionellen und Quantenal-
gorithmen fiir kinstliche Intelligenz, Simulation und Opti-
mierung erleichtert, die Entwicklung rationalisiert und den
Zugang zum Quantencomputing ebnet.

» Forschende des Jet Propulsion Laboratory der NASA
haben einen Detektor entwickelt, der einzelne Photonen mit
hoher Geschwindigkeit messen kann und die Hochgeschwin-
digkeits-Quantenkommunikation revolutionieren kénnte.

» Quantinuum und HSBC kiindigten eine Reihe von Son-
dierungsprojekten an, um die potenziellen kurz- und lang-
fristigen Vorteile des Quantencomputings fiir das Bankwesen
zu nutzen. Schwerpunktmassig sollen die Bereiche Cyber-Si-
cherheit, Betrugserkennung und Verarbeitung natlrlicher
Sprache abgedeckt werden.

WECHSELWIRKUNGEN MIT ANDEREN TRENDS:

» Data Science und KI: Die durch Quantensensorik erzeug-
ten Daten kénnten als Input fir Data Science und kiinstliche
Intelligenz dienen. Mit Hilfe des innovativen Quantencom-
putings lasst sich eine noch leistungsfahigere kinstliche In-
telligenz generieren. Umgekehrt konnten Data Science und
kiinstliche Intelligenz bei der Erforschung und Entwicklung
von Quantentechnologien eingesetzt werden.

» Immersive Technologien: Quantensensorik und Quanten-
computing kénnten immersive Technologien verbessern, z. B.
indem sie dazu beitragen, eine synthetische Umgebung volls-
tandig realistisch zu gestalten.

REFERENZEN UND WEITERFUHRENDE LITERATUR:

> Robotik und autonome Systeme: Quantensensoren
kénnen beispielsweise fiir die Navigation autonomer Syste-
me in Umgebungen ohne verflighares GPS eingesetzt werden.
Quantencomputing kann etwa zur Optimierung des Betriebs
grosser Robotiksysteme und autonomer Systeme herange-
zogen werden.

» Sensortechnologien: Die Quantensensorik stellt eine
wichtige Klasse neuer Sensorféhigkeiten dar.

» Neue Raumfahrttechnologien: Der Weltraum dient hau-
fig als Plattform fir die quantentechnische Fernerkundung
und die sichere Quantenkommunikation.

» Neue Werkstoffe und digitale Produktion: Die Quan-
tensensorik konnte in der Fabrik der Zukunft sinnvoll einge-
setzt werden. Quantencomputing kann eine zentrale Rolle
bei der Entwicklung neuer Werkstoffe und bei der Produk-
tionsoptimierung durch innovative Quantensimulation und
-optimierung spielen.

» Erneuerbare Energien und Resilienz: Mit Hilfe von Simu-
lationen durch Quantencomputing lassen sich bisher unlds-
bare Probleme in den Bereichen Klima, Wettervorhersage und
Energiesystembetrieb untersuchen.

> Human-Enhancement-Technologien: Die Simulations-
und Optimierungsféhigkeiten des Quantencomputings
kénnen bei der Entwicklung und dem Betrieb von Human-En-
hancement-Technologien genutzt werden.

» Cyber-Technologien: Die Infrastruktur fiir Quantensen-
sorik, -kommunikation und -computing sowie die Kombina-
tion dieser drei Bereiche zum «Quanteninternet» konnten in
Zukunft einen zentralen Bestandteil der Cyber-Domane bilden.
» Digitale Kommunikation: Die Quantenkommunikation
kann in Zukunft Bestandteil der digitalen Kommunikation
sein.

WECHSELWIRKUNGEN MIT MEGATRENDS:

» Verdnderung der Arbeitswelt: Quantentechnologien
konnen eine sicherere Kommunikation und Verschliisselung
bieten, ermdglichen jedoch auch eine hochempfindliche Fer-
nerkundung und potenziell disruptive Entschliisselungsfunk-
tionen, wenngleich der Ubergang zu einer quantensicheren
Verschliisselung bereits im Gange ist.

» Klimawandel und Umweltzerstérung: Quantencompu-
ting konnte die Klimasimulation revolutionieren und so zur
Erforschung und Einddmmung des Klimawandels beitragen.

» Gesundheit im Wandel: Quantencomputersimulationen
kénnen die Entwicklung neuer Arzneimittel, Werkstoffe und
medizinischer Gerate unterstiitzen.

— Reding, D.F. et al., «Science & Technology Trends 2020-2040» [Wissenschafts- und Technologietrends 2020-2040], NATO Science & Technology

Organisation, Bericht, 2020,

https://www.nato.int/nato_static_fl2014/assets/pdf/2020/4/pdf/190422-ST_Tech_Trends_Report_2020-2040.pdf

— Parker, E. et al., «Commercial and Military Applications and Timelines for Quantum Technology» [Kommerzielle und militarische Anwendungen

und Zeitplane fiir die Quantentechnologie], RAND corp., Bericht, 2021,

https://www.rand.org/content/dam/rand/pubs/research_reports/RRA1400/RRA1482-4/RAND_RRA1482-4.pdf

— Mohr, N. et al., «Quantum Technology Monitor», McKinsey & Co., Bericht, 2023,
https://www.mckinsey.com/~/media/mckinsey/business%20functions/mckinsey%20digital/our%20insights/quantum%20technology%20sees %20

record%20investments%20progress%200n%20talent%20gap/quantum-technology-monitor-april-2023.pdf

— Trendmanager-Tool von Trendone, letzter Zugriff am 21.03.2024,

https://www.trendmanager.com/




. ﬂ- SENSORTECHNOLOGIEN

BESCHREIBUNG:

Ein Sensor bezeichnet in der Regel ein Gerat, das eine phy-
sikalische Messung in ein Signal umwandelt, welches von ei-
nem Beobachter oder einem Instrument gelesen wird.
Sensoren kdnnen eine Vielzahl von Eingaben messen, darun-
ter mechanische, optische, chemische und biologische. Sen-
soren unterscheiden sich je nach ihrer Schnittstelle zwischen
Sensor und Probe bzw. Messgrosse:

e Kontaktsensoren erfordern den direkten Kontakt mit der
Eingangsprobe.

e Beriihrungslose Sensoren gestatten eine indirekte oder
Fernabtastung der Probe.

e Sensoren, die auf Stichproben basieren, erfordern eine
invasive Entnahme des zu analysierenden Objekts.

Sensoren kdnnen passiv sein und lediglich auf Eingaben rea-
gieren, oder aktiv mit zusatzlichen Komponenten ausgestattet
sein, die mit der Eingabeprobe interagieren, um eine Sensor-
reaktion zu bewirken.

Mal genau denselben Wert ausgeben.

MIT DER ERFASSUNG VON DATEN INTELLIGENTERE

Moderne Sensoren sind haufig Teil eines integrierten Pakets.
Diese intelligenten Sensoren bestehen in der Regel aus einem
oder mehreren Sensoren und einer Reihe von integrierten Mo-
dulen, beispielsweise fiir die Energiespeicherung und -gewin-
nung, die Kommunikation oder die Datenverarbeitung.
Sensortechnologien folgen in der Regel drei allgemeinen En-
twicklungspfaden:

e Verbesserte Messleistung, etwa hinsichtlich der Genaui-
gkeit®, der Empfindlichkeit®, der Préazision’ oder der Fahigkeit,
unter verschiedenen Umgebungsbedingungen zu arbeiten.

e Miniaturisierung der Sensoren selbst sowie der
angeschlossenen Elektronik im Fall von intelligenten Senso-
ren.

e Verteilung, Vernetzung und Konnektivitat, wobei eine
zunehmende Anzahl von Sensoren dichter und/oder weiter
verteilt und besser vernetzt sein wird.

Nachfolgend wird eine nicht erschépfende und beispielhafte

5 Die maximale Differenz, die zwischen dem Istwert und dem angezeigten Wert am Ausgang des Sensors besteht.
¢ Die minimale Eingabe von physikalischen Parametern, die eine nachweisbare Anderung der Ausgabe bewirkt.
7 Die Reproduzierbarkeit einer Messung: Wenn genau derselbe Wert mehrmals gemessen wird, wiirde ein idealer Sensor jedes

ENTSCHEIDUNGEN TREFFEN UND DIE EFFIZIENZ
STEIGERN
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Liste fortschrittlicher Sensortechnologien vorgestellt, die einen
oder mehrere der genannten Pfade einschlagen und verschie-
dene Ansétze verfolgen, um Verbesserungen zu erzielen.

MEMS-Sensoren (Sensoren, die auf mikroelektromecha-
nischen Systemen basieren) haben in den letzten zehn Jah-
ren die meisten Veranderungen hinsichtlich der Grésse und
Funktionalitat von Sensoren hervorgebracht. Die Verwen-
dung von MEMS-Sensoren in Smartphones bedeutete einen
Wendepunkt bei der Produktion von MEMS-Sensoren und
beim technologischen Fortschritt. Die MEMS-Revolution hat
zu einer erheblichen Verringerung der Grosse, der Kosten und
des Stromverbrauchs gangiger Sensoren gefiihrt, was die
verfligharen Sensorformate und -architekturen nachhaltig
beeinflusst hat. Heute werden MEMS und die damit verbun-
denen Technologien in hoch entwickelten Sensorplattformen
und Instrumenten eingesetzt, deren Fahigkeiten weit (iber die
menschlichen Sinne und Wahrnehmungen hinausgehen.

Sensoren, die auf Nanotechnologie basieren, konnen ge-
geniiber herkdmmlichen Sensoren erhebliche Vorteile bieten.
Dank ihrer einzigartigen Eigenschaften sind Nanomaterialien
ideal fiir die Sensorik geeignet und zeichnen sich durch beein-
druckende Leistungen aus. So kann beispielsweise die Emp-
findlichkeit durch massgeschneiderte Leitungseigenschaften
erhoht werden, die Nachweisgrenzen kdnnen gesenkt wer-
den, und es kénnen unendlich kleine Probenmengen analy-
siert werden. An der dussersten Grenze der Nanoskala besteht
sogar die Mdglichkeit, selbst ein einzelnes Molek(il oder Atom
nachzuweisen. Dariiber hinaus kann die Nanotechnologie
zur Herstellung hochgradig miniaturisierter Sensoren genutzt
werden. Nanopartikel kdnnen beispielsweise als empfindliche
biologische Sensoren eingesetzt werden.

Gedruckte und flexible Sensoren beinhalten flexible, de-
hnbare und allgemein mechanisch anpassbare Sensoren. Sie
kénnen mechanischen Verformungen widerstehen, ohne dass
ihre Leistung beeintrachtigt oder sie zerstort werden. Flexible
Sensoren erlauben Messungen an dynamischen und/oder
formveréanderlichen Objekten und grossen, unebenen Ober-
flachen, wo starre Sensoren meist an ihre Grenzen stossen.
Flexible Sensoren sind dank der Verwendung von organischen
Werkstoffen und/oder dank ihrer Dinnschichttechnologie
leicht, was eine bessere Integration, Verteilung und Anwen-
dung ermaglichen kann. Zudem kénnen einige flexible Senso-
ren mit kostengiinstigen Werkstoffen und in Massenverfahren
wie dem Druckverfahren hergestellt werden.

Bioinspirierte Sensoren orientieren sich an den grundle-
genden Konzepten der Sinnesphysiologie. Sie bewerkstelligen
dies entweder durch direkte (eng an die biologischen Funk-
tionen angelehnte) oder analoge (abstraktere) Nachahmung.
Als Beispiele hierfiir sind chemische Sensoren zu nennen, wel-

che die menschliche Zunge nachahmen, und optische neuro-
morphe Sensoren, welche die Morphologie des menschlichen
Auges und das neurologische Verhalten bei der Verarbeitung
von Seheindriicken imitieren. Zu den Vorteilen dieser Senso-
ren zdhlen eine hohere Leistung und ein geringerer Stromver-
brauch.

Faseroptische Sensoren verwenden Lichtwellenleiter en-
tweder als Sensorelement (intrinsische Sensoren) oder als
Mittel zur Weiterleitung von Signalen an die Verarbeitung-
selektronik (extrinsische Sensoren). Besonders interessante
Eigenschaften sind ihre elektromagnetische Storfestigkeit, ge-
ringe Grosse, hohe Empfindlichkeit und ihr geringer Stromver-
brauch.

Lab-on-Chip-Sensoren flihren verschiedene, oft komplexe und
anspruchsvolle Laboroperationen im miniaturisierten Masss-
tab durch. Ihre Grdsse kann von wenigen Millimetern bis zu
einigen Quadratzentimetern reichen.

Hyperspektrale Fernerkundungssensoren erfassen Bild-
daten gleichzeitig in Dutzenden oder Hunderten von schma-
len, benachbarten Spektralbandern. Gangige multispektrale
Fernerkundungssensoren generieren Bilder in nur wenigen,
relativ breiten Wellenlangenbereichen. Diese umfangreichen
hyperspektralen Bilddatensdtze konnen mit Feld- oder La-
bordaten abgeglichen werden, um auf der Erdoberflache
bestimmte Vegetationstypen oder Mineralien, wie sie in Erzla-
gerstatten vorkommen, zu erkennen und zu kartieren.

Smart Dust ist ein Sensorkonzept mit intelligenten Sensoren,
die in einem Kubikmillimeter grossen Partikel untergebracht
werden konnen und die Grundlage fiir integrierte, hochgradig
verteilte Sensornetzwerke bilden. Aufgrund seiner geringen
Grosse, umfangreichen Funktionalitat, Konnektivitat und sei-
ner voraussichtlich niedrigen Kosten konnte Smart Dust dazu
verwendet werden, mehr Informationen an mehr Orten in
einer Weise bereitzustellen, die als weniger intrusiv wahrge-
nommen wird.

Die kiinftige Entwicklung dieser Sensortechnologien wird
den drei oben genannten Pfaden folgen und im Zuge ihrer
Fortschritte immer leistungsfahigere, kleinere und in hohe-
rem Masse verteilte und vernetzte Sensoren hervorbringen.
Es hangt vom jeweiligen Anwendungsszenario ab, bis zu wel-
chem Grad eine Sensortechnologie eines oder mehrere dieser
Kriterien erfiillen muss.

Sensoren spielen in zahlreichen Kernaktivitaten in praktisch
jedem Sektor eine zentrale Rolle. Die zunehmenden Leis-
tungs- und Kostenanforderungen dieser Aktivitaten stossen
wiederum Fortschritte in der Sensortechnologie an.
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AUSWIRKUNGEN UND DIE WICHTIGSTEN UNSICHERHEITEN
UND HERAUSFORDERUNGEN:

Die nachstehende Tabelle enthalt eine Zusammenfassung der Funktionen, die durch Sensortechnologien in der
Regel zur Verfiigung gestellt werden, sowie der Wirkungskennzahlen, die sich fir diese Funktionen voraussicht-
lich verbessern werden, gefolgt von Beispielanwendungen, die durch solche Verbesserungen méglich wiirden.

UBERGEORDNETE KATEGORIEN
DER SENSORTECHNOLOGIEN

MOGLICHE ZUKUNFTIGE
VERBESSERUNGEN

MOGLICHE
ANWENDUNGSBEISPIELE

MEMS-SENSOREN

 REDUZIERUNG VON GROSSE,
KOSTEN UND STROMVERBRAUCH

INDUSTRIEROBOTIK
AUTONOME FAHRZEUGE
MIKROFONE
NAVIGATIONSSENSOREN

SENSOREN, DIE AUF NANOTECHNO-
LOGIE BASIEREN

 HOHERE SENSOR-LEISTUNG
e STARKERE MINIATURISIERUNG

e BIOMEDIZINISCHE SENSORIK
* HOCHPRAZISE
UMWELTUBERWACHUNG

QUANTENCOMPUTING
GEDRUCKTE UND FLEXIBLE
SENSOREN

e BESSERE INTEGRATION
AUF FLEXIBLEN OBERFLACHEN
e NIEDRIGERE KOSTEN

e WEARABLES ZUR GESUNDHEITS-
UBERWACHUNG

e INTELLIGENTE VERPACKUNG

* DEHNUNGSMESSSTREIFEN

BIOINSPIRIERTE SENSOREN

 HOHERE LEISTUNG
e GERINGERER STROMVERBRAUCH

e OPTISCHE HOCHFREQUENZ-
SENSORIK MIT GERINGEM
STROMVERBRAUCH
FUR SCHNELLE ROBOTIK

o «KUNSTLICHE NASEN»

FUR DIE ABFALLSORTIERUNG

FASEROPTISCHE SENSOREN

e GERINGERER STROMVERBRAUCH

 HOHERE SENSOR-LEISTUNG

e ELEKTRO-MAGNETISCHE
STORFESTIGKEIT

¢ ZUSTANDSUBERWACHUNG VON
GEBAUDEN

 UBERWACHUNG DER QUALITAT
VON TELEKOMMUNIKATIONSSI-
GNALEN

e AKUSTISCHE SENSOREN
FUR DIE AUSSENUBERWACHUNG

LAB-ON-CHIP-SENSOREN

e INTEGRATION KOMPLEXER
LABORFUNKTIONEN AUF
MINIATURISIERTEN CHIPS

e FERNGESTEUERTE
MEDIZINISCHE TESTS
UND DIAGNOSEN
 MINIKITS FUR KLINISCHE CHEMIE

HYPERSPEKTRALE FERN-

 NEUARTIGE SENSORFAHIGKEITEN

o LAGERSTATTENEXPLORATION VON
MINERALIEN

ERKUNDUNGSSENSOREN e PRAZISIONSLANDWIRTSCHAFT
e SICHERHEITS UND
e STARKERE MINIATURISIERUNG \L/JEBELE\}\IIDAEIL-IJ”ISE RELEVANTE
SMART DUST * GERINGERER STROMVERBRAUCH  KATASTROPHENUBERWACHUNG

 HOHERE VERTEILUNGSDICHTE
UND MEHR KONNEKTIVITAT

¢ DIGITALER ZWILLING
DER UMGEBUNG, GEFECHTSFELD 25

DARSTELLUNG
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Im Anschluss werden die Auswirkungen und die
wichtigsten Unsicherheiten und Herausforderungen
der Sensortechnologien fiir die einzelnen Katego-
rien beleuchtet:

— IN SOZIOKULTURELLER HINSICHT:

e Auswirkungen: Sensoren kénnen Technologie personali-
sieren, indem sie in zahlreiche Alltagsgegenstande, Unterhal-
tungselektronik und tragbare Gerate eingebaut werden. Sen-
soren erhéhen die Sicherheit in allen Bereichen des taglichen
Lebens, ob bei Freizeitaktivitdten, beim Autofahren oder bei
der Arbeit im industriellen Bereich. Nicht zuletzt ermdglichen
Sensoren es Wissenschaftlern, Umgebungen, Materialien, bio-
logische Systeme und sogar das Universum selbst detaillierter
als je zuvor zu untersuchen.

e Zentrale Unsicherheiten und Herausforderungen:
Inwieweit wird die Gesellschaft den flichendeckenden Einsatz
von Sensoren akzeptieren und welche ethischen Aspekte erge-
ben sich daraus? Wie sind Bedenken hinsichtlich Datenschutz,
Dateneigentum und Uberwachung zu begegnen?

— IN TECHNOLOGISCHER HINSICHT:

e Auswirkungen: Sensoren kdnnen aufgrund ihrer Leistungs-
fahigkeit, Miniaturisierung und Konnektivitat in zahlreichen
Sektoren eine enorme Wirkung erzielen. Ein Beispiel ist die
Automobilindustrie. Moderne Fahrzeuge sind vollgepackt mit
Sensoren fiir Sicherheit und Leistung. Sensoren haben auch
die Maglichkeiten der modernen Unterhaltungselektronik re-
volutioniert und sind fiir die Uberwachung und Steuerung in-
dustrieller Prozesse unverzichtbar geworden. Die Entwicklung
kostengiinstiger Mikrosensoren hat das Internet der Dinge er-
moglicht, das die Konnektivitat und den Austausch von Daten
zwischen Milliarden von Objekten und Geraten erlaubt.

e Zentrale Unsicherheiten und Herausforderungen:
Wie werden sich Sensorleistung und Miniaturisierung wei-
terentwickeln? Wie werden sich die sekundaren Funktionen
intelligenter Sensoren (Stromversorgung, Kommunikation,
Datenverarbeitung) entwickeln? Wird es méglich sein, neuar-
tige Sensortechnologien in grossem Massstab zu produzieren
und einzusetzen?

— IN WIRTSCHAFTLICHER HINSICHT:

e Auswirkungen: Die durch Sensoren ermdglichte Auto-
matisierung und Prozessoptimierung kann die Geschwin-
digkeit, Prazision und Effizienz in der Fertigungstechnik, im
Gesundheitswesen, in der Landwirtschaft und in anderen
Bereichen steigern. Dies wiederum erhéht die Produktivitét
und somit das wirtschaftliche Potenzial. Die von solchen Sen-
soren gesammelten Mengen wertvoller Daten kdnnen auch
in eine «Datenwirtschaft» eingespeist werden und somit fiir
die zahlreichen daran beteiligten Interessengruppen einen
Mehrwert schaffen.

e Zentrale Unsicherheiten und Herausforderungen:
Wird die Nachfrage nach bestimmten Arten von Spezialsen-
soren ausreichend hoch sein? Welche neuen datenbasierten
Geschéftsmodelle konnten auf der Grundlage neuartiger Sen-
soren entstehen?

— IN OKOLOGISCHER HINSICHT:

e Auswirkungen: Umweltsensoren konnen Luft- und Was-
serqualitat, Verschmutzungsgrade, Treibhausgase und andere
Umweltparameter kontinuierlich iiberwachen.

¢ Zentrale Unsicherheiten und Herausforderungen: Wie
wird sich die Energie- und Ressourceneffizienz von Sensoren
weiterentwickeln? Wie werden Okosysteme durch den Einsatz
und die Entsorgung von Sensoren belastet (z. B. Verschmut-
zung)?

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

e Auswirkungen: Der vermehrte Einsatz von Sensoren
kénnte sich bei der Uberwachung der Einhaltung von na-
tionalen und internationalen Gesetzen und Vorschriften als
nitzlich erweisen.

e Zentrale Unsicherheiten und Herausforderungen:
Wie kdnnen Fragen zu Dateneigentum, Einwilligung und ve-
rantwortungsvoller Nutzung behandelt werden? Wie sollte
der Schutz der von Sensortechnologien erfassten personen-
bezogenen Daten reguliert werden? Wie wiirden sich geopo-
litische Spannungen auf den Technologie- und Ressourcen-
bedarf fiir die weitere Entwicklung von Sensortechnologien
auswirken?

SCHWACHE SIGNALE:

» Forschende der University of Chicago [Universitat von Chi-
cago], des US-Energieministeriums und der University of
Wisconsin-Milwaukee [Universitat von Wisconsin-Milwaukee]
haben eine Methode zur Massenproduktion von Graphen-ba-
sierten Sensoren entwickelt, die Blei, Quecksilber und E. coli
im Wasser nachweisen.

» Forschende der Penn State University [Pennsylvania State
Universitat] haben eine elektronische Zunge entwickelt, die
Graphen-basierte Chemitransistoren als Geschmackssensoren
verwendet, um Gasmolekiile und Molekiile bestimmter Che-
mikalien zu erkennen.

» Forschende der Kaunas University of Technology [Kau-
nas Universitdt fir Technologie] haben gravimetrische Senso-
ren zum Nachweis von Treibhausgasen wie Kohlendioxid und
Methan entwickelt, die eine hohere Empfindlichkeit und einen
geringeren Energieverbrauch als elektrochemische Sensoren
aufweisen.

» Das kanadische Unternehmen fiir Weltraumdaten Wyvern
beabsichtigt die Lancierung eines Satellitenprogramms, das
Landwirten mit Hilfe von Hyperspektralbildern hochauflésende
Echtzeitdaten (iber Bodenfeuchtigkeit, Pflanzenwachstum
und wetterbedingte Schaden liefert.
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WECHSELWIRKUNGEN MIT ANDEREN TRENDS:

» Data Science und KI: Eine wachsende Zahl von Sensoren
mit hoherer Leistung und Verbreitung kénnte in Zukunft eine
Fulle von Daten liefern, die fiir Data Science und Kl relevant
sind.

» Immersive Technologien: Bestimmte Arten von Sensoren,
wie z. B. flexible Sensoren oder MEMS, sind Schliisselkompo-
nenten flir immersive Technologien.

» Quantentechnologien: Die Quantensensorik wird in ver-
schiedenen Sensortechnologien, vornehmlich in der Photonik,
eingesetzt.

» Neue Raumfahrttechnologien: Bestimmte Sensoren wer-
den auf Raumfahrzeugen montiert, entweder als Nutzlast
(z. B. Hyperspektralbildgeber) oder zur Unterstiitzung des
Raumfahrzeugbetriebs (z. B. MEMS-Beschleunigungsmesser).
> Neue Werkstoffe und digitale Produktion: Sensoren
gehdren zu den zentralen Komponenten digitaler Produk-
tionsansatze.

» Erneuerbare Energien und Resilienz: Miniaturisierte, ver-
netzte und leistungsfahige Sensoren konnten kiinftig bei der
Umweltiiberwachung eine wichtige Rolle spielen.

> Human-Enhancement-Technologien: Sensortechnolo-
gien (z. B. flexible biometrische Sensoren) spielen eine grosse
Rolle bei Human-Enhancement-Technologien.

»  Cyber-Technologien: Kiinftige Netzwerke intelligenter
Sensoren konnten einen wichtigen Teil des Cyberspace aus-
machen.

» Digitale Kommunikation: Kiinftige Netzwerke intelligen-
ter Sensoren werden verschiedene Konnektivitatstechnolo-
gien nutzen, wie z. B. 5G.

REFERENZEN UND WEITERFUHRENDE LITERATUR:

» Robotik und autonome Systeme: Sensoren konnten auf
Robotern montiert werden, entweder als Nutzlast (z. B. Hy-
perspektralbildgeber) oder zur Betriebsunterstiitzung (z. B.
MEMS-Beschleunigungsmesser).

WECHSELWIRKUNGEN MIT MEGATRENDS:

» Zunehmende Ressourcenknappheit: Sensortechnologien
kénnen bei der Suche und Identifizierung von knappen Res-
sourcen oder Mineralien helfen.

» Sicherheitsverstandnis im Wandel: Sensortechnologien
kénnen fiir Uberwachungs- oder Verteidigungsanwendungen
eingesetzt werden.

» Fortschreitende Urbanisierung: Sensortechnologien lie-
fern Daten fiir zahlreiche Smart-City-Anwendungen.

» Klimawandel und Umweltzerstérung: Sensortechno-
logien konnen fiir wichtige Anwendungen in der Umwelti-
berwachung eingesetzt werden (z. B. Smart Dust).

» Gesundheit im Wandel: Sensortechnologien kénnen in
medizinischen Anwendungen eine bedeutende Rolle spielen,
beispielsweise in Form von flexiblen Wearable-Sensoren oder
Nanosensoren fir die Biosensorik und die Nanomedizin.

— McGrath, M. et al., «Sensor technologies — Healthcare, wellness and environmental applications» [Sensortechnologien —
Anwendungen in den Bereichen Gesundheitswesen, Wellness und Umwelt], Apress Open, Buch, 2013,
https://library.oapen.org/bitstream/handle/20.500.12657/28153/1001841.pdf?sequence=1&isAllowed=y

— Webster, J. et al., «The measurement, instrumentation, and sensors handbook» [Handbuch fiir Messungen, Instrumente und Sensoren],

CRC Press/IEEE Press, Buch, 1999,

http://materias.df.uba.ar/I2aa2020c1/files/2012/07/Measurement-Instrumentation-Sensors.pdf

— Pilkington, B., «Developing Cost-Effective Sensors for Mass Markets: The Issues» [Entwicklung kostengiinstiger Sensoren fiir Massenmarkte:

Die Probleme], AZO Sensors, Leitartikel, 2023,
https://www.azosensors.com/article.aspx?ArticlelD=2807

— Unbekannter Autor, «The Future of Sensors - Protecting worker health through sensor technologies» [Die Zukunft der Sensoren —
Gesundheitsschutz am Arbeitsplatz durch Sensortechnologien], AIHA, Bericht, 2016,
https://aiha-assets.sfo2.digitaloceanspaces.com/AlHA/resources/Get-Involved/AIHA_Future-of-Sensors_web_updated.pdf

— Mendez, A. et al., «Overview of fibre optic sensors for NDT applications» [Ubersicht iiber faseroptische Sensoren fiir NDT-Anwendungen],

IV NDT Panamerikanische Konferenz, Buenos Aires, 2007,
https://www.ndt.net/article/panndt2007/papers/96.pdf

— Smith, R., «Introduction to hyperspectral imaging» [Einfiihrung in die hyperspektrale Bildgebung], Microlmages Inc, Bericht, 2012,

https://www.microimages.com/documentation/Tutorials/hyprspec.pdf

— Kalantar-Zadeh, K. et al., «Nanotechnology-enabled sensors» [Nanotechnologie-Sensoren], Springer Publishing, Buch, 2008,

https://link.springer.com/book/10.1007/978-0-387-68023-1

— Unbekannter Autor, «Lab on a chip» [Labor auf einem Chip], Rohini College of Engineering and Technology, Broschiire,

https://www.rcet.org.in/uploads/academics/rohini_54133274564.pdf

— «Smart dust: communicating with a cubic-millimeter computer» [Smart Dust: Kommunikation mit einem Kubikmillimeter-Computer],

Computer, Januar 2001, S. 44-51, Bd. 34, 2001,

https://resenv.media.mit.edu/classarchive/MAS961/readings/SmartDust.pdf

— Trendmanager-Tool von Trendone, letzter Zugriff am 21.03.2024,
https://www.trendmanager.com/
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NEUE RAUMFAHRTTECHNOLOGIEN

BESCHREIBUNG:

Der Weltraum beginnt nach allgemeiner Auffassung 90-100
km (die Karman-Linie) Gber dem Meeresspiegel. Raumfahrt-
technologien nutzen die einzigartige Betriebsumgebung des
Weltraums aus. Dazu gehoren die Handlungsfreiheit, das
globale Sichtfeld, die Geschwindigkeit und der freie Zugang.
Raumfahrttechnologien miissen jedoch auch mit der einzi-
gartigen Betriebsumgebung des Weltraums zurechtkommen.
Dazu gehdren das Quasi-Vakuum, die Mikrogravitation, die
Isolation und extreme Umgebungen (Temperatur, Schwingun-
gen und Schall beim Start, Druck).

In naher Zukunft (mehrere Jahre bis zu einem Jahrzehnt)
konnten Fortschritte in der Raumfahrttechnologie bahn-
brechende Anwendungen in vielen Bereichen auf der Erde
maglich machen. Beispiele hierfiir sind:

e Ortung, Navigation und Zeitmessung zur Unterstiitzung au-
tonomer Fahrzeuge.

e Erdbeobachtungssysteme, die Echtzeit-Daten fir die mo-
derne Landwirtschaft liefern.

e Satellitenkonstellationen, die Konnektivitat bieten, um
das Internet der Dinge zu ermdglichen.

DER WETTLAUF INS ALL 2.0 — DER NACHSTE

Langfristig (in den nachsten Jahrzehnten) konnte die In-
frastruktur bereitgestellt werden, um die nachhaltige Présenz
der Menschheit im Weltraum zu ermdglichen. Dies wiirde
beinhalten:

e Die Rohstoffgewinnung im All kdnnte zur Versorgung ei-
ner weltraumgestiitzten Wirtschaft oder fiir den Transport zur
Erde genutzt werden.

¢ Die weltraumgestiitzte Fertigung kénnte die Bedingun-
gen im Weltraum nutzen, z. B. die Mikrogravitation, um hoch
entwickelte Produkte, die auf der Erde nur schwer hergestellt
werden konnen, oder auch gangige Produkte fiir die Verwen-
dung im Weltraum zu fertigen.

Es kénnte ein komplexes weltraumgestiitztes Okosystem mit
hoher Einwohnerzahl entstehen, das verschiedene Satelliten,
Habitate, Forschungseinrichtungen, Betankungsstationen im
Orbit und Fabriken umfasst.

GROSSE SPRUNG FUR DIE MENSCHHEIT



Auf noch langere Sicht(innerhalb dieses Jahrhunderts)
kénnten es solche Infrastrukturen und Okosysteme der
Menschheit erlauben, den Weltraum wirklich zu besie-
deln, in ihm zu expandieren und auf der Erde fiir Wohlstand
zu sorgen.

Raumfahrtanwendungen werden durch bahnbrechende
Veranderungen, bedingt durch technologische und andere
Faktoren, zunehmend mdglich. Zu diesen Faktoren zahlen
sinkende Startkosten und ein zunehmend einfacher Zugang

zum Weltraum. Hinzu kommen Fortschritte bei der Miniaturi-
sierung, Standardisierung und Produktion in einem Massstab,
der den Einsatz von Megakonstellationen und Schwéarmen er-
moglicht, sowie autonome Systeme und Robotik zur Erleich-
terung des Betriebs und der Nutzung dieser innovativen
Raumfahrtsysteme und nicht zuletzt die Einfiihrung von Tech-
nologien aus angrenzenden Bereichen (kiinstliche Intelligenz,
fortschrittliche Fertigung, Quantenkommunikation usw.).

AUSWIRKUNGEN UND DIE WICHTIGSTEN UNSICHERHEITEN

UND HERAUSFORDERUNGEN:

Die nachstehende Tabelle enthalt eine Zusammenfassung der Funktionen, die durch neue
Raumfahrttechnologien in der Regel zur Verfiigung gestellt werden, sowie der Wirkungs-
kennzahlen, die sich fiir diese Funktionen voraussichtlich verbessern werden, gefolgt von

Beispielanwendungen, die durch solche Verbesserungen méglich wiirden.

UBERGEORDNETE KATEGORIEN
DER NEUEN RAUMFAHRTTECHNO-
LOGIEN

MOGLICHE ZUKUNFTIGE
VERBESSERUNGEN

MOGLICHE
ANWENDUNGSBEISPIELE

* HOHERE NAVIGATIONS-

 PRAZISIONSLANDWIRTSCHAFT

ORTUNG, NAVIGATION GENAUIGKEIT « INTERNET
UND ZEITMESSUNG o HOHERE SERVICE-
VERFUGRBARKEIT DER DINGE IN DER INDUSTRIE
e ERHOHTE RAUMLICHE, .
ZEITLICHE UND SPEKTRALE ECHTZEITUBERWACHUNG
AUFLOSUNG VON DATEN VON AKTIVITATEN DER WIRTSCHAFT
ERDBEOBACHTUNG o BESSERE ERKENNTNISGEWINNUNG| ~ UND INDUSTRIE

AUS DATEN
o HOHERE DATEN-
VERFUGBARKEIT

PRADIKTIVE MODELLE

KOMMUNIKATION

 HOHERE VERFUGBARKEIT
 GUNSTIGER IM PREIS
e MEHR SICHERHEIT

GLOBALES INTERNET
«UNKNACKBARE» QUANTEN-
KOMMUNIKATION

FUR FINANZANWENDUNGEN

RESSOURCEN
UND FERTIGUNG

e FAHIGKEIT, IM WELTRAUM
RESSOURCEN ZU GEWINNEN
UND PRODUKTE FUR DIE
VERWENDUNG IM WELTRAUM
ODER FUR DEN TRANSPORT
ZUR ERDE HERZUSTELLEN

ASTEROIDENBERGBAU

ZUR GEWINNUNG WICHTIGER
METALLE

SOLARENERGIE AUS DEM
WELTRAUM

ZUR ENERGIEVERSORGUNG

DER ERDE

HERSTELLUNG VON
ELEKTRONISCHEN KOMPONENTEN
IN MIKROGRAVITATION

RESSOURCEN
UND FERTIGUNG
ERKUNDUNG UND BESIEDLUNG

 (SEMI-)PERMANENTE
BESIEDLUNG DES WELTRAUMS

e HOTELS IM ORBIT
e MONDBASEN
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Im Anschluss werden die Auswirkungen und die
wichtigsten Unsicherheiten und Herausforderungen
der neuen Raumfahrttechnologien fiir die einzelnen
Kategorien beleuchtet:

— IN SOZIOKULTURELLER HINSICHT:

e Auswirkungen: Der Weltraum kann zum Schauplatz
menschlicher Expansion und kultureller Aktivitdten werden,
vom Weltraumtourismus in naher Zukunft bis hin zur daue-
rhaften Besiedlung des Weltraums in weiterer Zukunft.

e Zentrale Unsicherheiten und Herausforderungen: Wird
es jemals eine ausreichende «Nachfrage» geben, die Gber die
praktischen Anwendungen der Raumfahrt hinausreicht?

— IN TECHNOLOGISCHER HINSICHT:

e Auswirkungen: Jede Technologie, die von den oben ge-
nannten Funktionen abhangt, ist davon betroffen. Leistungs-
verbesserungen in der Ortung, Navigation und Zeitmessung
werden unter anderem die Prazisionslandwirtschaft und
das Internet der Dinge in der Industrie mdglich machen. Die
raumliche und zeitliche Auflésung von Erdbeobachtungsdaten
sowie ihre Verfligbarkeit werden sich verbessern. Dies wird,
in Verbindung mit den Ansatzen der kinstlichen Intelligenz
zur Nutzung dieser Daten, zu vielen Anwendungen fiihren,
die auf Geodaten basieren, von der Landwirtschaft Gber die
Einddmmung des Klimawandels bis hin zur Wettervorhersage.
Diese Kombination kann sogar die Erstellung von Vorhersage-
modellen ermdglichen. Kommunikationskonstellationen wer-
den eine tatséchlich globale, permanente und erschwingliche
Konnektivitat bereitstellen. Diese Entwicklung wird dem glo-
balen Zugang zu bezahlbarem Internet und dem industriellen
Internet der Dinge den Weg ebnen. In der Kombination mit
Quantentechnologien konnte dies eine «unknackbare» Kom-
munikation ermdglichen, z. B. fir Finanzanwendungen.

e Zentrale Unsicherheiten und Herausforderungen:
Werden die erforderlichen Raumfahrttechnologien jemals
ausreichend wettbewerbsféhig sein, um diese Anwendungen
zu ermdglichen, insbesondere im Vergleich zu den erdgebun-
denen Alternativen?

— IN WIRTSCHAFTLICHER HINSICHT:

e Auswirkungen: Verbesserte Raumfahrtdienstleistun-
gen, wie die oben genannten, werden sich in hohem Masse
positiv auf die Wirtschaft auswirken, indem sie bestimmte
Wirtschaftszweige auf der Erde, wie Landwirtschaft, Bergbau,
Fertigung und Finanzwesen, verbessern. Raumfahrtdienst-
leistungen kénnen auch dazu beitragen, die Auswirkungen
des Klimawandels und somit deren wirtschaftlichen Scha-
den zu begrenzen. Langerfristig konnte der Weltraum fiir die
zahlreichen beteiligten Interessengruppen zu einem neuen
wirtschaftlichen Aktivitatsfeld werden. Es kénnten beis-
pielsweise weltraumgestiitzte Ressourcen genutzt oder sogar
der erdnahe Raum und andere Himmelskorper besiedelt wer-
den.

e Zentrale Unsicherheiten und Herausforderungen:
Werden weltraumgestiitzte Anwendungsszenarien jemals fi-
nanziell wettbewerbsfahig werden, insbesondere im Vergleich
zu den erdgebundenen Alternativen? Wie wichtig werden
neue Raumfahrtunternehmen, sogenannte «New Space»-Un-
ternehmen, und Start-ups werden, und werden traditionelle
Raumfahrtunternehmen, also «Old Space»-Unternehmen, an
Bedeutung verlieren (oder wenigstens ihre Stellung behaup-
ten)?

— IN OKOLOGISCHER HINSICHT:

e Auswirkungen: Verbesserte Erdbeobachtungsmdglich-
keiten, wie oben beschrieben, kdnnen ein Instrument zur
Uberwachung und Abschwéchung der Auswirkungen des Kli-
mawandels sein.

e Zentrale Unsicherheiten und Herausforderungen:
Inwieweit werden sich neue Raumfahrtaktivitaten auf die
Umwelt auswirken (z. B. Triebwerksabgase auf die obere At-
mosphare)?

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

e Auswirkungen: Verbesserte Erdbeobachtungsmdglich-
keiten, wie oben beschrieben, kénnen ein Instrument sein,
um die Einhaltung verschiedener Gesetze und Vorschriften
zu gewahrleisten. Der Weltraum kdnnte in einem zunehmend
umkampften geopolitischen Umfeld zu einem Konfliktherd
werden.

e Zentrale Unsicherheiten und Herausforderungen: Wird
der Weltraum ein relativ stabiler und friedlicher Bereich blei-
ben oder wird er zum Schauplatz von Konflikten? Wie werden
sich zunehmende Konflikte im Weltraum auf die zivile Raum-
fahrt auswirken? Werden Aspekte der Weltraumnutzung, z. B.
Weltraumschrott, jemals angemessen reguliert werden?
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SCHWACHE SIGNALE:

» Prada und Axiom Space entwerfen einen Raumanzug.

» Varda Space Industries plant die Entwicklung einer Pro-
duktionsplattform im Weltraum, um Halbleiter, Pharmazeuti-
ka und Glasfasern herzustellen.

» SpaceData Inc. setzt KI-Methoden ein, um mithilfe von
Satellitendaten einen digitalen Zwilling der Erde zu erstellen.
» NASA hat 3D-gedruckte Komponenten fiir Raketentrie-
bwerke erfolgreich getestet.

WECHSELWIRKUNGEN MIT ANDEREN TRENDS:

» Data Science und KI: Daten aus dem Weltraum (Erdbeo-
bachtung, Geodaten) kdnnen als Input fiir Algorithmen des
maschinellen Lernens verwendet werden, z. B. fiir die Bildana-
lyse oder fiir Vorhersagezwecke.

» Immersive Technologien: Immersive Technologien kénnen
in vielen Bereichen der Produktionskette der Raumfahrt von
Nutzen sein, z. B. bei der Planung oder Ausbildung.

» Quantentechnologien: Der Weltraum ist die Plattform fiir
die Quantenkommunikation der Zukunft und wird daher fiir
sie unverzichtbar sein.

» Sensortechnologien: Der Weltraum bietet eine Plattform
fiir neue und fortschrittliche Sensoren. Der einfachere Zugang
zum Weltraum wird den Einsatz solcher fortschrittlichen Sen-
soren erleichtern.

> Neue Werkstoffe und digitale Produktion: Weltrau-
manwendungen konnen von neuen Werkstoffen profitieren.
Die Weltraumforschung kann der Schliissel zur Entwicklung
neuer Werkstoffe sein. Die Weltraumkommunikation kann das
Internet der Dinge in der Industrie voranbringen. Die digitale
Produktion kann die Kosten fiir Aktivitaten im Weltraum sen-
ken.

» Erneuerbare Energien und Resilienz: Weltraumgestitzte
Solarenergie ist eine «Science-Fiction»-Losung fiir die Ener-
gieversorgung aus dem Weltraum. Der Weltraum spielt eine
entscheidende Rolle bei der Gestaltung von Klimapolitik.

> Human-Enhancement-Technologien: Human-Enhance-
ment-Technologien, also Technologien zur Verbesserung der
menschlichen Fahigkeiten, konnten die Erkundung des Wel-
traums ermdglichen.

» Cyber-Technologien: Weltraumplattformen sind Teil der
Cyber-Domane.

» Digitale Kommunikation: Der Weltraum ist eine wichtige
Plattform fiir die digitale Kommunikation.

REFERENZEN UND WEITERFUHRENDE LITERATUR:

» Robotik und autonome Systeme: Autonomie kann den
Weg fiir zahlreiche Raumfahrtanwendungen bereiten. Wel-
traumtechnologie kann die Robotik auf der Erde voranbrin-
gen, z. B. durch das Internet der Dinge in der Industrie.

WECHSELWIRKUNGEN MIT MEGATRENDS:

» Klimawandel und Umweltzerstérung: Die Raumfahrt
ist fir klimarelevante Erdbeobachtungsaktivitdten von
entscheidender Bedeutung. In einer sehr fernen Zukunft
konnte die Menschheit ins All umsiedeln, wenn die Erde un-
bewohnbar geworden ist.

» Zunehmende Ressourcenknappheit: Weltraumgestiitzte
Ressourcen, wie etwa seltene Mineralien und weltraum-
gestiitzte Solarenergie, kdnnten Abhilfe fiir den Ressourcen-
hunger auf der Erde schaffen und die Dringlichkeit, dem KiIi-
mawandel entgegenzuwirken, entschérfen.

» Sicherheitsverstandnis im Wandel: Der Weltraum konnte
zum Schauplatz von Konflikten zwischen den Nationen wer-
den.

» Wachsender Einfluss von Ost und Siid: Geopolitische
Spannungen und der Wettlauf um die Erforschung und Aus-
beutung des Weltraums kdnnten zunehmen.

— Reding, D.F. et al., «Science & Technology Trends 2020-2040» [Wissenschafts- und Technologietrends 2020-2040], NATO Science & Technology

Organisation, Bericht, 2020,

https://www.nato.int/nato_static_fl2014/assets/pdf/2020/4/pdf/190422-ST_Tech_Trends_Report_2020-2040.pdf

— Black, J. et al., «Future uses of space out to 2050» [Zukiinftige Nutzung des Weltraums bis 2050], RAND Corp. 2022,
https://www.rand.org/content/dam/rand/pubs/research_reports/RRA600/RRA609-1/RAND_RRA609-1.pdf

— Trendmanager-Tool von Trendone, letzter Zugriff am 21.03.2024,
https://www.trendmanager.com/
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NEUE WERKSTOFFE

BESCHREIBUNG:

Fortschrittliche (neuartige) Werkstoffe sind kinstliche
Materialien mit einzigartigen und neuartigen Eigenschaften.
Diese Werkstoffe konnen wiinschenswerte Eigenschaften
aufweisen, darunter extreme Hitzebestandigkeit, hohe Fes-
tigkeit, Energiegewinnung und -speicherung, Supraleitfahig-
keit, eingebettete Sensorik und andere exotische Eigenschaf-
ten wie Tarnkappeneigenschaften, Selbstanpassung und
Selbstheilung. Digitale Fertigung, oft auch als Industrie
4.0 bezeichnet, bedeutet die Digitalisierung der gesamten
Wertschopfungskette in der Fertigung, um ein beispielloses
Mass an Uberwachung, Steuerung und Optimierung in
Echtzeit zu erreichen. Dieser Grad der Digitalisierung reicht
weit Uber die Produktion hinaus und bezieht auch das ge-
samte Okosystem von Partnern, Zulieferern und Endbenutze-
rinnen und -benutzern mit ein. Das Ziel besteht darin, Daten
zu sammeln und auszutauschen, die zur Optimierung von
Planungs- und Fertigungsprozessen, Betriebsabldufen und zur
Unterstlitzung Uber den gesamten Lebenszyklus hinweg ge-
nutzt werden kdnnen.

UND DIGITALE PRODUKTION

TRANSFORMATION DER
FERTIGUNG

«Neue Werkstoffe» lassen sich in folgende Kategorien
einteilen: Metalle (hart, dehnbar, thermisch und elektrisch
leitfahig, z. B. Kupfer, Hochentropie-Legierungen und Formge-
dachtnislegierungen), Polymere (sehr variabel, oft weich und
flexibel, z. B. zahlreiche Kunststoffe), Keramiken (hart, sprode,
korrosionsbestandig, elektrisch nicht leitend, z. B. Beton,
Porzellan) und Verbundwerkstoffe (aus zwei oder mehr Bes-
tandteilen, die zu einem Werkstoff verbunden werden, dessen
Eigenschaften sich von denen der einzelnen Elemente unter-
scheiden). Eine weitere «exotische» Kategorie sind Quan-
tenmaterialien. Hierbei handelt es sich um einen Oberbegriff
fur Materialien mit interessanten bzw. niitzlichen Quante-
neigenschaften, die sich aus elektronischen Wechselwirkun-
gen auf atomarer und subatomarer Ebene ergeben.
Innovative Werkstoffe dieser Kategorien werden eingesetzt,
um die Leistung in verschiedenen Aspekten zu verbessern, wie
zum Beispiel den folgenden:

e Gewicht: Leichte Metalllegierungen wie Aluminium- und
Titanlegierungen sowie Verbundwerkstoffe wie Glasfaser-
und Kohlefaserverbundwerkstoffe werden entwickelt, um
das Gewicht zu verringern und gleichzeitig die Festigkeit zu
erhalten oder zu verbessern.



e Festigkeit und Bestandigkeit: Werkstoffe wie Kohlefaser
und Hochleistungskeramik werden entwickelt, um herkém-
mliche Werkstoffe in Bezug auf Festigkeit und Bestandigkeit
zu Ubertreffen.

e Stabilitdt und Wirksamkeit: Durch Stabilitat kann ein
Werkstoff seine urspriinglichen Merkmale und Eigenschaften
wahrend der gesamten Dauer seiner vorgesehenen Verwen-
dung beibehalten. Wirksamkeit hingegen bezeichnet die
Fahigkeit, ein gewiinschtes oder beabsichtigtes Ergebnis zu
erzielen, z. B. bei der Verabreichung von Arzneimitteln.

e Selbstheilungs- und Nachahmungsfahigkeit: Selbs-
theilende Werkstoffe kénnen Schaden, die sie erleiden, au-
tomatisch und selbststandig reparieren. Elektronische Haut
kann die sensorischen Fahigkeiten der menschlichen Haut
nachahmen.

e Verarbeitung: Innovative Materialien wie Graphen, Nano-
drahte und Quantenpunkte konnen die Leistung elektro-
nischer Gerate verbessern, indem sie die Geschwindigkeit und
Speicherkapazitat erhéhen und den Stromverbrauch senken.

Dank der Fortschritte in der Werkstofftechnologie werden
die Verbesserungen dieser und anderer Eigenschaften uns
immer mehr beeindrucken, und es werden mdglicherweise
Eigenschaften erreicht, die den Gesetzen der Natur nicht
mehr zu gehorchen scheinen. Mit Metamaterialien kdnnten
zum Beispiel elektromagnetische Eigenschaften erreicht
werden, die in der Natur nicht vorkommen, wie ein negati-
ver Brechungsindex oder eine elektromagnetische Tarnung.
Nanomaterialien kdnnten einzigartige optische, elektronische,
thermo-physikalische und mechanische Eigenschaften in sich
vereinen.

Der Beschaffungsprozess eines Produkts wird haufig gemass
dem CADMID-Zyklus unterteilt, der sich aus sechs Phasen zu-
sammensetzt: Konzeptphase, Bewertungsphase, Demonstra-
tionsphase, Realisierungsphase, Nutzungsphase und Verwer-
tungsphase.

Die digitale Produktion zielt darauf ab, immer mehr Ele-
mente dieser Kette zu digitalisieren, einschliesslich der Pro-
duktion und des gesamten Okosystems aus Partnern, Liefe-
ranten, Endbenutzerinnen und -benutzern. Ziel ist es, Daten
zu sammeln und auszutauschen, die zur Optimierung von
Planen, Fertigungsprozessen und Betriebsablaufen sowie fiir
eine verbesserte Unterstlitzung lber den gesamten Lebens-
zyklus hinweg genutzt werden kénnen. Von jedem neuen
Produkt kdnnte ein «digitaler Zwilling» erstellt werden, der
in allen Phasen des CADMID-Zyklus kontinuierlich mithilfe
von Echtweltdaten aktualisiert wird. Diese Daten wiirden fiir

die Erstellung von Echtzeit-Updates fiir Industriemaschinen
verwendet werden, mit denen die Effizienz von Fertigungspro-
zessen verbessert und Prognosemodelle gespeist werden, um
so die Produktleistung zu simulieren. Auf diese Weise kdnnten
die aus dem laufenden Betrieb gewonnenen Erkenntnisse
genutzt werden, um der Instandhaltung und dem Kunden-
dienst Informationen zu liefern, die auf Prognosemodellen
und nicht auf den mittleren Ausfallzeiten basieren. Im Gegen-
zug kénnten reale Daten {iber die Leistung von Systemen und
Teilsystemen in den Planungsprozess zuriickfliessen.

Die Additive Fertigung (3D-Druck) ist ein neuartiges Ferti-
gungsverfahren, das im Mittelpunkt der digitalen Produktion
steht. Bei diesem Verfahren werden aus digitalen Modellen
und verschiedensten Metallen, Kunststoffen und Harzen drei-
dimensionale feste Objekte in einer praktisch unbegrenzten
Formvielfalt erstellt. Nacheinander werden Materialschichten
in verschiedenen Formen und mitunter auch in unterschied-
lichen Materialzusammensetzungen aufgetragen. Das Verfah-
ren kann fiir das Rapid Prototyping, die Produktion vor Ort und
Reparaturen sowie fiir die Herstellung von Prazisionsteilen,
kundenspezifischen Anfertigungen und Einzelanfertigungen
oder fiir hochkomplexe Formen verwendet werden, wodurch
sich die Anzahl der in Systemen bendtigten Teile reduzieren
[3sst.

Mit dem Fortschreiten dieses Trends wird ein immer grosse-
rer Teil der Wertschopfungskette digitalisiert, woraus sich
zunehmende Vorteile aus dieser Digitalisierung ergeben. Digi-
tale Produktion ist ein Oberbegriff, der die meisten der in An-
ticipaTech untersuchten Technologietrends einschliesst. Mehr
und mehr dieser relevanten Grundlagentechnologien werden
zur Reife gebracht und kiinftig fiir die digitale Produktion
eingesetzt. Je nach Art des Sektors wird die Umsetzung unter-
schiedlich schnell und auf unterschiedlichen Ebenen erfolgen.

Rasche technologische Fortschritte in diversen Bereichen
der Werkstoffforschung und -entwicklung befliigeln die En-
twicklung neuer Werkstofftechnologien. Die Fortschritte in der
digitalen Produktion werden durch Entwicklungen in vielen
Grundlagenbereichen vorangetrieben, beispielsweise durch
die zunehmende Verfiigbarkeit von Daten und Konnektivitat,
Analytik, Mensch-Maschine-Interaktion und Verbesserungen
in der Robotik. Eine weitere treibende Kraft sind die Syner-
gieeffekte der Integrationsbemiihungen in Unternehmen, die
bereits stattfinden und nicht unbedingt technologisch begriin-
det sind.

AUSWIRKUNGEN UND DIE WICHTIGSTEN UNSICHERHEITEN

UND HERAUSFORDERUNGEN:

In der folgenden Tabelle fassen wir zusammen, welche Funktionen im Allgemeinen durch
die Verwendung neuer Werkstoffe und digitaler Produktion mdglich sind und welche
ihrer Wirkungskennzahlen sich voraussichtlich verbessern werden. Zudem nennen wir
einige Beispielanwendungen, die durch diese Verbesserungen realisierbar waren.
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UBERGEORDNETE KATEGORIEN

6 i MOGLICHE
NEUER WERKSTOFFE M(:IGIEII-%I;::SES?I;:.(J:?I:ETI\:GE
UND DIGITALER PRODUKTION ANWENDUNGSBEISPIELE
VERBESSERUNGEN Z. B. BEI:
o GEWICHT LEICHTBAUWERKSTOFFE
o LEITFAHIGKEIT MIT HOHER FESTIGKEIT
o WARMEBESTANDIGKEIT UND RAUMTEMPERATUR-
FESTIGKEIT SUPRALEITER
NEUE WERKSTOFFE o NANOMATERIALIEN TARNBESCHICHTUNGEN
o WERKSTOFFE MIT BAUSTOFFE
SELBSTHEILUNGS UND FUR GERINGERE

NACHAHMUNGSFAHIGKEIT
e «EXOTISCHE» EIGENSCHAFTEN

CO,-EMISSIONEN

DIGITALE PRODUKTION

VORTEILE IN DER GESAMTEN

WERTSCHOPFUNGSKETTE, U. A.:

e NIEDRIGERE BETRIEBSKOSTEN

o HOHERE EFFIZIENZ, WENIGER
ABFALL

o HOHERE ANPASSUNGSFAHIGKEIT
VON DESIGNS

o HOHERE ANPASSUNGSFAHIGKEIT
VON WERKSTOFFEIGENSCHAFTEN

INTEGRIERTE WERTSCHOPFUNGS-
KETTE VOM KONZEPT BIS ZUR
PRODUKTION, DIE FUR EINE
BREITERE PALETTE VON
PRODUKTEN UND SEKTOREN
GENUTZT WERDEN KANN
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Im Anschluss werden die Auswirkungen und die
wichtigsten Unsicherheiten und Herausforderungen
von neuen Werkstoffen und digitaler Produktion fiir
die einzelnen Kategorien beleuchtet:

— IN SOZIOKULTURELLER HINSICHT:

e Auswirkungen: Bestimmte neue Werkstoffe kdnnten neue
Gesundheitsgefahren mit sich bringen. Die digitale Produk-
tion wirde das verarbeitende Gewerbe transformieren und
sich auf soziale Aspekte von Arbeitspldtzen in diesem Sektor
und in angrenzenden Sektoren auswirken. Neuartige Fahig-
keiten, wie z. B. die bedarfsgerechte Anpassung eines Pro-
dukts, konnten die Art und Weise, wie Produkte hergestellt
und konsumiert werden, verandern.

e Zentrale Unsicherheiten und Herausforderungen:
Wie wird sich der Ubergang zur digitalen Produktion auf die
Nachfrage nach qualifizierten Arbeitskréaften auswirken? Wir-
ken sich bestimmte Werkstoffe negativ auf die Gesundheit
aus?

— IN TECHNOLOGISCHER HINSICHT:

e Auswirkungen: Neue Werkstoffe und die digitale Pro-
duktion konnten grosse Auswirkungen auf eine Vielzahl
von Sektoren haben. Die weitreichenden Verbesserungen,
die mit neuen Werkstoffen einhergehen, kénnen zahlreiche
Anwendungen in verschiedenen Sektoren ermdglichen. Beis-
piele hierfiir waren der Energiesektor mit Kohlefaserverbund-
werkstoffen fir Windkraftanlagen, die Elektronik mit dem
Einzug von Supraleitern, die bei nahezu Raumtemperatur
funktionieren, oder das Gesundheitswesen mit neuen Syste-
men zur Arzneimittelverabreichung. Die digitale Produktion
wird jeden Schritt in der Fertigungsindustrie von Grund auf
verandern und sich somit auf die Herstellung aller Arten von
Produkten auswirken, von miniaturisierter Alltagselektronik
bis hin zu komplexen Luft- und Raumfahrzeugen.

e Zentrale Unsicherheiten und Herausforderungen: Wer-
den bestimmte wichtige neue Werkstoffe in grossem Masss-
tab produziert werden kénnen? Wie konnen die technischen
Herausforderungen der digitalen Produktion iiberwunden
werden, wie z. B. Einschrankungen hinsichtlich Produktgrosse,
Prazision und Qualitat sowie der potenzielle Bedarf an Nach-
bearbeitung?

— IN WIRTSCHAFTLICHER HINSICHT:

e Auswirkungen: Neue Werkstoffe und die digitale Produk-
tion werden wirtschaftlich enorm an Bedeutung gewinnen.
Neue Werkstoffe werden die Qualitdt und Leistung einer
Vielzahl von Produkten und Dienstleistungen und damit ih-
ren wirtschaftlichen Wert erhohen. Methoden der digitalen
Produktion haben das Potenzial, die Produktionseffizienz en-
tlang der gesamten Wertschopfungskette in praktisch jedem
Sektor zu steigern, und konnen erhebliche wirtschaftliche
Auswirkungen haben.

e Zentrale Unsicherheiten und Herausforderungen:
Inwieweit wird die digitale Produktion trotz ihrer hohen Vor-
laufkosten akzeptiert werden? Welche Sektoren werden sich
eher fiir digitale Produktionsmethoden eignen? Welche Teile
der Wertschopfungskette kénnen effizienter digitalisiert wer-
den? Werden bestimmte neue Werkstoffe wirtschaftlich trag-
fahig sein?

— IN OKOLOGISCHER HINSICHT:

e Auswirkungen: Sowohl neue Werkstoffe als auch digi-
tale Produktionsmethoden zielen darauf ab, die Effizienz
bei der Herstellung und Nutzung eines Produkts zu erhhen.
Sie kénnen somit wesentlich zur Verbesserung der Umwelt-
und Klimabilanz der Produktion beitragen. Neue Baustoffe
konnten bei der Herstellung weniger COX ausstossen oder
sogar COX absorbieren. Bestimmte neue Werkstoffe kdnnten
neue Umweltgefahren mit sich bringen.
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e Zentrale Unsicherheiten und Herausforderungen:
Wie wird sich die Ressourcen- und Energieeffizienz in der
Herstellung neuer Werkstoffe entwickeln? Bergen die neuen
Werkstoffe neue Umweltgefahren?

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

e Auswirkungen: Neue Werkstoffe kdnnen sich positiv oder
negativ auf den Ressourcenbedarf auswirken. Neue Produk-
tionsmethoden und die damit einhergehende Vernetzung und
Integration kdnnten neue Vorschriften und Gesetze erforder-
lich machen.

e Zentrale Unsicherheiten und Herausforderungen: Wie
werden die wahrgenommenen Risiken im Zusammenhang mit
Cyber- und Datensicherheit sowie geistigem Eigentum die Ein-
fihrung der digitalen Produktion beeinflussen? Wie sollte die
Produktion neuer Werkstoffe reguliert werden, um negative
Auswirkungen auf Gesundheit und Umwelt zu verringern?

SCHWACHE SIGNALE:

» Forschende der UC San Diego [Universitdt von Kalifornien
- San Diego] haben ein nicht-invasives neuronales Implantat
mit Graphenelektroden entwickelt, mit dem von der Ober-
flache des Gehirns aus die Aktivitat des Tiefenhirns iberwacht
werden kann.

» Forschende des Argonne National Laboratory haben
einen Temperaturrekord fiir Supraleiter aufgestellt und Su-
praleitung bei minus 23 Grad Celsius unter hohem Druck
nachgewiesen.

» Siemens und Nvidia entwickeln derzeit ein «Industrielles
Metaverse», das digitale Zwillinge und loT-Anwendungen er-
moglicht.

» Forschende der University of Michigan [Universitat von
Michigan] setzen ein spezielles 3D-Druckverfahren ein, mit
dem diinne, gebogene und belastbare Betonwande herges-
tellt werden, welche die Verwendung von Recyclingmateria-
lien ermdglichen und somit die Umwelthelastung verringern.

WECHSELWIRKUNGEN MIT ANDEREN TRENDS:

» Data Science und KI: Kl kann bei der Entwicklung neuer
Werkstoffe sowie bei der Planung und dem Betrieb digitaler
Produktionsanlagen eingesetzt werden. Die Data Science ist
fir letztere von zentraler Bedeutung.

» Immersive Technologien: Immersive Technologien werden
eine Schliisselrolle bei der Zusammenarbeit zwischen Mensch
und Maschine in der digitalen Produktion spielen.

» Robotik und autonome Systeme: Roboter und autonome

REFERENZEN UND WEITERFUHRENDE LITERATUR:

Systeme sind unverzichtbare Technologien fiir die digitale
Produktion. Neue Werkstoffe kdnnen fiir zukiinftige Roboter
niitzlich sein.

» Sensortechnologien: Verteilte Sensorik in der gesamten
Wertschopfungskette, vor allem aber in den Produktionsanla-
gen, wird fiir die digitale Produktion von zentraler Bedeutung
sein.

> Neue Raumfahrttechnologien: Der Weltraum ist eine
Plattform fiir die wichtigsten Ortungs-, Navigations- und Zeit-
messungsfunktionen, die fiir die digitale Produktion erforder-
lich sind.

» Quantentechnologien: Fihigkeiten der Quantentechnolo-
gie wie Optimierung und Simulation kénnten die Herstellung
neuer Werkstoffe sowie die umfassende Optimierung der digi-
talen Produktion ermdglichen und erheblich verbessern.

» Erneuerbare Energien und Resilienz: Neue Werkstoffe
und die digitale Produktion kdnnen die Umwelt- und
Klimaauswirkungen  zahlreicher ~ Sektoren  erheblich
abschwachen.

> Human-Enhancement-Technologien: Es waren neue
Werkstoffe erforderlich, beispielsweise biokompatible Erwei-
terungen und Implantate fiir den Menschen.

» Cyber-Technologien: Die digitale Produktion wird in der
Cyber-Domane eine wichtige Rolle spielen.

) Digitale Kommunikation: Digitale Kommunika-
tionskonzepte wie 5G werden zu den wichtigsten Technolo-
gien zahlen, die fir die digitale Produktion benétigt werden.

WECHSELWIRKUNGEN MIT MEGATRENDS:

» Zunehmende Ressourcenknappheit: Neue Werkstoffe
und die digitale Produktion kénnen die Ressourcenknappheit
durch Effizienzsteigerungen abfedern.

» Veranderung der Arbeitswelt: Neue digitale Produk-
tionsansatze in der gesamten Wertschdpfungskette kdnnten
die Arbeitswelt einschneidend verandern.

» Sicherheitsverstandnis im Wandel: Fortschritte bei Meta-
materialien, insbesondere bei elektromagnetischen Beschich-
tungen, kdnnen neue Sicherheitsrisiken mit sich bringen, wie
z. B. Tarntechnologie und innovative Stealth-Technologie.

> Wachsender Konsum: Neue Werkstoffe und Produk-
tionsmaglichkeiten kénnten zu mehr Effizienz bei der Herstel-
lung und Verwendung zahlreicher neuer Produkte beitragen.
» Gesundheit im Wandel: Exotische Eigenschaften neuer
Werkstoffe kdnnen fiir neue medizinische Gerate, die Behan-
dlung von Krankheiten, die Arzneimittelentwicklung und die
Nanomedizin genutzt werden.
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2 ERNEUERBARE ENERGIEN

UND RESILIENZ

BESCHREIBUNG:

Erneuerbare Energie ist Energie, die aus natiirlichen Quellen
stammt, die sich schneller erneuern, als sie verbraucht wer-
den. Im Gegensatz zu Energie aus fossilen Brennstoffen verur-
sachen erneuerbare Energien iiber ihren Lebenszyklus hinweg
nur sehr geringe Treibhausgasemissionen, wie z. B. Kohlen-
dioxid. Erneuerbare Energiequellen hangen im Allgemeinen
von Energiefliissen im Okosystem der Erde ab, wie zum Beis-
piel von der Sonneneinstrahlung und der geothermischen En-
ergie der Erde. Resilienz in Energiesystemen wird als Fahigkeit
definiert, Bedrohungen standzuhalten. Dies gilt fiir natiirliche
Bedrohungen (z. B. Diirren, Erdbeben, Uberschwemmungen
und Stlirme, Sturmfluten, Orkane, Eisstlirme, Tornados, Tsuna-
mis) ebenso wie fiir menschengemachte Bedrohungen (z. B.
Cyber-Angriffe, physische Angriffe, absichtliche elektromagne-
tische Impulse und schwerwiegende Betriebsfehler).

Zu den erneuerbaren Energiequellen gehéren Solarener-
gie (z. B. direkte Warmeerzeugung, Photovoltaik), Windkraft,
Wasserkraft (Staudamme), Meeresenergie (z. B. Wellene-

nergie, Stromungsenergie), Geothermie und Biomasse. Kerns-
paltungsanlagen gelten in der Regel nicht als erneuerbar, da
das Spaltmaterial von nicht erneuerbaren Quellen abhangt
und das Problem des Atommiills besteht. Langerfristige Lo-
sungen umfassen futuristische Methoden der Energieerzeu-
gung, wie Kernfusion (Verschmelzung leichter Atomkerne zu
schwereren, wobei enorme Energiemengen freigesetzt wer-
den) und weltraumgestiitzte Solarenergie (Sammlung von
Sonnenenergie im Weltraum, die dann an Bodenstationen auf
der Erde ibertragen wird).

Erneuerbare Energiequellen kdnnen erhebliche Vorteile hinsi-
chtlich ihrer Resilienz bieten, wie z. B.:

e Geringe Abhéangigkeit von der Brennstoffversor-
gung und geringe Anfélligkeit fiir schwankende Preise oder
unerwartete Anderungen der Brennstoffverfiigbarkeit.

e Abhéngigkeit von natiirlich vorkommenden, kostenlosen
und sich selbst erneuernden Energiequellen wie Sonnenlicht
und Wind.

e Kleinere, dezentrale Stromerzeugung, die mdgli-
cherweise in deutlich kleineren Einheiten eingesetzt werden
konnte als herkdmmliche Stromerzeugungsmethoden.

FUR EINE SAUBERE
UND NACHHALTIGE ZUKUNFT



e Schnell einsatzfahig im Vergleich zur herkémmlichen En-
ergieerzeugung mit fossilen Brennstoffen oder Kernenergie.
Erneuerbare Energiequellen haben auch potenzielle Nachteile
hinsichtlich ihrer Resilienz, wie z. B.:

e Die ihnen innewohnende Schwankungsanfalligkeit der
Energieversorgung ist ein Hindernis fiir den Einsatz erneuer-
barer Energien als Grundversorgung in einem Energiesystem.
Es werden leistungsstarke Losungen zur Energiespeicherung
bendtigt, die jedoch technisch noch nicht ausgereift sind.
 Viele erneuerbare Energietrager benétigen fiir ihre Erzeu-
gung endliche Vorrate bestimmter Schliisselelemente,
wie zum Beispiel seltene Erden, die fiir die Herstellung von
Photovoltaikanlagen erforderlich sind.

e |hre Resilienz ist durch den Klimawandel besonders
gefahrdet, da dieser zu noch extremeren Wetterereignissen
fihren und mehr Stromausfalle verursachen kann. Die Inte-
gration erneuerbarer Energien kénnte Stromversorgungssys-
teme daher bis zu einem gewissen Grad unsicherer machen.

Das Ziel, die Auswirkungen des Klimawandels einzudammen,
ist die wichtigste Triebkraft fiir den Ubergang zu einer emis-
sionsarmen oder emissionsfreien Wirtschaft, wie sie derzeit
von vielen Regierungen angestrebt wird. Der Plan der Eu-
ropaischen Kommission fiir den Ubergang zu einer Wirtschaft
mit Netto-Null-Treibhausgasemissionen bis 2050 bietet einen
klar formulierten Fahrplan, der in diesem Bericht als Beispiel
herangezogen wird'.

Die Vision der Europaischen Kommission umfasst sieben
wichtige strategische Bausteine:

1. Maximierung der Energieeffizienz, einschliesslich emis-
sionsfreier Gebaude

2. Maximierung des Einsatzes erneuerbarer Energien und der
Nutzung von Elektrizitat zur vollstandigen Dekarbonisierung
der europdischen Energieversorgung

3. Saubere, sichere und vernetzte Mobilitat

fqa/2022/2403/de)

4. Nutzung der Kreislaufwirtschaft als Schlissel zur Verrin-
gerung der Treibhausgasemissionen

5. Entwicklung intelligenter Netzinfrastrukturen und Schnitts-
tellen

6. Nutzung von Biodkonomie und Schaffung notwendiger
Kohlendioxidsenken

7. Entwicklung und Einfiihrung von Technologien zur Abschei-
dung und Speicherung von CO, (CCS), um iberschiissiges
Kohlendioxid aus der Atmosphare zu entfernen

Mit diesen Massnahmen hat die EU ihre Ziele fiir 2020 er-
reicht. Die fiir Energieeffizienz und erneuerbare Energien bis
zum Jahr 2030 gesetzten neuen Ziele sollten es der EU er-
maoglichen, ihre Emissionen um etwa 45% zu senken, wenn
sie vollstandig umgesetzt werden. All dies geschieht mit dem
Ziel, bis 2050 eine emissionsfreie Wirtschaft zu erreichen.

Es ist denkbar, dass ab dem Jahr 2050 futuristische Losun-
gen wie Fusionsenergie und weltraumgestiitzte Solarenergie
zusatzliche alternative Quellen fiir saubere Energie werden
und weitere Vorteile wie eine geringere Landnutzung mit sich
bringen.

Der Klimawandel ist der massgebliche Faktor fiir den Bedarf
an erneuerbaren Energien. Nur wenn es gelingt, den globalen
Temperaturanstieg auf 1,5 °C zu begrenzen, konnte die Welt
einige der schlimmsten Auswirkungen des Klimawandels ver-
meiden. Dieser Grenzwert wird in der Regel als Kipppunkt
betrachtet, unterhalb dessen einige der schlimmsten Klima-
folgen des Klimawandels vermieden und die Wahrscheinlich-
keit extremer Wetterereignisse verringert werden konnten.
Die Resilienz emissionsarmer Energiesysteme ist ein weiterer
wichtiger Faktor. Technologische Fortschritte haben in den
vergangenen zehn Jahren die erneuerbaren Energiequellen
sehr wetthewerbsfahig gemacht. So sind beispielsweise die
Kosten fiir Photovoltaik und Windturbinen drastisch gesunken
und die Effizienz gestiegen.

19 Der Schweizer Bundesrat hat im August 2019 beschlossen, dass die Schweiz bis 2050 eine Netto-Null-Treibhausgase-
mission anstrebt. Das Netto-Null-Ziel ist somit in der Schweiz gesetzlich verankert (Link: https://www.fedlex.admin.ch/eli/

37



A NITuTlral s LIl ygltT

AUSWIRKUNGEN UND DIE WICHTIGSTEN UNSICHERHEITEN

UND HERAUSFORDERUNGEN:

In der nachstehenden Tabelle fassen wir zusammen, welche Funktionen in der Regel
durch erneuerbare Energien erfiillt werden, welche Wirkungskennzahlen fir diese Funk-
tionen durch den Einsatz erneuerbarer Energien voraussichtlich verbessert werden und
welche Beispielanwendungen diese Verbesserungen ermdglichen wiirden.

UBERGEORDNETE KATEGORIEN
VON ERNEUERBAREN ENERGIEN
UND RESILIENZ

MOGLICHE ZUKUNFTIGE
VERBESSERUNGEN

MOGLICHE
ANWENDUNGSBEISPIELE

» HOHERER ANTEIL
ERNEUERBARER ENERGIEN
AM ENERGIEMIX
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ENERGIEERZEUGUNG

GEGENUBER

 HOHERE RESILIENZ
GEGENUBER WIRTSCHAFTLICHEN
UND STRATEGISCHEN
AUSWIRKUNGEN

e VERMINDERTE RESILIENZ

KLIMAAUSWIRKUNGEN

e EMISSIONSARME BIS
EMISSIONSFREIE
ENERGIEERZEUGUNG

ENERGIEVERTEILUNG
UND -STEUERUNG

e VERRINGERTE NUTZUNG
FOSSILER BRENNSTOFFE

e VERSTARKTE NUTZUNG
VON ERNEUERBAREN
ENERGIETRAGERN

e VERBESSERTE METHODEN
DES NETZMANAGEMENTS

 HOHERE RESILIENZ
GEGENUBER STORUNGEN

e ELEKTROMOBILITAT

o INTELLIGENTES ENERGIENETZ

e ERNEUERBARE ENERGIEN
ALS GRUNDVERSORGUNG

e EFFIZIENTERE

ENERGIENUTZUNG NUTZUNG

Im Anschluss werden die Auswirkungen und die
wichtigsten Unsicherheiten und Herausforderungen
der erneuerbaren Energiesysteme fiir die einzelnen
Kategorien beleuchtet:

— IN SOZIOKULTURELLER HINSICHT:

e Auswirkungen: Erneuerbare Energien und ihre Vorteile
fir die Energieresilienz werden erhebliche positive soziale
Auswirkungen haben. Durch die Abschwéchung der ex-
tremsten Auswirkungen des Klimawandels konnen die Le-
bensqualitat und Lebenserwartung einer grossen Anzahl
von Menschen erheblich verbessert werden. Die positiven

e HOCHEFFIZIENTES HEIZEN
DURCH GEOTHERMIE

e HOCHEFFIZIENTE ELEKTRONIK

e ELEKTROMOBILITAT

Auswirkungen auf Beschaftigung und Arbeitsplatzqualitét
werden diese Effekte noch verstarken. Andererseits kénnen
die Begleiterscheinungen erneuerbarer Energien, wie z. B.
eine verstarkte Landnutzung, zu Verwerfungen in lokalen und
landwirtschaftlichen Gemeinschaften fihren.

e Zentrale Unsicherheiten und Herausforderungen:
Wird die Nutzung erneuerbarer Energiequellen mangels ge-
sellschaftlicher Akzeptanz gebremst werden? Wie wird sich
der Ubergang zu einem erneuerbaren Energiesystem auf den
Arbeitsmarkt auswirken? Erfolgt die Umstellung auf erneuer-
bare Energiesysteme Hand in Hand mit den Belangen der so-
zialen Gerechtigkeit?



il 1

— IN TECHNOLOGISCHER HINSICHT:

e Auswirkungen: Der Ubergang zu erneuerbaren Ener-
giesystemen wird in einigen Schliisselsektoren grundlegende
Verdnderungen nach sich ziehen. Dazu zahlen beispielsweise
die Dekarbonisierung und Elektrifizierung des Verkehrs, des
verarbeitenden Gewerbes und anderer Sektoren.

e Zentrale Unsicherheiten und Herausforderungen:
Werden sich die etablierten Technologien fiir erneuerbare
Energien (Solar- und Windkraft) weiterhin in demselben
beeindruckenden Tempo entwickeln? Wie werden sich an-
dere erneuerbare Technologien entwickeln und werden sie
im Vergleich zu den etablierten Technologien wettbewerbs-
fahig sein? Welche Rolle werden langfristige Technologien
wie die Kernfusion spielen? Welche Rolle werden Fortschritte
bei nicht erneuerbaren, nicht-fossilen Energiequellen spielen,
beispielsweise bei der modernen Kernspaltung? Wie wird sich
die Technologie auf der Energie-Nachfrageseite (z. B. im Ver-
kehr) entwickeln?

— IN WIRTSCHAFTLICHER HINSICHT:

e Auswirkungen: Kurzfristig konnte der Preis fiir erneuer-
bare Energietrager im Vergleich zum Preis fiir fossile Energie-
tréger steigen, mit den entsprechenden Folgewirkungen auf
die Wirtschaft. Erneuerbare Energiequellen werden von Jahr
zu Jahr wettbewerbsfahiger und werden fossile Brennstoffe
in wirtschaftlicher Hinsicht langfristig wohl einholen oder
Ubertreffen. Schatzungen zufolge wird sich die Umstellung
auf erneuerbare Energien positiv auf die Wirtschaft auswirken
und das Beschéftigungswachstum fordern. Langfristig wird
die Umstellung auf ein sauberes Energiesystem allein schon
durch die Vermeidung von klimawandelbedingten Schéaden
Vorteile mit sich bringen. Hinzu kommen weitere positive
Auswirkungen wie etwa eine bessere Luftqualitat. Es ist an-
zunehmen, dass im Laufe dieses Ubergangs die Emissionen
vom Wirtschaftswachstum entkoppelt werden und neue In-
dustrien, Arbeitsplatze und technische Innovationen entste-
hen.

e Zentrale Unsicherheiten und Herausforderungen: Wie
wird sich der Ubergang zu erneuerbaren Energiesystemen auf
die Wirtschaft auswirken? Ist eine Umstellung auf erneuer-
bare Energiesysteme finanzierbar?

— IN OKOLOGISCHER HINSICHT:

e Auswirkungen: Die Auswirkungen der erneuerbaren Ener-
gien auf die Umwelt werden immens sein, da sie die Folgen
des Klimawandels abmildern und so schwerwiegende nega-
tive Auswirkungen auf die menschliche Gesundheit und die
Umwelt verhindern. Der erhohte Flachenbedarf fiir erneuer-
bare Energiequellen und/oder der Abbau der fiir ihre Herstel-
lung erforderlichen Elemente konnte die Umwelt jedoch bis zu
einem gewissen Grad belasten.

¢ Zentrale Unsicherheiten und Herausforderungen: Wird
die Klimareaktion auf emissionsreduzierte Energiesysteme
ausreichen, um die festgelegten Ziele zur Begrenzung des
Temperaturanstiegs zu erreichen? Inwieweit werden erneuer-
bare Energiequellen die Umwelt beeinflussen, beispielsweise
in Bezug auf Flachennutzung und Rohstoffgewinnung? Wel-
che Auswirkungen wird der Klimawandel auf die Einfiihrung
und den Betrieb erneuerbarer Energiesysteme haben?

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

e Auswirkungen: Energiesicherheit war in der Vergangen-
heit einer der Hauptgriinde fiir geopolitische Konflikte. Mit der
Umstellung auf erneuerbare Energien konnte sich diese Situa-
tion entspannen, und einzelne Lander kdnnten Energieau-
tarkie und -resilienz erreichen. Es kdnnten neue Konflikte im
Zusammenhang mit den zentralen Ressourcen entstehen, wie
etwa seltenen Erden, die fiir die Hardware neuer erneuerbarer
Energiesysteme erforderlich sind.

¢ Zentrale Unsicherheiten und Herausforderungen: Wie
wird sich der Ubergang zu erneuerbaren Energiesystemen auf
die globale Geopolitik auswirken? Welche Gesetze und Bes-
timmungen werden die Verbreitung erneuerbarer Energiesys-
teme vorantreiben?

SCHWACHE SIGNALE:

» Forschende der US-amerikanischen Forschungseinrichtung
Lawrence Livermore National Laboratory erreichten einen
Break-even-Punkt, indem sie in einer Fusionsreaktion mehr
Energie erzeugten, als zur Ziindung benétigt wurde. Damit
wurde ein wichtiger Meilenstein fiir die Kernfusion erreicht.

» Greenlytics, ein schwedisches Start-up, integriert KI, Me-
teorologie und Datenanalyse, um die Stromerzeugung und
-nachfrage vorherzusagen und dadurch fortschrittliche, effi-
ziente Methoden fiir die Energieverteilung und -steuerung zu
ermdglichen.

» Indien und das Vereinigte Kénigreich arbeiten derzeit ge-
meinsam an der Schaffung eines globalen Solarnetzes, das
sich Giber 140 Lander erstrecken soll, um Solarstromerzeuger
effizient mit Verbrauchern zu verbinden und den Bedarf an
umfangreicher Energiespeicherung zu reduzieren.

T 3L LLlTliC
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WECHSELWIRKUNGEN MIT ANDEREN TRENDS:

» Data Science und Kl: KI und datenbasierte Methoden
kénnen intelligente Methoden fiir die effiziente Steuerung
von Energieerzeugung, -verteilung und -verbrauch bieten.

» Immersive Technologien: Immersive Technologien kdnnten
verbesserte Methoden fiir die Ausbildung und Schulung von
Fachkraften in den Bereichen erneuerbare Energietechnolo-
gien, Design und Visualisierung der Energieinfrastrukturpla-
nung sowie fiir die Ferniiberwachung und -wartung erneuer-
barer Energiesysteme bieten.

» Quantentechnologien: Quantencomputing konnte eine
Methode zur Losung bisher unldsbarer Probleme in der Me-
teorologie, Klimaforschung und energiebezogenen Entschei-
dungsfindung bieten.

» Sensortechnologien: Verteilte, allgegenwartige, miniatu-
risierte und kostengiinstige Sensoren werden eine zentrale
Rolle in erneuerbaren Energiesystemen spielen.

> Neue Werkstoffe und digitale Produktion: Neue
Werkstoffe und Produktionsmethoden kdnnen die Effizienz
von Energieerzeugung, -verteilung und -verbrauch steigern.

» Neue Raumfahrttechnologien: Weltraumgestiitzte Daten
kénnen zur Optimierung des Energiemanagements beitragen.
» Human-Enhancement-Technologien: Keine.

» Cyber-Technologien: Neuartige Systeme fiir erneuerbare
Energietrager werden in der Cyber-Doméne eine Rolle spielen.
» Digitale Kommunikation: Digitale Kommunikation kann
eine wesentliche Komponente erneuerbarer Energiesysteme
sein — in allen Bereichen der Erzeugung, der Verteilung und
des Verbrauchs.

» Robotik und autonome Systeme: Robotik und autonome
Systeme konnen in allen Phasen des Lebenszyklus erneuerba-
rer Energiesysteme hilfreich sein — von der Produktion Gber
das Management bis hin zur Wartung.

REFERENZEN UND WEITERFUHRENDE LITERATUR:

WECHSELWIRKUNGEN MIT MEGATRENDS:

» Zunehmende Ressourcenknappheit und wachsender
Konsum: Erneuerbare Energien werden einige Ressourcen
(z. B. fossile Brennstoffe) weniger knapp machen, kdnnen je-
doch die Knappheit anderer Ressourcen (z. B. seltene Erden)
verschérfen.

» Klimawandel und Umweltzerstérung: Erneuerbare Ener-
gien werden bei der Bewaltigung des Klimawandels und der
Umweltzerstorung eine Schliisselrolle spielen.

» Sicherheitsverstandnis im Wandel: Erneuerbare Energien
werden insgesamt einen eher positiven Einfluss auf interna-
tionale Konflikte haben, indem sie den Bedarf an Ressourcen
verringern und die Energieresilienz erhéhen.

» Fortschreitende Urbanisierung: Erneuerbare Energien
werden den wachsenden Bedarf an sauberer Energie fiir die
Stadte decken.

» Gesundheit im Wandel: Erneuerbare Energien werden
einen ausserst positiven Beitrag zur Bewaltigung gesund-
heitlicher Herausforderungen im Zusammenhang mit dem
Klimawandel und der Umweltzerstorung leisten.

— Unbekannter Autor, «Going climate-neutral by 2050 — A strategic long-term vision for a prosperous, modern, competitive

and climate-neutral EU economy» [Klimaneutralitét bis 2050 — Eine strategische, langfristige Vision fiir eine wohlhabende, moderne, wettbewerbs-
fahige und klimaneutrale EU-Wirtschaft], Europaische Kommission, Broschiire, 2019,
https://op.europa.eu/en/publication-detail/-/publication/92f6d5bc-76bc-11e9-9f05-01aa75ed71al

— Unbekannter Autor, «Erneuerbare Energien», Internationale Energieagentur, Website,

https://www.iea.org/energy-system/renewables

— Xu, L. et al., «Resilience of renewable power systems under climate risks» [Resilienz erneuerbarer Energiesysteme gegeniiber Klimarisiken],
Nature Reviews Electrical Engineering, Vol. 1, pp. 53-66, 2021, https://www.nature.com/articles/s44287-023-00003-8.pdf

— Trendmanager-Tool von Trendone, letzter Zugriff am 21.03.2024,
https://www.trendmanager.com/
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TECHNOLOGIEN

BESCHREIBUNG:

Die Steigerung der menschlichen Leistungsfihigkeit
bezeichnet den Einsatz von Wissenschaft und Technologien,
um die menschliche Leistungsfahigkeit (iber die natiirlichen
biologischen Grenzen hinaus zu erweitern. Unter den Begriff
kénnen auch zusatzliche Fahigkeiten fallen, die (iber das
angeborene Potenzial des Menschen hinausgehen. Die Stei-
gerung der menschlichen Leistungsfahigkeit ist eine Unterka-
tegorie der menschlichen Erweiterung — auch als Human Aug-
mentation bezeichnet, die als Anwendung von Wissenschaft
und Technologien zur temporaren oder permanenten Verbes-
serung der menschlichen Leistungsfahigkeit definiert wird.

Den Menschen als Plattform zu begreifen, ist grundlegend fiir
jede Uberlegung zur menschlichen Erweiterung. Die folgen-
den Schliisselelemente bilden zusammen die menschliche
Plattform:

e Physische Leistungsfahigkeit ist die Fahigkeit, die phy-
sische Umwelt zu beeinflussen und sich innerhalb dieser zu
bewegen. Zu den wichtigsten Merkmalen gehoren Kraft,
Geschicklichkeit, Schnelligkeit und Ausdauer.

e Psychologische Leistungsfahigkeit umfasst Kognition,
Emotion und Motivation. Kognition bezeichnet die mentale
Handlung oder den Prozess des Erwerbs von Wissen und
Verstandnis. Emotion beschreibt die subjektive menschliche

HUMAN-ENHANCEMENT-

NEUE MASSSTABE FUR

Erfahrung und ist eng mit Motivation verkniipft, also der
Kraft, die Verhalten antreibt, aktiviert und steuert.

e Soziale Leistungsfahigkeit ist die Fahigkeit, sich als Teil
einer Gruppe wahrzunehmen, und die Bereitschaft, als Teil des
Teams zu handeln.

Es kénnen vier wichtige Technologien der menschlichen
Erweiterung identifiziert werden: Gentechnik, Bioinformatik,
Gehirnschnittstellen und Pharmakologie. Diese werden im
Folgenden naher erlautert.

Gentechnik bezeichnet die Modifikation von Fortpflanzungs-
zellen (Keimbahnverénderung) oder von Zellen eines bereits
entwickelten Organismus (somatische Veranderung). Die
Keimbahnveranderung betrifft alle Zellen des Organismus,
und die Veranderung wird an die nachste Generation wei-
tergegeben. Die somatische Veranderung hingegen wirkt sich
nur auf die Zielzellen und die von ihnen abstammenden Zellen
aus.

Jiingste Entwicklungen in der Gentechnik versprechen erhe-
bliches Potenzial:

e Erweiterter Anwendungsbereich: Mit Gen-Editing kdnnen
nun bestimmte DNA-Elemente im Zielgenom hinzugefigt,
geloscht und verandert werden.

e @esteigerte Prazision und Integration: Gezielte DNA-Be-
reiche konnen mit Schneidewerkzeugen bearbeitet werden,

MENSCHLICHE LEISTUNG
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sodass Veranderungen praziser und sicherer erfolgen. Zwar
gibt es noch unerwiinschte Nebenwirkungen (Off-Target-Ef-
fekte), doch neue Techniken wie Prime Editing verbessern
zunehmend die Genauigkeit des Targeting-Prozesses.

e Verbesserte Dauer der Wirkung: Die Mdglichkeit, das Ge-
nom direkt zu modifizieren, anstatt lediglich DNA in Zellen
einzufiigen, gewahrleistet, dass die vorgenommenen An-
derungen bei der Zellteilung reproduziert werden und sich die
Wirkung ausbreitet.

e Finfachere Produktion: Neue Produktionstechniken sind in
ihrer Entwicklung und Anwendung oftmals einfacher, kosten-
glinstiger und schneller.

Die Gentechnik kénnte eingesetzt werden, um die Vererbung
unheilbarer Krankheiten zu verhindern, und sie stellt den
ersten Schritt zu einer Prazisionsmedizin dar, die auf der Bio-
logie eines Individuums basiert.

Bioinformatik ist ein interdisziplinares Forschungsfeld, das
rechnergestiitzte Analysewerkzeuge zur Erfassung und Inter-
pretation grosser biologischer Datensatze einsetzt. Die Verar-
beitung derart grosser Datenmengen, die fiir die Auswertung
und Beurteilung zur Verfiigung stehen, ermoglicht ein erhe-
blich tieferes Verstandnis biologischer, biochemischer, physio-
logischer, kognitiver und sozialer Verhaltensweisen. Dies wie-
derum hat neue technologische Entwicklungen in Medizin,
Genetik und Biologie vorangetrieben.

Gehirn-Schnittstellen, auch bekannt als neuronale Schnitts-
tellen oder Gehirn-Computer-Schnittstellen (Brain-Compu-
ter-Interfaces — BCl), ermdglichen eine direkte Kommunika-
tion zwischen Gehirn und Computer. Sie kénnen einseitig (z. B.
zum Verstandnis der Gehirnfunktion) oder zweiseitig (z. B. zur
Schaffung eines Kontroll- und Feedbacksystems) sein. Hor-
gerate sind ein Beispiel fiir eine einseitige Schnittstelle. Die
Ubersetzung von Gedanken in Sprache beim Menschen ist ein
Beispiel fiir eine zweiseitige Schnittstelle.

Externe/nicht-invasive Gehirnschnittstellen beruhen auf der
direkten, nicht-invasiven Messung von Gehirnaktivitat. In-
ternefinvasive Gehirn-Schnittstellen zielen darauf ab, eine
Datenverbindung mit hoher Bandbreite zwischen Gehirn
und Computer zu entwickeln, indem Elektroden chirurgisch
unter die Kopfhaut implantiert werden, um Gehirnsignale zu
libertragen. Solche Ansétze bringen jedoch ganz eigene He-
rausforderungen mit sich.

Neurostimulation kann eingesetzt werden, um die Gehirn-
funktion zu verandern. Nicht-invasive Methoden der Neu-
rostimulation, wie die transkranielle Magnetstimulation,
nutzen elektrische Impulse, um die Erregbarkeit bestimmter
Hirnareale zu erhohen oder zu verringern. Dies kann poten-
ziell mentale Prozesse wie neuronale Plastizitat, Gedachtnis,
Aufmerksamkeit und Kreativitat beeinflussen.

Gehirn-Schnittstellen kdnnten die Konzentrations- und Ge-
dachtnisleistung verbessern und so zu neuen Formen kol-
laborativer Intelligenz fiihren. In besonders ambitionierten
Anwendungen kénnten sie sogar den direkten «Download»
neuer Fahigkeiten und Wissensinhalte ermdglichen und die
Interaktion mit der physischen Welt allein durch Gedan-
kensteuerung gestatten, beispielsweise das Fliegen eines
Flugzeugs von jedem beliebigen Ort der Welt aus.

Pharmaka spielen eine zentrale Rolle bei verschiedenen For-
men der menschlichen Erweiterung, darunter die Modulation
physischer, kognitiver, emotionaler, motivationaler und sen-
sorischer Prozesse. Die meisten Pharmaka zur Leistungsstei-
gerung haben ihren Ursprung in medizinischen Wirkstoffen
oder basieren auf dem Versuch, die Konzentration natirlich
vorkommender chemischer Substanzen im menschlichen
Korper oder in der Natur allgemein zu erhohen. Allerdings
mangelt es bei ihrer Anwendung zur Steigerung menschli-
cher Fahigkeiten noch an Kenntnissen, und héufig gehen sie
mit Nebenwirkungen einher, die potenzielle Vorteile wieder
aufheben.

Kognitionssteigernde Pharmaka reichen von Koffein bis zu Sti-
mulanzien wie Amphetaminen. Diese beeinflussen in der Re-
gel eher einfache, niederschwellige Funktionen wie Aufmerk-
samkeit und Gedachtnis und weniger die Intelligenz auf
hoherem Niveau. Weitere Formen der kognitiven Erweiterung
umfassen die Regulierung des Blutzuckerspiegels und von
Hormonen wie Adrenalin und Testosteron. Zu den Pharma-
ka, welche die korperliche Leistungsfahigkeit steigern, geho-
ren Anabolika. Die Leistungssteigerung kann beeindruckend
sein, aber die Nebenwirkungen sind oft schwerwiegend und
kénnen sogar zum Tod fiihren.

Derzeit ist der Einsatz von Pharmaka in der menschlichen
Erweiterung noch begrenzt. Allerdings konnten Fortschritte in
Biotechnologie, Nanotechnologie und Bioinformatik zukiinftig
die Entwicklung neuer, gezielterer und wirksamerer pharma-
kologischer Substanzen ermdglichen.

Zusatzliche interessante Technologien sind Exoskelette,
sensorische Erweiterung und soziale Medien. Diese werden
im Folgenden erlautert.

Exoskelette sind externe, abnehmbare Strukturen, die den
menschlichen Bewegungsapparat unterstiitzen kénnen und
sich seit Jahrzehnten in der Entwicklung befinden. Passive
Exoskelette konnen den Korper entlasten und verringern
das Risiko chronischer berufsbedingter Verletzungen. Ak-
tive Exoskelette verstarken die natiirlichen Bewegungen des
Nutzers, kénnen Gehirnsignale in Bewegung umwandeln
und ermdglichen eine wiederhergestellte oder sogar verbes-
serte Mobilitdt und Kraft. Exoskelette werden zwar fiir the-
rapeutische Zwecke entwickelt, finden aber zunehmend
Anwendung in industriellen und militérischen Kontexten.

' Sie kdnnen auch Individuen beeinflussen, deren Wahrnehmungsfeld einschrénken und somit zu einem Faktor in der En-
twicklung hin zum Menschen mit verminderten Féhigkeiten werden.
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Prothetische Gliedmassen kdnnen als eine Unterkategorie
von Exoskeletten betrachtet werden. Die fortschrittlichsten
Prothesen verwenden implantierte Mikroelektroden, um eine
bidirektionale Schnittstelle zu schaffen.

Sensorische Erweiterung zielt darauf ab, entweder die senso-
rische Reichweite oder die sensorische Scharfe zu verbessern.
Dies kann durch tragbare Technologien (Wearables) oder
durch am Korper befestigte bzw. implantierte Sensoren er-
folgen, die externe Informationen fiir die menschlichen Sinne
«iibersetzen». Dadurch kénnte es beispielsweise maglich
werden, durch Wénde zu «sehen», Vibrationen zu spiiren oder
chemische Substanzen in der Luft zu erkennen.

Soziale Medien und soziale Netzwerke lassen sich als eine
Form der sozialen Erweiterung des Menschen verstehen
und haben in einigen Féllen bereits eine hohe Wirksamkeit
bewiesen.

Technologien zur Leistungsoptimierung zielen darauf
ab, die menschliche Leistung bis an die Grenze unseres bio-
logischen Potenzials zu verbessern, ohne neue Fahigkeiten
hinzuzufiigen. Dazu zdhlen unter anderem physisches und
kognitives Training, Schlafoptimierung und optimierte Flissig-
keitszufuhr.

Weniger invasive und weniger ambitionierte Anwendungen
der Human-Enhancement-Technologien werden voraus-
sichtlich als erstes umgesetzt. Werden die verschiedenen
bedeutenden gesundheitlichen, technologischen und regu-
latorischen Herausforderungen bewaltigt und wachst die
gesellschaftliche Akzeptanz von Human-Enhancement-Tech-
nologien, so werden zunehmend ambitioniertere und kom-
plexere Anwendungen realisiert werden. Schliesslich kénnten
sogar integrierte Mensch-Maschine-Symbionten mit bislang
unerreichten Fahigkeiten entwickelt werden.

Fortschritte in den Bereichen Materialwissenschaften, Infor-
mationssysteme und Humanwissenschaften bilden die Grun-
dlage fiir eine signifikante Erweiterung der physiologischen,
kognitiven und sozialen Fahigkeiten des Menschen. Diese
Entwicklungen werden durch rasche parallele Fortschritte in
angrenzenden Bereichen wie Robotik und autonome Syste-
me, Data Science, kiinstliche Intelligenz, Miniaturisierung
sowie innovative Werkstoffe und Fertigungstechnologien
ermdéglicht. Diese Entwicklungen werden vor allem durch
betrachtliche staatliche Investitionen und zunehmendes kom-
merzielles Interesse vorangetrieben.

AUSWIRKUNGEN UND DIE WICHTIGSTEN UNSICHERHEITEN

UND HERAUSFORDERUNGEN:

In der nachstehenden Tabelle fassen wir zusammen, welche Funktionen in der Regel durch Human-Enhan-
cement-Technologien erfiillt werden, welche Wirkungskennzahlen fiir diese Funktionen durch den Einsatz
erneuerbarer Energien voraussichtlich verbessert werden und welche Beispielanwendungen diese Verbes-

serungen ermdglichen wiirden.

UBERGEORDNETE KATEGORIEN

VON HUMAN-ENHANCEMENT-

MOGLICHE ZUKUNFTIGE

MOGLICHE

TECHNOLOGIEN VERBESSERUNGEN ANWENDUNGSBEISPIELE
o EXOSKELETTE FUR
o VERBESSERTE FAHIGKEIT, INDUSTRIELLE UND MILITARISCHE
PHYSISCH DIE PHYSISCHE UMGEBUNG ZU ANWENDUNGEN

BEEINFLUSSEN UND SICH
DARIN ZU BEWEGEN

* PHARMAKA ZUR
LEISTUNGSSTEIGERUNG MIT
GERINGEREN NEBENWIRKUNGEN

PSYCHOLOGISCH

e VERBESSERTE WAHRNEHMUNG,
EMOTIONEN UND MOTIVATION

* HORVERBESSERUNG
ZUM PERSONLICHEN SCHUTZ
o GEDACHTNISSTEIGERUNG
DURCH NEUROSTIMULATION

SOZIAL

e VERBESSERTE KOMMUNIKATIONS-
FAHIGKEITEN

e VERBESSERTE ZUSAMMENARBEIT
UND GESTARKTES VERTRAUEN

e STARKERER
GRUPPENZUSAMMENHALT

* NEUE, INTENSIVE MOGLICHKEITEN
DER VERBINDUNG (Z. B. UBER
VERNETZTE
GEHIRN-MASCHINE-SCHNITTS
TELLEN)
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Im Anschluss werden die Auswirkungen und die
wichtigsten Unsicherheiten und Herausforderungen
der Technologien zur Verbesserung der menschlichen
Fahigkeiten (Human-Enhancement-Technologien)
fiir die einzelnen Kategorien beleuchtet:

— IN SOZIOKULTURELLER HINSICHT:

e Auswirkungen: Technologien zur Verbesserung der
menschlichen Fahigkeiten (Human-Enhancement-Technolo-
gien) werden voraussichtlich leichter fiir wohlhabende oder
anderweitig privilegierte Bevolkerungsgruppen zuganglich
sein. Alternativ ist es denkbar, dass solche potenziell risiko-
behafteten Technologien in bestimmten Gesellschaften eher
benachteiligten Bevolkerungsgruppen vorbehalten bleiben.
Ohne gezielte Massnahmen konnte die menschliche Erwei-
terung bestehende Ungleichheiten verstarken und soziale
Spannungen hervorrufen. Dariiber hinaus kénnten diese Tech-
nologien philosophische, religidse oder andere weltanschau-
liche Uberzeugungen in Frage stellen oder verletzen, was
zu Polarisierung, sozialen Spannungen und mdglicherweise
sogar zu Konflikten fiihren kdnnte. Das Interesse an der Sel-
bstoptimierung, insbesondere in einer zunehmend individua-
lisierten und wettbewerbsorientierten Gesellschaft, kénnte
ebenfalls als treibender Faktor fiir soziale Spannungen wirken.
e Zentrale Unsicherheiten und Herausforderungen:
Inwieweit werden Human-Enhancement-Technologien ge-
sellschaftlich akzeptiert werden? Wie werden Faktoren wie
der Zweck, die Wirksamkeit und die Sicherheit dieser Tech-
nologien die soziale Akzeptanz beeinflussen? Welche phi-
losophischen Fragestellungen werden sich ergeben, beis-
pielsweise die Frage, was es bedeutet, ein Mensch zu sein,
wer eine solche Erweiterung erhalten sollte, kann oder muss
und wie mit der moglichen Zunahme von Ungleichheit um-
zugehen ist?

— IN TECHNOLOGISCHER HINSICHT:

e Auswirkungen: Die potenziellen Anwendungsmaglich-
keiten der Human-Enhancement-Technologien sind atembe-
raubend. Im medizinischen Bereich kénnte Gentechnik fiir
eine personalisierte Prazisionsmedizin eingesetzt werden.
Gehirn-Schnittstellen konnten Ldhmungen heilen und zur
Behandlung der Alzheimer-Krankheit beitragen. Erhebliche
Auswirkungen sind im Bereich der Mensch-Maschine-Sch-
nittstellen zu erwarten — einem zentralen Aspekt fiir die
Anwendung zahlreicher zukiinftiger Technologien, darunter
Transportwesen und Fertigung.

¢ Zentrale Unsicherheiten und Herausforderungen: Wie
kénnen die zahlreichen technologischen Herausforderungen
der Gentechnik bewaltigt werden, beispielsweise die En-
twicklung neuer Vektoren zur Ubertragung des genetischen
Codes oder ein besseres Verstandnis unbeabsichtigter Ne-
benwirkungen? Wie kann die gewaltige Wissensliicke ber
das menschliche Gehirn geschlossen werden? Wie kdnnen
Neurostimulations-Technologien ~ komplexere  Funktionen
Ubernehmen oder gezielt spezifische Gehirnareale ans-
prechen? Wird es mdglich sein, komplexe Signale aus tiefen
Hirnregionen zu erfassen, ohne Elektroden implantieren zu
miissen? Wie kann mit der potenziellen Gefahr des Hackings
von Gehirn-Schnittstellen umgegangen werden? Wie kdnnen
Exoskelette und Prothesen eine bessere Geschwindigkeit und
Bewegungsfreiheit erreichen?

— IN WIRTSCHAFTLICHER HINSICHT:

e Auswirkungen: Technologien zur Verbesserung der
menschlichen  Fahigkeiten (Human-Enhancement-Techno-
logien) haben das Potenzial, die Produktivitat und die Ge-
sundheit der Arbeitskrafte zu verbessern und gleichzeitig
Behinderungen entgegenzuwirken. Menschliche Erweiterung
kénnte Menschen zu einem lédngeren und gesiinderen Leben
verhelfen und so die Belastung der sozialen Sicherungs- und
Gesundheitssysteme durch eine bessere Gesundheit und
Produktivitat im Alter verringern oder verstarken. Durch per-
sonalisierte Medizin kénnten der fiir die Gesundheitsversor-
gung erforderliche infrastrukturelle Aufwand und die damit
verbundenen Kosten gesenkt werden. Entsprechende praven-
tive Interventionen waren nicht nur kostengiinstiger, sondern
auch effektiver als heutige Ansatze und wiirden somit die
Wirtschaft weniger belasten.

e Zentrale Unsicherheiten und Herausforderungen:
Werden Konsumentinnen und Konsumenten diese Techno-
logie im Allgemeinen akzeptieren? Welche wirtschaftlichen
Auswirkungen wird Human Enhancement haben, wenn die
menschliche Arbeitskraft ohnehin weitgehend durch die Ro-
botik ersetzt wird?

— IN OKOLOGISCHER HINSICHT:

e Auswirkungen: Human Enhancement wird als langfris-
tige Losung angesehen, die es dem Menschen ermdglichen
kénnte, sich an eine sich verandernde Umwelt anzupassen,
beispielsweise im Umgang mit den Auswirkungen des Kili-
mawandels sowie bei der Uberwachung und Abschwéchung
dieser Auswirkungen.

e Zentrale Unsicherheiten und Herausforderungen:
Welche Nettoauswirkungen auf Umwelt und Klima ergeben
sich aus der gesamten Prozesskette der menschlichen Leis-
tungssteigerung — von der Entwicklung iiber Produktion und
Implementierung bis hin zum Betrieb?

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

e Auswirkungen: Menschliche Erweiterungen basieren auf
sehr personlichen biologischen Daten. Daraus ergeben sich
erhebliche Herausforderungen und Risiken im Hinblick auf
Sicherheit, Datenschutz und Privatsphare. Angesichts der be-
deutenden potenziellen Anwendungen im Verteidigungs- und
Sicherheitsbereich kdnnten Staaten in ein «Wettriisten» um
Technologien zur Verbesserung der menschlichen Fahigkeiten
eintreten.

e Zentrale Unsicherheiten und Herausforderungen: Wie
kénnen die zahlreichen regulatorischen, rechtlichen und Go-
vernance-Herausforderungen bewaltigt werden? Wie sollte
mit besonders umstrittenen Anwendungen umgegangen
werden, etwa mit Do-it-yourself-Enhancements, genetischer
Manipulation am Menschen und «Designer-Babys»? Wie
sollte Human Enhancement im militarischen Kontext reguliert
werden? Wird Human Enhancement langfristig als Menschen-
recht angesehen, oder wird ihre Entwicklung und Verbreitung
dem Markt Uberlassen?
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SCHWACHE SIGNALE:

» Neuralink, ein von Elon Musk gegriindetes Neurotechnolo-
gie-Unternehmen, hat einen neurochirurgischen Roboter en-
twickelt, der flexible Polymerfaden in das Gehirn implantieren
kann. Diese Faden sind mit einem kleinen, energieeffizienten
Implantat verbunden, das Gehirnsignale verstarkt, digitali-
siert und mit Breitbandgeschwindigkeit an technologische
Gerate (ibertragt.

» Die University of Utah [Universitat von Utah] hat eine
Armprothese entwickelt, die mit 100 Mikroelektroden eine
Schnittstelle zum Nervensystem des Nutzers herstellt. Die
erstmalige Kombination von Robotik und Elektrodenarrays er-
maglicht es dem Trager, taktile Empfindungen wahrzunehmen
— eine essenzielle Fahigkeit fiir die Handhabung empfindlicher
Objekte.

» Die Universitdt von Grenoble ermdglichte es einem
geldhmten Patienten, wieder zu gehen, indem sie zwei draht-
lose Implantate einsetzte, die Gehirnsignale in Roboterbewe-
gungen umwandeln.

» Das vom CNRS geleitete Forschungsprogramm Molecu-
IArXiv entwickelt neuartige Datenspeicher auf Basis von DNA
und kiinstlichen Polymeren.

WECHSELWIRKUNGEN MIT ANDEREN TRENDS:

» Data Science und KI: Data Science und KI sind zentrale
Bestandteile der Bioinformatik und spielen auch in zahlreichen
weiteren Anwendungsbereichen eine wesentliche Rolle, beis-
pielsweise bei der Arzneimittelentwicklung.

> Immersive Technologien: Human-Enhancement-Tech-
nologien und immersive Technologien gehen Hand in Hand,
wobei letztere haufig als Unterkategorie der ersteren betrach-
tet werden.

» Quantentechnologien: Quantensimulationen kdnnten die
Forschung an innovativen Human-Enhancement-Technolo-
gien erheblich vorantreiben.

» Sensortechnologien: Miniaturisierte biokompatible Sen-
soren konnten eine Schliisselkomponente zukiinftiger Hu-
man-Enhancement-Technologien darstellen. Biosensoren sind
eine neuartige Kategorie von Sensoren.

) Neue Raumfahrttechnologien: Human-Enhance-
ment-Technologien konnten eine entscheidende Rolle bei der
langfristigen Besiedlung und Anpassung des Menschen an
den Weltraum spielen.

REFERENZEN UND WEITERFUHRENDE LITERATUR:

» Neue Werkstoffe und digitale Produktion: Innovative
Werkstoffe sind eine zentrale Komponente von Human-En-
hancement-Technologien. Digitale Produktionstechniken, wie
3D-Druck, eréffnen bedeutende Anwendungsmdglichkeiten
in diesem Bereich (beispielsweise das Drucken menschlicher
Organe).

» Erneuerbare Energien und Resilienz: Langfristig kdnnten
innovative Human-Enhancement-Technologien dazu beitra-
gen, die Menschheit an eine durch den Klimawandel weniger
lebensfreundliche Erde anzupassen.

» Cyber-Technologien: Mit der Entwicklung von Human-En-
hancement-Technologien wird der menschliche Korper selbst
Teil der Cyber-Domane.

» Digitale Kommunikation: Digitale Kommunikationstech-
nologien sind eine zentrale Komponente von Human-Enhan-
cement-Technologien.

> Robotik und autonome Systeme: Human-Enhance-
ment-Technologien ermdglichen nahtlose und hoch entwic-
kelte Mensch-Roboter-Schnittstellen, auch fiir komplexe
Anwendungen. Zudem kann die Robotik diese Technologien
verbessern, beispielsweise bei Prothesen.

WECHSELWIRKUNGEN MIT MEGATRENDS:

> Veranderung der Arbeitswelt: Human-Enhance-
ment-Technologien konnten zahlreiche arbeitsrelevante
Fahigkeiten verbessern und die Produktivitét steigern, indem
sie physische, kognitive und soziale Kompetenzen erweitern.
» Sicherheitsverstandnis im Wandel: Diese Technologien
kénnten wichtige Anwendungen in der Verteidigung und
Sicherheit finden, indem sie wesentliche Fahigkeiten und
Eigenschaften — etwa bei Soldaten — optimieren.

» Diversifizierung von Bildung und Lernen: Durch Hu-
man-Enhancement-Technologien kénnten mentale Fahig-
keiten, die fir das Lernen relevant sind, verbessert werden.

» Zunehmende Ungleichheiten: Der Zugang zu diesen
Technologien wird vermutlich ungleich verteilt sein, sodass
sie Ungleichheiten zwischen wohlhabenden und armen Be-
volkerungsgruppen weiter verscharfen kdnnten.

» Gesundheit im Wandel: Human-Enhancement-Technolo-
gien kénnten bahnbrechende Auswirkungen auf die Lebens-
qualitat und -dauer haben, mit allen damit verbundenen Vor-
teilen.

— Unbekannter Autor, «Human Augmentation - The Dawn of a New Paradigm, A strategic implications project» [Menschliche Erweiterung — Der
Beginn eines neuen Paradigmas, Ein Projekt zu strategischen Implikationen], Verteidigungsministerium des Vereinigten Konigreichs und Planungsamt

der Bundeswehr, Bericht, 2020,

https://assets.publishing.service.gov.uk/media/609d23c6e90e07357baa8388/Human_Augmentation_SIP_access2.pdf

— Reding, D.F. et al., «Science & Technology Trends 2020-2040» [Wissenschafts- und Technologietrends 2020-2040], NATO Science & Technology

Organisation, Bericht, 2020,

https://www.nato.int/nato_static_fl2014/assets/pdf/2020/4/pdf/190422-ST_Tech_Trends_Report_2020-2040.pdf

— Trendmanager-Tool von Trendone, letzter Zugriff am 21.03.2024,
https://www.trendmanager.com/
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. c‘ CYBER-TECHNOLOGIEN

BESCHREIBUNG:

Cyberspace kann als der virtuelle und physische Raum al-
ler informationstechnologischen Systeme definiert werden,
die auf Datenebene global miteinander verbunden sind. Die
Grundlage des Cyberspace bildet das Internet als universelles
und o&ffentlich zugangliches Verbindungs- und Transport-
netzwerk, welches durch eine beliebige Anzahl zusatzlicher
Datennetzwerke erganzt und erweitert werden kann. Cy-
ber-Technologie bezeichnet die Wissenschaft und Technik
der Hardware, Software, Dienste und Verbindungen, die den
Cyberspace ausmachen. Der (ibergeordnete Fokus der Cy-
ber-Technologien liegt darauf, Bedrohungen im Cyberspace
abzuwehren und zu minimieren. Die Cyber-Sicherheit, auch
als IT-Sicherheit bezeichnet, konzentriert sich auf den Schutz
von Computern, Netzwerken, Programmen und Daten vor
ungewolltem oder unbefugtem Zugriff, Veranderung oder
Zerstorung.

Kritische Infrastrukturen bestehen aus 6ffentlichen und pri-
vaten Einrichtungen in Schlisselsektoren, darunter: Land-
wirtschaft, Gesundheitswesen, Notfalldienste, Regierung,
Information und Telekommunikation, Energieversorgung,
Transportwesen sowie Banken und das Finanzwesen. Der Cy-
berspace fungiert als ihr Nervensystem — das Kontrollsystem
der Gesellschaft. Er umfasst eine Vielzahl miteinander verbun-
dener Computer, Server, Router, Switches, Kabel und draht-
loser Verbindungen, die das Funktionieren dieser kritischen
Infrastrukturen ermdglichen. Daher ist das einwandfreie Funk-
tionieren des Cyberspace von wesentlicher Bedeutung fiir die
Gesellschaft.

Die Cyber-Sicherheit lasst sich in fiinf Hauptkategorien unter-
teilen, die jeweils mehrere Unterkategorien umfassen und im
Folgenden naher erlautert werden.

SCHUTZ UNSERER ZUNEHMEND
DIGITALEN LEBENSWEISE



Zu den Aspekten von Angriff und Verteidigung gehéren die
folgenden Bereiche:

e Schadsoftware und Angriffstechnologien konzentrieren sich
auf die Identifizierung und Ausnutzung von Sicherheitsliicken,
die Entwicklung verteilter, schadlicher Systeme sowie die
Anwendung entsprechender Erkennungs- und Analyseverfah-
ren.

e Die Analyse gegnerischer Verhaltensweisen umfasst die
Untersuchung der Motivationen, Methoden und Vorge-
hensweisen von Angreifern. Dazu gehoren Lieferketten von
Schadsoftware, Angriffsvektoren und Geldtransfers.

* Sicherheitsoperationen und Vorfallmanagement befassen
sich hauptséchlich mit der Konfiguration, dem Betrieb und der
Wartung sicherer Systeme. Dazu zéhlen die Erkennung und
Reaktion auf Sicherheitsvorfalle sowie die Erfassung und Nut-
zung von Bedrohungsinformationen.

* forensik beschaftigt sich mit der Erfassung, Analyse und
Dokumentation digitaler Beweise zur Unterstiitzung bei Si-
cherheitsvorfallen und kriminellen Handlungen.

Zu den Aspekten der Systemsicherheit gehdren die folgen-
den Bereiche:

* Kryptographie untersucht die grundlegenden mathema-
tischen Prinzipien der Verschliisselung, neue Kryptogra-
phie-Algorithmen sowie die Protokolle, welche diese nutzen.

e Die Sicherheit von Betriebssystemen und Virtualisierung
befasst sich unter anderem mit Schutzmechanismen fiir Be-
triebssysteme, der sicheren Abstraktion von Hardware und
der sicheren Ressourcennutzung. Dazu gehoren die Isolierung
in Mehrbenutzersystemen, die sichere Virtualisierung und Si-
cherheitsmassnahmen in Datenbanksystemen.

e Die Sicherheit verteilter Systeme umfasst Schutzmecha-
nismen fiir gross angelegte und koordinierte verteilte Syste-
me. Dazu zahlen Peer-to-Peer-Systeme, Cloud-Umgebungen,
Multi-Tenant-Rechenzentren und Distributed-Ledger-Techno-
logien.

e Authentifizierung, Autorisierung und Verantwortlichkeit be-
ziehen sich auf alle Aspekte des Identitdtsmanagements und
der Authentifizierungstechnologien sowie auf Architekturen
und Werkzeuge, welche die Autorisierung und Verantwortlich-
keit in isolierten und verteilten Systemen unterstiitzen.

Zu den Aspekten der Software- und Plattform-Sicherheit
gehdren die folgenden Bereiche:

o Softwaresicherheit konzentriert sich auf Kategorien von
Programmierfehlern, die zu Sicherheitsliicken fiihren, sowie
auf Techniken zur Vermeidung dieser Fehler, sowohl durch
eine bessere Programmierpraxis als auch durch verbesserte
Sprachdesigns. Dazu gehéren auch Werkzeuge, Techniken und
Methoden zur Erkennung solcher Fehler in bestehenden Sys-
temen.

o Web- und mobile Sicherheit zielt darauf ab, Sicherheitspro-
bleme in Webanwendungen und -diensten zu I6sen, die Gber
verschiedene Gerate und Frameworks verteilt sind. Dies um-
fasst unterschiedliche Programmierparadigmen und Schutz-
modelle.

e Sicherer Software-Lebenszyklus bedeutet die Anwendung
von Sicherheitsprinzipien im gesamten Softwareentwicklungs-
prozess, was automatisch zu einer sicheren Software fiihrt.
Zu den Aspekten der Infrastruktursicherheit gehdren die
folgenden Bereiche:

o Netzwerksicherheit konzentriert sich auf Netzwerk- und
Telekommunikationsprotokolle, einschliesslich der Sicherheit
von Routing-Prozessen, Netzwerksicherheitskomponenten
und spezifischen kryptographischen Protokollen, welche fiir
die Netzwerksicherheit verwendet werden.

®  Hardwaresicherheit betrifft die Sicherheit in der En-
twicklung, Implementierung und Bereitstellung von allge-
meinen und spezialisierten Hardwarekomponenten. Dazu
zahlen Trusted-Computing-Technologien und Zufallsquellen.
e Sicherheit in cyber-physischen Systemen ist darauf aus-
gerichtet, Sicherheitsherausforderungen in cyber-physischen
Systemen, wie dem Internet der Dinge und industriellen
Steuerungssystemen, anzugehen und Sicherheitsaspekte
gross angelegter Infrastrukturen zu untersuchen.

e Sicherheit der physikalischen Schicht und Telekommu-
nikationssicherheit befasst sich mit Sicherheitsfragen und
Einschrankungen der physikalischen Ubertragungsschicht.
Dazu zdhlen Funkfrequenzkodierungen, Ubertragungstech-
niken sowie Storanfalligkeit.

Menschliche, organisatorische und regulatorische As-
pekte konzentrieren sich auf nicht-technische Belange
wie Governance, Regulierung, menschliche Faktoren und
Datenschutz.

Der Cyberspace, wie er weiter oben definiert wurde, wird
voraussichtlich weiter wachsen, da angrenzende Technolo-
giebereiche in Zukunft weiterentwickelt werden. So wird der
Cyberspace (iber das Internet der Dinge auf eine Vielzahl von
Objekten und Geraten ausgeweitet und konnte durch Hu-
man-Enhancement-Technologien, wie Gehirn-Schnittstellen,
bis in den menschlichen Kérper hineinreichen. Die damit ver-
bundenen Anforderungen an die Cyber-Sicherheit werden so-
mit zunehmend anspruchsvoller. Die Weiterentwicklung wei-
terer angrenzender Technologien (z. B. kiinstliche Intelligenz)
wird automatisch auch zur Perfektionierung von Cyber-Si-
cherheitstechnologien beitragen, beispielsweise im Bereich
von Angriffs- und Verteidigungsmethoden.
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AUSWIRKUNGEN UND DIE WICHTIGSTEN UNSICHERHEITEN

UND HERAUSFORDERUNGEN:

Die nachstehende Tabelle enthalt eine Zusammenfassung der Funktionen, die durch Cyber-Technologien in der
Regel zur Verfiigung gestellt werden, sowie der Wirkungskennzahlen, die sich fiir diese Funktionen voraussicht-
lich verbessern werden, gefolgt von Beispielanwendungen, die durch solche Verbesserungen méglich wiirden.

UBERGEORDNETE KATEGORIEN
VON CYBER-TECHNOLOGIEN

MOGLICHE ZUKUNFTIGE
VERBESSERUNGEN

MOGLICHE
ANWENDUNGSBEISPIELE

ANGRIFFE UND VERTEIDIGUNGS-

VOLLSTANDIG AUTOMATISIERTE
ENTDECKUNG KOMPLEXER
SEMANTISCHER
SCHWACHSTELLEN
VOLLSTANDIG AUTOMATISIERTE
GENERIERUNG VON EXPLOITS
FUR NICHT-TRIVIALE

AUTOMATISCHE ERKENNUNG
VON SCHWACHSTELLEN IN
SOFTWARE UND SYSTEMEN
AUTONOME HACKING-BOTS
UND -ARMEEN MIT WENIG ODER

MASSNAHMEN SCHWACHSTELLEN GAR KEINER
SCHADSOFTWARE DER
NACHSTEN GENERATION: MENSCHLICHEN BETEILIGUNG
' * AUTOMATISIERTE VERTEIDIGUNG
NICHT ERKENNBARE VON SYSTEMEN
BACKDOORS IN MASCHINELLEN
LERNMODELLEN
VERBESSERTE ERKENNUNG
UND REAKTION AUF ANGRIFFE
EINFUHRUNG
VERTRAUENSWURDIGER * PLATTFORMUNABHANGIGE
AUSFUHRUNGSUMGEBUNGEN SYSTEME (LOKAL ODER CLOUD
AUTHENTIFIZIERUNG OHNE IRRELEVANT)
PASSWORT, Z. B. AUF DER ] ]
SYSTEMSICHERHEIT GRUNDLAGE BIOMETRISCHER * POST-QUANTEN

DATEN

GLOBALE DATENVERARBEI-
TUNGSRICHTLINIEN
ANALOG ZUR DSGVO UND
ZUM KI-GESETZ DER EU

KRYPTOGRAPHIE
KONSOLIDIERUNG VON
SICHERHEITSDIENSTLEISTERN
(Z. B. DURCH SASE)

SOFTWARE- UND PLATTFORM-

e VERBESSERTE SICHERHEIT

IN DER SOFTWAREENTWICKLUNG
DURCH AUTOMATISIERUNG
KI-GESTUTZTES SOFTWARE-

STRATEGIEN FUR SICHERES
PROGRAMMIEREN
VEREINFACHTES SOFTWARE-

SICHERHEIT ENGINEERING ENGINEERING FUR NICHT-
(CODE-ASSISTENT) EXPERTEN DURCH
e WEIT VERBREITETE NUTZUNG DURCH DEN EINSATZ VON LLMS
VON BOMS (STUCKLISTEN)
e ZERO-TRUST-NETZWERK-
ARCHITEKTUREN
FRAGMENTIERUNG VON e AUTOMATISIERUNG GETESTETER
NETZWERKEN INFRASTRUKTUR-
BREITE NUTZUNG VON TRUSTED BEREITSTELLUNGEN
INFRASTRUKTURSICHERHEIT COMPUTING ENVIRONMENTS N
e VERTRAUENSWURDIGE
REGULIERUNG DER .
AUSFUHRUNG
IOT-SICHERHEIT UND VON SOFTWARE
DER SICHERHEIT INDUSTRIELLER o ERSETZUNG MENSCHLICHER
KONTROLLSYSTEME
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Im Anschluss werden die Auswirkungen und die
wichtigsten Unsicherheiten und Herausforderungen
der Cyber-Technologien fiir die einzelnen Katego-
rien beleuchtet:

— IN SOZIOKULTURELLER HINSICHT:

e Auswirkungen: Ansdtze der Cyber-Sicherheit kdnnten
unter anderem das Vertrauen in die Daten- und Kommuni-
kationssicherheit starken und somit einen massgeblichen
Einfluss auf die gesellschaftliche Akzeptanz der zahlreichen
davon abhangigen angrenzenden Technologien haben (z. B.
Daten und kiinstliche Intelligenz, Human Enhancement).
Wenn boswillige Ansatze liberwiegen, kdnnten sie jedoch
auch den gegenteiligen Effekt haben.

e Zentrale Unsicherheiten und Herausforderungen: Wie
werden Cyber-Technologien die gesellschaftliche Haltung zu
Sicherheit und Datenschutz beeinflussen? Wie wird sich der
aktuelle Digitalisierungstrend entwickeln?

— IN TECHNOLOGISCHER HINSICHT:

o Auswirkungen: Cyber-Sicherheitstechnologien er-
moglichen den Schutz sensibler Informationen und un-
terstlitzen damit zahlreiche Anwendungen und Technologien,
die auf die Nutzung solcher Daten angewiesen sind. Dariiber
hinaus verbessern sie die sichere Kommunikation und den
Datenaustausch iiber Netzwerke, indem sie die Vertraulich-
keit, Integritat und Authentizitat der (ibertragenen Informa-
tionen gewahrleisten. Dies wiederum erleichtert den Einsatz
vieler zuklnftiger Anwendungen, die auf diese Fahigkeiten
angewiesen sind.

e Zentrale Unsicherheiten und Herausforderungen: In
welchem Umfang wird sich kiinstliche Intelligenz auf die En-
twicklung von Cyber-Technologien auswirken? Wie wird sich
die erwartete bahnbrechende Wirkung der Quantenkrypto-
graphie und des Quantencomputings auf Cyber-Technologien
auswirken? In welchem Zeithorizont werden diese disruptiven
Entwicklungen stattfinden?

— IN WIRTSCHAFTLICHER HINSICHT:

e Auswirkungen: Cyber-Angriffe auf die Infrastruktur
der Zukunft (Stromnetze, Transportsysteme und Gesund-
heitseinrichtungen) konnten sowohl direkt als auch indirekt
(wirtschaftliche Folgewirkungen) verheerende wirtschaftliche
Auswirkungen haben und sogar Menschenleben fordern.
Cyber-Sicherheitstechnologien, die entweder zum Angriff
oder zur Verteidigung solcher fiir die Wirtschaft kritischen In-
frastrukturen eingesetzt werden, werden dann einen iberpro-
portional grossen Einfluss haben.

e Zentrale Unsicherheiten und Herausforderungen: Wie
konnen Unternehmen die Rentabilitat ihrer Investitionen in
Cyber-Sicherheitstechnologien sicherstellen? Wie lassen sich
die 6konomischen Vorteile von Cyber-Sicherheitstechnologien
quantifizieren? Wie kann der wachsende Bedarf an Fachper-
sonal fiir Cyber-Sicherheit gedeckt werden?

— IN OKOLOGISCHER HINSICHT:

e Auswirkungen: Defensive Cyber-Sicherheitsstrategien
konnten Cyber-Angriffe abwehren, die negative G6kolo-
gische Folgen haben konnten, beispielsweise Angriffe auf
Staudamme oder Energieanlagen. Gleichzeitig sind einige Cy-
ber-Technologien von Natur aus dusserst ressourcenintensiv
(beispielsweise fiir das Training von Large Language Models)
und kdnnten somit negative Umweltauswirkungen haben.

e Zentrale Unsicherheiten und Herausforderungen: Wie
wird sich die Ressourcen- und Energieeffizienz der fiir die
Umsetzung von Cyber-Technologien erforderlichen Software,
Hardware und Infrastruktur entwickeln?

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

e Auswirkungen: In einer Welt zunehmender geopoli-
tischer Spannungen wird der Cyberspace zu einem weiteren
umkampften Bereich. Cyber-Technologien werden in diesem
Wetthewerb immer ausgefeiltere Tools bereitstellen. Solche
«in Waffen verwandelte» Cyber-Tools kénnten eine Regu-
lierung erforderlich machen, beispielsweise durch internatio-
nale Abkommen zur Kontrolle von Cyber-Waffen.

e Zentrale Unsicherheiten und Herausforderungen: Wie
wird sich das dynamische regulatorische Umfeld (Gesetze,
Vorschriften, Compliance-Anforderungen auf nationaler und
internationaler Ebene) rund um die Cyber-Sicherheit entwic-
keln? Inwieweit werden sich regulatorische Entwicklungen
auf die Cyber-Sicherheitspraktiken auswirken? Welches
«strategische Gleichgewicht» wird sich zwischen offensiven
und defensiven Cyber-Waffen heraushilden? Welche globalen
Standards sollten entwickelt werden, die die Regulierung von
Cyber-Technologien unterstiitzen?
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SCHWACHE SIGNALE:

» Safe Security hat eine Plattform zur schnellen Abschatzung
von Cyber-Risiken fiir Unternehmen zu Versicherungszwecken
entwickelt.

» Die US-Regierung hat eine «Space Policy Directive» [Richt-
linie zur Weltraumpolitik] zur Cyber-Sicherheit im Weltraum he-
rausgegeben. Diese Richtlinie fordert 6ffentliche und private
Akteure der Raumfahrtindustrie dazu auf, Cyber-Sicherheitsas-
pekte bereits in den friihesten Phasen der Entwicklung von
Raumfahrzeugen zu beriicksichtigen.

» Forschende des MIT haben eine Methode zur quantitativen
Bewertung von Cyber-Sicherheitsmethoden entwickelt. Dieses
Framework analysiert die Wahrscheinlichkeit, mit der Angrei-
fer bestimmte Schwachstellen ausnutzen und geheime Infor-
mationen stehlen kénnen.

WECHSELWIRKUNGEN MIT ANDEREN TRENDS:

» Data Science und KI: Neuartige KI-Methoden werden bei
der Entwicklung sowohl offensiver als auch defensiver Cy-
ber-Tools eine entscheidende Rolle spielen.

» Immersive Technologien: Cyber-Technologien und Cy-
ber-Sicherheit sind essenzielle Bausteine, um sicherzustellen,
dass immersive Technologien auf einem soliden Fundament
stehen.

» Quantentechnologien: Quantencomputing birgt disrup-
tives Potenzial fiir die Cyber-Sicherheit, indem sie bestehende
kryptographische Verfahren obsolet macht und neue quanten-
basierte Kryptographiemethoden zur Verfiigung stellt.

» Sensortechnologien: Neue Sensortechnologien kénnten
Teil erweiterter Netzwerke im Cyberspace werden. Die po-
tenziell drastische Zunahme der Anzahl von Sensoren wiirde
jedoch auch die «Angriffsflache» fir mdgliche Cyber-Angriffe
erheblich vergrossern.

» Neue Raumfahrttechnologien: Der Weltraum wird
zunehmend zu einem Bestandteil des Cyberspace und erfor-
dert daher immer fortschrittlichere Cyber-Sicherheitsldsungen.
» Neue Werkstoffe und digitale Produktion: Innovative
digitale Produktionsmethoden, wie das Internet der Dinge,
werden den Cyberspace um ein Vielfaches erweitern.

» Erneuerbare Energien und Resilienz: Cyber-Sicherheits-
konzepte konnen dazu beitragen, zukiinftige Energiein-

REFERENZEN UND WEITERFUHRENDE LITERATUR:

frastrukturen zu schiitzen und sie widerstandsfahiger gegenii-
ber Cyber-Angriffen zu machen.

> Human-Enhancement-Technologien: Bemerkenswer-
terweise konnten durch Technologien zur Verbesserung der
menschlichen Fahigkeiten [Human-Enhancement-Technologien]
der menschliche Korper und sogar das Gehirn Teil des Cybers-
pace werden. Dies birgt jedoch das Risiko, dass Menschen sel-
bst potenziell Ziel von Cyber-Angriffen werden.

» Robotik und autonome Systeme: Autonome Systeme und
Robotiksysteme werden einen wesentlichen Bestandteil der
Cyber-Domane ausmachen.

» Digitale Kommunikation: Neue digitale Kommunika-
tionsmethoden werden die Konnektivitat innerhalb des
Cyberspace weiter steigern und seine Expansion drastisch
beschleunigen.

WECHSELWIRKUNGEN MIT MEGATRENDS:

» Sicherheitsverstandnis im Wandel: Ein sich wandelndes
sicherheitspolitisches und geopolitisches Paradigma wird den
Wettbewerb und die Konflikte in der Cyber-Doméne verstarken
und die Nachfrage nach ausgereifteren Cyber-Sicherheitslo-
sungen erhéhen.

» Fortschreitende Urbanisierung: Die zunehmende «Smar-
tifizierung» (Digitalisierung und Vernetzung) von Stadten ist
stark von Cyber-Technologien abhéngig. Dadurch wird die
stadtische Infrastruktur jedoch auch erheblich anfalliger fir
Cyber-Angriffe.

» Veranderung der Arbeitswelt: Die Nachfrage nach Si-
cherheitsfachleuten wird in allen digitalisierten Branchen wei-
ter steigen.

» Zunehmender Einfluss neuer Regierungssysteme: Die
Bedrohung durch Cyber-Angriffe und deren manipulative
Auswirkungen behindern die weitere Digitalisierung von
Wahlen sowie die politische Beteiligung von Biirgerinnen und
Birgern und erschweren die vollstandige Digitalisierung 6f-
fentlicher Dienstleistungen.

» Gesundheit im Wandel: Da personenbezogene Gesund-
heitsdaten zunehmend im Cyberspace iibertragen und gespei-
chert werden, steigt das Risiko, dass diese Daten gehackt oder
abgefangen werden.

— Rashid, A. et al., «CyBOK, The Cyber Security Body of Knowledge» [CyBOK: Das Wissenskompendium der Cyber-Sicherheit],

The National Cyber Security Centre, Buch, 2019,
https://www.cybok.org/media/downloads/CyBOK-version-1.0.pdf

— Ebner, N. et al., «Cyber Space, Cyber Attack and Cyber Weapons, A Contribution to the Terminology»
[Cyberspace, Cyber-Angriffe und Cyber-Waffen: Ein Beitrag zur Terminologie], IFAR2 Fact Sheet, Broschiire, 2015,

https://ifsh.de/file-IFAR/pdf_english/IFAR2-FactSheet7.pdf

— Unbekannter Autor, «The National Strategy to Secure Cyberspace» [Nationale Strategie zur Cyber-Sicherheit], Weisses Haus, Bericht, 2003,
https://georgewbush-whitehouse.archives.gov/pcipb/cyberspace_strateqy.pdf




11} DIGITALE KOMMUNIKATION

BESCHREIBUNG:

Digitale Kommunikation wird als der Transfer digitaler In-
formationen zwischen verschiedenen Punkten definiert. Die
meisten Kommunikationssysteme, die heutzutage fiir den In-
formationsaustausch genutzt werden, sind bereits digital oder
werden von analoger auf digitale Technik umgestellt. Derar-
tige Kommunikationssysteme kénnen sowohl drahtgebunden
als auch drahtlos sein. Digitale Konnektivitat umfasst di-
gitale Netzwerke, die von mobilfunk- und festnetzbasierten
Infrastrukturen bis hin zum Internet reichen, einschliesslich
Kabel- und Satellitennetzen. Im Rahmen dieses Berichts be-
handeln wir die Begriffe «digitale Kommunikation» und «di-
gitale Konnektivitat» als synonyme Begriffe.

Bestehende Konnektivitatstechnologien werden in immer
mehr Regionen und Domanen eingesetzt. Gleichzeitig sor-
gen die neuesten Standards dafiir, dass diese Technologien
robuster werden. Fortschrittliche Konnektivitatstechnologien
ermoglichen neue Anwendungsszenarien.

3 Verzdgerung bei der Netzkommunikation.

FORDERUNG DER KONNEKTIVITAT UND

Glasfasernetzwerke bieten zuverlassige, hochdurchsa-
tzfahige'?, latenzarme'® Konnektivitat, die {iber Kabel bereit-
gestellt wird. Diese Netzwerke haben in der Vergangenheit
ein rasantes Wachstum erfahren und versorgen Millionen von
Menschen mit Hochgeschwindigkeitsinternet. Der Ausbau der
Glasfasernetzwerke wird kontinuierlich fortgesetzt.

Wi-Fi der nachsten Generation (Wi-Fi 6) zielt darauf ab, die
Ubertragungsgeschwindigkeiten zu erhéhen und gleichzei-
tig eine grossere Anzahl vernetzter Gerdte zu unterstiitzen.
Diese Technologie kann in stark frequentierten Umgebun-
gen wie etwa Flughafen, Wohngebauden und Stadien den
entscheidenden Unterschied machen. Dank seiner Leistungs-
fahigkeit und Sicherheitsmerkmale eignet sich Wi-Fi 6 auch
fir industrielle Anwendungen.

12 Mass fir die Menge an Informationseinheiten, die ein System in einer bestimmten Zeitspanne verarbeiten kann.

ERMOGLICHUNG NAHTLOSER
GLOBALER KOMMUNIKATION
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Mobilfunknetze werden derzeit von der bestehenden 4G-In-
frastruktur auf 5G umgerlstet. Niedrig- bis mittelfrequente
5G-Netze bieten signifikante Verbesserungen in Bezug auf
Geschwindigkeit und Latenz, wahrend sie gleichzeitig eine
hohere Dichte an vernetzten Geraten unterstiitzen. High-
Band-5G, auch als 5G-Millimeterwellen oder 5G-Standalone
bekannt, stellt einen bedeutenden Leistungssprung dar. High-
Band-5G ist die schnellste Mobilfunkoption und verspricht
erstklassige Leistungen in Bezug auf Geschwindigkeit, Latenz,
Zuverlassigkeit und Sicherheit. Die Technologie wird somit die
Mdglichkeiten mobiler Endgerate erweitern. Die Aufriistung
der fiir High-Band-5G erforderlichen Infrastruktur ist jedoch
mit erheblichem Aufwand und hohen Kosten verbunden. Uber
die aktuellen Technologien hinaus stellen 6G-Systeme die
nachste Generation der drahtlosen Kommunikation dar. Diese
Systeme verfolgen das Ziel, ein allgegenwartiges drahtloses
Netzwerk zu schaffen, das intelligent, zuverlassig, skalierbar
und sicher ist und sowohl terrestrische als auch weltraum-
gestlitzte Kommunikationssysteme umfasst.

Zu den Technologien fiir drahtlose persénliche Netzwer-
ke zahlen Bluetooth, NFC (Near-Field Communication) und
RFID (Radio Frequency Identification). RFID ermdglicht eine
einseitige, kontaktlose Kommunikation zwischen Geraten,
wahrend NFC eine neuere Technologie darstellt, die eine
Zwei-Wege-Kommunikation im Nahbereich ermdglicht. Blue-
tooth ermoglicht den Datenaustausch zwischen festen und
mobilen Gerdten (iber Funkwellen und bildet so persénliche
Netzwerke.

Niedrigenergie-Weitverkehrsnetze (Low-Power Wide-
Area Networks — LPWANs) ermdglichen die Konnektivitat
liber grossere Gebiete und grossere Reichweiten. Da LPWANSs
den angeschlossenen Gerdaten weniger Strom abverlangen,
konnten sie die Batterielaufzeit dieser Geréte erheblich ver-
langern (z. B. um mehrere Jahre). In diesem Bereich gibt es
verschiedene Protokolle (z. B. LoRa, NB-loT und SigFox). Diese
Standards wurden eigens entwickelt, um die Leistungsfahig-
keit von loT-Gerdten zu optimieren.

Satelliten in einer niedrigen Erdumlaufbahn sollen einen
Durchbruch in der Flachendeckung ermdglichen. Sie decken
Gebiete ab, in denen das Verlegen von Glasfaserkabeln oder
der Aufbau von Funkmastnetzen zu teuer ware. Um dies zu
erreichen, werden Konstellationen von zahlreichen Satelliten
in einer niedrigen Erdumlaufbahn eingesetzt, wobei jeder Sa-
tellit die Erde gleichzeitig umkreist. Diese Satellitenkonstella-
tionen bieten zudem eine signifikant reduzierte Latenzzeit im
Vergleich zu bestehenden Satellitenldsungen.

In Zukunft werden die oben beschriebenen Technologien wei-
terentwickelt, sodass sie eine globale, allgegenwartige, leis-
tungsstarke und sichere Konnektivitdt bereitstellen kdnnen.
Darliber hinaus werden sie weiterentwickelt werden, sodass
sie den zahlreichen und zunehmend komplexen Anwen-
dungsszenarien der Konnektivitat gerecht werden.

Der Fortschritt bei den drahtlosen Technologien wird dabei
massgeblich durch zwei technologische Faktoren vorangetrie-
ben: Cloud Computing und das Internet der Dinge:

e Cloud Computing bezeichnet ein Netzwerkmodell, bei dem
Anwendungen auf Netzwerkservern gehostet und vom End-
nutzer — beispielsweise (iber einen PC — abgerufen werden. Es
wird erwartet, dass die Nutzung von Cloud Computing weiter
zunimmt. Dieser Trend stellt jedoch eine erhebliche Belastung
fir die Kommunikationsinfrastruktur dar, da die Technologie
sowohl mit der steigenden Mobilitdt der Nutzerinnen und
Nutzer als auch mit der zunehmenden Verbreitung des Mobile
Computing umgehen kdnnen muss.

e Das Internet der Dinge beschreibt die allgegenwartige In-
tegration von — in der Regel drahtloser — Internetkonnekti-
vitat in alltagliche Gegenstande. Derzeit sind viele Milliarden
Geréte mit dem Internet verbunden, und diese Zahl wird vo-
raussichtlich exponentiell ansteigen. Die drahtlose Techno-
logie wird eine Schlisselrolle bei der Verwirklichung dieser
Vision spielen.
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AUSWIRKUNGEN UND DIE WICHTIGSTEN UNSICHERHEITEN
UND HERAUSFORDERUNGEN:

Die nachstehende Tabelle enthalt eine Zusammenfassung der Funktionen, die durch die
Nutzung digitaler Kommunikation in der Regel zur Verfligung gestellt werden, sowie der
Wirkungskennzahlen, die sich fiir diese Funktionen voraussichtlich verbessern werden, gefol-
gt von Beispielanwendungen, die durch solche Verbesserungen méglich wiirden.

UBERGEORDNETE KATEGORIEN MOGLICHE ZUKUNFTIGE MOGLICHE
DER DIGITALEN KOMMUNIKATION VERBESSERUNGEN ANWENDUNGSBEISPIELE
-- e GRUNDPFEILER MODERNER
GLASFASER HOHERER DURCHSATZ TELEKOMMUNIKATIONS-NETZE

e NIEDRIGERE LATENZ
(TERRESTRISCH VERLEGTE KABEL) o GERINGERE WARTUNGSKOSTEN o

INTERNE KOMMUNIKATION
IM RECHENZENTRUM

e MEHR VERNETZTE GERATE e BESTANDSVERFOLGUNG
o HOHERE ENERGIEEFFIZIENZ UND LOGISTIK
I('TOEVQIRPECS)\TA(;ECV:I”DD;QE;AOS) e ERHOHTE REICHWEITE o KONNEKTIVITAT
! e NIEDRIGERE VERBINDUNGSKOSTEN FUR SMART CITIES
o KONNEKTIVITAT FUR
o VERBESSERTE GESCHWINDIGKEIT, DAS INTERNET DER DINGE IN DER
REICHWEITE INDUSTRIE
WI-FI 6 UND SICHERHEIT e HOCHLEISTUNGS-
(TERRESTRISCH, DRAHTLOS) o BESSER GEEIGNET FUR INTERNET-KONNEKTIVITAT
INDUSTRIELLE ANWENDUNGEN FUR STARK FREQUENTIERTE
UMGEBUNGEN
o HOHERER DURCHSATZ
e MEHR VERNETZTE GERATE
5G/6G-MOBILFUNK o HOHERE SPEKTRALE EFFIZIENZ : IL:JIQ_;};IACI:?UVFQEIIESST\IRI)E'TAIIE\T_:EI\I:/IGEDIZIN
(TERRESTRISCH, DRAHTLOS) o BESSERE DIENSTQUALITAT « NICHT-TERRESTRISCHE 6G- NETZE
e MEHR SICHERHEIT ) )
e NIEDRIGERE LATENZ
ERDNAHE e ERHOHTE REICHWEITE o KONNEKTIVITAT IN DER SCHIFFFAHRT
e NIEDRIGERE LATENZ UND LUFTFAHRT

SATELLITENKONSTELLATIONEN

(EXTRATERRESTRISCH, DRAHTLOS) (IM VERGLEICH ZU ANDEREN :

WELTRAUMGESTUTZTEN LOSUNGEN)

GLOBALE KONNEKTIVITAT
FUR AUTONOME FAHRZEUGE
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Im Anschluss werden die Auswirkungen und die
wichtigsten Unsicherheiten und Herausforderungen
der digitalen Kommunikation fiir die einzelnen Ka-
tegorien beleuchtet:

— IN SOZIOKULTURELLER HINSICHT:

e Auswirkungen: Die allgemeine Lebensqualitat konnte
durch allgegenwartige Konnektivitdit und eine deutlich
hohere Dienstqualitdt verbessert werden. Dies ermdglicht
es Einzelpersonen beispielsweise, aus der Ferne zu arbeiten,
auf bandbreitenintensive Dienste zuzugreifen und Inhalte in
hoherer Qualitat zu streamen. Darliber hinaus wird Konnek-
tivitat eine Schlisselrolle bei der Behandlung chronischer
Krankheiten spielen, da sie die Uberwachung von Patientinnen
und Patienten zu Hause mittels vernetzter medizinischer
Gerate ermdglicht. Schliesslich kénnte ein grosser Teil der
Weltbevdlkerung dank neuer Konnektivitatstechnologien erst-
malig Zugang zum Internet erhalten.

e Zentrale Unsicherheiten und Herausforderungen:
Inwieweit wird der dramatische Anstieg der Konnektivitat so-
ziale und kulturelle Auswirkungen haben, auch fiir Menschen,
die vorher keinen Internetzugang hatten?

— IN TECHNOLOGISCHER HINSICHT:

e Auswirkungen: Die digitale Konnektivitat ist ein wich-
tiger Wegbereiter fiir revolutionare Mdglichkeiten, die von
einer hochwertigen Konnektivitdt abhangen. So kann beis-
pielsweise durch Edge- und Cloud-Computing-Technologien
in Verbindung mit hoch entwickelter Konnektivitat das volle
Potenzial der Computernutzung der nachsten Generation fiir
Konsumentinnen und Konsumenten sowie fiir die Wirtschaft
voll ausgeschopft werden. Mithilfe des Internets der Dinge
konnten Logistikdienstleister Produkte verfolgen und
zurlickverfolgen und so die Lieferketten optimieren und die
operative Effizienz insgesamt verbessern. Ein hochwertiger
Netzzugang konnte selbst in abgelegenen Gebieten selbst-
fahrende vernetzte und mit vielfaltigen Funktionen ausgestat-
tete Fahrzeuge ermoglichen.

e Zentrale Unsicherheiten und Herausforderungen: Wie
kann die doppelte Herausforderung einer Uberlastung des
elektromagnetischen Spektrums durch zu viele Signale und
der steigenden Nachfrage nach drahtloser Kommunikation
bewaltigt werden? Wie kénnte sich die technische Architek-
tur von Computersystemen durch neue Konnektivitatstech-
nologien (z. B. Cloud Computing, Edge Computing) weite-
rentwickeln? Welche Aspekte von Anwendungsszenarien
sollten durch fortschrittliche Konnektivitdtsmethoden (5G,
6G, Satellitenkommunikation) angegangen werden, und wel-
che Anwendungsszenarien konnen durch kosteneffizientere
herkdmmliche Ansatze (z. B. 4G) abgedeckt werden?

— IN WIRTSCHAFTLICHER HINSICHT:

e Auswirkungen: Als wichtiger Wegbereiter zahlreicher
neuer Technologien konnte die digitale Konnektivitat einen
liberragenden wirtschaftlichen Einfluss haben. Schatzungen
zufolge konnte sie allein in den Sektoren Mobilitat, Gesun-
dheitswesen, Fertigung und Einzelhandel das Bruttoweltpro-
dukt um 1,2 bis 2 Billionen US-Dollar steigern. Die Lésungen
fir das Internet der Dinge tragen ausserdem dazu bei, die Pro-
duktivitat zu steigern, den Energieverbrauch zu senken und
die Gesamtkosten in Produktionsstatten zu reduzieren.

e Zentrale Unsicherheiten und Herausforderungen:
Wie wird sich die fragmentierte Nachfrage in vielen kleinen
Anwendungsszenarien auf die wirtschaftliche Tragféhigkeit
von Angeboten der digitalen Konnektivitat auswirken? Inwie-
fern beeinflusst die hohe Kapitalintensitat fortschrittlicher
Konnektivitatstechnologien (z. B. 5G, 6G, Satellitenkommu-
nikation) deren wirtschaftliche Tragfahigkeit? Welche neuen
Marktakteure konnten zu Konnektivitatsanbietern werden
(z. B. klassische Telekommunikationsunternehmen vs. Techno-
logieunternehmen)?

— IN OKOLOGISCHER HINSICHT:

e Auswirkungen: Losungen fiir das Internet der Dinge, die
durch digitale Konnektivitatstechnologien ermdglicht werden,
kénnten die Effizienz steigern und den Energieverbrauch in
der gesamten Wertschopfungskette in einer Vielzahl von Sek-
toren senken und so einen erheblichen positiven Einfluss auf
die Umwelt haben.

e Zentrale Unsicherheiten und Herausforderungen:
Welche Nettoauswirkungen auf das Klima haben die Konnek-
tivitatstechnologien im Hinblick auf die fiir ihre Herstellung
bendtigten Ressourcen im Vergleich zu den durch sie er-
moglichten Energieeinsparungen und Effizienzsteigerungen?

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

e Auswirkungen: Lander des Globalen Sidens konnten in
Zukunft erheblich von fortschrittlichen Konnektivitatstechno-
logien und einer kostengiinstigen globalen Netzabdeckung
profitieren.

e Zentrale Unsicherheiten und Herausforderungen: Wie
kénnen Bedenken hinsichtlich Datenschutz, Vertraulichkeit, In-
tegritdt und Sicherheit beriicksichtigt werden? Kénnen die un-
terschiedlichen Interessengruppen (z. B. 6ffentliche Infrastruk-
turbehdérden,  Automobilindustrie,  Technologiebranche)
effektiv zusammenarbeiten, um die notwendige Regulierung
und Standardisierung zu gewahrleisten?



RRTAILEIRE N, R-R R R Ty

SCHWACHE SIGNALE:

» Deere & Co. kooperiert mit SpaceX, um iber Starlink Inter-
netverbindungen in landlichen Gebieten der USA und Brasi-
liens bereitzustellen.

» GM kooperiert mit AT&T, um mehrere Fahrzeugmodelle mit
5G-Mobilfunktechnologie auszustatten. Ziel ist die Steigerung
der Ubertragungsgeschwindigkeiten zur Verbesserung von
Softwareleistung, Navigation und Medienstreaming.

» Dreamworld AR -up, entwickelt ein leichtes Headset mit
verbesserter Auflésung und 5G-Konnektivitat, das sich miihe-
los mit verschiedenen Geraten verbinden lasst.

» Das ukrainische Start-up nect World stellt ein schlankes,
tragbares Modem vor, das (iberall schnelles Internet bietet.

» Omnispace und Lacuna haben eine Zusammenarbeit zur
Bereitstellung eines globalen LoRaWAN®-Dienstes fiir das
Internet der Dinge angekiindigt.

WECHSELWIRKUNGEN MIT ANDEREN TRENDS:

» Data Science und KI: Die zunehmende Konnektivitat wird
in Zukunft zu einem exponentiellen Anstieg der erzeugten
Datenmengen beitragen. KI-Methoden kdnnen zur Verbes-
serung von 6G-Diensten eingesetzt werden, zum Beispiel
durch intelligente Netze und die Verwaltung der Frequenznut-
zung.

» Immersive Technologien: Die digitale Konnektivitat ist
eine Schllisseltechnologie fiir cloud-basierte immersive Tech-
nologien, z. B. fiir tragbare, hochauflésende immersive Head-
sets.

» Quantentechnologien: Keine. Quantenverschliisselungs-
und -entschliisselungstechnologien  (Quantencomputing)
kénnten sowohl Sicherheitsverbesserungen bieten als auch
Sicherheitsrisiken bergen.

» Sensortechnologien: Die digitale Konnektivitat ist eine
Grundlagentechnologie fiir kiinftige allgegenwartige Sensor-
netzwerke.

> Neue Raumfahrttechnologien: Weltraumgestiitzte
Dienste sind ein zentraler Bestandteil digitaler Konnektivitéts-
technologien. Digitale Konnektivitatsmethoden kénnten zu-
dem fiir Weltraumanwendungen (z. B. Erkundungsmissionen)
von Nutzen sein.

REFERENZEN UND WEITERFUHRENDE LITERATUR:

» Neue Werkstoffe und digitale Produktion: Die digitale
Konnektivitat ist eine Eckpfeilertechnologie fiir digitale Pro-
duktionsmethoden, beispielsweise das industrielle Internet
der Dinge.

> Erneuerbare Energien und Resilienz: Die digitale
Konnektivitat kann intelligente Stromnetze (Smart Grids) er-
moglichen. Zudem kann sie den Energieverbrauch senken,
z. B.in der Industrie.

» Human-Enhancement-Technologien: Digitale Konnek-
tivitdt ist eine Schllsseltechnologie fiir Human-Enhance-
ment-Technologien, in denen Kommunikation und Vernetzung
eine Rolle spielen.

» Cyber-Technologien: Digitale Konnektivitatstechnologien
sind zweifellos der wichtigste Teil des Cyberspace, da sie die
Mittel fiir die Verbindung zwischen seinen einzelnen Bes-
tandteilen bereitstellen.

» Robotik und autonome Systeme: Bei Roboteranwendun-
gen, an denen mehrere Roboter beteiligt sind (z. B. Roboter-
schwarme), ist Konnektivitat von entscheidender Bedeutung.

WECHSELWIRKUNGEN MIT MEGATRENDS:

» Veranderung der Arbeitswelt: Eine verbesserte Konnek-
tivitdt kénnte aktuelle Trends wie die Telearbeit weiter
beschleunigen.

»  Sicherheitsverstandnis im Wandel: Die zunehmende
Konnektivitat konnte ein Risiko fir die Datensicherheit dars-
tellen.

» Fortschreitende Urbanisierung: Die digitale Konnektivitat
kénnte fiir Smart-City-Infrastrukturen eine Schliisselrolle spie-
len.

» Diversifizierung von Bildung und Lernen: Die digitale
Konnektivitdt konnte neue Bildungs- und Lernansatze er-
maoglichen, etwa durch Fernunterricht mit Augmented Reality
oder Virtual Reality.

» Wachsender Einfluss von Ost und Siid: Lander des Glo-
balen Stidens kénnten in Zukunft erheblich von fortschritt-
lichen Konnektivitatstechnologien und einer kostengiinstigen
globalen Netzabdeckung profitieren.

» Gesundheit im Wandel: Es gibt bedeutende Anwen-
dungsmaglichkeiten der Konnektivitat im medizinischen Be-
reich, beispielsweise durch vernetzte medizinische Gerate, die
Patienten mit chronischen Krankheiten in Echtzeit iiberwachen
kénnen.

— Gallager, R., «Principles of Digital Communications I» [Grundlagen der digitalen Kommunikation 1], MIT OpenCourseWare, Kursunterlagen, 2006,
https://ocw.mit.edu/courses/6-450-principles-of-digital-communications-i-fall-2006/resources/book_1/

— Grami, A., «Introduction to Digital Communications» [Einflihrung in die digitale Kommunikation], Elsevier, Buch, 2016,
https://svbitec.files.wordpress.com/2020/03/introductiontodigitalcommunications2015.pdf

— Grijpink, F, «The key barriers to realizing advanced connectivity's full value» [Hauptbarrieren fir die volle Ausschopfung des Potenzials fortschrittlicher

Konnektivitat], McKinsey & Co., Blogbeitrag, 2020,

https://www.mckinsey.com/capabilities/mckinsey-digital/our-insights/digital-blog/the-key-barriers-to-realizing-advanced-connectivitys-full-value

— Andrusenko, J. et al., «Future Trends in Commercial Wireless Communications and Why They Matter to the Military» [Zukiinftige Trends in der kommer-
ziellen drahtlosen Kommunikation und warum sie fiir das Militar von Bedeutung sind], Johns Hopkins APL

Technical Digest, Band 33(1), 2015,

https://secwww.jhuapl.edu/techdigest/Content/techdigest/pdf/V33-N01/33-01-Andrusenko.pdf

— Grijpink, F. et al., «Connected world: An evolution in connectivity beyond the 5G revolution» [Vernetzte Welt: Weiterentwicklung der Konnektivitat
jenseits der 5G-Revolution], McKinsey Global Institute, Diskussionspapier, 2020,
https://www.mckinsey.com/~/media/mckinsey/industries/technology%20media%20and%?20telecommunications/telecommunications/our%20insights/
connected%20world%20an%20evolution%20in%20connectivity%20beyond%20the%205g%20revolution/mgi_connected-world_discussion-paper_fe-
bruary-2020.pdf

— Akyildiz, I. F. et al., «6G and Beyond: The Future of Wireless Communications Systems» [6G und dartber hinaus: Die Zukunft drahtloser Kommunika-
tionssysteme], IEEE Access, Bd. 8, S. 133995-134030, 2020,
https://ianakyildiz.com/wp-content/uploads/2021/09/6G-and-Beyond-The-Future-of-Wireless-Communications-Systems.pdf

— Trendmanager-Tool von Trendone, letzter Zugriff am 21.03.2024,

https://www.trendmanager.com/
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SYSTEME

BESCHREIBUNG:

Autonomie ist die Fahigkeit eines Systems, auf unsichere
Situationen zu reagieren, indem es auf der Grundlage von
Wissen und einem kontextuellen Verstandnis der Welt, seiner
selbst und der jeweiligen Situation eigenstandig verschiedene
Handlungsoptionen zusammenstellt und auswéhlt, um seine
Ziele zu erreichen. Die Autonomie ist durch verschiedene
Grade des selbstgesteuerten Verhaltens (Autonomiegrade)
gekennzeichnet, die von vollstandig manuell bis zu volls-

tandig autonom reichen. Die Robotik befasst sich mit der
Entwicklung und Konstruktion autonomer Systeme, die alle
Autonomiegrade abdecken, einschliesslich solcher mit volls-
tandiger menschlicher Kontrolle.

Robotiksysteme und autonome Systeme werden hauptsachlich
fur die sogenannten vier Ds der Robotik eingesetzt, also um
monotone (dull), geféhrliche (dangerous), schmutzige (dirty)
und kritische (dear) Aufgaben zu ibernehmen.

Monotone Aufgaben sind beispielsweise repetitive und er-
miidende Tatigkeiten. Diese kdnnen von Fertigungsprozessen
Uber die Dateneingabe bis hin zur Logistik reichen. Ein Beis-
piel ware der Einsatz autonomer Fahrzeuge in der Logistik,
in Lagerhausern oder in der Landwirtschaft. Der Einsatz von
Robotik und autonomen Systemen fiir diese Aufgaben redu-

ROBOTIK UND AUTONOME

ziert den Bedarf an menschlicher Arbeitskraft und die damit
verbundenen Kosten.

Schmutzige und geféhrliche Arbeiten umfassen den Um-
gang mit gefahrlichen Substanzen, die Arbeit unter unhygie-
nischen Bedingungen sowie allgemein Tatigkeiten, welche die
Gesundheit oder korperliche Unversehrtheit von Menschen
gefahrden. In Fabriken kdnnen beispielsweise autonome Ro-
boter Aufgaben ibernehmen, die den Umgang mit giftigen
oder gefahrlichen Stoffen beinhalten. Autonome Roboter
konnen zudem unterirdische Tunnel zur Rohstoffgewinnung
erkunden oder in Katastrophengebieten Rettungseinsétze
durchfiihren.

Kritische Aufgaben sind solche, bei denen man sich keinen
Fehler leisten kann. Wenn sie effektiv eingesetzt werden,
kénnen Robotiksysteme und autonome Systeme menschliche
Fehler in diesen Bereichen eliminieren sowie gleichzeitig
Kosten senken und die Effizienz steigern. Als Beispiele fiir sol-
che Aufgaben waren autonome Transportmittel, Verteidigung
und Sicherheit sowie medizinische Eingriffe, etwa roboter-
gestutzte Operationen, zu nennen.

Die Funktionen von Robotiksystemen lassen sich in folgende
Hauptkategorien einteilen: Wahrnehmen (z. B. Sensorik und
Umgebungserfassung), Planen (z. B. Situationsbewertung,

INTELLIGENTE MASCHINEN ARBEITEN FUR
UND MIT MENSCHEN



Entscheidungsfindung, Steuerung) und Handeln (z. B. Bewe-
gungsausfiihrung, Manipulation, Fortbewegung). Autonome
Systeme und Robotiksysteme konnen diese Aufgaben mit
unterschiedlichen Autonomiegrade ausfiihren. Die Autonomie
von Robotern kann entlang eines Spektrums eingeteilt wer-
den, abhangig davon, welche der betreffenden Funktionen
automatisiert sind und in welchem Umfang. Ein typisches
Klassifikationsmodell unterscheidet fiinf Autonomiegrade:

e Ferngesteuert — Ein Mensch bleibt am Hebel und trifft alle
Entscheidungen.

e Einfache Automatisierung — Bestimmte Automati-
sierungstechniken werden eingesetzt, um die Arbeitsbelas-
tung der Bedienperson zu reduzieren.

e Fernbedient — Die Bedienperson (iberldsst den Bordsyste-
men die Steuerung und entscheidet nur, wann sich das System
wohin bewegen soll und welche Aufgaben es dort ausfiihren
soll.

e Hochautomatisierte bzw. teilautonome Systeme — Diese
Systeme konnen komplexe Aufgaben ausfiihren, ihre Umge-
bung verstehen, ihre Mission dynamisch anpassen, erfordern
nur begrenzte menschliche Uberwachung und reagieren auf
Fehler und Anderungen.

e Vollautonome Systeme — Solche Systeme fiihren Auf-
gaben ausgehend von (ibergeordneten Zielvorgaben aus und

verfiigen iiber umfassende Situationswahrnehmung, Prognos-
tik und Entscheidungskompetenz, ganz ohne menschliches
Eingreifen.

In Zukunft werden immer mehr anspruchsvolle Aufgaben aus
den vier D-Kategorien mit einem zunehmend héheren Auto-
nomiegrad ausgefiihrt werden. Der Autonomiegrad, mit dem
eine bestimmte Aufgabe beim jeweiligen Anwendungsszena-
rio bewdltigt wird, hangt von den spezifischen Missionsanfor-
derungen, den technischen Maglichkeiten und Einschran-
kungen sowie den geltenden rechtlichen und politischen
Rahmenbedingungen ab. Hierbei wird die Zusammenarbeit
zwischen Mensch und Maschine eine zentrale Rolle spielen.

Die zunehmende Realisierbarkeit von Robotiksystemen und
autonomen Systemen wird sowohl durch technologische Fak-
toren als auch durch weitere Faktoren vorangetrieben, die
alle drei zentralen Funktionsbereiche der Robotik betreffen:
billigere und kleinere Sensoren, beweglichere, leistungsfahi-
gere, kleinere und billigere Aktoren sowie Fortschritte bei der
Datenverarbeitung, Autonomie und der kiinstlichen Intelli-
genz. Diese technologischen Fortschritte ermdglichen eine
bessere autonome Entscheidungsfindung, Situationshewer-
tung und Planung durch Roboter.

AUSWIRKUNGEN UND DIE WICHTIGSTEN UNSICHERHEITEN

UND HERAUSFORDERUNGEN:

Die nachstehende Tabelle enthalt eine Zusammenfassung der Funktionen, die durch die Nutzung von Robotik
und autonomen Systemen in der Regel zur Verfligung gestellt werden, sowie der Wirkungskennzahlen, die
sich fiir diese Funktionen voraussichtlich verbessern werden, gefolgt von Beispielanwendungen, die durch

solche Verbesserungen mdglich wiirden.

UBERGEORDNETE KATEGORIEN

VON ROBOTIK UND AUTONOMEN MOGLICHE ZUKUNFTIGE MOGLICHE
SYSTEMEN VERBESSERUNGEN ANWENDUNGSBEISPIELE
e VERRINGERUNG DES
L]
MONOTONE AUFGABEN ARBEITSAUFWANDS o EZETEIE{SIEJONGC-I}STIK
o STEIGERUNG DER PRODUKTIONS- o WACHDIENST
FLEXIBILITAT
e VERRINGERUNG DER GESUND-
HEITSRISIKEN DURCH
MENSCHLICHE ARBEIT e SUCH- UND RETTUNGSOPERA-
SCHMUTZIGE UND GEFAHRLICHE e SENKUNG DER NEBEN- TIONEN
AUFGABEN KOSTEN e ERKUNDUNG UND BERGBAU

e ERMOGLICHUNG BISHER UNTER TAGE
NICHT DURCHFUHRBARER
ANWENDUNGSSZENARIEN

e REDUZIERUNG MENSCHLICHER
FEHLER BEI KOSTSPIELIGEN

KRITISCHE AUFGABEN ANWENDUNGEN

 REDUZIERUNG DES RISIKOS FUR
MENSCHLICHES LEBEN

FERTIGUNG

MEDIZINISCHE ANWENDUNGEN,
Z. B. AUTOMATISIERTE CHIRURGIE
SICHERHEITSANWENDUNGEN UND
MILITARISCHE ANWENDUNGEN
LABORAUTOMATISIERUNG
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Im Anschluss werden die Auswirkungen und die
wichtigsten Unsicherheiten und Herausforderungen
von Robotik und autonomen Systemen fiir die ein-
zelnen Kategorien beleuchtet:

— IN SOZIOKULTURELLER HINSICHT:

e Auswirkungen: Robotiksysteme und autonome Syste-
me werden den Arbeitsmarkt tiefgreifend verandern. Die
Nachfrage nach monotonen, schmutzigen, gefahrlichen
und kritischen Tatigkeiten wird voraussichtlich im Laufe der
Zeit zuriickgehen. Gleichzeitig entstehen jedoch neue Ar-
beitsplatze im Bereich von Robotik und autonomen Systemen,
die mit der Entwicklung, Programmierung, Konzeption und
Wartung solcher Systeme zusammenhangen. Die Zusamme-
narbeit von Mensch und Robotiksystemen sowie autonomen
Systemen wird zudem die Art und Weise, wie Arbeiten aus-
gefiihrt werden, grundlegend verandern. Insgesamt konnen
Robotiksysteme und autonome Systeme ein hohes Potenzial
an gesellschaftlichen Vorteilen wie etwa erhohte Sicherheit,
bessere Lebensqualitat und Kosteneinsparungen bieten.

e Zentrale Unsicherheiten und Herausforderungen: Wie
werden sich Robotik und autonome Systeme auf die Beschaf-
tigung auswirken? Wie wird der gesellschaftliche Nutzen von
Robotik und autonomen Systemen sozial verteilt? Wie kdnnen
Herausforderungen (z. B. erhohte kognitive Belastung, Schu-
lungsbedarf und veranderte Arbeitsgewohnheiten) bei der
Mensch-Maschine-Kollaboration bewaltigt werden,? Welche
ethischen Fragestellungen konnten insbesondere bei Vertei-
digungs- und Sicherheitsanwendungen entstehen und wie
lassen sich diese l6sen?

— IN TECHNOLOGISCHER HINSICHT:

e Auswirkungen: Fortschritte bei Robotik und autonomen
Systemen werden zahlreiche Branchen beeinflussen. Bereits
heute sind Industrieroboter in vielen Produktionssektoren
weit verbreitet. Leistungsfahigere Roboter kénnen kiinftig
menschliche Arbeitskrafte ersetzen, beispielsweise in der
Landwirtschaft. Auch der Transport- und Logistiksektor steht
durch automatisiertes Fahren vor erheblichen Umwalzungen,
nicht zuletzt durch Fortschritte hin zu einer zuverlassigen
Autonomie. Im Gesundheitswesen umfassen Anwendungen
unter anderem Assistenzsysteme fiir chirurgische Eingriffe,
Krankenhauslogistik, Patientenrehabilitation und Langzeit-
pflege. In militarischen Anwendungen konnen sich Robo-
tiksysteme und autonome Systeme auf das Gefechtsfeld (z. B.
zur Unterstlitzung von Soldaten, zur Zielerfassung und als
Waffenplattformen), auf die operative Unterstiitzung (z. B. Lo-
gistik und Planung) sowie auf die Nachrichtengewinnung und
Aufklarung auswirken.

e Zentrale Unsicherheiten und Herausforderungen: Kann
die fiir bestimmte Anwendungen (z. B. im Verkehrswesen) er-
forderliche sehr hohe Zuverlassigkeit automatisierter und au-
tonomer Systeme erreicht werden? Welches Mass an Autono-
mie wird fiir viele dieser Anwendungen erforderlich sein, und
welche Rolle wird der Mensch in diesen Systemen spielen?

— IN WIRTSCHAFTLICHER HINSICHT:

e Auswirkungen: Die oben genannten Verbesserungen
werden dramatische Auswirkungen haben. Durch die Erledi-
gung monotoner Aufgaben kdnnten die Gesamtarbeitskosten
drastisch gesenkt und menschliche Arbeitskraft fiir produkti-
vere Aufgaben freigesetzt werden. Bei der Durchfiihrung von
schmutzigen und gefahrlichen Aufgaben schiitzen Roboter
das Humankapital und vermeiden die mit solchen Arbeiten
verbundenen Kosten zur Minderung und Handhabung der
Risiken. Mit der Ausfiihrung kritischer Aufgaben reduzieren
sie die Kosten, die mit folgenschweren, vom Menschen verur-
sachten Fehlern verbunden sind, und schaffen zugleich einen
Mehrwert, indem sie die Durchfiihrung einer grosseren Anzahl
dieser kritischen Aufgaben erméglichen.

e Zentrale Unsicherheiten und Herausforderungen:
Werden bestimmte Anwendungsszenarien fiir Robotik und
autonome Systeme wettbewerbsfahig sein, und mit welchen
Autonomiegraden? Wie werden Technologieunternehmen
die etablierten Unternehmen in ihren jeweiligen Sektoren ins
Wanken bringen?

— IN OKOLOGISCHER HINSICHT:

e Auswirkungen: Autonome Systeme und Robotiksysteme
werden die Umweltbilanz in verschiedenen Sektoren auf un-
terschiedliche Weise beeinflussen. Autonome Systeme kénnen
bei einigen Umweltproblemen von grossem Nutzen sein, z. B.
bei der Reinigung der Ozeane von Mikroplastik und bei der
Uberwachung und Bekampfung von Waldbranden. Anderer-
seits konnte der erhdhte Bedarf an Ressourcen und Energie
zur Unterstiitzung dieser Systeme einen negativen Nettoeffekt
haben.

e Zentrale Unsicherheiten und Herausforderungen: Wie
werden sich die Energie- und Ressourceneffizienz von Robotik
und autonomen Systemen entwickeln? Gibt es realisierbare
und praxisnahe Anwendungsszenarien?

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

e Auswirkungen: Robotiksysteme und automatisierte Sys-
teme im Militdr- und Sicherheitssektor kdnnten erhebliche
Auswirkungen auf die strategische Stabilitdt haben und
Kriege mehr oder weniger wahrscheinlich machen. Mit der
zunehmenden Verbreitung autonomer Fahrzeuge und Platt-
formen steigt die Menge der gesammelten Nutzerdaten, was
weitreichende Konsequenzen fiir Datenschutz und Datensi-
cherheit mit sich bringt.

e Zentrale Unsicherheiten und Herausforderungen: Wie
werden Datenerfassung, Datenschutz und Datensicherheit re-
guliert? Inwiefern beeinflussen unterschiedliche Regulierungs-
grade die Realisierbarkeit bestimmter Anwendungsszenarien?



SCHWACHE SIGNALE:

» Automobilhersteller und Technologieunternehmen kooperie-
ren bei der Entwicklung von selbstfahrender Technologie.

» Das chinesische Start-up Unitree entwickelt einen auf
ChatGPT basierenden Roboterhund.

» Airbus arbeitet an einem Pilotsystem zur Unterstiitzung in
Notfallsituationen wéhrend des Fluges.

» BotBuilt, ein US-amerikanisches Start-up, entwickelt eine
bahnbrechende Technologie zur Automatisierung des Haus-
baus.

» Die University of North Carolina at Chapel Hill [Uni-
versitat von North Carolina - Chapel Hill] entwickelt eine auto-
nome Roboter-Nadel fiir medizinische Anwendungen.

WECHSELWIRKUNGEN MIT ANDEREN TRENDS:

» Data Science und KI: Der verstarkte Einsatz intelligenter,
weit verteilter, allgegenwartiger, kostengiinstiger, vernetz-
ter Sensoren und autonomer Entitaten (physisch oder vir-
tuell) wird zu einem exponentiellen Anstieg der erzeugten
Datenmengen flihren. Methoden der Data Science und der
kiinstlichen Intelligenz konnen von diesem Datenreichtum
profitieren und deren Analyse ermdglichen.

» Immersive Technologien: Immersive Technologien werden
an jeder Schnittstelle der Zusammenarbeit zwischen Mensch
und Roboter ein zentrales Element sein.

» Quantentechnologien: Quantencomputing kdnnte fiir Pla-
nungs-, Entscheidungsfindungs- und Optimierungsprobleme
in der Robotik und Autonomie bedeutsam werden.

» Sensortechnologien: Neue Robotik-Plattformen und au-
tonome Plattformen werden mit weit verteilten, allgegenwar-
tigen, kostenglinstigen und vernetzten Sensoren ausgestattet
sein und somit eine Vielzahl von Anwendungen ermdglichen.
> Neue Raumfahrttechnologien: Neue Raumfahrttech-
nologien sind fir die Infrastruktur, die fir die Anwendung
von Robotik und autonomen Systemen erforderlich ist, von
entscheidender Bedeutung, etwa fiir die Ortung, Navigation
und Steuerung im industriellen Internet der Dinge. Robotiksys-
teme und autonome Systeme im Weltraum kdnnen zahlreiche
kritische Anwendungsszenarien ermdglichen, darunter die
Wartung von Satelliten im Orbit oder die Beseitigung von
Weltraumschrott.

» Neue Werkstoffe und digitale Produktion: Robotiksyste-
me und autonome Systeme sind fir zukiinftige Fertigungsme-
thoden und -konzepte von zentraler Bedeutung, insbesondere
im Kontext von Industrie 4.0. Neuartige Werkstoffe kdnnen
innovative Anwendungsszenarien fiir Robotiksysteme er-
maglichen.

» Erneuerbare Energien und Resilienz: Hochgradig au-

REFERENZEN UND WEITERFUHRENDE LITERATUR:
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tonome Prozesse konnen beispielsweise zur Steigerung der
Effizienz bei der Steuerung der Energieproduktion und -ver-
teilung eingesetzt werden. Robotiksysteme konnen iiber den
gesamten Lebenszyklus erneuerbarer Energiesysteme hinweg
von Nutzen sein —von der Produktion tiber den Betrieb bis hin
zur Wartung.

» Human-Enhancement-Technologien: Robotiksysteme und
autonome Systeme werden als Hilfssysteme fiir Technologien
zur Verbesserung der menschlichen Fahigkeiten (Human-En-
hancement-Technologien) voraussichtlich eine zentrale Rolle
spielen. Letztere werden zudem eine Schliisseltechnologie fiir
Methoden der Mensch-Roboter-Schnittstelle sein.

» Cyber-Technologien: Autonome Systeme und Robotiksys-
teme sind ein integraler Bestandteil der Cyber-Domane.

» Digitale Kommunikation: Digitale Kommunikation wird
eine zentrale Rolle bei der Kommunikation spielen, beis-
pielsweise in verteilten Robotiksystemen und Systemen fir
ferngesteuerte Betriebsvorgange.

WECHSELWIRKUNGEN MIT MEGATRENDS:

» Zunehmende Ressourcenknappheit und wachsender
Konsum: Robotiksysteme und autonome Systeme werden
eine Steigerung der Produktion von Produkten und Res-
sourcen ermdglichen.

» Veranderung der Arbeitswelt: Robotiksysteme und au-
tonome Systeme sind eine der Haupttriebkrafte dieses Me-
gatrends und werden eine Umschulung und Hoéherqualifi-
zierung der Arbeitskréfte erfordern.

» Sicherheitsverstandnis im Wandel: Robotiksysteme und
autonome Systeme werden beim Sicherheitsverstandnis der
Zukunft eine Schliisselrolle iibernehmen, indem sie Uberwa-
chungsféhigkeiten erweitern und schnelle Reaktionen auf Be-
drohungen ermdglichen. Sie werden aber auch neue Heraus-
forderungen mit sich bringen, wie Cyber-Sicherheitsrisiken
und ethische Dilemmata.

» Fortschreitende Urbanisierung: Autonome Transportsys-
teme werden fiir zunehmend urbanisierte Gesellschaften von
entscheidender Bedeutung sein.

» Zunehmende Ungleichheiten: Die Ersetzung vieler Ar-
beitsplatze durch Robotiksysteme und autonome Systeme
und die zunehmend wichtige Rolle von Maschinen in der Pro-
duktion im Vergleich zur menschlichen Arbeit kénnten diesen
Trend verstérken.

» Zunehmender Einfluss neuer Regierungssysteme: Ro-
botiksysteme und autonome Systeme konnten fiir repressive
Zwecke eingesetzt werden.

» Gesundheit im Wandel: Neuartige Robotik in der Medi-
zin und in der Pflege kdnnte dazu beitragen, diese Herausfor-
derungen zu bewaltigen.

— Reding, D.F. et al., «Science & Technology Trends 2020-2040» [Wissenschafts- und Technologietrends 2020—2040], NATO Science & Technology Organi-

sation, Bericht, 2020,

https://www.nato.int/nato_static_fl2014/assets/pdf/2020/4/pdf/190422-ST_Tech_Trends_Report_2020-2040.pdf

— Beer, J. M. et al., «Toward a framework for levels of robot autonomy in human-robot interaction» [Entwicklung eines Rahmenwerks fiir die Autonomie-
grade von Robotern in der Mensch-Roboter-Interaktion], Journal of Human-Robot Interaction, Band 3(2), Seiten 74-99, 2014,

https://dl.acm.org/doi/pdf/10.5898/JHRI.3.2.Beer

— Langefeld, B. et al., «Rise of the machines - How robots and artificial intelligence are shaping the future of autonomous production» [Aufstieg der
Maschinen — Wie Roboter und kiinstliche Intelligenz die Zukunft der autonomen Produktion gestalten], Roland Berger, Bericht, 2019,
https://www.rolandberger.com/publications/publication_pdf/roland_berger__autonomous_production_rise_of the_machines.pdf

— Bowers, J. et al., «2022 Emerging technology trends, market and legal insights for innovators» [2022: Aufkommende Technologietrends, Markt- und

Rechtseinblicke flir Innovatoren], Perkins Coie LLP, Bericht, 2022,

https://www.perkinscoie.com/images/content/2/5/250469/2022-Emerging-Tech-Trends-Report.pdf

— Trendmanager-Tool von Trendone, letzter Zugriff am 21.03.2024,
https://www.trendmanager.com/
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Megatrends

Wahrend technologische Fortschritte Einblicke in zukiin-
ftige Moglichkeiten gewahren, zeichnet sich im Hinblick
auf umfassendere gesellschaftliche oder G6kologische
Veranderungen ein komplexeres Bild ab. Megatrends
werden aufgrund ihres starken Einflusses dieses Bild
langfristig mitpragen. Diese Faktoren bestimmen zu-
sammen die Richtung der globalen Entwicklung. Sie re-
prasentieren grundlegende Veranderungen in Verhalten,
Werten und Normen und beeinflussen zahlreiche Aspekte
des menschlichen Lebens, der Geopolitik und organisato-
rischer Strukturen. Daher ist es fiir die strategische Pla-
nung von entscheidender Bedeutung, diese Megatrends
zu verstehen. Im Gegensatz zu Mikrotrends, wie beis-
pielsweise Moden oder voriibergehende Vorlieben, sind
Megatrends dauerhafter und starker miteinander verbun-
den. Sie sind die Grundstrdmungen, welche die Zukunft
gestalten.

Fir die Szenarioplanung ist die Einbeziehung von Me-
gatrends von erheblichem Nutzen. Durch Beriicksich-
tigung dieser langfristigen Einflussfaktoren kann ein
breiteres Spektrum maoglicher Zukunftsszenarien unter-
sucht werden. Dies ermdglicht es Unternehmen, nicht
nur den wahrscheinlichsten Entwicklungspfad zu antizi-
pieren, sondern auch mit potenziellen Disruptionen und
unvorhergesehenen Herausforderungen zurechtzukom-
men, die ihr operatives Umfeld grundlegend verandern
konnten.

In diesem Abschnitt wird der Megatrends-Hub der Eu-
ropaischen Kommission als Referenz fiir die Kategori-
sierung herangezogen. Der Megatrend «Beschleunigung
des technologischen Wandels und Hyperkonnektivitat»
wurde ausgelassen, da der Abschnitt zu Technologietrends
ein breiteres Themenspektrum abdeckt als dieser ein-
zelne Megatrend. «Woke Culture» ist ein Megatrend,
der im Verzeichnis der Makrotrends von Trendone Trend
Manager identifiziert wurde. Aufgrund der kontroversen

REFERENZEN UND WEITERFUHRENDE LITERATUR:

Konnotation des Begriffs «Woke» wurde er jedoch in
«Diversity-Aware Culture» [Diversitdtsbewusste Kultur]
umbenannt. Daher belduft sich die Anzahl der behan-
delten Megatrends auf abschliessend vierzehn.

Diese Megatrends lassen sich in drei iibergeordnete Ka-
tegorien einteilen:

e Soziodkonomische Trends: Diese Megatrends umfassen
den Wandel in den Bereichen Demographie, Bildung, Ar-
beit und Ungleichheit.

e Umweltbezogene Trends: Diese Megatrends be-
fassen sich mit Ressourcenknappheit, Klimawandel und
Umweltzerstérung.

* Geopolitische Trends: Diese Megatrends spiegeln
Veranderungen in der globalen Landschaft wider. Zu
ihnen zahlen das Aufstreben neuer machtiger Staaten
sowie die wachsende Bedeutung von Migration.

Fir die Analyse der Megatrends wurde eine vereinfa-
chte Version des Berichtsformats fiir Technologietrends
verwendet. Jeder Megatrend wird zunéchst definiert und
beschrieben. Anschliessend wird die mdgliche zukiin-
ftige Entwicklung sowohl in relativ naher Zukunft aber
auch auf einen langen Zeithorizont hin betrachtet. Re-
levanz und Einfluss des jeweiligen Megatrends sowie
die damit verbundenen Unsicherheiten und Herausfor-
derungen werden anhand des STEEP-Frameworks (so-
ziologische, technologische, wirtschaftliche, dkologische
und politische Dimensionen) untersucht. Abschliessend
werden die fiir den jeweiligen Megatrend erkennbaren
schwachen Signale beschrieben.

Dabei sollte beachtet werden, dass dies lediglich einen
Ausgangspunkt darstellt. Die eigentliche Aussagekraft
ergibt sich aus der Analyse dieser Megatrends und ihrer
Wechselwirkungen, insbesondere in Kombination mit
den aufgezeigten Technologietrends.

Die folgenden Abschnitte enthalten einen Bericht zu je-
dem einzelnen Megatrend.

— OECD, «Megatrends affecting science, technology and innovation» [Megatrends, die sich auf Wissenschaft,
Technologie und Innovation auswirken], in OECD Science, Technology and Innovation Outlook 2016, Bericht, 2016,

https://doi.org/10.1787/sti_in_outlook-2016-4-en




ZUNEHMENDE

EIN MISSVERHALTNIS ZWISCHEN
MENSCHLICHEN KONSUM UND DEN ENDLICHEN

RESSOURCEN AUF DER

RESSOURCENKNAPPHEIT

BESCHREIBUNG:

Der Bedarf an lebenswichtigen Ressourcen wie Wasser, Na-
hrung, Energie, Land und Mineralien nimmt rasant zu. Diese
Entwicklung flihrt dazu, dass diese Ressourcen knapper und
teurer werden, was wiederum weltweit Probleme nach sich
zieht, unter anderem Wasserknappheit, Nahrungsmittelknap-
pheit und Energiekrisen. Das menschliche Wohlergehen ist
von bestimmten Ressourcen abhangig. Allerdings verfiigt die
Erde nur iber begrenzte Kapazitdten und gerat zunehmend
unter Druck, diese steigenden Anforderungen zu bewaltigen.
Diese Situation bringt uns an die Kapazitatsgrenzen unserer
Erde und wirft Fragen zu unserem langfristigen Uberleben auf.
Dieser Trend zeichnet sich bereits seit vielen Jahrzehnten ab
und hat sich in jlingster Zeit weiter beschleunigt. Dies unters-
treicht die Dringlichkeit, die Ressourcennutzung effizienter zu
gestalten.

In naher Zukunft (mehrere Jahre bis zu einem Jahrzehnt)
wird die Welt mit Herausforderungen konfrontiert sein, die
durch das Wachstum der Weltbevélkerung und der globalen
Wirtschaft entstehen. Dies flihrt zu einem weiter steigenden
Ressourcenbedarf. Inshesondere die USA und die EU-28 tra-
gen erheblich zur globalen Ubernutzung von Materialien bei,
was die Notwendigkeit einer gerechteren Verteilung natirli-
cher Ressourcen noch dringlicher macht.

Andernfalls besteht die Gefahr politischer Instabilitat, da Lan-

der um den Zugang zu begrenzten Ressourcen konkurrieren.
Menschliche Aktivitaten haben bereits 75% der Landflachen
und 66% der Ozeane verandert. Diese Uberschreitung der
Kapazitatsgrenzen der Erde wirft ernsthafte Bedenken hinsi-
chtlich der langfristigen Nachhaltigkeit der Okosysteme auf.
Die Wasserknappheit wird in ohnehin schon belasteten Re-
gionen zunehmend kritischer und konnte die Konflikte (iber
den Zugang zu und die Verteilung von Wasserressourcen
verscharfen. Die Nahrungsmittelproduktion wird durch den
Klimawandel und die Bodendegration vor erhebliche Heraus-
forderungen gestellt. Dies bedroht die Erndhrungssicherheit
insbesondere fir vulnerable Bevdlkerungsgruppen. Der En-
ergiebedarf wird weiter steigen, mit Folgen fiir den Zugang
zu Energie sowie fiir deren Bezahlbarkeit und 6kologische
Nachhaltigkeit. Die Bewaltigung dieser Probleme erfordert
innovative Losungen sowie eine verstarkte Zusammenarbeit
der verschiedenen Sektoren und Nationen.

Langfristig wird die nachhaltige Nutzung der natiirlichen
Ressourcen fiir das Uberleben der Menschheit entscheidend
sein. Kritische Ressourcen kdnnten knapper werden, was tech-
nologische Durchbriiche und Fortschritte in der Materialwis-
senschaft erforderlich macht. Internationale Kooperation
ist gefragt, um Ungleichheiten beim Zugang zu Ressourcen
wirksam zu steuern und anzugehen. Dies wird dazu beitra-
gen, grossere geopolitische Spannungen im Wettbewerb um
Ressourcen zu verhindern.
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Im Anschluss werden die Auswirkungen einer sich
verschirfenden Ressourcenknappheit fiir die ein-
zelnen Kategorien beleuchtet:

— IN SOZIOKULTURELLER HINSICHT:

Im Bereich der soziokulturellen Dynamik koénnte die
zunehmende Ressourcenknappheit einen Wandel der ge-
sellschaftlichen Werte herbeifiihren. Einzelne konnten sich
zunehmend dafiir einsetzen, politische Entscheidungen
und Verhaltensweisen so zu gestalten, dass okologischen
Auswirkungen mehr Gewicht verliehen wird als ibermas-
sigem Konsum. Von solchen Massnahmen sind marginali-
sierte Gemeinschaften jedoch ungleich starker betroffen. Die
Auswirkungen der sich verscharfenden Ressourcenknappheit
sind weltweit in allen Gesellschaften spiirbar.

— IN TECHNOLOGISCHER HINSICHT:

Neue Technologien wie Blockchain und kiinstliche Intelligenz
bieten potenzielle Losungen fiir eine effizientere Ressourcen-
nutzung. Innovationen in der urbanen und in der vertikalen
Landwirtschaft zeigen neue Ansétze fiir das Ressourcenma-
nagement auf. Die additive Fertigung (3D-Druck) und das
Recycling spielen eine entscheidende Rolle bei der Férderung
nachhaltiger Produktionspraktiken. Um der Ressourcenknap-
pheit jedoch wirksam begegnen zu kdnnen, miissen techno-
logische Fortschritte mit umfassenderen gesellschaftlichen
Veranderungen einhergehen.

— IN WIRTSCHAFTLICHER HINSICHT:

Mehr als 50% des globalen Bruttoinlandsprodukts sind direkt
von der Natur abhangig. Steigende Rohstoffpreise, die auf
die erhohte Nachfrage zuriickzufiihren sind, beeinflussen
das Wirtschaftswachstum und die globalen Handelsstruktu-
ren. Dies unterstreicht die Notwendigkeit einer nachhaltigen
Nutzung und gerechten Verteilung von Ressourcen. Um der
Ressourcenknappheit entgegenzuwirken und den steigenden
Nachhaltigkeitsanforderungen gerecht zu werden, integrie-
ren Unternehmen zunehmend Umwelt-, Sozial- und Gover-
nance-Kriterien in ihre Geschéftstatigkeit.

— IN OKOLOGISCHER HINSICHT:

Menschliche Aktivitdten haben die Belastungsgrenzen der
Erde bereits tiberschritten. Dies gibt Anlass zur Sorge um die
langfristige Nachhaltigkeit der Okosysteme. Uber 90% der
geférderten Rohstoffe werden verschwendet. Lediglich 8,6%
davon verbleiben in der Kreislaufwirtschaft. Klimawandel und
Bodendegradation bedeuten erhebliche Herausforderungen
fiir die Nahrungsmittelproduktion und die Verfiigbarkeit von
Wasser und verscharfen die Ressourcenknappheit weiter.
Massnahmen zum Schutz der Biodiversitat und zur Umstel-
lung auf resiliente Energiequellen zeigen das Engagement fiir
Nachhaltigkeit trotz regulatorischer und wirtschaftlicher Hin-
dernisse.

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Das Konzept der Global Governance entwickelt sich weiter, um
Ressourcenprobleme in Angriff zu nehmen. Dies zeigte sich in
Diskussionen auf Foren wie den Vereinten Nationen, die sich
auf eine gerechtere Ressourcennutzung konzentrieren. Geo-
politische Ereignisse, die sich auf die Verfligharkeit fossiler
Brennstoffe auswirken, fiihren die Bedeutung der Ressourcen-
und Energieeffizienz regelmassig vor Augen. Diese Aspekte
sind flir geopolitische Strategien von ausschlaggebender Be-
deutung, da der Wettstreit um knappe Ressourcen Spannun-
gen und Konflikte verstarken kénnte. Dies unterstreicht die
Wichtigkeit der internationalen Zusammenarbeit.

Zentrale Unsicherheiten und Herausforderungen:

— IN SOZIOKULTURELLER HINSICHT:

Wie wird sich eine verdnderte gesellschaftliche Haltung zu
Konsum und Nachhaltigkeit auf das Ressourcenmanagement
auswirken? Werden suffizienzorientierte Verhaltensweisen
auf breiter Ebene akzeptiert werden, oder werden die beste-
henden Konsummuster weiterhin zur Ressourcenerschopfung
beitragen?

— IN TECHNOLOGISCHER HINSICHT:

Welche Rolle werden neue Technologien bei der Bekampfung
der Ressourcenknappheit spielen, und wie schnell kénnen
sie global implementiert werden? Welche unbeabsichtigten
Folgen oder Einschrankungen konnten sich aus der Abhangig-
keit von technologischen Lésungen zur Bewaltigung der Res-
sourcenknappheit ergeben?

— IN WIRTSCHAFTLICHER HINSICHT:

Welche wirtschaftlichen Veranderungen sind notwendig, um
nachhaltigen Konsum und eine gerechte Ressourcenverteilung
zu fordern? Wie kdnnen Unternehmen Profitabilitat mit 6kolo-
gischer und sozialer Verantwortung in Einklang bringen, um
der Ressourcenknappheit entgegenzuwirken?

— IN OKOLOGISCHER HINSICHT:

Wie werden sich Okosysteme an die zunehmende Ressource-
nerschopfung und Umweltzerstorung anpassen? Welche lang-
fristigen Folgen wird es fiir die Biodiversitat und Okosysteme
geben, wenn es nicht gelingt, die Erschépfung von Ressourcen
zu stoppen?

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Welche geopolitischen Spannungen kénnten sich aus dem
Wetthewerb um knappe Ressourcen ergeben, und wie kann
die internationale Zusammenarbeit diese Spannungen
entscharfen? Welche regulatorischen Rahmenbedingungen
sind erforderlich, um nachhaltige Praktiken im Ressourcenma-
nagement zu fordern, und wie kénnen diese in verschiedenen
Regionen und Sektoren effektiv umgesetzt werden?



REFERENZEN UND WEITERFUHRENDE LITERATUR:

Zunehmende Ressourcenknappheit

SCHWACHE SIGNALE:

Es gibt Anzeichen fiir einen libergeordneten Trend zunehmen-
der Ressourcenknappheit. Immer mehr Branchen iibernehmen
Umweltauflagen und Nachhaltigkeitsstandards. Dies deu-
tet auf ein zunehmendes Bewusstsein fiir die Wichtigkeit
von Ressourcenschonung und Abfallvermeidung hin. Der
verstarkte Einsatz von urbaner und vertikaler Landwirtschaft
zeigt neue Ansatze im Ressourcenmanagement auf, mit dem
Ziel, selbstversorgende Stadte zu schaffen.

Auch das Verhalten von Konsumentinnen und Konsumenten
verandert sich hin zu einer suffizienzorientierten Lebensweise.
Sie fordern zunehmend Produkte und Dienstleistungen, die
wenig Abfall verursachen und lange genutzt werden konnen,
beispielsweise in der Modebranche. Zudem sollten sie auf
Kreislaufwirtschaft und Wiederverwendung basieren. Un-
ternehmen reagieren auf diese veranderte Nachfrage, indem
sie verstarkt auf ESG-Kriterien setzen. ESG steht hierbei fiir
Environmental, Social and Corporate Governance [Umwelt,
Soziales und Corporate Governance] und bedeutet, dass Un-
ternehmen ihre Geschaftstatigkeit nach diesen Aspekten
bewerten.

Darliber hinaus fiihren steigende Preise fiir grundlegende
Ressourcen und eine wachsende Nachfrage aus Schwellen-
landern zu einer weiteren Verscharfung der globalen Res-
sourcenknappheit. Gemeinden auf kommunaler Ebene riicken
bei der Bauplanung die Themen Biodiversitat und Okosysteme
immer mehr in den Mittelpunkt. Gleichzeitig gehen Landes-
regierungen durch den Ausbau erneuerbarer Energien zu
resilienten Energiequellen (iber. Diese Initiativen zeigen ein
wachsendes Engagement fiir Nachhaltigkeit und einen ve-
rantwortungsvollen Umgang mit Ressourcen — trotz regula-
torischer und wirtschaftlicher Herausforderungen. Zusamme-
narbeit und proaktive Bemithungen sind unerlasslich, um der
Ressourcenknappheit wirksam zu begegnen.

— Jutila, E. et. al., «Trend report 2023 by VTT Business Intelligence» [Trendbericht 2023 von VTT Business Intelligence], VT Business Intelligence,

Prasentation, 2023

— Europaische Kommission, «Aggravating resource scarcity» [Zunehmende Ressourcenknappheit], Europdische Kommission, Website,

letzter Zugriff am 21.03.2024,

https://knowledge4policy.ec.europa.eu/aggravating-resource-scarcity_en

— Europaische Kommission, «Changing behaviours» [Verhaltensanderungen], Europdische Kommission, Website, letzter Zugriff am 21.03.2024,
https://knowledge4policy.ec.europa.eu/foresight/changing-behaviours_en

— Trendmanager-Tool von Trendone, letzter Zugriff am 21.03.2024,
https://www.trendmanager.com/
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VERANDERUNG

DER ARBEITSWELT

BESCHREIBUNG:

Bei der Veranderung der Arbeitswelt geht es darum, wie sich
Arbeitsplatze, Karrierewege und Unternehmensstrukturen
verandern. Ausléser hierfiir sind neue Technologien, die glo-
bale Vernetzung sowie gesellschaftliche und wirtschaftliche
Veranderungen. Dieser Wandel kénnte mehr Flexibilitat,
dezentralisierte Arbeitsformen und eine bessere Vereinbarkeit
von Beruf und Privatleben ermdglichen. Gleichzeitig tragt er
dazu bei, die Gig-Economy zur Norm zu machen, und fiihrt in
einigen Branchen zu Arbeitsplatzverlusten.

In naher Zukunft (mehrere Jahre bis zu einem Jahrzehnt)
ist mit einer weiteren Zunahme von Telearbeit sowie von
flexiblen und zweckorientierten Arbeitsmodellen zu rechnen.
Diese werden insbesondere von den neuen Generationen,
die in den Arbeitsmarkt eintreten, nachgefragt. Gleichzei-
tig tragen éltere Generationen, die langer im Berufsleben
verbleiben, zu dieser Dynamik bei. Technologische Fortschritte
werden sowohl Berufshilder als auch die erforderlichen Quali-
fikationen verandern. IT- und Programmierkenntnisse werden
besonders nachgefragt sein, was auf die Automatisierung und
digitale Transformation zuriickzufiihren ist. Die Gig-Economy
und freiberufliche Tétigkeiten werden zunehmen und alterna-

UMSCHULUNG UND HOHERQUALIFIZIERUNG

FUR EINEN TECHNOLOGIEGESTEUE

RTEN

ARBEITSPLATZ

tive Beschaftigungsmodelle bieten. Die digitale Transformation
und technologische Entwicklungen im Bereich der Automati-
sierung stellen sowohl Herausforderungen als auch Chancen
dar und werden Arbeitsplatze sowie die erforderlichen Qualifi-
kationen neu definieren. In bestimmten Sektoren ist mit einem
Fachkraftemangel zu rechnen, da die Nachfrage nach neuen
technischen Kompetenzen das Angebot (ibersteigt.

Langfristig konnte die transformative Wirkung der Techno-
logie auf Industrie und Arbeitswelt die Diskussion Gber ein
bedingungsloses Grundeinkommen anregen. Dies konnte
notwendig sein, um die Auswirkungen von KI und Automa-
tisierung abzufedern. Dariiber hinaus konnten staatliche Bes-
teuerungen von Algorithmen, die menschliche Arbeitskréfte
ersetzen, erforderlich sein, um die Staatseinkiinfte zu sichern.
Die Arbeitswelt kdnnte sich von den traditionellen Modellen
wegbewegen, sodass Individuen potenziell mehreren Beschaf-
tigungen gleichzeitig nachgehen kénnen. Dies wiirde zu einer
starker ausgepragten Gig-Economy der Selbststandigkeit fiih-
ren. Die erste Generation, die mit KI aufwachst — die soge-
nannten «KI-Alphas» — wird von klein auf mit intelligenten
Technologien vertraut sein. Sie lernen, wie man diese Techno-
logien aktiv mitgestalten kann.



Im Anschluss werden die Auswirkungen einer sich
andernden Arbeitswelt fiir die einzelnen Kategorien
beleuchtet:

— IN SOZIOKULTURELLER HINSICHT:

Gesellschaftliche und kulturelle Veranderungen verandern die
Anforderungen an die Vereinbarkeit von Beruf und Privatle-
ben und die Zufriedenheit mit der Arbeit, wobei der Wunsch
nach flexiblen, unabhangigen und sinnstiftenden Aufgaben
zunimmt. Diese Veranderungen in den Arbeitsdynamiken
prégen gesellschaftliche Normen in Bezug auf Beschéaftigung
und Karrierewege, wobei eine deutliche Verschiebung hin zu
Telearbeit, zu einer besseren Vereinbarkeit von Beruf und Pri-
vatleben sowie zu individueller Autonomie zu beobachten ist.
Der Aufstieg der Gig-Economy unterstreicht zudem den Wan-
del von traditionellen Beschaftigungsmodellen hin zu projekt-
basierten Aufgaben und Selbststandigkeit.

— IN TECHNOLOGISCHER HINSICHT:

Automatisierung und digitale Transformation verandern
Berufshilder. Dieser Wandel erhoht die Nachfrage nach IT-
und Programmierkenntnissen, was dem technologischen
Fortschritt geschuldet ist, wodurch neue Innovationsméglich-
keiten entstehen. Gleichzeitig bringt er jedoch Herausfor-
derungen mit sich, darunter Arbeitsplatzverluste und Miss-
verhaltnisse zwischen Qualifikationsangebot und -nachfrage.
Als Reaktion auf diese Veranderungen wachst der Bedarf an
Umschulungen, insbesondere in den Bereichen IT und Pro-
grammierung. Fortschritte in der Kommunikationstechnologie
haben zudem die Méglichkeiten fiir Telearbeit erweitert und
gestatten eine Zusammenarbeit ohne raumliche Einschran-
kungen.

— IN WIRTSCHAFTLICHER HINSICHT:

Die Gig-Economy und freiberufliche Tétigkeiten bieten alter-
native Arbeitsmdglichkeiten und transformieren somit das
traditionelle Beschéftigungsmodell. Dies hat weitreichende
Auswirkungen auf die Wirtschaft, von der Einkommens-
verteilung iber die Funktionsweise des Arbeitsmarktes bis
hin zur Tragfahigkeit sozialer Sicherungssysteme. Diese Mo-
delle erfordern zudem innovative Ansétze zur Bindung von
Spitzenkraften und bieten gleichzeitig wirtschaftliche Flexibi-
litat fiir Einzelpersonen und Unternehmen. Allerdings konnten
sie in den Bereichen zu einem Fachkraftemangel fiihren, in
denen die Nachfrage nach neuen technischen Kompetenzen
das Angebot iibersteigt, was sich wiederum auf die wirtschaf-
tliche Produktivitdt und das Wachstum auswirken kénnte.

— IN OKOLOGISCHER HINSICHT:

Telearbeit und flexible Arbeitszeiten kénnen zur Reduzierung
von COX-Emissionen beitragen, da weniger Pendelverkehr
vonnéten ist. Dariiber hinaus legen Unternehmen mittlerweile
mehr Wert auf Nachhaltigkeit und soziale Verantwortung und
beziehen ékologische Nachhaltigkeit in ihre Kernwerte ein.

Veranderung der Arbeitswelt

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Regierungen und Regulierungsbehérden miissen maogli-
cherweise die Arbeitsgesetze aktualisieren, um neuen Arbeits-
modellen Rechnung zu tragen, der prekéren Beschéftigung
entgegenzuwirken und die Einkommensungleichheit zu ver-
ringern. Die Diskussion Uber ein bedingungsloses Grundein-
kommen als Antwort auf die Auswirkungen von Kl und Au-
tomatisierung der Arbeitsplatze kdnnte zunehmen. Dariiber
hinaus kénnte es wichtig sein, Algorithmen, die menschliche
Arbeit verdréngen, zu regulieren, um die Staatseinkiinfte zu
sichern und die soziale Gerechtigkeit zu fordern.

Zentrale Unsicherheiten und Herausforderungen:

— IN SOZIOKULTURELLER HINSICHT:

Wie wird sich die Gesellschaft auf die zunehmende Verbrei-
tung von Telearbeit und nicht-traditionellen Beschaftigungs-
modellen einstellen? Wird ein kultureller Wandel stattfinden,
bei dem Flexibilitdit und Autonomie wichtiger als die Ar-
beitsplatzsicherheit betrachtet wird?

— IN TECHNOLOGISCHER HINSICHT:

Welche langfristigen Auswirkungen werden Automatisierung
und digitale Transformation auf Berufsbilder und den Gesam-
tarbeitsmarkt haben? Wie werden Individuen und Organisa-
tionen mit der rasanten technologischen Entwicklung und
dem steigenden Bedarf an kontinuierlicher Weiterbildung
Schritt halten?

— IN WIRTSCHAFTLICHER HINSICHT:

Welche Massnahmen kénnen ergriffen werden, um den Fa-
chkraftemangel in kritischen Sektoren zu bewaltigen und
einen gerechten Zugang zu den Maglichkeiten der digitalen
Wirtschaft sicherzustellen? Wie wird sich das Wachstum der
Gig-Economy auf traditionelle Beschaftigungsstrukturen und
die wirtschaftliche Stabilitdt auswirken?

— IN OKOLOGISCHER HINSICHT:

Wie kénnen weitere Anreize fiir Telearbeit und nachhaltige
Beschaftigungspraktiken geschaffen werden, um 6kologische
Vorteile zu maximieren? Welche Rolle kénnen Regierungen
und Unternehmen bei der Forderung umweltbewusster Ar-
beitspraktiken spielen?

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Welche politischen Massnahmen und Regulierungen sind er-
forderlich, um eine faire Behandlung und den Schutz von Ar-
beitskraften in der Gig-Economy sicherzustellen? Wie kénnen
Regierungen das Gleichgewicht zwischen der Notwendigkeit
von Innovation und technologischem Fortschritt einerseits
und dem Erhalt von Arbeitsplatzen und sozialer Stabilitdt an-
dererseits wahren?
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Veranderung der Arbeitswelt

SCHWACHE SIGNALE:

Es gibt Anzeichen fiir eine signifikante Veranderung der Art
und Weise, wie Unternehmen ihre Belegschaft organisie-
ren und ihre Arbeitsverhdltnisse verwalten. Zundchst ein-
mal setzen immer mehr Unternehmen auf Telearbeit und
flexible Arbeitszeiten. Dieser Wandel wird durch technolo-
gische Fortschritte sowie durch die Erfahrungen aus der CO-
VID-19-Pandemie vorangetrieben. Dieser Trend spiegelt die
zunehmende Anerkennung der Vorteile von Telearbeit wider,
insbesondere in Bezug auf Flexibilitat, Produktivitdt und die
Work-Life-Balance, also die Vereinbarkeit von Beruf und Pri-
vatleben. Dariiber hinaus fiihrt die Ausweitung der Gig-Eco-
nomy und der Plattformen fiir freiberufliche Tatigkeit einen
tiefgreifenden Wandel in den Beschaftigungsmodellen her-
bei. Inmer mehr Menschen entscheiden sich fiir nicht-tradi-
tionelle, projektbasierte Arbeitsmodelle. Dieser Trend hin zur
Gig-Arbeit unterstreicht sowohl das wachsende Bediirfnis der
arbeitenden Bevélkerung nach mehr Autonomie und Flexibi-
litat als auch das Entstehen neuer Méglichkeiten in der digi-
talen Wirtschaft. Zudem legen Unternehmen heute mehr Wert
auf Nachhaltigkeit und sinnstiftende Arbeit. Dies zeigt sich in
ihren Werten und Leitbildern und spiegelt einen grundlegen-
den gesellschaftlichen Wandel hin zu ethischem und sozial
verantwortlichem Wirtschaften wider. Unternehmen haben
inzwischen verstanden, wie wichtig es ist, die gleichen Werte
wie ihre Mitarbeitenden und Kundinnen und Kunden zu teilen.
Daher lancieren sie verstarkt Programme mit Augenmerk auf
oOkologischer Nachhaltigkeit und Sozialvertraglichkeit. Diese
Entwicklungen deuten insgesamt auf eine fundamentale
Neugestaltung von Arbeit und Beschaftigungsstrukturen hin.
Sowohl Organisationen als auch Individuen wenden sich
neuen Arbeitsmodellen zu, die Flexibilitat, Sinnhaftigkeit und
soziale Verantwortung in den Mittelpunkt riicken.
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.3

BESCHREIBUNG:

IM WANDEL

Der Wandel des Sicherheitsverstandnisses ist Ausdruck einer
veranderten Wahrnehmung und Bewaltigung sicherheitspo-
litischer Herausforderungen. Bisher lagen hauptsachlich
militarische Bedrohungen zwischen Staaten im Fokus der
Sicherheit. Dieser Megatrend umfasst jedoch ein breites
Spektrum an Sicherheitsfragen, die sowohl traditionelle als
auch nicht-traditionelle Bedrohungen einschliessen. Nicht-tra-
ditionelle Bedrohungen sind beispielsweise Cyber-Angriffe,
Konflikte infolge des Klimawandels oder Terrorismus. Ver-
schiedene Faktoren beeinflussen diese Bedrohungen, darunter
technologische Fortschritte, sich verandernde geopolitische
Konstellationen und gesellschaftliche Entwicklungen. Von
diesem Wandel sind nicht nur Regierungen und militarische
Einrichtungen, sondern auch Unternehmen, Gemeinschaften
und Einzelpersonen betroffen.

Die globale Sicherheitslandschaft verandert sich grundlegend.
Neue Akteure, Technologien und geopolitische Trends treiben
diesen Wandel voran. Dieser Paradigmenwechsel ist durch
das Auftreten hybrider Bedrohungen gepragt. Der Cyberspace
wird zunehmend anfallig fiir Angriffe, insbesondere auf kri-
tische Infrastrukturen. Gleichzeitig sehen wir eine Zunahme
militarischer Aktivitaten im Weltraum.

Fortschrittliche Technologien verandern die internationalen
Beziehungen und politischen Machtverhaltnisse. Dazu geho-
ren kiinstliche Intelligenz, autonome Waffensysteme, Big Data,
Biotechnologie, Hyperschallgleiter und Quantentechnologien

SICHERHEITSVERSTANDNIS

In naher Zukunft (mehrere Jahre bis zu einem Jahrzehnt)
wird sich die traditionelle Kriegsfilhrung weiterentwickeln.
Hybride Bedrohungen, Cyber-Kriegsfiilhrung und die Mili-
tarisierung des Weltraums werden zunehmen. Die hybride
Kriegsflihrung, eine Kombination aus konventioneller und
politischer Kriegsfiihrung, stellt ein anspruchsvolles Vertei-
digungsszenario dar, das innovative Sicherheitsansatze ver-
langt. Der Cyberspace, der heute zu einem entscheidenden
Kriegsschauplatz geworden ist, zieht massive staatliche In-
vestitionen an und lasst verstarkte Cyber-Angriffe erwarten.
Der Wettlauf um die Vorherrschaft im Weltraum ist neu ent-
facht und konnte ihn zum Schauplatz geopolitischer Konflikte
machen. Darliber hinaus werden gesellschaftliche Veran-
derungen, wie etwa die zunehmende Vernetzung und Migra-
tion, die Sicherheitslandschaft weiter pragen.

Langfristig kénnten neue Technologien beispiellose Uberwa-
chungsmaglichkeiten schaffen, was Bedenken hinsichtlich
Datenschutz und biirgerlicher Freiheitsrechte aufwirft. Si-
cherheitsstrategien werden sich vermehrt auf technologische
Innovationen und unkonventionelle Taktiken stiitzen. Hyper-
schallgleiter und Quantentechnologien werden sich weite-
rentwickeln und werden voraussichtlich in das Riistungsarse-
nal aufgenommen und die Dynamik zukiinftiger Konflikte
massgeblich beeinflussen.

Zusatzlich konnten Umweltzerstérung und Ressourcenknap-
pheit die Konflikte weiter verscharfen, wodurch innovative
Ansatze zur Bewaltigung klimabedingter Sicherheitsrisiken
erforderlich werden. Internationale Zusammenarbeit und Go-
vernance-Mechanismen zur Bewaltigung globaler Sicherheits-
bedrohungen werden zunehmend an Relevanz gewinnen.

SICHERHEIT IN DER ZUKUNFT: NAVIGIEREN IN
EINER SICH WANDELNDEN SICHERHEITSLANDSCHAFT
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Im Anschluss werden die Auswirkungen des veran-
derten Sicherheitsverstindnisses fiir die einzelnen
Kategorien beleuchtet:

— IN SOZIOKULTURELLER HINSICHT:

Cyber-Angriffe nehmen zu und offenbaren Schwachstellen
in kritischen Infrastrukturen. Dieser Trend untergrabt das
offentliche Vertrauen in digitale Systeme. Die offentliche
Wahrnehmung von Sicherheit verandert sich, und Datenschutz,
Uberwachung und Aktivismus riicken immer mehr in den Mit-
telpunkt. Der Krieg in der Ukraine hat das Vertrauen in ein
sicheres Europa erschiittert. Dariiber hinaus fiihren Klimaka-
tastrophen, Terrorismus und globale Gewalt dazu, dass sich
die Menschen weniger sicher fiihlen.

— IN TECHNOLOGISCHER HINSICHT:

Kiinstliche Intelligenz, das Internet der Dinge und
Blockchain-Technologien entwickeln sich rasant weiter. Diese
Technologien revolutionieren die Sicherheit durch verbes-
serte Bedrohungserkennung und Uberwachung. Dariiber hi-
naus ermdglicht Quantencomputing fortschrittliche Uberwa-
chungsmaglichkeiten, wirft jedoch ethische Fragen hinsichtlich
des Datenschutzes und des potenziellen Missbrauchs durch
autoritare Regierungen auf. Durch die Militarisierung des Cy-
berspace und des Weltraums entstehen neue Schauplatze fiir
Kriegsfiihrung und Sicherheitskonflikte.

— IN WIRTSCHAFTLICHER HINSICHT:

Die sich verandernde Sicherheitslandschaft erfordert erhe-
bliche Investitionen in Cyber-Sicherheit und Verteidigungs-
technologien, was sich auf die wirtschaftlichen Prioritaten und
Ressourcen auswirkt. Hohere Sicherheitsausgaben konnten
einerseits das Wirtschaftswachstum durch Investitionen in
Verteidigung, Cyber-Sicherheit und den Schutz kritischer In-
frastruktur ankurbeln, andererseits konnten wirtschaftliche
Ungleichheiten und der Wettbewerb um Ressourcen aber auch
neue Sicherheitsprobleme auslésen. Diese wiederum kdnnten
Handelsstrome storen, Markte destabilisieren und Verteidi-
gungsausgaben auf Kosten sozialer und entwicklungspo-
litischer Projekte erhéhen. Hinzu kommt, dass hybride Be-
drohungen und Cyber-Kriegsfiihrung die Unternehmen vor
erhebliche Herausforderungen stellen, da sie Lieferketten,
geistiges Eigentum und wirtschaftliche Stabilitdt gefahrden
kénnen.

— IN OKOLOGISCHER HINSICHT:

Umweltzerstorung, Klimawandel und Naturkatastrophen ver-
schlechtern die Sicherheitslage, indem sie die Ressourcenknap-
pheit verstarken, Konflikte auslosen und Bevolkerungsgruppen
verdrangen. Diese Probleme verstarken soziale Spannungen
und bedrohen die Stabilitat, was zu Migrationsbewegungen
und Nahrungsmittelknappheit fiihrt. Sie verscharfen die Kon-
flikte um Territorien und Ressourcen und erfordern innovative
Losungen und globale Kooperation fiir ein effektives Krisen-
management.

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Geopolitische Verschiebungen und regulatorische Rahmenbe-

dingungen beeinflussen Biindnisse, die Verteidigungspolitik
und die internationale Zusammenarbeit. Der zunehmende Na-
tionalismus, territoriale Konflikte und Machtverschiebungen
beeintrachtigen Sicherheitsstrategien und Handelsheziehun-
gen. Dies hat direkte Auswirkungen auf die Stabilitat ganzer
Regionen sowie auf die Zusammenarbeit in der globalen
Sicherheitspolitik. Geopolitische und machtpolitische Trends
treiben die militarische Expansion in den Weltraum voran.
Gleichzeitig verdeutlichen territoriale und ressourcenbedingte
Spannungen, wie dringend eine internationale Zusammenar-
beit und effektive Governance bei der Bewaltigung globaler
Sicherheitsherausforderungen erforderlich ist.

Zentrale Unsicherheiten und Herausforderungen:

— IN SOZIOKULTURELLER HINSICHT:

Wie werden sich veranderte Ansichten iber den Datenschutz
und die Sicherheit auf den Einsatz von Uberwachungstechno-
logien auswirken? Inwiefern werden sie staatliche Eingriffe
beeinflussen? Wie wirken sich die zunehmende Sensibili-
sierung der Offentlichkeit und der zunehmende Aktivismus
hinsichtlich der Sicherheit und des Datenschutzes auf die Ge-
setzgebung und Regierungsfiihrung aus?

— IN TECHNOLOGISCHER HINSICHT:

Welche ethischen Dilemmata und regulatorischen Herausfor-
derungen ergeben sich aus der Entwicklung und dem Einsatz
fortschrittlicher Militartechnologien wie beispielsweise auto-
nomen Waffensystemen und Quantentechnologien? Wie wird
die Integration neuer Technologien in Sicherheitsstrategien
das Machtgleichgewicht und die internationalen Beziehungen
beeinflussen?

— IN WIRTSCHAFTLICHER HINSICHT:

Welche wirtschaftlichen Folgen haben die zunehmenden
Cyber-Bedrohungen und die Notwendigkeit erheblicher In-
vestitionen in Verteidigungstechnologien? Wie werden Un-
ternehmen auf veranderte Sicherheitshedingungen reagieren,
insbesondere im Hinblick auf die Resilienz von Lieferketten
und den Schutz des geistigen Eigentums?

— IN OKOLOGISCHER HINSICHT:

Inwiefern werden Umweltzerstorung und Ressourcenknap-
pheit Konflikte verscharfen und Sicherheitsprioritaten sowie
die Verteilung von Ressourcen beeinflussen? Welche innova-
tiven Ansatze sind erforderlich, um klimabedingte Sicherheit-
sherausforderungen anzugehen? Wie werden klimabedingte
Sicherheitsrisiken wirtschaftliche und geopolitische Dyna-
miken beeinflussen?

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Wie koénnen internationale Zusammenarbeit und Gover-
nance-Mechanismen globale Sicherheitsbedrohungen inmit-
ten zunehmender geopolitischer Spannungen und Territorials-
treitigkeiten bewaltigen? Wie werden hybride Bedrohungen
und nichtstaatliche Akteure globale regulatorische Rahmen-
bedingungen und Sicherheitsstrategien beeinflussen?



Sicherheitsverstandnis im Wandel

SCHWACHE SIGNALE:

Die Friihindikatoren fir den Wandel des Sicherheitsverstand-
nisses sind vielschichtig und betreffen verschiedene Bereiche.
Cyber-Angriffe nehmen stetig zu. Ein Beispiel dafiir ist die So-
larWinds-Supply-Chain-Attacke auf staatliche Computersys-
teme in den USA im Jahr 2020. Dieser Vorfall fiihrt die Anfal-
ligkeit kritischer Infrastrukturen fiir digitale Bedrohungen klar
vor Augen.

Gleichzeitig setzen sowohl Regierungen als auch nichtstaat-
liche Gruppen zunehmend auf Strategien der hybriden Kriegs-
flihrung und entwickeln innovative militarische Technologien.
Dies veranschaulicht, dass sich die Natur von Konflikten und
Sicherheitshedrohungen verandert. Darliber hinaus verdeut-
licht der Anstieg militarischer Aktivitaten im Weltraum durch
neue Akteure eine Veranderung in der globalen politischen
Landschaft. Sowohl militarische als auch zivile Uberwachung-
soperationen werden zunehmend im Weltraum ausgefiihrt.

Des Weiteren tragen wachsende geopolitische Spannungen
im Zusammenhang mit territorialen Streitigkeiten und der
Rohstoffgewinnung zur komplexen Sicherheitslage bei. Die
zunehmende Prasenz nichtstaatlicher Akteure und terro-
ristischer Organisationen, die gesellschaftliche Missstande
ausnutzen, erschwert die Sicherheitsdynamik zusatzlich. Das
gesteigerte offentliche Bewusstsein und der zunehmende
Aktivismus in Bezug auf Sicherheits- und Datenschutzfragen
spiegeln die sich verandernde gesellschaftliche Einstellung zu
Sicherheitsmassnahmen wider. Soziale Medien spielen dabei
eine zentrale Rolle, indem sie durch Propaganda die 6ffent-
liche Wahrehmung beeinflussen. Dies unterstreicht die Be-
deutung von digitaler Sicherheit und kritischem Denken in
modernen Konflikten.

Darliber hinaus zeigt der Einsatz neuer Technologien zur
Uberwachung und Prognose von Kriminalitét, wie technolo-
gische Fortschritte in Sicherheitsstrategien integriert werden
kénnen. Zusammen verdeutlichen diese Entwicklungen die
Notwendigkeit proaktiver Massnahmen und strategischer Vo-
rausschau, um aufkommende Sicherheitsherausforderungen
wirksam zu bewaltigen.
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KLIMAWANDEL UND

UMWELTZERSTORUNG

BESCHREIBUNG:

Klimawandel und Umweltzerstérung sind zwei der dran-
gendsten Herausforderungen, vor denen die Menschheit
heute steht. Der Klimawandel wird durch die anhaltende,
ungebremste, vom Menschen verursachte Umweltverschmut-
zung und die Freisetzung von Treibhausgasen in die Atmos-
phare verursacht. Unter Umweltzerstorung versteht man
die Schadigung oder Zerstérung natiirlicher Okosysteme.
Beide Phdnomene haben erhebliche Auswirkungen auf die
menschliche Gesundheit, Lebensgrundlagen und Okosyste-
me. Seit Beginn der Industriellen Revolution hat sich die vom
Menschen verursachte globale Erwarmung verstarkt, was zu
steigenden Temperaturen, dem Schmelzen der Polkappen und
Extremwetterereignissen flihrt. Die Notwendigkeit, sich mit
diesem (bergeordneten Trend auseinanderzusetzen, ergibt
sich aus dem Bestreben, dessen negative Folgen zu minimie-
ren. Diese Auswirkungen beeintrichtigen Okosysteme, die
Wirtschaft und das menschliche Wohlbefinden. Um den Scha-
den zu begrenzen und die schlimmsten Folgen des Klimawan-
dels und der Umweltzerstérung zu vermeiden, sind dringende
Massnahmen zum Schutz der Umwelt erforderlich.

In naher Zukunft (mehrere Jahre bis zu einem Jahrzehnt)
werden sich die Anstrengungen zur Bekampfung des Kli-
mawandels und der Umweltzerstérung voraussichtlich inten-
sivieren.

Regierungen, Unternehmen und Einzelpersonen werden
verstarkt Massnahmen ergreifen, um Treibhausgasemis-
sionen zu reduzieren und Nachhaltigkeit zu fordern. Zudem
werden sie sich an die sich wandelnden Umweltbedingungen
anpassen missen. Regulatorische Rahmenbedingungen wer-
den verscharft werden, um umweltfreundliche Praktiken zu
fordern und verantwortungsloses Umweltverhalten zu sank-
tionieren.

Technologische Innovationen in den Bereichen erneuerbare
Energien, nachhaltige Landwirtschaft und Abfallwirtschaft
werden bei dieser Transformation eine entscheidende Rolle
spielen. Bis zum Jahr 2030 kénnten Lésungen zur Emissionsre-
duzierung kosteneffizient sein und in Sektoren eingesetzt wer-
den, die fiir 70% der weltweiten Emissionen verantwortlich
sind, darunter Transport, Energie, Gebaude, Landwirtschaft
und Landnutzung.

Langfristig wird die Erde, wenn keine ernsthaften Schritte zur
Einddmmung des Klimawandels und der Umweltzerstrung
eingeleitet werden, schweren Schaden nehmen. Kontinuier-
licher technologischer Fortschritt und gezielte politische In-
terventionen werden entscheidend sein, um die schwerwie-
gendsten Auswirkungen des Klimawandels abzumildern.
Abhangig von den ergriffenen Massnahmen reichen die po-
tenziellen Szenarien vom 6kologischen Zusammenbruch bis
hin zum erfolgreichen Ubergang zu Nachhaltigkeit.

DIE ERDE AM ABGRUND, VON DER KRISE
ZUR TRANSFORMATION



Im Anschluss werden die Auswirkungen des Kli-
mawandels und der Umweltzerstorung fiir die ein-
zelnen Kategorien beleuchtet:

— IN SOZIOKULTURELLER HINSICHT:

Das Bewusstsein flir Umweltfragen nimmt zu. Dieses
steigende Bewusstsein fiihrt zu einer hoheren Nachfrage
nach nachhaltigen Praktiken und Produkten. Es beeinflusst
die Entscheidungen der Konsumentinnen und Konsumenten,
deren Préferenzen sich in Richtung Nachhaltigkeit verschie-
ben, weshalb sie mehr dkologische Verantwortung einfordern.
Klimaereignisse wie Naturkatastrophen und Ressourcenknap-
pheit verschérfen soziale Ungleichheiten und sorgen somit fiir
mehr Vertreibung, Konflikte und Migration.

— IN TECHNOLOGISCHER HINSICHT:

Fortschritte im Bereich erneuerbarer Energien, insheson-
dere Solar- und Windenergie, bieten Alternativen zu fossilen
Brennstoffen und tragen somit zu weniger Treibhausgasemis-
sionen und mehr Energieunabhangigkeit bei. Technologien
zur Kohlendioxidabscheidung und -speicherung erméglichen
die Abscheidung und Speicherung von COX aus der Indus-
trie und aus Kraftwerken, wodurch die negativen Umwel-
tauswirkungen verringert werden. Innovationen in der CRIS-
PR-Cas9-Geneditierung verbessern die Widerstandsfahigkeit
von Nutzpflanzen, wodurch Probleme in der Landwirtschaft,
die durch den Klimawandel verscharft werden, gezielt in An-
griff genommen werden kdnnen.

— IN WIRTSCHAFTLICHER HINSICHT:

Extremwetterereignisse und Naturkatastrophen setzen die
Infrastruktur, die Landwirtschaft und die Versicherungs-
branche unter erheblichen Druck. Investitionen in erneuer-
bare Energien und die Verbesserung der Energieeffizienz sind
ebenso notwendig wie die Anpassung an eine kohlendioxi-
darme Wirtschaft. Regulatorische Massnahmen wie etwa die
COR-Bepreisung stimmen wirtschaftliche Anreize mit 6kolo-
gischen Zielen ab und férdern gemeinsame Anstrengungen
zur Bekampfung des Klimawandels. Darliber hinaus signali-
sieren das wachsende Investitionsvolumen in erneuerbare
Technologien und nachhaltige Industrien einen Wandel hin zu
einer umweltbewussteren Wirtschaft.

— IN OKOLOGISCHER HINSICHT:

Biodiversitatsverlust, Lebensraumzerstorung und Umwelt-
verschmutzung bedrohen Okosysteme sowie lebenswichtige
Ressourcen wie saubere Luft, Wasser und Boden. Steigende
Temperaturen und veranderte Klimamuster verscharfen beste-
hende Umweltprobleme und fiihren zu einer Zunahme von
Diirren, Waldbranden und Uberschwemmungen. Der Anstieg
der Treibhausgasemissionen und der globalen Temperatur
macht dringende Klimaschutzmassnahmen erforderlich.

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Internationale Ubereinkommen wie das Pariser Klimaabkom-
men zielen darauf ab, die Emissionen durch globale Zusam-
menarbeit zu reduzieren. Geopolitische Spannungen und na-
tionale Interessen kdnnten diese Klimaziele jedoch behindern.
Nationale gesetzliche Vorgaben haben erheblichen Einfluss
auf die Schaffung nachhaltiger Industrien, indem sie den Ein-

Klimawandel und Umweltzerstérung

satz erneuerbarer Energien belohnen und Umweltschaden
sanktionieren, was sich auf Unternehmensstrategien und In-
vestitionen auswirkt. Es wird erwartet, dass gesetzliche Vor-
gaben weiter verscharft werden, umweltfreundliche Praktiken
fordern und Umweltverstdsse strenger ahnden, wodurch der
Druck auf Regierungen zur Durchsetzung von Massnahmen
erhoht wird. Darliber hinaus kénnten die globale Zusamme-
narbeit einerseits und geopolitische Spannungen andererseits
zunehmen — als Reaktion auf die Ressourcenknappheit, die
klimabedingte Migration und die gerechte Verteilung von Kili-
maschutzmassnahmen.

Zentrale Unsicherheiten und Herausforderungen:

— IN SOZIOKULTURELLER HINSICHT:

Auf welche Weise konnten kulturelle Normen Umwelttrends
in verschiedenen Regionen beeinflussen? Wie werden sich
gesellschaftliche Werte als Reaktion auf den Klimawandel
verandern? Welche Unsicherheiten bestehen im Bereich von
Kommunikation und Bildung bei der Sensibilisierung und For-
derung von Verhaltensanderungen in Bezug auf Umweltfra-
gen? Wie wirken sich soziale Ungleichheiten und kulturelle
Barrieren auf eine faire Beteiligung an Klimaschutzmassna-
hmen aus, und inwiefern konnten sie bestehende Verwund-
barkeiten und Missverhaltnisse verstarken?

— IN TECHNOLOGISCHER HINSICHT:

Welche technologischen Durchbriiche sind erforderlich, um
eine flachendeckende Einflihrung erneuerbarer Energien
und nachhaltiger Praktiken zu erreichen? Wie werden neue
Technologien die Entwicklung des Klimawandels und der
Umweltzerstorung beeinflussen? Wie wirkt sich das rasante
Innovationstempo auf die Entwicklung von Losungen fiir
Umweltprobleme aus? Welche Unsicherheiten bestehen hinsi-
chtlich der langfristigen Wirksamkeit innovativer Technologien
zur Reduzierung von Umweltrisiken?

— IN WIRTSCHAFTLICHER HINSICHT:

Wie wirken sich die mit Klimakatastrophen und Umweltscha-
den verbundenen wirtschaftlichen Risiken auf die Entschei-
dungsfindung fiir den Ubergang zu einer kohlendioxidarmen
Wirtschaft aus? Welche Herausforderungen ergeben sich bei
Kosten-Nutzen-Analysen und Investitionsentscheidungen
vor dem Hintergrund der daraus resultierenden wirtschaft-
lichen Unsicherheiten? Inwiefern behindern wirtschaftliche
Ungleichheiten eine faire globale Zusammenarbeit und die
gerechte Verteilung von Klimaschutzmassnahmen? Welche
wirtschaftlichen Herausforderungen werden beim Ubergang
zu einer nachhaltigeren Wirtschaft auftreten?

— IN OKOLOGISCHER HINSICHT:

Welche Herausforderungen ergeben sich bei der Vorhersage
des Ausmasses und zeitlichen Verlaufs von Umweltauswirkun-
gen aufgrund von Riickkopplungsschleifen, Kipppunkten und
Schwelleneffekten? Wie erschweren Unsicherheiten in Klima-
modellen und -prognosen die Bemithungen um die Bewertung
und Einddmmung von Umweltrisiken? Welche Unsicherheiten
bestehen hinsichtlich der Reaktion und Resilienz von Okosys-
temen angesichts dkologischer Veranderungen und kaskadie-
render Effekte?
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— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Wie beeinflussen der politische Wille und die Durchset-
zungsfahigkeit den Erfolg regulatorischer Rahmenbedingun-
gen bei der Forderung von Nachhaltigkeit und der Ahndung
von Umweltverstossen? Welche Unsicherheiten bestehen
hinsichtlich der Stabilitdt und Wirksamkeit internationaler
Abkommen und Vertrage zur Bewdltigung von Umweltpro-
blemen? Welche geopolitischen Spannungen kdénnten durch
Ressourcenkonkurrenz  oder  Meinungsverschiedenheiten
liber die Klimapolitik entstehen? Wie werden sich interna-
tionale Abkommen und Vertrdge weiterentwickeln, um die
komplexen Herausforderungen des Klimawandels und der
Umweltzerstrung zu bewaltigen? Wie werden sich dariiber
hinaus die regulatorischen Rahmenbedingungen an neue
Technologien und sich wandelnde Umweltbedrohungen
anpassen?

REFERENZEN UND WEITERFUHRENDE LITERATUR:

SCHWACHE SIGNALE:

Der Anstieg der Treibhausgasemissionen und der globalen
Temperaturen verdeutlicht die dringende Notwendigkeit
sofortiger  Klimaschutzmassnahmen. Die zunehmenden
Extremwetterereignisse machen die Auswirkungen des
Klimawandels spiirbar und eine Reaktion aller Interessen-
gruppen erforderlich. Innovationen wie die CRISPR/Cas-Gene-
ditierung bieten vielversprechende Lésungen zur Steigerung
der Widerstandsfahigkeit von Nutzpflanzen.

Gleichzeitig spiegeln veranderte Verbraucherpraferenzen hin
zu mehr Nachhaltigkeit sowie regulatorische Massnahmen
wie etwa die COX-Bepreisung eine wachsende gesellschaf-
tliche Forderung nach Umweltverantwortung wider. Diese
Massnahmen stimmen wirtschaftliche Anreize mit 6kolo-
gischen Zielen ab und fordern eine gemeinsame Verpflichtung
zur Bekampfung des Klimawandels. Die Identifizierung von
Kippelementen durch das Potsdam-Institut fiir Klimafolgen-
forschung unterstreicht den unumkehrbaren Charakter einiger
Umweltveranderungen.

Zudem verdeutlichen weltweite Proteste, von Jugendlichen
initiierte Bewegungen und Forderungen nach politischen
Massnahmen das stérkere offentliche Bewusstsein und den
zunehmenden Aktivismus. Die wachsenden Investitionen in
erneuerbare Technologien und nachhaltige Industrien signa-
lisieren eine Verschiebung hin zu einer umweltbewussteren
Wirtschaft. Darliber hinaus sorgen eingereichte Klagen im
Zusammenhang mit dem Klimawandel und Bemiihungen um
die Rechenschaftspflicht von Unternehmen dafiir, dass Verur-
sacher und Regierungen zur Rechenschaft gezogen werden,
was die Umweltverantwortung weiter fordert.

— Jutila, E. et. al., «Trend report 2023 by VTT Business Intelligence» [Trendbericht 2023 von VTT Business Intelligence],

VTT Business Intelligence, Prasentation, 2023

— Trendmanager-Tool von Trendone, letzter Zugriff am 21.01.2024,

https://www.trendmanager.com/

— Europaische Kommission, «Climate change and environmental degradation» [Klimawandel und Umweltzerstérung],

Europdische Kommission, Website, letzter Zugriff am 21.01.2024,

https://knowledge4policy.ec.europa.eu/climate-change-environmental-degradation_en

— Europaische Kommission, «Climate change continues» [Der Klimawandel schreitet voran], Européische Kommission, Website,

letzter Zugriff am 21.01.2024,

https://knowledge4policy.ec.europa.eu/foresight/climate-change-continues_en

— Europaische Kommission, «Established practices are questioned» [Etablierte Praktiken werden in Frage gestellt],

Europdische Kommission, Website, letzter Zugriff am 21.01.2024,

https://knowledge4policy.ec.europa.eu/foresight/established-practices-are-questioned_en

— Europaische Kommission, «Negative impacts increase» [Negative Auswirkungen nehmen zu], Europdische Kommission, Website,

letzter Zugriff am 21.01.2024,

https://knowledge4policy.ec.europa.eu/foresight/negative-impacts-increase_en

— Europaische Kommission, «Outside planetary boundaries» [Ausserhalb der Grenzen der Erde], Europdische Kommission, Website,

letzter Zugriff am 21.01.2024,

https://knowledge4policy.ec.europa.eu/foresight/outside-planetary-boundaries_en




FORTSCHREITENDE

URBANISIERUNG

BESCHREIBUNG:

Uberall auf der Welt ziehen Menschen aus landlichen Gebie-
ten in die Stadte. Sie suchen nach besseren Arbeitsmdglich-
keiten, Dienstleistungen und Bildungsangeboten. Diese
Bewegung ist Teil des anhaltenden Trends der Urbanisierung.
In den letzten vierzig Jahren hat sich durch dieses Phanomen
die Zahl der in Stadten lebenden Menschen verdoppelt. Pro-
gnosen zufolge werden bis zum Jahr 2050 mehr als 68% der
Weltbevdlkerung in urbanen Gebieten leben. Die rapide Urba-
nisierung wird zu technologischen Innovationen fiihren, das
Wirtschaftswachstum ankurbeln und soziale Veranderungen
bewirken. All diese Faktoren werden die Zukunft des Lebens
in Stadten und deren Verwaltung pragen.

STADTBILD IM WANDEL: VON BETON-
WUSTEN ZU NACHHALTIGEN ZENTREN

In naher Zukunft (mehrere Jahre bis zu einem Jahrzehnt)
wird die Urbanisierung voraussichtlich an Fahrtwind
aufnehmen. Prognosen zufolge wird die Zahl der in Stadten
lebenden Menschen bis 2050 auf finf Milliarden ansteigen.
Dies steigert die Produktivitdt und das Bruttoweltprodukt,
verschérft jedoch auch Probleme wie Umweltzerstérung,
Gesundheitsprobleme, ~ Wohnungsmangel,  Verkehrsstaus
und Ungleichheiten. Neue digitale Technologien helfen den
Stadten bei der Bewaltigung dieser Herausforderungen, for-
dern das Engagement der Biirgerinnen und Biirger und veran-
dern das stadtische Dienstleistungsangebot.

Langfristig ist von einer Zunahme der Urbanisierung aus-
zugehen, insbesondere in Entwicklungsregionen. Stadte wer-
den als Zentren fiir wirtschaftliche Aktivitat und Innovation
noch wichtiger. Nachhaltige Stadtplanung und -verwaltung
sind von entscheidender Bedeutung, um die langfristige Le-
bensféhigkeit urbaner Rdume zu gewahrleisten. Dies gilt
insbesondere angesichts neuer Herausforderungen wie etwa
des Klimawandels und geopolitischer Spannungen.
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Im Anschluss werden die Auswirkungen der
fortschreitenden Urbanisierung fiir die einzelnen
Kategorien beleuchtet:

— IN SOZIOKULTURELLER HINSICHT:

Die Urbanisierung wird kulturelle Identitaten, soziale Dyna-
miken und Gemeinschaftsinteraktionen mitpragen, indem sie
kulturelle Vielfalt férdert und neue urbane Kulturen entstehen
lasst. Sie kann den gesellschaftlichen Zusammenhalt starken,
aber auch zu soziookonomischen Ungleichheiten, kulturellen
Konflikten und Problemen wie sozialer Fragmentierung und
Gentrifizierung fithren. Die Bewaltigung dieser Probleme
ist von entscheidender Bedeutung, um soziale Inklusion zu
gewahrleisten und den gesellschaftlichen Zusammenhalt in
urbanen Raumen langfristig aufrechtzuerhalten.

— IN TECHNOLOGISCHER HINSICHT:

Die Urbanisierung wird technologische Innovationen in den Be-
reichen Verkehr, Infrastruktur, Energiesysteme und 6ffentliche
Dienstleistungen erheblich vorantreiben. Smart-City-Techno-
logien und datengestiitzte Entscheidungen werden die Effi-
zienz der Infrastruktur, die Nachhaltigkeit und die Lebensqua-
litét verbessern. Dennoch kénnten Fragen des Datenschutzes,
die digitale Kluft und die Abhangigkeit von technologischen
Systemen die zukiinftige Entwicklung und Governance von
Stadten beeintrachtigen.

— IN WIRTSCHAFTLICHER HINSICHT:

Die Urbanisierung bietet Chancen fiir wirtschaftliches
Wachstum, indem sie Stadte zu Zentren fiir Innovation, Un-
ternehmertum und Investitionen macht. Sie bringt jedoch auch
Herausforderungen mit sich, da sie bestehende Ressourcen
und Infrastrukturen stark beansprucht und wirtschaftliche
sowie soziale Ungleichheiten verscharfen kann. Wahrend die
Biindelung von Ressourcen, Arbeit und Kapital das Wachstum
ankurbelt, entstehen gleichzeitig Probleme wie Einkommen-
sungleichheit, steigende Wohnkosten und stadtische Armut.
Daher sind integrative Wirtschaftsstrategien und Sozialpro-
gramme erforderlich, um diese Disparitaten abzumildern.

— IN OKOLOGISCHER HINSICHT:

Umweltzerstorung, Klimawandel und Naturkatastrophen ver-
schlechtern die Sicherheitslage, indem sie die Ressourcenknap-
pheit verstarken, Konflikte auslésen und Bevolkerungsgruppen
verdrangen. Diese Probleme verstarken soziale Spannungen
und bedrohen die Stabilitat, was zu Migrationsbewegungen
und Nahrungsmittelknappheit fiihrt. Sie verscharfen die Kon-
flikte um Territorien und Ressourcen und erfordern innovative
Losungen und globale Kooperation fiir ein effektives Krisen-
management.

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Urbanisierung macht Regelungen in den Bereichen Flachen-
nutzung, Verkehr, Nachhaltigkeit und Infrastrukturinvesti-
tionen erforderlich. Lokalen Regierungen kommt bei der
Bewaltigung urbaner Herausforderungen und der Durch-
setzung von Vorschriften eine Schliisselrolle zu. Die Urbani-
sierung konnte auch geopolitische Dynamiken beeinflussen,
indem sie die wirtschaftliche und politische Bedeutung von

Stadten verandert. Dies betrifft unter anderem Fragen der
Ressourcenverteilung, territoriale Streitigkeiten und Migra-
tion. Hierzu sind kooperative Strategien und diplomatische
Ansatze erforderlich, um eine nachhaltige urbane Entwicklung
zu gewabhrleisten.

Zentrale Unsicherheiten und Herausforderungen:

— IN SOZIOKULTURELLER HINSICHT:

Wie kénnen diverse Bevélkerungsgruppen in urbanen Rau-
men effektiv integriert werden, ohne kulturelle Identitaten zu
gefédhrden? Welche Massnahmen konnen ergriffen werden,
um den gesellschaftlichen Zusammenhalt, die gesellschaft-
liche Resilienz und Inklusion in einer sich schnell wandelnden
urbanen Umgebung zu foérdern?

— IN TECHNOLOGISCHER HINSICHT:

Wie werden neue Technologien angenommen und in das stad-
tische Umfeld integriert, und welche Unsicherheiten sind mit
diesem Prozess verbunden? Welche Auswirkungen kdnnte der
rasante technologische Fortschritt auf Arbeitsmarkte und ge-
sellschaftliche Normen in Stadten haben? Wie kénnen Stadte
den Spagat zwischen technologischer Innovation und den ge-
sellschaftlichen Bedirfnissen und Belangen meistern? Welche
ethischen Implikationen und sozialen Konsequenzen ergeben
sich aus zunehmender Uberwachung, kiinstlicher Intelligenz
und Automatisierung im urbanen Raum?

— IN WIRTSCHAFTLICHER HINSICHT:

Welche Strategien kdnnen umgesetzt werden, um eine gere-
chte Verteilung von Ressourcen und Chancen in Stadten zu
gewdhrleisten? Wie konnen wirtschaftliche Ungleichheiten
und Einkommensgefalle angesichts der fortschreitenden Ur-
banisierung reduziert werden? Welche potenziellen Folgen
konnte eine zunehmende wirtschaftliche Kluft fir den ge-
sellschaftlichen Zusammenhalt und die wirtschaftliche Stabi-
litdt von Stadten haben?

— IN OKOLOGISCHER HINSICHT:

Inwieweit werden okologische Faktoren in zukiinftige stad-
tische Planungs- und Entwicklungsstrategien einfliessen? Wel-
che Strategien kénnen Stadte anwenden, um Zersiedelung,
den Verlust der Biodiversitat und die Auswirkungen des Kli-
mawandels einzuddmmen und gleichzeitig eine nachhaltige
Entwicklung und Ressourceneffizienz zu gewahrleisten? Wie
konnen stadtebauliche Entwicklungsverfahren nachhaltiger
gestaltet werden, und welche Unsicherheiten bestehen hinsi-
chtlich ihrer langfristigen okologischen Auswirkungen?

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Vor welchen Herausforderungen stehen Regulierungsmassna-
hmen und Governance-Mechanismen, wenn es darum geht,
das Wachstum und die Entwicklung von Stadten wirksam zu
steuern? Inwiefern konnten geopolitische Spannungen und
divergierende Interessengruppen kooperative Lésungsansatze
zur Bewaltigung urbaner Herausforderungen behindern?



Fortschreitende Urkanisierung

SCHWACHE SIGNALE:

Friihindikatoren bieten Einblicke in das Potenzial von Urba-
nisierungstrends und zeigen Wege fiir eine nachhaltige En-
twicklung und integratives Wachstum auf. Stadte achten
heute mehr auf eine nachhaltige und menschengerechte
stadtebauliche Planung. Beispiele hierfir sind die Integration
griner Infrastrukturen und nachhaltiger Baumethoden. Es
werden verschiedene Arten der Flachennutzung kombiniert
und erneuerbare Energien genutzt, um Stadte lebenswerter
zu machen. Es entstehen neue Stadtentwicklungskonzepte,
die den Fokus nicht mehr auf das Auto, sondern auf eine in-
klusive Stadtgestaltung und gemeinsam genutzte Infrastruk-
turen richten. Diese Ansatze zielen darauf ab, urbane Raume
durch flexible Konzepte effizienter zu nutzen.

Gleichzeitig setzen sich lokale Gruppen und Bewegungen fiir
einen gerechten Zugang zu Wohnraum, Verkehrsmitteln und
offentlichen Dienstleistungen ein. Diese Gruppen betonen die
Notwendigkeit einer aktiven Biirgerbeteiligung in der Stadt-
planung. Technologische Innovationen sind fiir Smart-City-L6-
sungen von entscheidender Bedeutung, da sie datenbasierte
Entscheidungsprozesse ermdglichen. Ausserdem ermutigen
sie die Menschen, sich an der Stadtverwaltung zu beteiligen.

Stadte kdnnen auch auf internationaler Ebene durch Koo-
perationsnetzwerke und Plattformen zum Wissensaustausch
zusammenarbeiten. Uber solche Plattformen kénnen Stidte
bewahrte Praktiken in den Bereichen Stadtentwicklung, Re-
silienz und Nachhaltigkeit austauschen. Sie machen deutlich,
wie wichtig die globale Zusammenarbeit bei der Lésung urba-
ner Herausforderungen ist. Friihe Anzeichen deuten auf einen
tiefgreifenden Wandel in der Stadtentwicklung hin. Der Fokus
verschiebt sich zunehmend auf den Schutz der Umwelt, auf
soziale Gerechtigkeit und die Nutzung neuer Technologien.
Diese Entwicklungen werden die Gestaltung der Stadte der
Zukunft pragen.

REFERENZEN UND WEITERFUHRENDE LITERATUR:

— Trendmanager-Tool von Trendone, letzter Zugriff am 06.03.2024,

https://www.trendmanager.com/

— Européaische Kommission, «Challenges faced due to urbanisation», Europaische Kommission, Website, letzter Zugriff am 06.03.2024,
https://knowledge4policy.ec.europa.eu/foresight/topic/continuing-urbanisation/challenges-faced-due-to-urbanisation_en

— Europaische Kommission, «Continuing urbanisation» [Fortschreitende Urbanisierung], Europaische Kommission, Website,

letzter Zugriff am 06.03.2024,

https://knowledge4policy.ec.europa.eu/continuing-urbanisation_en

— Europaische Kommission, «Escalating green action and cities» [Ausweitung griiner Massnahmen und Stadte], Europaische Kommission,
Website, letzter Zugriff am 06.03.2024,

https://knowledge4policy.ec.europa.eu/foresight/escalating-green-action-cities_en

— Europaische Kommission, «Increasing importance of cities» [Wachsende Bedeutung der Stadte], Européische Kommission, Website,
letzter Zugriff am 06.03.2024,
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— Europaische Kommission, «Tech and the city» [Technologie und Stadte], Européische Kommission, Website, letzter Zugriff am 06.03.2024,
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DIVERSIFIZIERUNG

FREISETZUNG DES LERNPOTENZIALS:

VON BILDUNG UND LERNEN

BESCHREIBUNG:

Die Welt verandert sich rasant und damit auch die Art und
Weise, wie Menschen lernen. Neue Technologien verandern
die Bildung, neue Bildungsmethoden werden eingefiihrt und
neue Generationen von Lernenden wachsen heran. Dies fiih-
rt zu einer zunehmenden Diversifizierung von Bildung und
Lernprozessen. Die Verbindung zwischen Bildung und for-
malen Schulen kénnte an Bedeutung verlieren. Stattdessen
konnten informelle und ungeplante Lernmodelle einen
hoheren Stellenwert erhalten. Der Satz «Ich weiss es nicht»
verliert zunehmend an Relevanz, da Fortschritte in den Ko-
gnitionswissenschaften und der uneingeschrankte Zugang
zu Informationen eine Vielzahl von Interessen und Lernme-
thoden ermdglichen.

In naher Zukunft (mehrere Jahre bis zu einem Jahrzehnt)
wird die Bildungslandschaft eine Abkehr von traditionellen
Klassenzimmern hin zu Erkundung, Anpassung und Coaching
erleben. Die Schulen verandern sich. Haben sie friiher primar

Wissen vermittelt, so werden sie jetzt zu aktiven Lernzentren,
die sich an gesellschaftliche und technologische Veranderun-
gen anpassen. Das Lernen selbst wird zum Schwerpunkt des
Unterrichts. Dieser Wandel erfordert nicht nur neue Inhalte,
sondern auch unterschiedliche Lernumgebungen und Lernme-
thoden. Dariiber hinaus Gbernehmen Lehrkréfte zunehmend
die Rolle von Lernbegleitern anstelle von blossen Wissensver-
mittlern. Peer-to-Peer-Lernen, Blended Learning und die Inte-
gration von Technologie gewinnen zunehmend an Bedeutung.

Langfristig wird sich die Diversifizierung von Bildung und
Lernen wohl fortsetzen, doch werden hierfiir neue Techno-
logien und neue padagogische Ansdtze integriert werden.
Bildung kdnnte noch starker personalisiert und adaptiv wer-
den, sodass sie individuelle Lernstile und Praferenzen starker
berticksichtigt. Der Wandel wird sich mit hoher Geschwindig-
keit vollziehen. Daher wird lebenslanges Lernen unerlasslich
sein. Menschen miissen die Fahigkeit entwickeln, sich anzu-
passen und eigenstandig Wissen anzueignen.

DAS TRADITIONELLE BILDUNGSKONZEPT
BRAUCHT NACHHILFESTUNDEN



Im Anschluss werden die Auswirkungen der Diversi-
fizierung von Bildung und Lernen fiir die einzelnen
Kategorien beleuchtet:

— IN SOZIOKULTURELLER HINSICHT:

Bildung wird zunehmend vielféltiger. Der Schwerpunkt liegt
nun auf lebenslangem Lernen und Anpassungsfahigkeit. Zu-
dem wird der Individualitdt und Selbstoptimierung ein hoherer
Wert beigemessen. Diese Veranderung stellt die traditionelle
Vorstellung in Frage, dass Bildung ausschliesslich formale
Schulbildung bedeutet. Sie fordert die Inklusion und macht
Wissen fiir unterschiedliche Gruppen leichter zugénglich.

— IN TECHNOLOGISCHER HINSICHT:

Technologie hat das Bildungswesen grundlegend verandert.
Sie ermdglicht personalisiertes Lernen sowie den Einsatz
von Virtual Reality und Augmented Reality im Unterricht.
Dies hat zu einem besseren Zugang zu Bildung und zu ans-
prechenderen Lernerfahrungen durch Kl-gestiitzte Tutoren
und Mixed-Reality-Umgebungen geftihrt. Diese Innovationen
tragen zur Entwicklung eines diversifizierten und vernetzten
Bildungssystems bei, das immersive und interaktive Lerner-
fahrungen vermittelt. Es gibt jedoch Bedenken hinsichtlich der
digitalen Kompetenzen, des Datenschutzes und der Ethik.

— IN WIRTSCHAFTLICHER HINSICHT:

Eine Neuausrichtung des Bildungswesens auf kompetenz-
basiertes, lebenslanges Lernen kann die Produktivitdt und
Anpassungsfahigkeit der Arbeitskrafte verbessern und so das
Wirtschaftswachstum steigern. Eine diversifizierte Bildung be-
glinstigt Innovationen, Kreativitat und Kompetenzentwicklung,
was wiederum die wirtschaftliche Wetthewerbsfahigkeit
starkt. Die Anpassung an unterschiedliche Lernstile erhéht die
Arbeitseffizienz und kommt den sich wandelnden Marktanfor-
derungen entgegen. Zudem bieten neue Bildungsmodelle und
-plattformen Chancen fiir Unternehmertum und Investitionen
in den Bildungssektor. Ein ungleicher Zugang zu hochwerti-
ger Bildung konnte jedoch bestehende Ungleichheiten noch
verscharfen.

— IN OKOLOGISCHER HINSICHT:

Durch die Forderung von Fernunterricht, weniger Bedarf
an physischer Infrastruktur und die Verbesserung digitaler
Kompetenzen kann die COX-Bilanz des herkémmlichen Bil-
dungswesens verbessert werden. Dariiber hinaus kann der
Fokus auf erfahrungsbasiertes Lernen und interdisziplinare
Methoden das Umwelt- und Verantwortungsbewusstsein for-
dern und so zu einer nachhaltigeren Denkweise fiihren.

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Die politischen Entscheidungstrager miissen die regulato-
rischen Rahmenbedingungen fiir neue Bildungsmodelle und
-technologien aktualisieren, um einen hochwertigen und ge-
rechten Zugang zu gewahrleisten. Geopolitische Spannungen
kénnen den globalen Austausch von Bildungsressourcen und
die Zusammenarbeit und Mobilitat internationaler Studie-
render beeintrachtigen. Die Bewaltigung regulatorischer und
geopolitischer Hiirden ist daher eine wesentliche Vorausset-
zung, um Innovationen und die internationale Zusammenar-
beit im Bildungswesen zu fordern.

Diversifizierung ven Bildung und Lernen

Zentrale Unsicherheiten und Herausforderungen:

— IN SOZIOKULTURELLER HINSICHT:

Wie wird sich die Einstellung der Gesellschaft gegeniiber
herkémmlichen Bildungssystemen angesichts der zunehmen-
den Diversifizierung der Lernmethoden entwickeln? Wird ein
gerechter Zugang zu diversifizierten Bildungschancen (ber
verschiedene sozio6konomische Hintergriinde und geogra-
phische Regionen hinweg mdglich sein? Inwiefern werden
kulturelle Werte und Uberzeugungen die Akzeptanz und
Ubernahme neuer Bildungstechnologien und padagogischer
Ansatze beeinflussen? Welche Herausforderungen ergeben
sich durch gesellschaftliche Vorurteile, und wie kann Inklusion
in der sich wandelnden Bildungslandschaft sichergestellt wer-
den?

— IN TECHNOLOGISCHER HINSICHT:

Welche potenziellen ethischen Implikationen ergeben sich
aus einer breiten Einfiihrung von Kl-gestitzten Tutoren und
personalisierten Lernassistenten im Bildungswesen? Wie be-
lastbar sind die aktuellen technologischen Infrastrukturen
fur die Ausbauféhigkeit und Zuganglichkeit diversifizierter
Lernplattformen, insbesondere in unterversorgten Regionen?
Wie kdnnen Bildungssysteme die Herausforderungen techno-
logischer Fortschritte bewaltigen und gleichzeitig deren Vor-
teile nutzen?

— IN WIRTSCHAFTLICHER HINSICHT:

Wie wird sich die Kosteneffizienz diversifizierter Bildungs-
modelle im Vergleich zu herkémmlichen Bildungssystemen
entwickeln, insbesondere im Hinblick auf Infrastrukturinves-
titionen und Ressourcenverteilung? Inwiefern werden sich
veranderte Anforderungen des Arbeitsmarktes und veran-
derte Qualifikationsanforderungen auf die wirtschaftliche
Tragfahigkeit diversifizierter Bildungsprogramme und deren
Absolventen auswirken?

— IN OKOLOGISCHER HINSICHT:

Welche Umweltauswirkungen ergeben sich aus der
zunehmenden Abhéngigkeit von elektronischen Geraten und
digitalen Ressourcen im Bildungsbereich? Wie kann 6kolo-
gische Nachhaltigkeit in Lehrplane und Methoden diversifi-
zierter Bildungssysteme integriert werden?

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Wie werden die regulatorischen Rahmenbedingungen ange-
passt, um die Qualitatssicherung und Anerkennung diver-
sifizierter Lernerfahrungen zu gewahrleisten, insbesondere
wenn keine herkdmmlichen institutionellen Strukturen vo-
rhanden sind? Welche geopolitischen Spannungen kdnnten
durch Ungleichheiten im Zugang zu diversifizierten Bildungs-
ressourcen und -maglichkeiten in verschiedenen Regionen
entstehen? Inwiefern kdnnten geopolitische Spannungen und
regulatorische Unterschiede die internationale Zusammenar-
beit im Bildungswesen und den Austausch bewahrter Prak-
tiken beeintrachtigen? Welche Strategien kénnen angewendet
werden, um sich in globalen Bildungsinitiativen angesichts der
vielféltigen kulturellen und regulatorischen Gegebenheiten
zurechtzufinden, inshesondere angesichts uneinheitlicher re-
gulatorischer Vorgaben?
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Diversifizierung ven Bildung und Lernen

SCHWACHE SIGNALE:

Friihindikatoren fir die Diversifizierung von Bildung und
Lernen sind zunehmend erkennbar. Die Schulen entwickeln
sich zu dynamischen Lernzentren, in denen Experimente und
unterschiedliche Formen der Bildung gefordert werden. Dieser
Wandel zeigt sich unter anderem in der Entstehung erweiter-
ter Schulmodelle, der Auslagerung von Bildungsdienstleis-
tungen und dem Konzept des «Learning-as-you-go». Zudem
verandert sich die Rolle der Lehrkréfte. Neue Lernakteure
libernehmen verschiedene Funktionen im Bildungswesen.

Es werden zudem Mixed-Reality-Angebote in Lernumgebun-
gen integriert, die immersive und interaktive Bildungser-
fahrungen ermdglichen. Diese Friihindikatoren veranschau-
lichen deutlich die sich wandelnde Bildungslandschaft.
Traditionelle Grenzen verschwimmen, und neue Mdglich-
keiten flir personalisiertes und erfahrungsbasiertes Lernen tun
sich hervor. Mikro-Lernplattformen, personalisierte Lern-Apps
und Online-Kurse spiegeln den Trend hin zur personalisierten
Wissensvermittlung wider, die den individuellen Vorlieben und
Bediirfnissen der Lernenden gerecht wird. Das Aufkommen
Kl-gestiitzter Tutoren und personalisierter Lernassistenten
verdeutlicht zusatzlich das Potenzial fiir wirklich individuali-
sierte Lernerfahrungen. Alternative Lerngemeinschaften, wie
etwa «Massive Open Online Courses», bieten Flexibilitat und
vielfaltige Perspektiven jenseits herkdmmlicher Bildungsfor-
men. Dariiber hinaus wachst das Interesse an erfahrungs-
basiertem Lernen, Maker-Spaces und Gamification. Diese
Ansatze legen den Schwerpunkt auf praxisnahe und inte-
raktive Lernerfahrungen. Diese Trends sind vielversprechend,
doch es bleibt ungewiss, in welchem Ausmass sie Bildung und
Gesellschaft langfristig beeinflussen werden.

REFERENZEN UND WEITERFUHRENDE LITERATUR:

— Europaische Kommission, «Diversification of education and learning» [Diversifizierung von Bildung und Lernen], Européische Kommission,
Website, letzter Zugriff am 15.02.2024,

https://knowledgedpolicy.ec.europa.eu/diversification-education-learning_en

— Trendmanager-Tool von Trendone, letzter Zugriff am 21.01.2024,

https://www.trendmanager.com/

— Europaische Kommission, «New Learning Agents» [Neue Lernakteure], Europdische Kommission, Website, letzter Zugriff am 15.02.2024,
https://knowledgedpolicy.ec.europa.eu/foresight/new-learning-agents_en

— Europaische Kommission, «Schools in transformation» [Schulen im Wandel], Européische Kommission, Website,

letzter Zugriff am 15.02.2024,

https://knowledgedpolicy.ec.europa.eu/foresight/schools-transformation_en

— Europaische Kommission, «Teach the Future» [Die Zukunft lehren], Europdische Kommission, Website, letzter Zugriff am 15.02.2024,
https://knowledgedpolicy.ec.europa.eu/foresight/teach-future_en
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ZUNEHMENDE

UNGLEICHHEITEN

BESCHREIBUNG:

Die Ungleichheiten nehmen zu, d. h. die Kluft zwischen den
reichsten und drmsten Menschen in der Gesellschaft wird
grosser. Dies geschieht trotz der erzielten Fortschritte bei der
Reduzierung extremer Armut. Ungleichheit ist und bleibt eine
Herausforderung. Solche Ungleichheiten erstrecken sich auf
verschiedene Lebensbereiche, darunter Bildung, Beschafti-
gung, Gesundheit und die Verteilung von Wohlstand. Sie be-
treffen Menschen in unterschiedlichem Masse — abhangig von
Faktoren wie Geschlecht, Alter, ethnischer Herkunft, sozialer
Klasse, Migrationsstatus und Wohnort — und beeinflussen
massgeblich, wer die Chance zu einem Leben in Wohlstand
hat. Die COVID-19-Pandemie hat bestehende Ungleichheiten
weiter verscharft und verdeutlicht, wie dringend sich poli-
tische Entscheidungstrager mit dem Problem der wachsenden
Ungleichheiten befassen missen.
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DIE KLUFT UBERBRUCKEN: SOZIOOKONOMISCHE
UNGLEICHHEITEN

In naher Zukunft (mehrere Jahre bis zu einem Jahrzehnt)
sollten sich die Massnahmen zur Einddmmung wachsender
Ungleichheiten auf die Umsetzung von Massnahmen konzen-
trieren, die einen gerechteren Zugang zu Bildung, Beschaf-
tigung und Gesundheitsversorgung schaffen. Initiativen zur
Uberbriickung der Kluft zwischen wohlhabenden und margi-
nalisierten Gruppen muss Prioritat eingerdumt werden. Dazu
gehdren gezielte Sozialprogramme und eine Wirtschaftspoli-
tik, die eine inklusive Teilhabe aller ermdglichen. Darliber hi-
naus ist die Beseitigung struktureller Barrieren entscheidend
fir den gesellschaftlichen Zusammenhalt und die nachhaltige
Entwicklung. Zu diesen Barrieren zahlen unter anderem die
Diskriminierung auf dem Arbeitsmarkt und die ungleiche Ver-
teilung von Ressourcen, was bestehende Ungleichheiten im-
mer weiter fortbestehen lasst.

Langfristig sind nachhaltige Anstrengungen zur Bekédmp-
fung zunehmender Ungleichheiten unerlasslich, um eine ge-
rechte und inklusive Gesellschaft sicherzustellen. Politische
Massnahmen und Interventionen sollten sich auf systemische
Faktoren konzentrieren, die Ungleichheit verursachen, wie
etwa institutionelle Vorurteile und fehlende Chancengleich-
heit. Dies erfordert einen umfassenden Ansatz, der soziale,
wirtschaftliche und okologische Aspekte miteinander verbin-
det. Nur so kann langfristige Gerechtigkeit und Wohlstand fiir
alle gewahrleistet werden.
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Zunehmende Ungleichheiten

80

Im Anschluss werden die Auswirkungen der
zunehmenden Ungleichheiten fiir die einzelnen Ka-
tegorien beleuchtet:

— IN SOZIOKULTURELLER HINSICHT:

Soziale und kulturelle Ungleichheiten untergraben den ge-
sellschaftlichen Zusammenhalt und fiihren zur Spaltung der
Gemeinschaft. Sie sind oft Ausloser fiir politische Unzufrie-
denheit und Proteste. Wachsende Ungleichheiten beeinflussen
die Wahrnehmung von Gerechtigkeit und sozialer Einheit.
Bewegungen wie «Black Lives Matter» oder Bewegungen
fiir Klimagerechtigkeit wollen das Bewusstsein scharfen und
Widerstand leisten. Sie zeigen, dass der Kampf gegen syste-
mische Ungerechtigkeit fir die gesellschaftliche Harmonie
und den gesellschaftlichen Fortschritt von wesentlicher Be-
deutung ist.

— IN TECHNOLOGISCHER HINSICHT:

Der technologische Fortschritt kann Ungleichheiten entweder
verstarken oder abschwachen — abhangig von seiner Nutzung
und Regulierung. Automatisierung und Digitalisierung kdnnen
zum Verlust von Arbeitsplatzen fiihren, was die Kluft zwischen
qualifizierten und unqualifizierten Arbeitskraften und die
Einkommensunterschiede vergrossern konnte. Technologien
und Geschaftsmodelle, die soziale und 6kologische Probleme
angehen, zeigen den Bedarf an inklusiven Losungen. Ohne
gezielte Massnahmen zur Sicherstellung eines fairen Zugangs
und einer gerechten Verteilung der Vorteile besteht jedoch
die Gefahr, dass Technologien die Ungleichheiten durch den
Ausschluss bestimmter Gruppen noch verschartft.

— IN WIRTSCHAFTLICHER HINSICHT:

Der eingeschrankte Zugang zu Ressourcen fiir marginalisierte
Gruppen hemmt das Wirtschaftswachstum und Innovationen
und tragt somit zur Verscharfung wirtschaftlicher und sozialer
Ungleichheiten bei. Dies wirkt sich negativ auf die wirtschaf-
tliche Stabilitat aus und verhindert soziale Mobilitat, wo-
durch soziale Schichten undurchlassig bleiben. Die politischen
Entscheidungstrager sind sich bewusst, wie wichtig es ist, die
wirtschaftliche Ungleichheit zu bekampfen, etwa durch Ver-
mogenssteuern und progressive politische Massnahmen.

— IN OKOLOGISCHER HINSICHT:

Umweltzerstorung verstarkt bestehende Ungleichheiten, da
sie einkommensschwache und marginalisierte Gemeinschaf-
ten, denen die Mittel zur Anpassung fehlen, besonders
hart trifft. Diese Gruppen leiden oft am starksten unter den
Umweltauswirkungen, was die Notwendigkeit unterstreicht,
okologische Ungerechtigkeiten zu bekampfen, um Ungleich-
heiten entgegenzuwirken. Dazu zéhlen die Gewdhrleistung
des Zugangs zu sauberer Luft, sauberem Wasser und sauberen
Ressourcen fiir vulnerable Gruppen sowie die Férderung nach-
haltiger Unternehmen und erneuerbarer Energieldsungen, im
Sinne eines inklusiven ékologischen Fortschritts.

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Regulatorische Rahmenbedingungen und geopolitische Dyna-
miken beeinflussen die gerechte Ressourcenverteilung und be-
nachteiligen haufig marginalisierte und vulnerable Gruppen.
Die politische Debatte konzentriert sich zunehmend auf die
Bekampfung der Ungleichheit durch Mittel wie Vermdgenss-
teuern und bedingungsloses Grundeinkommen, was auf eine
sich andernde Regulierung hinweist. Geopolitische Spannun-
gen und unterschiedliche Regulierungsmethoden behindern
jedoch gemeinsame Anstrengungen zur Bekampfung globaler
Ungleichheiten. Dies unterstreicht die Notwendigkeit interna-
tionaler Zusammenarbeit und der Harmonisierung politischer
Massnahmen.

Zentrale Unsicherheiten und Herausforderungen:

— IN SOZIOKULTURELLER HINSICHT:

Wie wird sich die Einstellung der Gesellschaft zur Ungleichheit
entwickeln? Wird es zu einer verstarkten Polarisierung kom-
men, oder wird es einen kollektiven Vorstoss fiir mehr Gere-
chtigkeit geben? Wie pragen kulturelle Normen und Werte die
Wahrnehmung von Fairness und Gerechtigkeit, und inwieweit
beeinflussen sie politische Entscheidungen zur Bekampfung
sozialer Ungleichheit?

— IN TECHNOLOGISCHER HINSICHT:

Inwiefern gibt der rasante technologische Wandel Anlass zur
Sorge in Bezug auf fehlende Qualifikationen und auf den Ver-
lust des Arbeitsplatzes, insbesondere in marginalisierten Ge-
meinschaften?

— IN WIRTSCHAFTLICHER HINSICHT:

Welche Auswirkungen werden globale wirtschaftliche Veran-
derungen und Krisen auf die Entwicklung der Ungleichheit ha-
ben? Wie werden sich Veranderungen auf den Arbeitsmarkten,
darunter die Zunahme der Gig-Economy und der Telearbeit, auf
die Einkommensverteilung auswirken? Ist die Wirtschaftspoli-
tik in der Lage, strukturelle Hirden fiir die Vermdgensbildung
wirksam abzubauen und inklusives Wachstum zu férdern?

— IN OKOLOGISCHER HINSICHT:

Wie wirken sich Klimawandel und Naturkatastrophen unve-
rhaltnismassig stark auf vulnerable Bevélkerungsgruppen aus
und verscharfen Ungleichheiten beim Zugang zu Ressourcen
und Resilienz?

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Wie wirken sich geopolitische Spannungen und regulatorische
Rahmenbedingungen auf die Bemiihungen zur Bekampfung
von Ungleichheit aus, und inwieweit sind diese auf die Ziele
der sozialen Gerechtigkeit und Gleichheit ausgerichtet?



Zunehmende Ungleichheiten

SCHWACHE SIGNALE:

Mehrere Anzeichen lassen sich als Friihindikatoren fiir die
potenzielle Entwicklung zunehmender Ungleichheiten aus-
machen. Ein deutliches Anzeichen ist die Diskrepanz zwischen
Einkommen und Vermdgen, das sich unter anderem in stark
steigenden Lebenshaltungskosten widerspiegelt, die nicht
von einem vergleichbaren Einkommenswachstum ausge-
glichen werden. Zudem nehmen Proteste und soziale Bewe-
gungen zu. So verdeutlichen beispielsweise Bewegungen wie
«Black Lives Matter» und die Kampagnen fiir Klimagerechtig-
keit, dass die Menschen sich der systemischen Ungleichheiten
starker bewusst sind und dagegen vorgehen.

Zusatzlich dazu entstehen neue Technologien und Geschafts-
modelle, die sich gezielt mit sozialen und ékologischen He-
rausforderungen befassen. Beispiele hierfiir sind Innova-
tionen im Bereich erneuerbarer Energien sowie nachhaltige
Geschéftspraktiken. Auch der politische Diskurs und politische
Prioritaten fokussieren sich nun starker auf die Reduzierung
sozialer Ungleichheiten. Vorschlage wie Vermdgenssteuern,
ein bedingungsloses Grundeinkommen und progressive
wirtschaftspolitische Massnahmen gewinnen in einigen Lan-
dern an Popularitat. Diese Signale machen deutlich, dass die
zunehmenden Ungleichheiten dringend angegangen werden
miissen.

REFERENZEN UND WEITERFUHRENDE LITERATUR:

— Europaische Kommission, «Gender inequalities, still a gap» [Geschlechterungleichheiten — immer noch eine Liicke],
Europdische Kommission, Website, letzter Zugriff am 28.02.2024,
https://knowledge4policy.ec.europa.eu/foresight/gender-inequalities-still-gap_en

— Europaische Kommission, «Geographical inequalities are widening» [Geographische Ungleichheiten nehmen zul,

Europdische Kommission, Website, letzter Zugriff am 28.02.2024,
https://knowledge4policy.ec.europa.eu/foresight/geographical-inequalities-are-widening_en

— Europaische Kommission, «Growing disparities in labour markets» [Zunehmende Ungleichheiten auf den Arbeitsmarkten],
Europdische Kommission, Website, letzter Zugriff am 28.02.2024,
https://knowledge4policy.ec.europa.eu/foresight/growing-disparities-labour-markets_en

— Europaische Kommission, «Social cohesion erosion» [Erosion des gesellschaftlichen Zusammenhalts], Europaische Kommission, Website,
letzter Zugriff am 28.02.2024,

https://knowledge4policy.ec.europa.eu/foresight/social-cohesion-erosion_en

— Europaische Kommission, «Social cohesion erosion» [Erosion des gesellschaftlichen Zusammenhalts], Europaische Kommission, Website,
letzter Zugriff am 28.02.2024,

https://knowledge4policy.ec.europa.eu/foresight/social-cohesion-erosion_en

— Europaische Kommission, «Who can afford the digital and green transition?»

[Wer kann sich den digitalen und ckologischen Wandel leisten?], Europdische Kommission, Website, letzter Zugriff am 28.02.2024,
https://knowledge4policy.ec.europa.eu/foresight/who-can-afford-digital-green-transition_en

— Europaische Kommission, «Widening inequalities» [Zunehmende Ungleichheiten], Europaische Kommission, Website,

letzter Zugriff am 28.02.2024,

https://knowledge4policy.ec.europa.eu/diversifying-inequalities_en
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BESCHREIBUNG:

VON OST UND SUD

Die globale Wirtschaftslandschaft erfahrt einen tiefgreifen-
den Wandel, der durch den Aufstieg nicht-westlicher Volk-
swirtschaften geprégt ist. Dieser Megatrend beschreibt die
Verlagerung der globalen Wirtschaftsmacht — weg von den
traditionellen westlichen Industrieldndern hin zu Schwellen-
landern und sich entwickelnden Volkswirtschaften. In den
letzten Jahren haben sieben Lander — China, Indien, Indone-
sien, Brasilien, Russland, Mexiko und die Tiirkei — ein beein-
druckendes Wirtschaftswachstum verzeichnet. Diese auch
als E7-Staaten bekannten Lander stellen zunehmend eine
Herausforderung fiir die wirtschaftsstarken G7-Staaten dar.
Diese Verschiebung der Wirtschaftskraft wird durch rasante
Industrialisierung, technologische Fortschritte, demogra-
phische Entwicklungen und strategische Wirtschaftspolitiken
vorangetrieben.

In naher Zukunft (mehrere Jahre bis zu einem Jahrzehnt)
wird die wirtschaftliche Macht nicht-westlicher Lander vo-
raussichtlich weiter zunehmen. Die E7-Staaten kdnnten dabei
ihre Wirtschaftsleistung im Vergleich zu den G7-Staaten
verdoppeln. China wird Prognosen zufolge die Vereinigten
Staaten als grosste Volkswirtschaft der Welt iiberholen,

WACHSENDER EINFLUSS

was auf sein anhaltend hohes Wirtschaftswachstum und
seine fiihrende Rolle im Bereich technologischer Innovationen
zuriickzufiihren ist. In der Zwischenzeit werden Schwellenlan-
der und sich entwickelnde Volkswirtschaften voraussichtlich
weiterhin ein starkes Wachstum verzeichnen und sich schnel-
ler entwickeln als fortgeschrittene Volkswirtschaften.

Langfristig wird der wirtschaftliche Einfluss nicht-westlicher
Volkswirtschaften voraussichtlich weiter steigen. Asien kénnte
wirtschaftlich starker werden als Nordamerika und Europa zu-
sammen. Bis 2050 wird Asien mehr als 50% der weltweiten
Wirtschaftsleistung erbringen, allen voran China und Indien.
Indonesien und Brasilien werden ebenfalls von der Neuaus-
richtung der globalen Wirtschaftsordnung profitieren. Dartiber
hinaus entwickelt sich Afrika zu einem wichtigen Akteur in
der Weltwirtschaft, was sich aus der neu geschaffenen afrika-
nischen Freihandelszone erklart. Afrikanische Staaten diversi-
fizieren zudem ihre Wirtschaft mit Fokus auf inklusivem und
nachhaltigem Wachstum — einem Kernziel der Agenda 2063.
Insgesamt werden die BRICS-Staaten (Brasilien, Russland, In-
dien, China und Siidafrika) an Einfluss gewinnen. Ihr Handels-
biindnis wird ein Gegenentwurf zur westlichen Handelsunion
werden.

AUFSTREBENDE WIRTSCHAFTSMACHTE:
VERSCHIEBUNG DER GLOBALEN DYNAMIKEN



Im Anschluss werden die Relevanz und die
Auswirkungen des wachsenden Einflusses von Ost
und Siid fiir die einzelnen Kategorien beleuchtet:

— IN SOZIOKULTURELLER HINSICHT:

Der Aufstieg der Schwellenlander verandert deren kulturelles
Gewicht und gesellschaftliche Wahrnehmung. Kulturelle Ein-
fliisse fiihren zu neuen Trends. Der wachsende Einfluss von
Ost und Siid verandert globale kulturelle Dynamiken. Kulturen
aus Asien und Afrika beeinflussen Kunst, Gastronomie und
Unterhaltung auf der ganzen Welt. Unterschiedliche Werte
und Normen konnen jedoch zu kulturellen Spannungen fiih-
ren. Daher sind Dialog und Verhandlungsbereitschaft gefragt,
um den gegenseitigen Respekt und die Zusammenarbeit si-
cherzustellen.

— IN TECHNOLOGISCHER HINSICHT:

Aufstrebende Volkswirtschaften treiben den technologischen
Fortschritt und die digitale Transformation durch verstarkte In-
vestitionen in Technologie und Innovation voran. Sie adaptie-
ren auf schnelle Weise digitale Technologien, errichten Innova-
tionszentren, gestalten globale Markte neu und intensivieren
den Wettbewerb. Besonders in den Bereichen K, erneuerbare
Energien und digitale Infrastruktur fordern nicht-westliche
Volkswirtschaften die technologische Vorherrschaft westlicher
Lander heraus. Der zunehmende technologische Wetthewerb
verlangt nach regulatorischen Rahmenbedingungen fir
Datenschutz, Cyber-Sicherheit und geistige Eigentumsrechte.

— IN WIRTSCHAFTLICHER HINSICHT:

Nachhaltiger Konsum sowie Recycling und Upcycling fordern
Innovation und Unternehmertum und schaffen neue Markte
fur umweltfreundliche Produkte. Die Mittelschicht in den USA
und in der EU ist in den letzten Jahren deutlich geschrumpft.
Dies konnte dazu fiihren, dass Produkte und Dienstleistungen
fiir einkommensschwachere Bevélkerungsgruppen an Belieb-
theit gewinnen.

— IN OKOLOGISCHER HINSICHT:

Die wachsende wirtschaftliche Bedeutung des Ostens und des
Siidens hat erhebliche 6kologische Konsequenzen. Die rasante
Industrialisierung und Urbanisierung in diesen Regionen tra-
gen zu globalen Umweltproblemen wie Klimawandel und
Ressourcenerschopfung bei. Diese Volkswirtschaften miissen
auf eine okologisch nachhaltige Weise wachsen. Die Zusam-
menarbeit zwischen den Landern des Ostens, des Stidens und
des Westens ist von entscheidender Bedeutung, um gemein-
same Umweltprobleme anzugehen und den Ubergang zu ei-
ner nachhaltigeren globalen Wirtschaft zu ermdglichen.

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Der Aufstieg nicht-westlicher Volkswirtschaften verandert
die geopolitischen Machtverhaltnisse, was zur Bildung neuer
Allianzen und einer zunehmend multipolaren Weltordnung
flihrt. Regulatorische Rahmenbedingungen miissen weite-

Wachsender Einfluss von Ost und Sid

rentwickelt werden, um der sich verandernden Landschaft des
internationalen Handels und der Investitionen Rechnung zu
tragen. Hierbei gilt es, regionale Interessen auszugleichen und
gleichzeitig einen fairen Wettbewerb und die Einhaltung glo-
baler Standards zu gewéhrleisten.

Zentrale Unsicherheiten und Herausforderungen:

— IN SOZIOKULTURELLER HINSICHT:

In welcher Form konnten kulturelle Konflikte auftreten, wenn
traditionelle Werte auf Modernisierung und Globalisierung
treffen?

— IN TECHNOLOGISCHER HINSICHT:

Wie kann der Schutz geistigen Eigentums iber nationale
Grenzen hinweg gewahrleistet werden? Lassen sich Unter-
schiede in der Nutzung und Entwicklung neuer Technologien
in verschiedenen Landern iiberwinden?

— IN WIRTSCHAFTLICHER HINSICHT:

Wie konnten wirtschaftliche Ungleichgewichte zwischen en-
twickelten und sich entwickelnden Volkswirtschaften die glo-
bale Instabilitat weiter verscharfen? Welche Unsicherheiten
bestehen hinsichtlich der Verflechtung globaler Lieferketten
und der Auswirkungen protektionistischer Handelspolitik?

— IN OKOLOGISCHER HINSICHT:

Wie konnten sich Unsicherheiten hinsichtlich der 6kologischen
Nachhaltigkeit auf grenziiberschreitende Entscheidungspro-
zesse auswirken? In welcher Weise kdnnte die Dringlichkeit,
Umweltprobleme zu bewaltigen, die internationale Zusamme-
narbeit beeinflussen?

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Inwiefern kdnnte der Wettbewerb um Einfluss und Ressourcen
zwischen Staaten zu geopolitischen Spannungen beitragen?
Welche potenziellen Instabilitaten und Konflikte kénnten aus
der Fragmentierung der Globalisierung in regionale Handels-
blécke hervorgehen? In welcher Weise fordern populistischer
Nationalismus und sich wandelnde politische Dynamiken tra-
ditionelle Formen internationaler Zusammenarbeit und Han-
delsheziehungen heraus?
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Wachsender Einfluss von 0st und Sid

SCHWACHE SIGNALE:

Erste Anzeichen deuten darauf hin, dass der Osten und der
Stiden an Einfluss gewinnen. Die Volkswirtschaften Asiens
verzeichnen ein stetiges Wachstum, wobei sich China bereits
zu einer bedeutenden globalen Wirtschaftsmacht entwickelt
hat. Afrika setzt verstarkt auf inklusives und nachhaltiges
Wachstum, wie es in seiner Agenda 2063 und in regionalen In-
tegrationsprojekten wie etwa der Afrikanischen Kontinentalen
Freihandelszone skizziert wird. Dieses Projekt ermdglicht den
freien Verkehr von Waren, geistigem Eigentum und Kapital
zwischen afrikanischen Landern und wird einer Bevolkerung
von 1,46 Milliarden Menschen zugutekommen. Die Vereini-
gung der BRICS-Staaten zielt darauf ab, als Gegenentwurf zu
den USA und den vom Westen dominierten Handelsblcken
Handelsbeziehungen mit nicht-westlichen Landern aufzu-
bauen. Zusatzlich treibt China die «Neue Seidenstrasse» (Belt
and Road Initiative) weiter voran, die Milliardenprojekte in
Asien, Afrika und Europa umfasst.

Diese Entwicklungen machen die sich wandelnden globalen
Machtverhaltnisse deutlich. Sie pragen die Zukunft der
wirtschaftlichen Kraftverhaltnisse und der globalen Zusam-
menarbeit. Gleichzeitig zeichnen sie jedoch auch das Bild von
einer Welt mit weniger dominanten Staaten. Der Welthan-
del ist nach wie vor von zentraler Bedeutung, wird jedoch
zunehmend im Rahmen regionaler Kooperationen organisiert.

REFERENZEN UND WEITERFUHRENDE LITERATUR:

— Européische Kommission, «Expanding influence of East and South» [Wachsender Einfluss von Ost und Std],

Europdische Kommission, Website, letzter Zugriff am 21.02.2024
https://knowledgedpolicy.ec.europa.eu/climate-change-environmental-degradation_en

— Européische Kommission, «Increasing fragmentation of globalisation» [Zunehmende Fragmentierung der Globalisierung],
Europdische Kommission, Website, letzter Zugriff am 21.02.2024
https://knowledgedpolicy.ec.europa.eu/foresight/increasing-fragmentation-globalisation_en

— Européische Kommission, «Future of the international order at a crossroads» [Die Zukunft der Weltordnung am Scheideweg],
Europdische Kommission, Website, letzter Zugriff am 21.02.2024
https://knowledge4policy.ec.europa.eu/foresight/future-international-order-crossroads_en

— Europaische Kommission, «Africa's growth potential» [Afrikas Wachstumspotenzial], Europdische Kommission, Website,
letzter Zugriff am 21.02.2024

https://knowledgedpolicy.ec.europa.eu/foresight/africas-growth-potential_en

— Europaische Kommission, «Potential implications on Expanding Influence of East and South»

[M6gliche Auswirkungen auf den wachsenden Einfluss von Ost und Siid], Europaische Kommission, Website, letzter Zugriff am 21.02.2024
https://knowledge4policy.ec.europa.eu/foresight/topic/expanding-influence-east-south/potential-implications-on-expanding-in-
fluence-east-south_en
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I WACHSENDER KONSUM

BESCHREIBUNG:

Die globale Konsumentenklasse boomt, da Milliarden von
Menschen mit wachsender Kaufkraft auf den Markt drangen.
Bis zum Jahr 2035 wird erwartet, dass die globale Mittelk-
lasse auf 5,5 Milliarden Menschen anwachsen wird, wobei
vor allem Asien zu diesem Wachstum signifikant beitragen
wird. Besonders in aufstrebenden Volkswirtschaften nim-
mt die Mittelschicht kontinuierlich zu. Es entstehen zudem
Geschaftsmodelle, die gezielt auf einkommensschwachere Be-
volkerungsschichten ausgerichtet sind. Diese Veranderungen
bestimmen, was Konsumentinnen und Konsumenten kaufen
und wie Gliter weltweit produziert werden. Darliber hinaus
beeinflussen sie gesellschaftliche Werte und die Struktur von
Wirtschaftssystemen. Konsumentinnen und Konsumenten
treffen Kaufentscheidungen zunehmend bewusster. Sie le-
gen Wert auf Nachhaltigkeit und personliches Wohlbefinden.
Zudem erwarten sie personalisierte und interaktive Einkauf-
serlebnisse, die durch technologische Entwicklungen verbes-
sert werden. Dieser Megatrend wird von mehreren Faktoren
begiinstigt, darunter wirtschaftliches Wachstum und Urbani-
sierung. Auch der demographische Wandel spielt eine Rolle.
Zusétzlich tragen steigende Einkommen und das Streben nach
einer hoheren Lebensqualitat zu diesem Trend bei.

In naher Zukunft (mehrere Jahre bis zu einem Jahrzehnt)
wird das Wachstum der Verbrauchermarkte, insbesondere

in aufstrebenden Volkswirtschaften, weiter anhalten. Mit
steigendem verfligbaren Einkommen werden Menschen
voraussichtlich mehr fir Waren und Dienstleistungen aus-
geben. Diese zunehmenden Konsumausgaben werden den
Unternehmen in verschiedenen Sektoren wichtige Chancen
er6ffnen. Technologische Verbesserungen und Online-Han-
delsplattformen werden den Zugang zu Produkten und Dienst-
leistungen vereinfachen und so das Kaufverhalten weltweit
befliigeln. Zudem werden die virtuelle und die erweiterte
Realitat vollig neue Einkaufserlebnisse generieren, indem sie
Produktanpassungen und virtuelle Erkundungen erméglichen.
Gleichzeitig gewinnt nachhaltiger Konsum an Bedeutung. Im-
mer mehr Menschen bevorzugen Produkte und Dienstleistun-
gen, die mit ihren Werten und gesellschaftlichen Anschauun-
gen Ubereinstimmen. Dieser Wandel wird dazu fihren, dass
Industrien, Lieferketten und Geschéftsmodelle starker auf
Nachhaltigkeit ausgerichtet werden. Zudem wird er fiir mehr
Innovationen und Investitionen in erneuerbare Ressourcen
sorgen und Praktiken der Kreislaufwirtschaft vorantreiben.

Langfristig wird erwartet, dass sich der Trend zu mehr Konsum
fortsetzen wird. Allerdings kénnten sich die Kaufgewohn-
heiten @ndern und neue Konsumtrends entstehen. In sich
entwickelnden Volkswirtschaften konnte die wachsende Mit-
telschicht zunehmend an Einfluss gewinnen und somit die glo-
bale Konsumkultur pragen. Dies kdnnte sich auf Markttrends
in Bereichen wie Mode und Technologie auswirken.

VOM BOOM DER MITTELSCHICHT
BIS ZUM NACHHALTIGEN VERBRAUCH
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Im Anschluss werden die Auswirkungen des wachsen-
den Konsums fiir die einzelnen Kategorien beleuch-
tet:

— IN SOZIOKULTURELLER HINSICHT:

Der wachsende Konsum spiegelt die sich verandernden ge-
sellschaftlichen Werte und Ambitionen wider, die Individuen
motivieren, einen besseren Lebensstil und bessere Konsu-
merlebnisse anzustreben. Insbesondere in aufstrebenden
Volkswirtschaften treffen  Konsumentinnen und Konsu-
menten zunehmend bewusstere Kaufentscheidungen, was
die Nachfrage nach Waren und Dienstleistungen ankurbelt,
die gemass ethischen Standards hergestellt bzw. erbracht
werden. Zudem erwarten sie von Marken einen Mehrwert,
der (iber das Produkt hinausgeht und beispielsweise {iber die
sozialen Medien vermittelt wird. Dieser Wandel pragt die glo-
bale Konsumkultur und wirkt sich auf alle Bereiche von der
Lieferkette bis zu den Marketingstrategien aus.

— IN TECHNOLOGISCHER HINSICHT:

Erneuerbare Technologien und digitale Plattformen entwic-
keln sich kontinuierlich weiter und ermdéglichen informierte
und nachhaltige Kaufentscheidungen. Mit den rasanten
Fortschritten im E-Commerce und personalisierten Marketing
— verbessert durch Datenanalysen und Algorithmen — werden
Einkaufserlebnisse immer starker personalisiert und automati-
siert. Die virtuelle und erweiterte Realitdt schaffen ein immer-
sives Einkaufserlebnis, ohne physisch vor Ort sein zu miissen.
Dieser technologische Fortschritt erweitert nicht nur die
Verbrauchermarkte, sondern verandert auch das Konsumve-
rhalten, indem Zuganglichkeit, Personalisierung und Interakti-
vitat verbessert werden. Dariiber hinaus vereinfachen digitale
Bezahlsysteme Transaktionen und férdern so einen hoheren
Konsum.

— IN WIRTSCHAFTLICHER HINSICHT:

Nachhaltiger Konsum sowie Recycling und Upcycling fordern
Innovation und Unternehmertum und schaffen neue Markte
fur umweltfreundliche Produkte. Die Mittelschicht in den USA
und in der EU ist in den letzten Jahren deutlich geschrumpft.
Dies kénnte dazu fiihren, dass Produkte und Dienstleistungen
flir einkommensschwachere Bevolkerungsgruppen an Belieb-
theit gewinnen.

— IN OKOLOGISCHER HINSICHT:

Nachhaltiger Konsum senkt die durch den Ressourcenver-
brauch entstehende Umweltbelastung und reduziert den Druck
auf natiirliche Ressourcen und Okosysteme. Dies geschieht un-
ter anderem durch Recycling, die Nutzung erneuerbarer En-
ergien und eine nachhaltige Landwirtschaft. Allerdings bleibt
zu bedenken, dass der allgemeine Anstieg des Konsums diese
positiven Effekte neutralisieren konnte.

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Damit nachhaltiger Konsum zur Norm wird, sind verschie-
dene Herausforderungen zu bewaltigen. Dazu zéhlt, dass
nachhaltige Produkte erschwinglich und leicht zuganglich

sein missen. Digitale Produkte erfassen Nutzerverhalten und
Kaufdaten. Hier ist eine klare regulatorische Rahmensetzung
erforderlich, die definiert, wie personliche Daten erfasst, ges-
peichert und verwendet werden diirfen. Dariiber hinaus beein-
flussen geopolitische Spannungen und Handelsabkommen die
globalen Lieferketten, was sich weithin auf die Verfiigharkeit
und Erschwinglichkeit von Konsumgiitern auswirkt.

Zentrale Unsicherheiten und Herausforderungen:

— IN SOZIOKULTURELLER HINSICHT:

Werden Verbraucherpraferenzen weiterhin auf Nachhaltigkeit
und ethische Praktiken ausgerichtet sein oder werden aber
Bequemlichkeit und Erschwinglichkeit die Kaufentscheidun-
gen dominieren? Wie werden kulturelle Veranderungen und
gesellschaftliche Werte die Konsummuster in den verschie-
denen Regionen beeinflussen? Gibt es potenzielle kulturelle
Barrieren, welche die breite Akzeptanz nachhaltiger Konsum-
praktiken erschweren kénnten?

— IN TECHNOLOGISCHER HINSICHT:

Welche Rolle werden die neuen Technologien bei der Gestal-
tung des kiinftigen Konsums spielen? Konnten Fortschritte
in Automatisierung und kiinstlicher Intelligenz zu weiteren
Ungleichheiten beim Zugang zu Waren und Dienstleistun-
gen fiihren? Werden Bedenken hinsichtlich Datenschutz und
Datensicherheit das Vertrauen der Konsumentinnen und
Konsumenten in digitale Handelsplattformen beeinflussen?

— IN WIRTSCHAFTLICHER HINSICHT:

Wie werden sich Konjunkturschwankungen und die Dynamik
der Weltmarkte auf das Verbrauchervertrauen und die Konsum-
muster auswirken? Wird eine zunehmende Einkommen-
sungleichheit das Wachstum der Mittelschicht hemmen und
die Konsummaglichkeiten einschranken? Welche Auswirkun-
gen werden wirtschaftliche Schocks wie Rezessionen oder
Handelskonflikte auf Konsumverhalten und Kaufkraft haben?

— IN OKOLOGISCHER HINSICHT:

Welche Folgen haben Ressourcenerschopfung und Umwel-
tverschmutzung, die durch eine steigende Nachfrage nach
Gltern verursacht werden? Kann die Industrie ihr System re-
chtzeitig auf nachhaltige Produktionsmethoden und auf die
Kreislaufwirtschaft umstellen, um der durch den wachsenden
Konsum bedingten Umweltzerstérung entgegenzuwirken?
Wie werden Klimawandel und Extremwetterereignisse globale
Lieferketten stdren und den Zugang der Konsumentinnen und
Konsumenten zu lebenswichtigen Produkten beeintrachtigen?

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Wie werden sich Anderungen von Handelsabkommen, Zollbes-
timmungen und internationalen Vorschriften auf die Verfiig-
barkeit und Erschwinglichkeit von Konsumgitern auswirken?
Werden Regierungen Massnahmen ergreifen, um Anreize
fir nachhaltigen Konsum zu schaffen und umweltschadliche
Praktiken zu sanktionieren?



Wachsender Konsum

SCHWACHE SIGNALE:

Es gibt schwache Signale des wachsenden Konsums, die
darauf hindeuten, dass Konsumentinnen und Konsumenten
zunehmend nachhaltige Produkte und ethische Praktiken
nachfragen, insbesondere in wohlhabenden Regionen. Ini-
tiativen der Kreislaufwirtschaft verstarken diesen Wandel.
Zusammen mit digitalen Bezahlsystemen erleichtern sie nicht
nur den Konsum, sondern ermdglichen es Unternehmen auch,
ihre Angebote zu personalisieren. Zudem werden im Zuge des
Trends zum bewussten Konsum Marken bevorzugt, die sich an
gesellschaftlichen Werten orientieren, was zu einer deutlichen
Verlagerung der Konsummuster hin zu mehr Nachhaltigkeit
fiihrt. In der «Okonomie der Aufmerksamkeit» setzen Mar-
ken zunehmend auf zweckorientiertes Marketing, wobei Ri-
siken wie Greenwashing weiterhin bestehen. Der Konsum 2.0
wird durch Technologie gepragt und ist mit einer intensiven
Nutzung digitaler Dienste sowie einer steigenden Aufmerk-
samkeit fiir das Wohlbefinden verbunden. Altere und aktive
Konsumentinnen und Konsumenten erwarten massgeschnei-
derte Erlebnisse; das Konzept der «Erlebniskultur» unters-
treicht die Nachfrage nach immersiven Erlebnissen und pragt
somit die Zukunft des digitalen Konsums.

REFERENZEN UND WEITERFUHRENDE LITERATUR:

— Europaische Kommission, «Growing consumption» [Wachsender Konsum], Europaische Kommission, Website,
letzter Zugriff am 21.02.2024,

https://knowledge4policy.ec.europa.eu/growing-consumerism_en

— Europaische Kommission, «Sustainable consumption» [Nachhaltiger Konsum], Europaische Kommission, Website,
letzter Zugriff am 21.02.2024,

https://knowledge4policy.ec.europa.eu/foresight/sustainable-consumption_en

— Europaische Kommission, «Our digital lives» [Unser digitales Leben] Européische Kommission, Website, letzter Zugriff am 21.02.2024,
https://knowledge4policy.ec.europa.eu/foresight/our-digital-lives_en

— Europaische Kommission, «Consumer-centricity» [Verbraucherorientierung], Europaische Kommission, Website,
letzter Zugriff am 21.01.2024,

https://knowledge4policy.ec.europa.eu/foresight/consumer-centricity _en

— Trendmanager-Tool von Trendone, letzter Zugriff am 21.02.2024,

https://www.trendmanager.com/
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ZUNEHMENDE
DEMOGRAPHISCHE

1

UNGLEICHGEWICHTE

BESCHREIBUNG:

Dieser Megatrend verdeutlicht die Verdnderungen in der Al-
tersstruktur der Bevolkerung. Es zeigt sich ein Anstieg des
Anteils alterer Menschen sowie zahlenmassige Veranderun-
gen einzelner Altersgruppen. Dies hat erhebliche Auswirkun-
gen auf die Arbeitsmarkte, was wiederum Folgen fiir die
Wirtschaft, fiir Einkommensungleichheiten, fiir das Wahlve-
rhalten und die 6ffentlichen Finanzen nach sich zieht.

Die Weltbevolkerung wachst rasant und wird voraussichtlich
bis 2050 eine Bevdlkerungszahl von 9,7 Milliarden Menschen
erreichen. Ein Grossteil dieses Wachstums findet in Subsaha-
ra-Afrika statt. Gleichzeitig verzeichnen viele entwickelte Lan-
der ein sehr geringes oder gar kein Bevélkerungswachstum —
einige verzeichnen sogar einen Bevolkerungsriickgang.

Die Populationsdynamik verandert sich aus verschiedenen
Grinden, darunter Geburtenraten, Sterberaten, Migration
oder demographische Alterung. Diese Trends flihren weltweit
zu spiirbaren demographischen Ungleichgewichten, da sich
die einzelnen Regionen in unterschiedlichen Phasen des de-
mographischen Wandels befinden.

DIE DEMOGRAPHISCHE KLUFT:
BALANCE ZWISCHEN WACHSTUM UND RUCKGANG

In naher Zukunft (mehrere Jahre bis zu einem Jahrzehnt)
werden demographische Ungleichgewichte immer offensicht-
licher werden. Lander mit hohem Einkommen kénnten ein sta-
gnierendes oder gar riicklaufiges Bevodlkerungswachstum er-
fahren, was zu entsprechenden Problemen fiihren kdnnte. Eine
Herausforderung ist eine alternde Gesellschaft und Erwerbs-
bevolkerung. Ein weiteres Problem ist der zunehmende Druck
auf die Gesundheits- und Rentensysteme. Wahrend Subsaha-
ra-Afrika voraussichtlich ein rasches Bevolkerungswachstum
verzeichnen wird, werden diese demographischen Veran-
derungen die Volkswirtschaften, Sozialstrukturen und Strate-
gien zum Ressourcenmanagement weltweit vor Herausfor-
derungen stellen.

Langfristig werden demographische Ungleichgewichte ver-
mutlich anhalten und sich mdglicherweise noch verscharfen.
Dies wird Auswirkungen auf das Wirtschaftswachstum, die
soziale Stabilitat und die Weltpolitik haben. Lénder mit hohem
Einkommen, deren Bevélkerung stagniert oder schrumpft,
kénnten ihre Einwanderungspolitik und Arbeitsmarktdynamik
andern. Gleichzeitig konnten Regionen mit schnell wachsen-
den jungen Bevolkerungsgruppen vor besonderen soziodko-
nomischen Herausforderungen stehen, darunter Unzufrie-
denheit, Armut und hohe Jugendarbeitslosigkeit. Zur Losung
dieser Probleme sind erhebliche Investitionen in Bildung und
berufliche Qualifizierung erforderlich.



Im Anschluss werden die Auswirkungen der
zunehmenden demographischen Ungleichgewichte
fiir die einzelnen Kategorien beleuchtet:

— IN SOZIOKULTURELLER HINSICHT:

Alternde Bevdlkerungen in entwickelten Landern sind mit
einer wachsenden Ungleichheit zwischen den Generationen
konfrontiert. Jiingere Generationen, die altere Angehdrige fi-
nanziell unterstiitzen miissen, sehen sich begrenzten Beschaf-
tigungsmaglichkeiten und potenziellen wirtschaftlichen Noten
ausgesetzt. Gleichzeitig konnten Regionen mit wachsender
junger Bevdlkerung mit soziookonomischen Herausforderun-
gen wie Unzufriedenheit und hoher Jugendarbeitslosigkeit
konfrontiert sein, was den gesellschaftlichen Zusammenhalt
und die Stabilitat beeintrachtigen kdnnte.

— IN TECHNOLOGISCHER HINSICHT:

Fortschritte bei Assistenztechnologien und in der Teleme-
dizin steigern die Lebensqualitat &lterer Menschen und un-
terstlitzen ein selbststéndiges Leben. Diese Technologien
helfen bei der Bewaltigung der Probleme, die durch die Al-
terung der Bevélkerung und Veranderungen in der Erwerbsbe-
volkerung entstehen.

— IN WIRTSCHAFTLICHER HINSICHT:

Die  wirtschaftlichen  Auswirkungen  demographischer
Ungleichgewichte sind in vielen Bereichen spiirbar. Sie wirken
sich auf die Arbeitsmarkte, das Konsumverhalten und die staat-
liche Haushaltspolitik aus. Die sinkende Zahl erwerbsfahiger
Menschen in entwickelten Landern fiihrt zu einem steigenden
Druck auf die Sozialversicherungssysteme. Gleichzeitig wachst
in aufstrebenden Regionen die Anzahl junger Menschen, was
sowohl wirtschaftliche Wachstums- und Innovationschancen
schafft als auch Herausforderungen hinsichtlich Ressourcen-
management und Infrastrukturentwicklung mit sich bringt,
um dem Bevélkerungswachstum gerecht zu werden.

— IN OKOLOGISCHER HINSICHT:

Demographische  Verschiebungen beeinflussen  Urbani-
sierungsmuster, den Ressourcenverbrauch und die &kolo-
gische Nachhaltigkeit. Eine rasche Urbanisierung in Regionen
mit wachsender Bevélkerung erhoht die Anforderungen an die
Infrastruktur, steigert den Energieverbrauch und macht das
Abfallmanagement schwieriger. Dies wiederum bremst die
Bemiihungen zur Einddmmung des Klimawandels.

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Demographische Ungleichgewichte pragen die politische
Agenda, die Migrationspolitik und internationale Beziehun-
gen. In vielen Landern fiihrt die wachsende Zahl élterer
Menschen zu Debatten {iber Themen wie die Reform der Ren-
tensysteme, die Finanzierung des Gesundheitswesens und die
Beschaftigung von Einwanderinnen und Einwanderern zum
Ausgleich des Fachkraftemangels. Gleichzeitig setzen Lander
mit einer sehr jungen Bevodlkerung zunehmend auf Bildung,
die Schaffung von Arbeitsplatzen und die politische Teilhabe
der Jugend.

Zunehmende demographische Ungleichgewichte

Zentrale Unsicherheiten und Herausforderungen:

— IN SOZIOKULTURELLER HINSICHT:

Wie werden sich veranderte kulturelle Normen und Werte auf
die Fertilitatsraten und Familienstrukturen in den verschiede-
nen Regionen auswirken? Welche Auswirkungen haben die
steigende Lebenserwartung und der spatere Eintritt in den Ru-
hestand auf die Beziehungen zwischen den Generationen und
die gesellschaftlichen Erwartungen an Arbeit und Ruhestand?

— IN TECHNOLOGISCHER HINSICHT:

Welche Rolle werden technologische Fortschritte, wie etwa
Automatisierung und kiinstliche Intelligenz, bei der Bewalti-
gung des Arbeitskraftemangels in alternden Gesellschaften
oder bei der Losung von Problemen im Zusammenhang mit
Jugendarbeitslosigkeit spielen? Inwieweit wird die Technolo-
gie Einfluss auf die Gesundheitsversorgung und die Betreuung
alterer Menschen nehmen, um den Bediirfnissen einer altern-
den Bevolkerung gerecht zu werden?

— IN WIRTSCHAFTLICHER HINSICHT:

Wie werden demographische Veranderungen Konsumve-
rhalten, Marktnachfrage und wirtschaftliches Wachstum
in verschiedenen Sektoren beeinflussen? Welche Strate-
gien werden Regierungen und Unternehmen umsetzen, um
dem Arbeitskraftemangel und Qualifikationsdefiziten, die
durch demographische Ungleichgewichte entstehen, entge-
genzuwirken? Wie werden wirtschaftliche Ungleichheiten
zwischen Regionen mit alternden Bevélkerungen und solchen
mit schnell wachsender Bevélkerung globale Handels- und In-
vestitionsstrome beeinflussen?

— IN OKOLOGISCHER HINSICHT:

Welche potenziellen 6kologischen Folgen kénnten sich aus
einem raschen Bevolkerungswachstum ergeben, wie etwa
die steigende Nachfrage nach natiirlichen Ressourcen und
der Ausbau der Infrastruktur? Wie werden demographische
Ungleichgewichte die Bemiihungen zur Einddammung des
Klimawandels und zur Forderung einer nachhaltigen En-
twicklung beeinflussen?

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Wie werden demographische Trends die Einwanderungspoli-
tik und internationale Abkommen zur Arbeitskraftemobilitat
zwischen Staaten pragen? Welche geopolitischen Spannun-
gen konnten durch den Wettbewerb um Ressourcen und durch
Migrationsstrome infolge demographischer Ungleichgewichte
entstehen?
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SCHWACHE SIGNALE:

Die Weltbevolkerung ist im Zeitraum von 1926 bis 2020 auf
7,8 Milliarden Menschen angestiegen, was hauptséchlich auf
das Wachstum in Asien und Afrika zuriickzufiihren ist. Trotz
sinkender Geburtenraten lag die durchschnittliche Leben-
serwartung im Jahr 2020 bei 73 Jahren. Gesellschaften wer-
den zunehmend élter. Die Zahl der Menschen iiber 65 Jahre
wird sich voraussichtlich bis 2050 verdoppeln. Gleichzeitig
verzeichnet Afrika einen starken Anstieg junger Bevolkerung.
Internationale Migrationsbewegungen wirken dem Bevoélk-
erungsriickgang in Europa entgegen. Es entstehen Ungleich-
heiten zwischen den Generationen, da alternde Gesellschaf-
ten die Steuer- und Gesundheitssysteme belasten. Die
Menschen leben langer und gehen spéter in Rente. Dies kann
die Beschaftigungsmaglichkeiten fiir jlingere Generationen
einschranken und zudem familidre Beziehungen beeintrach-
tigen. Es gibt Bedenken hinsichtlich der Rechte zukiinftiger
Generationen. Die Lage auf dem Arbeitsmarkt verandert sich.
Wahrend einige Regionen rapide altern, wachst in anderen
die junge Bevolkerung. China durchlauft derzeit einen demo-
graphischen Wandel, der sich auf die ganze Welt auswirkt. Da
altere Menschen aus dem Erwerbsleben ausscheiden, nehmen
die Sorgen um die Stabilitdt der Altersvorsorgesysteme und
die Auswirkungen auf die demographische Dividende zu. Al-
ternde Bevolkerungen nehmen Einfluss auf Wahlen, was zu
Debatten (ber politische Entscheidungen zugunsten alterer
Wahlergruppen Anlass gibt.

REFERENZEN UND WEITERFUHRENDE LITERATUR:

— Européische Kommission, «Increasing demographic imbalances» [Zunehmende demographische Ungleichgewichtel],

Europdische Kommission, Website, letzter Zugriff am 21.02.2024,
https://knowledge4policy.ec.europa.eu/increasing-demographic-imbalances_en

— Europaische Kommission, «Global population is growing» [Die Weltbevdlkerung wachst], Europaische Kommission, Website,
letzter Zugriff am 21.02.2024,

https://knowledge4policy.ec.europa.eu/foresight/global-population-growing_en

— Europaische Kommission, «Age structures more uneven» [Altersstrukturen werden ungleicher], Europaische Kommission, Website,
letzter Zugriff am 21.02.2024,

https://knowledge4policy.ec.europa.eu/foresight/age-structures-more-uneven_en

— Europaische Kommission, «Changing Labour Force» [Wandel der Erwerbsbevdlkerung], Europaische Kommission, Website,

letzter Zugriff am 21.02.2024,
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— Europaische Kommission, «Increasing Impact of Ageing» [Zunehmende Auswirkungen der Alterung], Europdische Kommission, Website,
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BESCHREIBUNG:

Neue Regierungssysteme gewinnen aus verschiedenen Griin-
den an Einfluss, die hier kurz erlautert werden. Sie setzen auf
Grundsétze wie Inklusion, Transparenz und Reaktionsfahig-
keit, indem sie digitale Technologien und partizipative Mecha-
nismen nutzen, mit denen Biirgerinnen und Biirger aktiv in
die Politik eingebunden werden. Grundsatzlich stellen diese
neuen Regierungssysteme eine Abkehr von den traditio-
nellen, hierarchischen Ansatzen der Regierungsfiihrung dar.
Vielmehr zielen sie auf Zusammenarbeit, Anpassungsfahig-
keit und Effizienz bei der Bewaltigung komplexer gesellschaf-
tlicher Herausforderungen ab. Diese Entwicklungen verandern
herkdmmliche Regierungsstrukturen und fihren zu einem
vielschichtigen Regierungssystem.

In diesen neuen Regierungssystemen gewinnen nichtstaat-
liche Akteure, wie etwa Basisorganisationen, zunehmend an
Bedeutung. Entscheidungsprozesse werden aufgrund des
wachsenden globalen Bewusstseins zunehmend internationa-
lisiert. Zudem haben soziale Medien erheblichen Einfluss auf
die Bildung politischer Filterblasen und die Wahrnehmung von
Wahrheit. Trotz der Zunahme innovativer Regierungspraktiken
befindet sich die Demokratie weltweit auf dem Riickzug. Dies
stellt ein Risiko fiir demokratische Systeme und Institutionen
dar, das behandelt und entschéarft werden muss.

ZUNEHMENDER EINFLUSS

NEUER REGIERUNGSSYSTEME

Fiir die nahe Zukunft (mehrere Jahre bis zu einem
Jahrzehnt) wird erwartet, dass diese neuen Regierungssys-
teme zunehmen werden. Nichtstaatliche Akteure werden in
zunehmendem Masse in Entscheidungsprozesse eingebunden
werden. Partizipative Governance-Ansdtze werden verstarkt
zur Anwendung kommen. Dariiber hinaus werden digitale
Medienplattformen die Art und Weise, in der sich Menschen
tiber Nachrichten informieren und mit Gleichgesinnten ver-
netzen, weiter verandern. Die Folge ist, dass personliche
Uberzeugungen gegeniiber der faktischen Wahrheit an Be-
deutung gewinnen. Dies setzt die Medien unter Druck, Fake
News und Desinformation entgegenzuwirken und ihre Rolle
als verlassliche Informationsquelle beizubehalten.

Langfristig werden Verénderungen in Regierungssystemen
vermutlich durch mehrere Faktoren gepragt, darunter tech-
nologische Fortschritte, gesellschaftliche Werte und geopoli-
tische Dynamiken. Wahrend automatisierte Entscheidungspro-
zesse mit technologischen Mitteln weiterentwickelt werden
kénnten, miissen eventuell ethische Uberlegungen im Hinblick
auf algorithmische Fairness, Rechenschaftspflicht, Transpa-
renz und ethische Vorurteile angestellt werden. Die Spaltung
zwischen demokratischen und autokratischen Staaten wird
sich verstarken, was zu geopolitischen und wirtschaftlichen
Spannungen fiihren kdnnte.

VON GANZ OBEN BIS ZUR BASIS:
STARKUNG DER MITSPRACHE
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Im Anschluss werden die Auswirkungen des
zunehmenden Einflusses neuer Regierungssysteme
fiir die einzelnen Kategorien beleuchtet:

— IN SOZIOKULTURELLER HINSICHT:

Neue Regierungssysteme bedeuten einen Wandel hin zu Inklu-
sion und partizipativer Entscheidungsfindung. Sie ermdglichen
es einer Vielzahl von Akteuren, Einfluss auf die Regierungs-
fihrung und die Politik zu nehmen. Diese Systeme basieren
auf Werten wie Inklusion und Transparenz, wobei Basisorga-
nisationen das Engagement von Biirgerinnen und Biirgern und
die Eigenverantwortung der Gemeinschaft starken. Allerdings
stellen durch soziale Medien ausgeldste politische Filterblasen
gemeinsame Wahrheiten in Frage und verscharfen die Polari-
sierung, was negative Folgen fiir den gesellschaftlichen Zu-
sammenhalt und das Vertrauen in die Institutionen hat.

— IN TECHNOLOGISCHER HINSICHT:

Digitale Plattformen und Technologien unterstiitzen ganz
entscheidend die Biirgerbeteiligung und Transparenz in der
Regierungsfiihrung, indem sie Kommunikation und Zusam-
menarbeit in Echtzeit ermdglichen. Sie erlauben die Nutzung
offentlicher Daten in selbstkorrigierenden Algorithmen, die
politische Ergebnisse fiir die automatische Entscheidungsfin-
dung simulieren. Sie bringen jedoch auch Herausforderungen
mit sich, wie beispielsweise die Verbreitung von Desinforma-
tion oder die Manipulation der 6ffentlichen Meinung durch
Algorithmen.

— IN WIRTSCHAFTLICHER HINSICHT:

Ein potenzieller Wegfall des Unternehmenslobbyismus konnte
Branchenstrukturen, Investitionsmuster und Innovationsdy-
namiken verandern. Neue Regierungssysteme verdndern
zudem wirtschaftliche Interaktionen, indem sie die Rollen
der Entscheidungsfindung zwischen staatlichen und nichts-
taatlichen Akteuren verlagern. Die wirtschaftliche Stabilitét
kénnte jedoch auch durch ein schwindendes Vertrauen in
herkdmmliche Institutionen und das Erstarken des Populismus
beeintrachtigt werden.

— IN OKOLOGISCHER HINSICHT:

Die partizipative Politikgestaltung ermdglicht es, Umwelt-
probleme mittels nachhaltiger politischer Massnahmen und
Praktiken anzupacken. Dabei kommen Basisinitiativen und
partizipative Mechanismen zum Einsatz, um gemeinschafts-
getragene Umweltschutzmassnahmen und nachhaltige En-
twicklungen zu unterstiitzen. Allerdings erfordert die L6sung
komplexer Umweltprobleme eine Koordinierung auf mehreren
Ebenen, die durch politische Polarisierung und kurzfristige In-
teressen behindert werden kann.

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Die Forderung von Zukunftskompetenz (Futures Literacy)
kénnte Entscheidungstrager in die Lage versetzen, Unsi-
cherheiten und komplexe Zusammenhange zu identifizieren,
wodurch vorausschauendes Denken und strategische Vorbe-
reitung gestarkt werden. Partizipative, basisdemokratische
Ansatze in der Politikgestaltung ermdglichen die Nutzung

der kollektiven Intelligenz in einer Gesellschaft. Partizi-
patives Regieren verbessert einerseits die Legitimitdt und
Rechenschaftspflicht, stellt andererseits jedoch auch eine He-
rausforderung fir etablierte Machtstrukturen dar und kénnte
zu Spannungen zwischen Demokratien und Autokratien fiih-
ren.

Zentrale Unsicherheiten und Herausforderungen:

— IN SOZIOKULTURELLER HINSICHT:

Wie werden unterschiedliche kulturelle Normen und Werte die
Akzeptanz und Wirksamkeit neuer Regierungssysteme beein-
flussen? Wird die zunehmende gesellschaftliche Polarisierung
die Bemihungen von Basisinitiativen um Inklusion und
Konsenshildung erschweren? Wie wirkt sich das schwindende
Vertrauen in herkdmmliche Institutionen auf das Engage-
ment und die Beteiligung der Biirgerinnen und Biirger an Re-
gierungsprozessen aus?

— IN TECHNOLOGISCHER HINSICHT:

Wie kdnnen Regierungen die Sicherheit und Integritat der fir
die partizipative Regierungsfiihrung genutzten digitalen Platt-
formen gewahrleisten, insbesondere vor dem Hintergrund von
Cyber-Bedrohungen und Datenschutzbedenken? Wird die di-
gitale Kluft die Ungleichheiten beim Zugang zu Informationen
und Maglichkeiten der politischen Partizipation verscharfen
und die Inklusionsbestrebungen der neuen Regierungssyste-
me untergraben?

— IN WIRTSCHAFTLICHER HINSICHT:

Wie wird sich der Ubergang zu neuen Regierungssystemen
auf das Wirtschaftswachstum und die Stabilitat auswirken,
inshesondere in Branchen, die auf herkémmliche Machtstruk-
turen angewiesen sind? Welche langfristigen finanziellen
Auswirkungen haben die Investitionen in digitale Infrastruktur
und der Kapazitatsaufbau fiir eine partizipative Regierungs-
fuhrung? Kénnen neue Regierungssysteme wirtschaftliche
Ungleichheiten wirksam bekampfen und eine gerechte Vertei-
lung von Ressourcen und Chancen gewahrleisten?

— IN OKOLOGISCHER HINSICHT:

Welche Rolle werden neue Regierungssysteme bei der Bewal-
tigung drangender Umweltprobleme wie etwa dem Klimawan-
del und dem Verlust der Biodiversitét spielen? Werden konkur-
rierende wirtschaftliche Interessen und kurzfristige Prioritaten
die Bemiihungen um eine verstarkte Berlicksichtigung 6ko-
logischer Nachhaltigkeit innerhalb neuer Regierungssysteme
untergraben?

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Wie werden sich die regulatorischen Rahmenbedingun-
gen anpassen, um die zunehmend komplexen Interaktionen
zwischen staatlichen und nichtstaatlichen Akteuren in neuen
Regierungssystemen zu regeln? Welche geopolitischen
Auswirkungen haben das Aufkommen der partizipativen Re-
gierungsfiihrung und die potenzielle Aushéhlung staatlicher
Souveranitat?



Zunehmender Einfluss neuer Regierungssysteme

SCHWACHE SIGNALE:

Schwache Signale deuten auf den subtilen, aber sich
abzeichnenden Trend zur kollektiven Intelligenz hin. Hie-
rzu zaéhlen Basisinitiativen, die kollektives Wissen fir Ge-
sellschaftsentwicklungsprojekte nutzen, etwa in den Be-
reichen Stadtplanung und Umweltschutz. Zudem setzen
Regierungen und Organisationen zunehmend auf digitale
Plattformen und Online-Foren, um die Bevélkerung in poli-
tische Entscheidungsprozesse und &ffentliche Projekte ein-
zubeziehen — ein Zeichen firr das wachsende Bestreben hin
zu partizipativer Regierungsfiihrung. Die Verbreitung von
Online-Tools und Plattformen fiir die Zusammenarbeit férdert
den Wissensaustausch und die gemeinsame Problemldsung
verschiedener Gruppen und starkt so das Potenzial kollek-
tiver Intelligenz. Dariiber hinaus integrieren staatliche und
offentliche Stellen Biirgerfeedback und Crowdsourcing-Daten
in ihre Entscheidungsprozesse, was auf eine Entwicklung hin
zu inklusiveren und transparenteren Regierungspraktiken
hinweist. Schliesslich werden partizipative Demokratieini-
tiativen wie Biirgerversammlungen und Deliberationsforen
(Deliberative Polling) zunehmend als legitime Kanéle fiir das
Engagement der Biirgerinnen und Biirger bei der Gestaltung
der zukiinftigen Gesellschaft anerkannt und unterstiitzt. Diese
schwachen Signale deuten gemeinsam auf eine schrittweise,
aber spiirbare Ubernahme der Prinzipien kollektiver Intelli-
genz in verschiedenen Bereichen des 6ffentlichen Lebens hin.

REFERENZEN UND WEITERFUHRENDE LITERATUR:
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BESCHREIBUNG:

Die zunehmende Bedeutung der Migration ist ein pragender
Aspekt unserer modernen Welt. Taglich machen sich unzahlige
Menschen auf den Weg, um Grenzen zu (iberqueren, angetrie-
ben von der Hoffnung auf ein besseres Leben, Sicherheit und
wirtschaftlichen Wohlstand. Dieser Megatrend beschreibt ver-
schiedene Arten der Migration und umfasst sowohl Menschen,
die freiwillig aus wirtschaftlichen Griinden migrieren, als auch
jene, die aufgrund von Kriegen, Verfolgung oder Naturkatas-
trophen gezwungen sind, ihre Heimat zu verlassen. Migration
ist ein globales Phdanomen, das iiber geographische Grenzen
hinausgeht und weltweit Auswirkungen auf Gesellschaften,
Wirtschaftssysteme und Regierungsstrukturen hat. Die Migra-
tionsbewegungen werden von zahlreichen Faktoren beein-
flusst, darunter wirtschaftliche Bedingungen, politische Insta-
bilitdt und Umweltveranderungen. Diese Faktoren werden im
21. Jahrhundert zu einem komplexen Bewegungsmuster der
Menschen fiihren. Migration bestimmt nicht nur, wie Bevol-
kerungen wachsen, sondern auch, wie sich Kulturen andern.
Ein Verstandnis ihrer Ursachen, Auswirkungen und Folgen ist
daher von entscheidender Bedeutung.

In naher Zukunft (mehrere Jahre bis zu einem Jahrzehnt)
wird die Bedeutung der Migration weiter zunehmen. Die
Migrationsmuster und -motive werden vielfaltiger sein.
Wirtschaftliche Ungleichheiten, politische Instabilitdt und der
Klimawandel werden weiterhin die Hauptursachen fiir Migra-
tion sein. Die Art und Weise, wie die Welt auf aktuelle Krisen
wie die Konflikte in der Ukraine und Syrien reagiert, wird die
Migrationsbewegungen beeinflussen. Damit wird der Schwer-
punkt weiterhin auf der Grenzsicherheit und der Kontrolle die-
ser Grenzen liegen.

Langfristig konnten sich Migrationsdynamiken als Reaktion
auf neue Herausforderungen und Chancen weiterentwickeln.
Technologische Fortschritte kdnnten sowohl Migrationspro-
zesse als auch Grenzkontrollmassnahmen erleichtern. Geopo-
litische Verschiebungen und Umweltveranderungen kdnnten
den Migrationsdruck jedoch verstarken, was die Steuerung der
Migration sowohl auf nationaler als auch auf internationaler
Ebene weiter verkomplizieren konnte.



Im Anschluss werden die Auswirkungen der
zunehmenden Bedeutung der Migration fiir die ein-
zelnen Kategorien beleuchtet:

— IN SOZIOKULTURELLER HINSICHT:

Migration verandert kulturelle Landschaften, indem sie Viel-
falt und Multikulturalismus fordert. Gleichzeitig stellt sie je-
doch Herausforderungen fiir die soziale Integration dar und
kann zu Identitatskonflikten fihren.

— IN TECHNOLOGISCHER HINSICHT:

Technologie erleichtert die Mobilitat und verbessert Kommuni-
kation, Reisen und Grenzsicherheit, wirft jedoch auch Beden-
ken hinsichtlich Datenschutz und Uberwachung auf. Technolo-
gien wie Blockchain und biometrische Identifikationssysteme
verbessern die Identitatsiiberpriifung und verringern Betrugs-
risiken, stellen andererseits aber ethische und regulatorische
Herausforderungen dar, insbesondere im Zusammenhang mit
Datenschutz und Menschenrechten.

— IN WIRTSCHAFTLICHER HINSICHT:

Migration starkt den Arbeitsmarkt, indem sie die Arbeitskrafte
diversifiziert und die Mobilitat von Fachkraften erleichtert.
Gleichzeitig kann sie jedoch Lohnunterschiede vergrossern
und den Wettbewerb um Arbeitsplatze verscharfen. Heraus-
forderungen sind unter anderem Brain Drain (Abwanderung
hochqualifizierter Arbeitskrafte) und Lohndruck. Wirtschaf-
tliche Ungleichgewichte ermutigen Menschen, bessere
Chancen im Ausland zu suchen, was zu Geldiiberweisungen
fihrt, welche die Gemeinschaften in der Heimat unterstiitzen.

— IN OKOLOGISCHER HINSICHT:

Der Klimawandel zwingt Menschen aufgrund des Anstiegs
des Meeresspiegels, extremer Wetterbedingungen und der
Umweltzerstorung zur Flucht und beeinflusst so die Migra-
tionsdynamiken. Dies stellt Aufnahmegemeinschaften vor
Herausforderungen, die Resilienz- und Anpassungsstrategien
fur Klimafliichtlinge bendtigen. Da umweltbedingte Migration
eng mit soziookonomischen Problemen verkniipft ist, ver-
scharft sie bestehende Ungleichheiten, insbesondere in res-
sourcenarmen Regionen. Um dem entgegenzuwirken, miissen
die Grundursachen bekdmpft und humanitare Hilfe fiir die
betroffenen Bevélkerungsgruppen bereitgestellt werden. Re-
chtssysteme sollten sich weiterentwickeln, um Klimamigration
in die Asyl- und Fliichtlingspolitik einzubeziehen. Dies unters-
treicht die Notwendigkeit einer internationalen Zusammenar-
beit, um nachhaltige Losungen fiir gefahrdete Gemeinschaf-
ten zu finden.

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Die Migration entfacht die politische Debatte, beeinflusst die
Politik, die Wahlen und die internationalen Beziehungen, schii-
rt aber auch Fremdenfeindlichkeit und Populismus. Herausfor-
derungen fiir die Regierungsfiihrung ergeben sich aus diver-
gierenden Interessen und geopolitischen Spannungen, welche
die Steuerung von Migration und die Menschenrechtsbemiih-
ungen erschweren. Staaten setzen oft strenge Sicherheits-
massnahmen ein, die humanitére Probleme verscharfen und
die Schwierigkeit verdeutlichen, Sicherheitserwdgungen mit
humanitéren Verpflichtungen in Einklang zu bringen. Die po-
litische Instrumentalisierung von Migration, etwa die Ausla-
gerung von Asylverfahren oder die Nutzung von Migration

als diplomatisches Druckmittel, veranschaulicht die komplexe
Rolle der Migration in der Geopolitik und unterstreicht die Be-
deutung einer ethischen Kontrolle der Migration.

Zentrale Unsicherheiten und Herausforderungen:

— IN SOZIOKULTURELLER HINSICHT:

Wie werden Aufnahmegesellschaften auf eine zunehmende
kulturelle Diversitat infolge von Migration reagieren, und
welche Auswirkungen wird dies auf den gesellschaftlichen
Zusammenhalt und die Identitatsbildung haben? Welche
langfristigen Effekte wird die kulturelle Integration auf soziale
Normen, Werte und Traditionen innerhalb der aufnehmenden
Gesellschaften haben, und wie wird sie die Einstellung ge-
geniiber Migration beeinflussen?

— IN TECHNOLOGISCHER HINSICHT:

Wie werden neue Technologien, wie beispielsweise kiinstliche
Intelligenz, Blockchain und biometrische Systeme, die Migra-
tionsprozesse beeinflussen, und welche ethischen Implika-
tionen und Risiken sind mit ihrer Nutzung verbunden? Wie
kénnen technologische Fortschritte sinnvoll eingesetzt wer-
den, um die Integration von Migrantinnen und Migranten zu
erleichtern, ihren Zugang zu Dienstleistungen zu verbessern
und ihre Rechte zu schiitzen, und wie lassen sich gleichzei-
tig die digitale Kluft und Datenschutzbedenken minimieren?
Welche Herausforderungen und Chancen ergeben sich aus
der Nutzung sozialer Medien und digitaler Plattformen bei der
Schaffung von Migrationsnarrativen, der Férderung von Un-
terstlitzungsnetzwerken in der Gemeinschaft und der Bekam-
pfung von Fehlinformationen und Ausbeutung?

— IN WIRTSCHAFTLICHER HINSICHT:

Wie werden Automatisierung und Kl-bedingte Umbriiche
auf den Arbeitsmarkten die Migrationsmuster und Beschafti-
gungsmoglichkeiten sowohl fiir Migrantinnen und Migranten
als auch fir die einheimische Bevélkerung beeinflussen?
Welche wirtschaftlichen Folgen wird die Abwanderung von
Fachkraften in den Landern haben, aus denen die Menschen
auswandern, und wie wirkt sie sich auf die weitere En-
twicklungsdynamik aus?

— IN OKOLOGISCHER HINSICHT:

Wie sehen die voraussichtlichen Migrationsmuster und
Vertreibungstrends aus, die sich aus den anhaltenden Umwel-
tverdnderungen wie Klimawandel, Ressourcenverknappu-
ng und Naturkatastrophen ergeben? Wie werden Aufna-
hmegesellschaften und Regierungen mit den 6kologischen
Auswirkungen der Migration umgehen, einschliesslich der
Belastung von Infrastruktur, Ressourcen und Okosystemen?

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Welche Herausforderungen ergeben sich aus der Fragmen-
tierung der Migrationssteuerung und den divergierenden
nationalen Interessen, und inwiefern konnen multilaterale
Ansdtze und Diplomatie dazu beitragen, diese Komplexitét
zu bewidltigen, um gerechte und humane Antworten auf
die Herausforderungen der Migration zu gewahrleisten?
Wie werden sich Grenzsicherungsmassnahmen und die Mi-
grationssteuerung im Zuge veranderter Migrationsmuster,
neuer Sicherheitsbedrohungen und humanitarer Krisen wei-
terentwickeln?
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SCHWACHE SIGNALE:

Verschiedene schwache Signale deuten darauf hin, dass sich
die Landschaft der Migrationstrends weltweit weiterentwic-
kelt. Die Militarisierung der Grenzen wird zunehmend durch
den Einsatz von Militartechnik und -personal zur Kontrolle
der Grenzen umgesetzt. Dieser Losungsansatz spiegelt den
wachsenden Migrationsdruck sowie verstarkte Sicherheitsbe-
denken wider. Dariiber hinaus nutzen einige Staaten Migra-
tion gezielt fiir politische Zwecke, indem sie Abkommen mit
anderen Landern schliessen, um Asylverfahren ausserhalb
ihrer eigenen Grenzen abzuwickeln. Dies unterstreicht die mit
der effizienten Steuerung von Migrationsstromen verbunde-
nen Herausforderungen. Prognosen zur klimabedingten Mi-
gration konzentrieren sich auf Extremwetterereignisse und
Ressourcenknappheit, was deutlich macht, wie dringend po-
litische Massnahmen zur Anpassung an diese Veranderungen
getroffen werden mdissen.

Zudem werden neue Datenquellen, darunter Umfragen und
soziale Medien, fiir die Analyse genutzt. Dies deutet darauf
hin, dass Bemiihungen unternommen werden, um die Uberwa-
chung und Reaktion auf sich verandernde Migrationsmuster
zu verbessern. Zusatzliche treibende Faktoren fiir globale Mi-
grationsbewegungen und Beschaftigungsmuster sind die an-
haltende Abhangigkeit von transnationalen Netzwerken und
wirtschaftliche Ungleichheiten.

REFERENZEN UND WEITERFUHRENDE LITERATUR:

— Europaische Kommission, «Increasing significance of migration» [Wachsende Bedeutung der Migration], Européische Kommission, Website,
zuletzt abgerufen am 21.02.2024,

https://knowledgedpolicy.ec.europa.eu/increasing-significance-migration_en

— Europaische Kommission, «Diverse drivers of migration» [Verschiedene Migrationsursachen], Europaische Kommission, Website,
letzter Zugriff am 21.02.2024,

https://knowledgedpolicy.ec.europa.eu/foresight/diverse-drivers-migration_en

— Europaische Kommission, «Militarisation of borders and instrumentalisation of migration»

[Militarisierung der Grenzen und Instrumentalisierung der Migration], Europdische Kommission, Website, letzter Zugriff am 21.02.2024,
https://knowledgedpolicy.ec.europa.eu/foresight/militarisation-borders-instrumentalisation-migration_en

— Europaische Kommission, «Continuing complexity of migration governance» [Anhaltende Komplexitat der Migrationssteuerung],
Europdische Kommission, Website, letzter Zugriff am 21.02.2024,
https://knowledgedpolicy.ec.europa.eu/foresight/continuing-complexity-migration-governance_en




Y GESUNDHEIT
IM WANDEL

BESCHREIBUNG:

Die Wissenschaft hat die Haufigkeit von Infektionskrankheiten
erheblich reduziert. Die heutigen Gesundheitsprobleme sind
jedoch haufig auf nicht iibertragbare Krankheiten (Non-Com-
municable Diseases - NCDs) zuriickzufiihren. Dazu zahlen
Herz-Kreislauf-Erkrankungen, Schlaganfalle, Krebs, Diabetes
und chronische Lungenerkrankungen. Diese Krankheiten sind
haufig auf ungesunde Lebensweisen und Umweltverschmut-
zung zurlickzufiihren.

Fortschritte im Gesundheitswesen haben zu einer steigenden
Lebenserwartung gefiihrt. Probleme wie Fettleibigkeit, Man-
gelerndhrung, Antibiotikaresistenzen, psychische Erkrankun-
gen und Krankheiten, die von Tieren auf Menschen {ibertragen
werden, bestehen jedoch weiterhin. Die COVID-19-Pandemie
hat die Anfélligkeit globaler Gesundheitssysteme deutlich ge-
macht und die Notwendigkeit von Massnahmen zur Bewal-
tigung neuer Gesundheitsbedrohungen deutlich gemacht.
Dariiber hinaus unterstreicht die Erkenntnis, wie vielschichtig
Gesundheit ist, das Zusammenspiel von Genetik, Lebensstil
und Umweltfaktoren.

VON VIRAL ZU VITAL: ANPASSUNG
AN DIE NEUEN NORMEN
FUR GESUNDHEITLICHE HERAUSFORDERUNGEN

In naher Zukunft (mehrere Jahre bis zu einem Jahrzehnt)
wird die Zahl nicht tbertragbarer Krankheiten weltweit vo-
raussichtlich weiter ansteigen. Besonders in entwickelten Lan-
dern wird dieser Anstieg splirbar sein und die Gesundheitssys-
teme vor erhebliche Herausforderungen stellen. Gleichzeitig
verbessern sich elektronische Gesundheitstechnologien und
die datengesteuerte Gesundheitsversorgung und tragen dazu
bei, Erkrankungen effektiver zu verhindern, zu diagnostizieren
und zu behandeln.

Langfristig wird es kontinuierliche Bemiihungen geben,
Technologie und Daten zur Verbesserung der Gesundheits-
versorgung zu nutzen. Dies kénnte zu einem Wandel in der
medizinischen Versorgung fiihren. Individuell zugeschnittene
Therapien in Form von personalisierter oder Prazisionsme-
dizin bieten bessere Heilungschancen als standardisierte
Einheitstherapien. CRISPR-Cas9-Gen-Editing kdnnte herkom-
mliche Ansatze zur Behandlung unheilbarer Krankheiten
tiberfliissig machen oder Krankheiten durch die genetische
Verbesserung des Menschen ganzlich verhindern. Nanomedi-
zin wiederum konnte als Biosensor zur Krankheitspravention
oder als Medikation eingesetzt werden. Sie ermdglicht es, the-
rapeutische Wirkungen selbststandig im betroffenen Bereich
zu entfalten, ohne den gesamten Korper zu belasten.
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Im Anschluss werden die Auswirkungen der veran-
derten gesundheitlichen Herausforderungen fiir die
einzelnen Kategorien beleuchtet:

— IN SOZIOKULTURELLER HINSICHT:

Soziale Probleme, wie etwa nicht libertragbare Krankheiten
und psychische Gesundheit, unterstreichen die Notwendigkeit
einer ganzheitlichen Gesundheitsversorgung. Die personali-
sierte Medizin wirft Fragen des Datenschutzes, Dateneigen-
tums sowie des gerechten Zugangs zur Gesundheitsfiirsorge
auf. Zudem wandeln sich gesellschaftliche Normen in Bezug
auf Gesundheitsverhalten und Krankheitspravention durch
sich verandernde Lebensstile und eine zunehmende Urbani-
sierung.

— IN TECHNOLOGISCHER HINSICHT:

Fortschritte in Technologien wie etwa der CRISPR-Cas9-Ge-
neditierung, mRNA-Impfstoffe und Nanomedizin stiitzen die
personalisierte Medizin, indem sie prazisere Diagnosen und
gezieltere Behandlungen gestatten. Die zunehmende Verbrei-
tung von Telemedizin und tragbaren Gesundheitsgeraten
bedeutet eine Entwicklung hin zur digitalen Gesundheitsfii-
rsorge, bietet personalisierte Losungen und ermdglicht ein
individuelles Gesundheitsmanagement.

— IN WIRTSCHAFTLICHER HINSICHT:

Die Kosten, die durch Arbeitsausfalle infolge von Burnout und
psychischen Erkrankungen entstehen, nehmen zu. Personali-
sierte Medizin kdnnte Gesundheitskosten senken, indem sie
eine gezieltere Behandlung ermdglicht und unndtige medi-
zinische Eingriffe vermeidet. Gleichzeitig stehen Gesund-
heitssysteme jedoch unter dem Druck, steigende Kosten und
den Bedarf an personalisierten Behandlungen bewaltigen zu
missen.

— IN OKOLOGISCHER HINSICHT:

Die durch Umweltverschmutzung und Klimawandel verur-
sachte Umweltzerstérung hat erhebliche Auswirkungen auf
die Gesundheit und fiihrt zur Zunahme nicht (ibertragbarer
Krankheiten wie Atemwegserkrankungen und Krebs. Nach-
haltige politische Massnahmen und Sensibilisierungskam-
pagnen sind von entscheidender Bedeutung fiir die Verrin-
gerung dieser Gesundheitsrisiken durch die Bewaltigung von
Umweltproblemen.

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Die Kluft in der Gesundheitsversorgung zwischen sich entwic-
kelnden Volkswirtschaften und entwickelten Landern wird
immer grosser. Regulierungssysteme miissen angepasst wer-
den, um mit den Fortschritten in der Genom-Editierung, der
personalisierten Medizin und der Nanotechnologie Schritt zu
halten, wobei die Sicherheit und Ethik der Patientinnen und
Patienten Vorrang haben miissen. Die COVID-19-Pandemie
hat die Schwachen des globalen Gesundheitssystems offen-
gelegt und die Notwendigkeit einer internationalen Zusam-
menarbeit bei der Bekdmpfung von Gesundheitsbedrohungen
deutlich gemacht.

Zentrale Unsicherheiten und Herausforderungen:

— IN SOZIOKULTURELLER HINSICHT:

Wie werden sich gesellschaftliche Einstellungen hinsichtlich
Gesundheitsverhalten und Wahl des Lebensstils im Zuge
neuer gesundheitlicher Herausforderungen verandern? Wel-
che Rolle werden kulturelle Normen und Uberzeugungen bei
Fragen des Zugangs zu neuen Gesundheitstechnologien und
Behandlungsmethoden spielen? Inwiefern werden Ungleich-
heiten beim Zugang zur Gesundheitsversorgung die Bemiih-
ungen zur Bekampfung nicht tbertragbarer Krankheiten und
psychischer Erkrankungen beeinflussen? Wie wird die Ge-
sellschaft mit der zunehmenden Transparenz sensibler Gesun-
dheitsdaten, wie etwa Vorerkrankungen, und einer mdglichen
Diskriminierung kranker Menschen umgehen?

— IN TECHNOLOGISCHER HINSICHT:

Welche ethischen Implikationen ergeben sich aus der wei-
tverbreiteten Nutzung von Prazisionsmedizin und Gene-
ditierungstechnologien? Wie wird sich der technologische
Fortschritt auf den Datenschutz und die Sicherheit im Gesun-
dheitswesen auswirken?

— IN WIRTSCHAFTLICHER HINSICHT:

Wie konnen Gesundheitssysteme die finanzielle Belastung
durch die Zunahme nicht dbertragbarer Krankheiten bewal-
tigen und gleichzeitig die Qualitat der Versorgung aufre-
chterhalten? Welche wirtschaftlichen Auswirkungen wird
der Ubergang zu personalisierter Medizin und innovativen
Gesundheitstechnologien haben? Inwiefern werden Ein-
kommensunterschiede und Ungleichheiten im Zugang zur
Gesundheitsversorgung die Anwendung neuer Behandlun-
gen und Therapien beeinflussen? Wie konnen die langen
Entwicklungszeiten (bis zu mehreren Jahrzehnten) fiir neue
Therapien finanziert werden? Bietet das bestehende Patent-
system ausreichende Anreize flir Investitionen in Forschung
und Entwicklung, insbesondere fiir die Behandlung von weni-
ger verbreiteten Krankheiten?

— IN OKOLOGISCHER HINSICHT:

Wie lassen sich die Bemiihungen zur Bekampfung von
umweltbedingten  Gesundheitsfaktoren wie Umweltver-
schmutzung und Klimawandel mit den Strategien zur Vorbeu-
gung und Behandlung nicht Gibertragbarer Krankheiten in Ein-
klang bringen? Welche Herausforderungen ergeben sich aus
dem Spannungsfeld zwischen wirtschaftlicher Entwicklung
und okologischer Nachhaltigkeit, um langfristig positive Ge-
sundheitsergebnisse zu fordern?

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Welche regulatorischen Rahmenbedingungen sind erforder-
lich, um die sichere und ethische Nutzung neuer Technolo-
gien wie CRISPR-Cas9-Gen-Editing und Nanomedizin zu
gewahrleisten? Wie werden geopolitische Spannungen und
die internationale Zusammenarbeit die gemeinsame Nutzung
von Gesundheitsdaten und Ressourcen zur Bekampfung glo-
baler Gesundheitsbedrohungen beeinflussen? Wie kann die
Erforschung und Entwicklung von Therapien fiir Krankheiten
unterstlitzt werden, die aus wirtschaftlicher Sicht keine aus-
reichende Rendite versprechen?



REFERENZEN UND WEITERFUHRENDE LITERATUR:

Gesundheit im Wandel

SCHWACHE SIGNALE:

Der Aufstieg der Prazisionsmedizin zeigt sich in verschiedenen
Bereichen des Gesundheitswesens, z. B. bei Gentests in der
Krebsbehandlung. Regierungen, Gesundheitseinrichtungen
und Pharmaunternehmen investieren nun verstarkt in diesen
Bereich, was auf eine allgemeine Entwicklung hin zu persona-
lisierter Medizin hindeutet.

Genetische Testkits und Gesundheits-Apps werden immer
haufiger genutzt. Sie ermdglichen es den Menschen, ihre eige-
ne Gesundheit besser zu iberwachen, und bieten individuelle
Gesundheitsempfehlungen. Auch die verstarkte Nutzung von
Telemedizin und tragbaren Gesundheitsgeraten weist auf
eine wachsende Abhangigkeit von digitalen Ressourcen in der
Gesundheitsversorgung hin.

Es entstehen Start-ups und Forschungsprojekte, die sich auf
die Entwicklung neuer, personalisierter Gesundheitslésun-
gen konzentrieren. Dazu gehdren massgeschneiderte medi-
zinische Gerate, gezielte Therapien und Gentherapien, die alle
auf potenzielle Durchbriiche bei der Pravention und Behan-
dlung von Krankheiten hindeuten. Erste Anwendungen der
Gentherapie werden bereits zur Heilung bisher unheilbarer
Bluterkrankungen eingesetzt.

Offentliche  Aufklarungskampagnen konzentrieren  sich
zunehmend auf die Entstigmatisierung psychischer Erkrankun-
gen und auf den Umweltschutz. Dies macht deutlich, dass das
Bewusstsein fiir die Wechselwirkungen zwischen menschli-
cher Gesundheit und umfassenderen gesellschaftlichen und
oOkologischen Faktoren wachst.

— Europaische Kommission, «Shifting health challenges» [Gesundheit im Wandel], Europaische Kommission, Website,

letzter Zugriff am 21.02.2024,
https://knowledge4policy.ec.europa.eu/shifting-health-challenges_en

— Europaische Kommission, «Trend: Keep calm and carry on, but also 'be prepared'» [Trend: Ruhe bewahren und weitermachen,
aber vorbereitet sein], Europaische Kommission, Website, letzter Zugriff am 21.01.2024,
https://knowledge4policy.ec.europa.eu/foresight/keep-calm-carry-also-%E2%80%98be-prepared%E2%80%99_en

— Europaische Kommission, «It's a miracle» [Es ist ein Wunder], Europaische Kommission, Website, letzter Zugriff am 21.02.2024,

https://knowledge4policy.ec.europa.eu/foresight/its-miracle_en

— Europaische Kommission, «Mind yourself» [Pass auf dich auf], Europaische Kommission, Website, letzter Zugriff am 21.02.2024,

https://knowledge4policy.ec.europa.eu/foresight/mind-yourself_en

— Europaische Kommission, «A healthy environment» [Eine gesunde Umwelt], Européische Kommission, Website,

letzter Zugriff am 21.02.2024,

https://knowledge4policy.ec.europa.eu/foresight/healthy-environment_en

— Europaische Kommission, «Digitize me and my health» [Digitalisiere mich und meine Gesundheit], Europaische Kommission, Website,

letzter Zugriff am 21.02.2024,

https://knowledge4policy.ec.europa.eu/foresight/digitize-me-my-health_en
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Al DIVERSITATSBEWUSSTE

GESELLSCHAFT

BESCHREIBUNG:

In vielen westlichen Gesellschaften gibt es ein wachsendes
Bewusstsein fiir soziale Ungerechtigkeiten. Konsumentinnen
und Konsumenten werden aktiv und fordern Transparenz und
Veranderungen. In der postdemographischen Welt entstehen
fur Politik und Unternehmen neue Massstabe und Herausfor-
derungen. Die Vorstellung einer einheitlichen Definition fir
alle Konsumentinnen und Konsumenten verliert zunehmend
an Bedeutung. Dieser Wandel entsteht durch die zunehmende
Anerkennung und Thematisierung der menschlichen Viel-
falt und Individualitat. Gleichzeitig nimmt das Bewusstsein
fur Diskriminierung und fehlende Chancengleichheit zu.
Zuvor marginalisierte Gruppen treten offentlich und sicht-
bar fiir Gleichberechtigung ein. Produkte, Dienstleistungen
und Infrastrukturen sollen von Beginn an inklusiv gestaltet
werden und allen Menschen zuganglich sein. Frauen setzen
sich verstarkt fiir ihre Autonomie ein und kampfen gegen
das geschlechtsspezifische Lohngefélle und sexuelle Gewalt.
Soziale Medien dienen als Plattform fiir Aktivismus, verdeut-
lichen jedoch auch die zunehmende gesellschaftliche Polari-
sierung. Konsumentinnen und Konsumenten iiben verstarkten
Druck auf Unternehmen aus und fordern politische Positio-
nierungen und Transparenz. Auch die Politik befindet sich
in einem tiefgreifenden Wandel und sieht sich mit vielfalti-
gen Herausforderungen konfrontiert. Neue demokratische
Ansatze werden erprobt, wahrend gleichzeitig die wachsende
Macht globaler Technologiegiganten und die Verbreitung von

Desinformation eine Bedrohung fiir Demokratien weltweit
darstellen.

In naher Zukunft (mehrere Jahre bis zu einem Jahrzehnt)
wird erwartet, dass sich derTrend zu einer diversitatshewussten
Kultur und wachsendem Individualismus fortsetzt und dass er
weiterhin gesellschaftliche Normen und Verhaltensweisen
pragen wird. Konsumentinnen und Konsumenten werden
verstarkt Transparenz und Rechenschaftspflicht von Un-
ternehmen und Regierungen einfordern. Dies wird zu Veran-
derungen bei Unternehmenspraktiken sowie bei politischen
Strategien fiihren. Unternehmen werden inklusive Prinzipien
zunehmend als Standard etablieren und diese systematisch
in ihre Produkte und Dienstleistungen integrieren, um den
vielfaltigen Bedirfnissen ihrer Kundschaft gerecht zu werden.
Soziale Medien werden weiterhin eine bedeutende Rolle als
Plattformen fiir Aktivismus und Meinungsausserung spielen,
die den offentlichen Diskurs beeinflussen und Institutionen
zur Rechenschaft ziehen.

Langfristig wird die Entwicklung hin zu einer diversitats-
bewussten Gesellschaft und des zunehmenden Individua-
lismus vermutlich davon abhéangen, wie effektiv gesellschaf-
tliche Institutionen sich an diese Veranderungen anpassen.
Technologische Fortschritte, insbesondere in den Bereichen
kiinstliche Intelligenz und Blockchain-Technologie, kénnten
Transparenz und Inklusion weiter férdern. Jedoch kdnnten an-
haltende gesellschaftliche Spaltungen sowie die sich wandel-
nde Natur des Aktivismus auch Herausforderungen fiir nach-
haltige Fortschritte in diesen Bereichen darstellen.

EINE NEUE ARA DES SOZIALEN
BEWUSSTSEINS



Im Anschluss werden die Auswirkungen einer diver-
sitdatshewussten Gesellschaft fiir die einzelnen Kate-
gorien beleuchtet:

— IN SOZIOKULTURELLER HINSICHT:

Eine diversitdtshewusste Gesellschaft hat einen tiefgreifen-
den Einfluss auf gesellschaftliche Normen und Werte. Sie fiihrt
zu einem starkeren Bewusstsein fiir soziale Ungerechtigkeiten
und Diskriminierung. Dieses gesteigerte Bewusstsein fordert
eine inklusivere Umgebung, in der zuvor marginalisierte Grup-
pen fiir Chancengleichheit eintreten. Basisbewegungen und
Aktivismus in sozialen Medien dienen als Katalysatoren fir
den Wandel. Sie fungieren als Sprachrohr und fordern von Un-
ternehmen und Regierungen mehr Verantwortlichkeit.

— IN TECHNOLOGISCHER HINSICHT:

Soziale Medien spielen eine zentrale Rolle bei der Unterstit-
zung von Aktivismus und Mobilisierung. Sie dienen als
Werkzeuge zur Interessenvertretung und zur Verbreitung von
Bewusstsein fiir soziale Themen.

— IN WIRTSCHAFTLICHER HINSICHT:

Eine diversitatsbewusste Kultur beeinflusst das Konsumve-
rhalten erheblich. Die Menschen sind eher bereit, Un-
ternehmen zu unterstiitzen, die ihren Werten entsprechen,
unter anderem hinsichtlich Transparenz und sozialer Ve-
rantwortung. Der Druck seitens der Konsumentinnen und
Konsumenten motiviert Unternehmen dazu, inklusive Prak-
tiken und transparente Richtlinien einzufiihren. Dies ist eine
wesentliche Voraussetzung, um glaubwiirdig zu bleiben und
den sich wandelnden gesellschaftlichen Erwartungen gere-
cht zu werden. Dartber hinaus riskieren Unternehmen, die
es versaumen, gegen soziale Ungerechtigkeiten vorzugehen,
Boykotte und Reputationsschaden, die sich auf ihr Geschaft-
sergebnis auswirken konnen.

— IN OKOLOGISCHER HINSICHT:

Eine diversitatsbewusste Gesellschaft steht nicht in direktem
Zusammenhang mit Umweltfragen. Dennoch gibt es Ubersch-
neidungen mit Umweltaktivismus im Rahmen der breiteren
Bewegung fiir soziale Gerechtigkeit und Gleichberechtigung.
Umweltaktivistinnen und -aktivisten heben die ungleichen
Auswirkungen des Klimawandels auf marginalisierte Ge-
meinschaften hervor und weisen auf die enge Verkniipfung
zwischen sozialen und okologischen Herausforderungen hin.

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Eine diversitatsbewusste Gesellschaft beeinflusst den po-
litischen Diskurs und die politische Entscheidungsfindung,
wobei der Schwerpunkt zunehmend auf der Verabschiedung
von Gesetzen und politischen Massnahmen zur Férderung
von Diversitat, Inklusion und Gleichstellung liegt. Diversitat
und ihre Anerkennung sind in verschiedenen Nationen und
Regierungssystemen jedoch recht unterschiedlich.

Diversitatshewusste Gesellschaft

Zentrale Unsicherheiten und Herausforderungen:

— IN SOZIOKULTURELLER HINSICHT:

Wie wird sich die gesellschaftliche Einstellung zu einer diver-
sitatsbewussten Kultur im Laufe der Zeit entwickeln? Wird es
zu einer Ablehnung einer vermeintlichen «Cancel-Culture»
oder zu einer grosseren Akzeptanz von Bewegungen fir so-
ziale Gerechtigkeit kommen? Welche Auswirkungen werden
generationale Unterschiede auf die Entwicklung einer diver-
sitatsbewussten Gesellschaft haben? Werden jiingere Gene-
rationen weiterhin den Wandel vorantreiben, oder wird es Wi-
derstand aus alteren Bevolkerungsgruppen geben? Wie wird
sich die kulturelle Globalisierung mit diversitatsbewussten
Kulturbewegungen iiberschneiden?

— IN TECHNOLOGISCHER HINSICHT:

Wie werden technologische Fortschritte die Zukunft des so-
zialen Aktivismus und der Interessenvertretung beeinflussen?
Werden neue Technologien eine stérkere Inklusion und Par-
tizipation ermdglichen, oder werden sie die bestehende di-
gitale Kluft noch verscharfen? Werden Algorithmen zu mehr
Echokammern beitragen oder kdnnen sie einen sinnvollen
Dialog Uber unterschiedliche Perspektiven hinweg férdern?

— IN WIRTSCHAFTLICHER HINSICHT:

Was sind die langfristigen wirtschaftlichen Auswirkungen von
Unternehmen, die verschiedene oder «woke» Marken- und
Marketingstrategien anwenden? Werden diese Bemiihungen
zu einem echten Wandel fiihren oder als oberflachliche Ver-
suche wahrgenommen werden, aus den sozialen Bewegun-
gen Kapital zu schlagen?

— IN OKOLOGISCHER HINSICHT:

Wie wird eine diversitdtsbewusste Gesellschaft mit Umwel-
taktivismus interagieren, und welche Auswirkungen wird
dies auf die Priorisierung 6kologischer Themen haben? Wird
es Synergien zwischen Bewegungen fiir soziale Gerechtigkeit
und Umweltbewegungen geben oder werden konkurrierende
Interessen entstehen?

— IN (GEO-)POLITISCHER UND REGULATORISCHER
HINSICHT:

Welche Rolle werden internationale Institutionen bei der
Forderung einer diversitdtshewussten Gesellschaft und der
Verteidigung der Menschenrechte auf globaler Ebene spie-
len? Wie werden regulatorische Rahmenbedingungen ange-
passt, um den Herausforderungen einer diversitatsbewussten
Gesellschaft gerecht zu werden? Diese Herausforderungen
werden sich in Bereichen wie Meinungsfreiheit, Datenschutz
und biirgerliche Freiheiten stellen. Wird ein Gleichgewicht
zwischen dem Schutz individueller Rechte und der Beseiti-
gung systemischer Ungerechtigkeiten gefunden?
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SCHWACHE SIGNALE:

Die Nachfrage nach ethisch produzierten und transparent
bezogenen Produkten ist splirbar gestiegen. Menschen en-
twickeln ein zunehmendes Bewusstsein fiir soziale Ungerech-
tigkeiten und erwarten von Unternehmen mehr Verantwort-
lichkeit. Dies betrifft nicht nur Produktionsweisen, sondern
auch das Management von Lieferketten und den Einfluss
von Unternehmen auf die Gesellschaft. Folglich wird von Un-
ternehmen zunehmend erwartet, dass sie soziale Verantwor-
tung zeigen. Dies wird insbesondere durch den Aktivismus in
den sozialen Medien und die Starkung von marginalisierten
Gruppen noch verstarkt. Unternehmen, die auf diese Anliegen
nicht eingehen, riskieren erhebliche 6ffentliche Kritik und Re-
putationsverluste.

Gleichzeitig erfahrt die Bedeutung von Diversitat und Inklu-
sion immer mehr Anerkennung, insbesondere in den Gestal-
tungsprinzipien verschiedener Branchen. Dies umfasst die
Gestaltung von Produkten, Dienstleistungen und digitalen
Schnittstellen, die eine breite Vielfalt an Fahigkeiten, Kulturen,
Geschlechtern und Altersgruppen beriicksichtigen. Dariiber
hinaus hat der intersektionale Feminismus im Markenakti-
vismus Einzug gehalten, wobei sich Unternehmen Bewegun-
gen gegen Diskriminierung anschliessen. Dabei geht es nicht
nur um das Geschlecht, sondern auch um Ethnie, Sexualitat,
Behinderung und andere sich iiberschneidende Identitaten.
Dieser Trend kennzeichnet einen Wandel hin zu differenzier-
teren und inklusiveren Ansatzen in der unternehmerischen
sozialen Verantwortung.

Technologische Fortschritte ebnen den Weg fiir innovative
Losungen zur Forderung des sozialen Wandels und der po-
litischen Teilhabe. Dazu gehort die Entwicklung digitaler
Werkzeuge und Plattformen, die Desinformation bekampfen
und Menschen dazu ermutigen, sich online an zivilgesellschaf-
tlichen Aktivitaten zu beteiligen. Zudem tragen diese Techno-
logien dazu bei, die Sichtbarkeit von Stimmen zu erhéhen, die
in der offentlichen Debatte oft iiberh6rt werden.

Diese Signale verdeutlichen das Potenzial einer diversitats-
bewussten Gesellschaft, verschiedene gesellschaftliche Be-
reiche zu gestalten. Sie spiegeln sich in veranderten Konsum-
praferenzen, unternehmerischer Ethik, Designstandards,
feministischen Bewegungen und technologischen Entwicklun-
gen wider. Unternehmen, politische Entscheidungstragerinnen
und Entscheidungstrage sowie Aktivistinnen und Aktivisten
miissen auf Anzeichen des gesellschaftlichen Wandels achten,
um sicherzustellen, dass sie neue gesellschaftliche Erwartun-
gen und Werte vorhersehen und sich darauf einstellen konnen.

REFERENZEN UND WEITERFUHRENDE LITERATUR:

— Trendmanager-Tool von Trendone, letzter Zugriff am 21.02.2024,
https://www.trendmanager.com/




Wechselwirkungs-

analyse

Der Begriff Wechselwirkungsanalyse (Cross-Impact-Ana-
lyse) bezieht sich auf ein Instrument zur strategischen Vo-
rausschau, das versucht, Wechselwirkungen und Korrela-
tionen zwischen verschiedenen analysierten Elementen
darzustellen und ihre gegenseitigen Einfllisse zu beriick-
sichtigen. Die meisten Ereignisse und Entwicklungen ste-
hen in irgendeiner Weise mit anderen Entwicklungen in
Beziehung (Korrelation). Eine Analyse auf der ersten Ebe-
ne betrachtet diese komplexen Zusammenhange jedoch
nicht und berlicksichtigt die Verknlipfungen zwischen
einzelnen Elementen und Ereignissen nicht ausreichend.
Die Wechselwirkungsanalyse zielt darauf ab, diese Liicke
zu schliessen.

Im Rahmen dieses Projekts wird die Wechselwirkungsa-
nalyse als Instrument vorgestellt, um den Grad der Ver-
flechtung und Interaktion der Technologietrends mit den
Megatrends zu veranschaulichen.

Zur Durchfiihrung der Wechselwirkungsanalyse werden
die Technologietrends in der linken Spalte einer Tabelle
(y-Achse) aufgelistet, wahrend die Technologietrends oder
Megatrends in der obersten Zeile der Tabelle (x-Achse)
eingetragen werden. In jeder Zelle der Tabelle werden die
Verflechtung und der Grad der Wechselwirkung zwischen
den entsprechenden Trends bewertet. Diese Bewertung
erfolgt durch eine Experteneinschatzung unter Zuhilfe-
nahme der Forschung zu Technologietrends und Me-
gatrends aus den Abschnitten 2 bzw. 3. Die Eintrage zur
vorlaufigen Bewertung der Interaktionen zwischen den
Trends konnen hierbei besonders hilfreich sein. Jeder
Zelle wird dann eine Zahl zwischen 0 und 3 zugewiesen,
die eine geringe bis hohe Verflechtung angibt. Fiir jeden
Trend werden die Summen der miteinander verkniipften
Werte als Indikator fiir die Gesamtbedeutung dieses
Trends angegeben. Einige vorlaufige Ergebnisse sind als
Beispiel in Tabelle 1 aufgefiihrt.
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DATA SCIENCE UND KI 1 3 3 1 1 3 3 1 2 1 1 1 2 1 24
IMMERSIVE TECHNOLOGIEN 0 2 2 0 1 3 1 0 2 1 1 0 2 2 17
QUANTENTECHNOLOGIEN 2 0 3 2 0 0 0 1 1 0 0 0 1 1 "
SENSORTECHNOLOGIEN 2 2 3 3 2 1 1 1 2 1 0 1 2 1 22
NEUE WERKSTOFFE
UND DIGITALE PRODUKTION ! 1 2 3 2 1 0 ! 0 0 0 1 1 011
ERNEUERBARE ENERGIEN
UND RESILIENZ 2 2 2 2 1 1 1 1 3 0 0 0 1 0 | 16
HUMAN-ENHANCE-
MENT-TECHNOLOGIEN 3 1 2 3 2 0 ! ! 3 2 0 2 1 012
CYBER-TECHNOLOGIEN 1 3 3 0 0 2 3 1 2 2 1 0 3 2 | 23
DIGITALE KOMMUNIKATION 1 2 3 1 2 1 0 2 0 0 3 1 1 1 18
LOW-POWER WIDE-AREA 0 2 2 0 2 2 0 0 2 0 0 0 1 1 12
ROBOTIK UND AUTONOME
SYSTEME 2 3 3 2 2 1 2 1 1 0 1 0 2 0 | 20
SUMMEN 15121128 17 [ 1515 (12 |10 |18 | 7 7 6 |16 | 9

Tabelle 1: Als Beispiel fiir eine Wechselwirkungsanalyse von Technologietrends und Megatrends werden hier vorldufige Richtwerte prasentiert.
Die Skala zur Bewertung des Vernetzungsgrades ist wie folgt definiert: 0 — Kaum vorhanden, 1 — Gering, 2 — Mittel, 3 — Hoch.
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} Szenario-Spiel

]

MOTIVATION

Die Arbeit im Bereich der strategischen Vorausschau steht hau-
fig vor der Herausforderung, dass Mitglieder einer Organisation
oder Entscheidungstrager nicht in ausreichendem Masse ein-
bezogen werden. Obgleich die Entwicklung einer strategischen
Vorausschau eine analytische Auseinandersetzung mit Trends
voraussetzt, ist es von entscheidender Bedeutung, alternative
Zukunftsbilder und unterschiedliche Szenarien zu betrachten. Dies
geschieht am wirkungsvollsten in Gruppendiskussionen und inte-
raktiven Formaten.

Gruppendiskussionen ermdglichen nicht nur die Einbeziehung
vielfaltiger Perspektiven, sondern fordern auch eine aktive Ausei-
nandersetzung mit Trends, Szenarien und verschiedenen Zukiinf-
ten. Nach dem Paradigma «Verstehen statt Konsumieren» haben
wir daher ein interaktives Workshop-Format entwickelt, das sich
an Fithrungskrafte, Expertinnen und Experten fiir strategische Vo-
rausschau sowie an alle weiteren relevanten Interessengruppen
und Fachleute richtet, die sich mit disruptiven Technologien und
ihren zukiinftigen Auswirkungen befassen.

Dieses Workshop-Konzept wird als «Szenario-Spiel» bezeichnet.
Ubergeordnetes Ziel des Szenario-Spiels ist es, auf Basis der Infor-
mationen zu Technologietrends und Megatrends, die im vorange-
gangenen Projektschritt erarbeitet wurden, gemeinsam Zukunfts-
bilder zu entwickeln. Dariber hinaus soll das Szenario-Spiel den
Teilnehmenden die Méglichkeit geben, sich mit verschiedenen
Zukiinften auseinanderzusetzen und ihre Annahmen Uber die
Zukunft zu hinterfragen.

Das Szenario-Spiel verfolgt einen zeiteffizienten Ansatz, der eine
haufigere Anwendung ermdéglicht. Durch das kompakte Format
wird eine schnellere und zielgerichtetere Entwicklung von Szena-
rien erleichtert. Der interaktive Charakter steigert das Engagement
der Teilnehmenden und somit deren Leistung und Lernerfahrung.
Der kollaborative Aspekt tragt dazu bei, dass die entwickelten
Szenarien von den beteiligten Organisationsmitgliedern starker
akzeptiert werden, und unterstiitzt gleichzeitig die Teambildung.
Natdirlich kann dieses Format weder die analytische Strenge eines
umfassenden Prozesses der Szenarioplanung noch die Wirkung
mehrerer organisatorischer Interventionen ersetzen. Dennoch sind
wir (iberzeugt, ein Format geschaffen zu haben, das entweder als
Ausgangspunkt fir die strategische Vorausschau dient oder dazu
beitragt, Diskussionen iiber die Zukunft auf eine neue Ebene zu
heben.
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Das Szenario-Spiel basiert auf zwei Prinzipien.

1. Die Zukunft kann nicht vorhergesagt werden, aber sie kann
auf aktuellen Trends basieren. Mdégliche Zukunftsszenarien
lassen sich beschreiben, was im abgebildeten Zukunftskegel
(Future Cone) veranschaulicht wird.

2. Szenario-Ubungen orientieren sich haufig an vier archety-
pischen Szenarien, was fiir das Szenario-Spiel von grundle-
gender Bedeutung ist.

Der Zukunftskegel (siehe Abbildung 4) stellt eine grafische
Darstellung der verschiedenen Arten von Szenarien dar, auf
die man in der strategischen Vorausschau treffen kann. Diese
Arten kdnnen wie folgt unterteilt werden:

e Voraussichtliches Szenario: Standard-Extrapolation von
heute und das «wahrscheinlichste» Szenario, das eintritt.

e Wahrscheinliches Szenario: Die aktuellen Trends zeigen,
dass ein solches Szenario in Zukunft «wahrscheinlich» ist.

e Plausibles Szenario: Nach derzeitigem Kenntnisstand
«konnte ein solches Szenario eintreten».

e Mdgliches Szenario: Nach derzeitigem Kenntnisstand
«kdnnte ein solches Szenario moglicherweise eintreten».

e Wiinschenswertes Szenario: Es stellt eine gewiinschte
Zukunft dar, die man sich «wiinscht».

Jetzt

| Potenziell

| Alles iiber den gegenwartigen
Moment hinaus

Abbildung 4: Der Zukunftskegel [van Dorsser et al., 2018]

AHALTENDES
WACHSTUM

ZUSAMMEN-
BRUCH

DISZIPLIN TRANSFORMATION

Abbildung 5: Die «vier archetypischen Szenarien».

Forschungen haben gezeigt, dass Szenario-Ubungen ty-
pischerweise Szenario-Sets hervorbringen, die einer bestim-
mten Grundstruktur folgen. Diese werden als die vier Ar-
chetypen bezeichnet [Dator, 2009] (siehe Abbildung 5). Bei
den vier Archetypen handelt es sich um eine Klassifizierung
von Zukunftsszenarien, bei der vier verschiedene Arten von
Szenarien vorgestellt werden, die in der Regel hilfreich sind,
um Uber die Zukunft nachzudenken. Die vier archetypischen
Szenarien sind wie folgt definiert [Dator, 2009]:

e Anhaltendes Wachstum ist eine Zukunft, in der die ge-
genwartige Entwicklung und auch die gegenwartigen Pro-
bleme fortbestehen und verstarkt werden, d. h. es ist eine
Erweiterung der Gegenwart. Diese Zukunft dhnelt sehr dem
«Business as usual», unterscheidet sich jedoch insofern, als
dass «Business as usual» die Fortsetzung der Gegenwart, nicht
aber die Fortsetzung ihres Entwicklungspfades beschreibt.

e Zusammenbruch beschreibt eine Zukunft, in der das Sys-
tem seine Grenze erreicht und kollabiert.

e Disziplin ist eine Zukunft des Gleichgewichts. Eine nach-
haltigkeitsorientierte Zivilisation, die sich im Gleichgewicht
befindet.

e Transformation ist eine Zukunft, die sich radikal von der
Gegenwart unterscheidet, ausgelost durch ein transformie-
rendes Ereignis oder Phanomen, sei es spiritueller oder tech-
nologischer Natur. In diesem Szenario wird das grundlegende
Verstandnis des Menschseins neu definiert.

Moglich
Zukiinftiges Wissen
«konnte vielleicht passieren»

Plausibel

Aktuelles Wissen
«kdnnte passieren»

Wahrscheinlich

Aktuelles Wissen
«konnte passieren»

Voraussichtlich

Standard-Extrapolation
«hdchstwahrscheinlich»

Wiinschenswert
Gewlinschte Zukunft
«wiinschenswert»
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BESCHREIBUNG UND ANLEITUNG FUR
DAS SPIEL

Wir geben Anregungen zur Anwendung des Szena-
rio-Spiels, mdchten aber auch betonen, dass der Ansatz
auf vielfaltige Weise, fiir unterschiedliche Zwecke und in
verschiedenen Situationen umgesetzt werden kann.
Unsere hier vorgestellten Vorschlage basieren auf mehre-
ren durchgefiihrten Szenario-Spiel-Workshops und spie-
geln unterschiedliche Kontexte, Teilnehmerkonstella-
tionen und Zeitrahmen wider.

Warum haben wir diesen Ansatz das «Szenario-Spiel»
genannt? Es geht nicht darum, zu gewinnen. Niemand
kann die Zukunft «gewinnen». Vielmehr geht es eher um
Zusammenarbeit und das spielerische Erkunden verschie-
dener Zukiinfte durch die strukturierte Nutzung verschie-

L R R R ey

dener Trends.

\\\\nn||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||u//,//= Das Szenario-Spiel besteht aus zwei Schritten: ei-
Wir stellen die folgenden Ressourcen = nem ersten, eher explorativen Schritt und einem
fiir das Szenario-Spiel zur Verfiigung: = zweiten, eher strukturierten Schritt. Im ersten,

= explorativen Schritt werden die Teilnehmenden
— Trendkarten . = in Teams eingeteilt und erhalten die erste Ar-
— Zwei Szenario-Arbeitsvorlagen = beitsvorlage (Abbildung 6) sowie die Trendka-
— Benutzeranleitung = rten. Die Teams haben nun folgende Aufgaben,
— Video-Tutorial = die auch auf der Arbeitsvorlage vermerkt sind:
Das Szenario-Spiel kann entweder E 1. Definieren Sie die Branche oder den Bereich, auf den
online oder offline gespielt werden. Alle = Siesich konzentrieren mochten.
Materialien sind druckfertig und kénnen unter = 2.Legen Sie den Zeithorizont fest, auf den Sie sich konzen-
https://anticipatech.com abgerufen werden. = trieren mdchten. Dies kann ein Zeitraum von bis zu fiinf,
= zehn oder dreissig Jahren sein oder, je nach Branche oder
Zrmn S Interessengebiet, auch dariiber hinausgehen.

3. Wahlen Sie zwei oder drei Technologietrends und Me-
gatrends aus, die fiir lhren gewahlten Fokus und Zeitho-
rizont am ehesten relevant sind.

4. Entwickeln Sie ein Szenario, indem Sie die aus-
gewahlten Trends kombinieren, um ein konsistentes
Zukunftsbild zu erstellen. Finden Sie einen aussagekraf-
tigen Titel fiir diese zukiinftige Welt (das Szenario) und
beschreiben Sie sie in einigen Stichpunkten.

Optional kann die Wechselwirkungsanalyse genutzt wer-
den, um die Szenarien zu detaillieren und die Zusammen-
hange zwischen den Trends zu bewerten.

5. Beriicksichtigen Sie die Auswirkungen auf die
gewahlte Branche oder den Fokusbereich, z. B. Produkte,
Dienstleistungen, Geschéftsablaufe, Strategie oder Risi-
komanagement.
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Technische Hochschule
Ingolstadt

Scenario Game Canvas 01 -t 1

« Follow the drecon ofthe hand and vk on the canvasby dotocnen
filing it with yourteams Posts

A start into strategic foresight

1. Define the industry or focus X
for the game Define your Scenario:

2. Select the time horizon

Short Term Find a Scenario title:

up to 5 years

Medium Term
Upto 10 years

Long Term
Up to 30 years

Find Implications of the scenario and selected
trends on your industry or focus:

3. Choose 3 technological trends and
3 megatrends from the cards

5. Now craft a concise narative
or story that summarizes the
scenario you've built based on
your teams input!

Abbildung 6: Die Arbeitsvorlage fiir den ersten Schritt des Szenario-Spiels.

Im zweiten, strukturierten Schritt werden die
Teilnehmenden mit zwei zentralen Konzep-
ten des Szenario-Spiels vertraut gemacht: dem
Zukunftskegel (Future Cone) und den vier Ar-
chetypen. Es ist wichtig, dass Sie betonen, dass
die Zukunft nicht vorhergesagt werden kann,
aber alternative Zukunftsbilder bzw. Szena-
rien auf Basis aktueller Trends entwickelt wer-
den konnen. Die Teilnehmenden miissen nun
die folgende Aufgabe mithilfe der zweiten Ar-
beitsvorlage (Abbildung 7) durchfiihren:

1. Ordnen Sie das auf der ersten Arbeitsvorlage entwic-
kelte Szenario einem der vier Archetypen-Szenarien zu.
2. Bewerten Sie, wie sich das erste entwickelte Szenario
in den anderen Archetypen entfalten wiirde.

3. Beriicksichtigen Sie die Auswirkungen fiir die vier un-
terschiedlichen Szenarien.

4. Optional konnen Sie die Wechselwirkungsanalyse
anwenden, um weitere Details zu den Szenarien auszuar-
beiten.
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S— Schweizerische Eidgenossenschalt .
Confederation suisse

.
Scenario Game Canvas 02 et A e

swiftly to mitigate risks and stabilise the system
o prevent total breakdown.

. . . g itith ou teas Poses
A start into strategic foresight
6. Allocate the developed scenario from Canvas 01 into one of the Four Archetype scenarios. You will not
further work on that Archetype scenario. ST Tt T T T T T T T T DISCIPLINE portrays a future of balance, where
‘ ciisationpriorsessustainabily.
T . SRR To implement this scenario, focus on long- term
7. Make youlselffamlllar with the three left Archetype scenarios and find implications of them and selected | planning, resource management, and promoting
trends on your industry or focus: | harmony between economic, environmental, and
| social factors. Invest in renewable resources,
i | regulate resource use, and be vigilant against
promsume wes ol W e s esen | disruptions.
i 'COLLAPSE signifies a future where the !
system fals due to reaching is limits. | | spemsmmerminrs e sum cusr e o 1
! To navigate this scenario, prioitise sustainable | I
| practices, manage resources wisely, and watch i i
| for warning signs of impending collapse. Act |
|
|
|

Connection to the Four Archetype scenarios

———————————————————————— 8. Now craft a concise narrative or story that summarizes

CCONTINUED GROWTH depicts a future where the TRANSFORMATION envisions a future marked by a the scenario you've built based on your teams input!
current trajectory persists, with both improvements and radical shift from the present, triggered by a transformative

ongoing challenges. It resembles event or phenomenon — be it spiritual or technological —

"business as usual" but involves deliberate that redefines humanity itself. To navigate this scenario,

progress. To navigate this scenario, focus on main- taining embrace innovation, adapt to new paradigms, and explore

the current path while making strategic the potential of emerging technologies. Prepare for

adjustments for sustainable growth. Be mindful of exis- profound changes in society, culture, and individual identity,

ting issues and work towards resolving them to ensure a and seek opportunities for growth and adaptation amidst

balanced expansion of the present. transformational upheaval.

Abbildung 7: Die Arbeitsvorlage fiir den ersten Schritt des Szenario-Spiels.

REFERENZEN UND WEITERFUHRENDE LITERATUR:

— Van Dorsser, C et al., «Improving the Link between the Futures Field and Policymaking» [Optimieren der Verbindung zwischen dem Bereich
Zukunftsforschung und der Politikgestaltung], Futures, 104: 75-84, 2018,
https://www.sciencedirect.com/science/article/abs/pii/S0016328717302513

— Dator, J., «Alternative Futures at the Manoa School» [Alternative Zukunftsperspektiven an der Manoa School], Journal of Futures Studies,
Band 14, Nr. 2, 2009,
https://ifsdigital.org/articles-and-essays/2009-2/vol-14-no-2-november/articles/futuristsalternative-futures-at-the-manoa-school/

— Fergnani, A., «4 Archetypes, Shell, 2x2: Top Three Scenario Planning Methods Explained and Compared» [Vier Archetypen, Shell, 2x2-Matrix:
Erlduterung und Vergleich der drei wichtigsten Methoden zur Szenarioplanung], Artikel, Medium, 2020,
https://medium.com/predict/4-archetypes-shell-2x2-three-scenario-planning-methods-explained-and-compared-d2e41c474a37
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Schlussfolgerung
und nachste Schritte

Mit diesem Bericht haben Sie nun ein umfassendes
Verstandnis der elf zentralen Technologietrends, die im
Rahmen des Forschungsprogramms «Technologiefriih-
erkennung» von armasuisse verfolgt werden. In der
Erkenntnis, dass technologische Fortschritte nicht iso-
liert auftreten, haben wir auch 14 weitere Megatrends
untersucht. Diese Megatrends werden unweigerlich die
unzahligen Anwendungsszenarien prdgen, in denen
diese verschiedenen Technologien — entweder einzeln
oder im Verbund — zum Einsatz kommen.

Diese Kenntnisse ermdglichen es lhnen, sich voll und
ganz auf das «Szenario-Spiel», das Herzstlick des Pro-
jekts, einzulassen. Ganz gleich, ob Sie 90 Minuten, einen
halben oder einen ganzen Tag investieren, die mass-
geschneiderten Prozesse ermdglichen es Ihnen, eine Viel-
zahl von Szenarien zu entwickeln. Die Szenarien werden
Ihr Verstandnis fir mogliche zukiinftige Ergebnisse und
deren Auswirkungen verbessern.

Dartiber hinaus fiigt sich dieses Projekt nahtlos in andere
Initiativen des deftech-Programms ein. Durch die Kombi-
nation verschiedener Inhalte und Methoden kdnnen Sie
Ihr kreatives Potenzial erweitern und visionare Moglich-
keiten erschliessen. Denken Sie jedoch stets daran, dass
die tatsachliche Wirkung in der Gegenwart erzielt wird.
Alle Erkenntnisse und Bemiihungen gipfeln in den Mass-
nahmen, die wir heute ergreifen.

Arbeiten wir deshalb zusammen, um diese Trends zu
nutzen, unsere kollektive Vorstellungskraft einzusetzen
und eine Zukunft zu gestalten, die beides ist: innova-
tiv und auch praktisch umsetzbar. Die Zukunft ist nicht
einfach etwas, das uns widerfahrt, sondern etwas, das
wir selbst gestalten. Machen wir also etwas Besonderes
daraus!
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UBER DIE TEILNEHMENDEN ORGANISATIONEN

Das Bayerische Foresight-Institut
- Technische Hochschule Ingolstadt

Das Bayerische Foresight-Institut ist eine For-
schungseinrichtung, die sich auf die technolo-
gieorientierte strategische Vorausschau sowie
die damit verbundenen wirtschaftlichen und ge-
sellschaftlichen Wechselwirkungen konzentriert.

Die Forschung findet in einem anwendungso-
rientierten Kontext statt. Forschungsergebnisse
fliessen in Beratungsprojekte ein, werden in wis-
senschaftlichen  Fachzeitschriften veroffentlicht
und in verschiedenen Formaten an Industrie und
Gesellschaft weitergegeben. Das Institut fordert
den wissenschaftlichen Nachwuchs durch die Be-
treuung von Promotionsarbeiten. Dank der engen
Zusammenarbeit mit verschiedenen Koopera-
tionspartnern liegt der Fokus des Instituts auf dritt-
mittelgeférderten 6ffentlichen Projekten sowie auf
Industrieprojekten.

https://www.thi.de/forschung/bayerisches-foresight-institut/

Armasuisse Wissenschaft und Technologie

Armasuisse Wissenschaft und Technologie ist das
Technologie-Kompetenzzentrum des Eidgends-
sischen Departements fiir Verteidigung, Bevolk-
erungsschutz und Sport (VBS). Mit seiner Expertise
in den Bereichen Testing, Forschung und Innovation
entwickelt es wissenschaftlich fundierte Grundla-
gen fiir seine Partner.

Das armasuisse Sciences and Technologies Foresight
Programm deftech (defence future technologies)
inspiriert, informiert und unterstiitzt die Schweizer
Armee sowie ihre verschiedenen Interessengrup-
pen hinsichtlich der Chancen und Risiken, die der
Einsatz von Technologie mit sich bringt.

Durch seine Produkte und Aktivitaten tragt es zu
einem kooperativen und partizipativen Prozess bei,
der die Verteidigungsfahigkeit der Schweiz starkt.

https://www.ar.admin.ch/de/armasuisse-wissenschaft-und-technologie-wt

UBER DIESE VEROFFENTLICHUNG

Diese Studie wurde vom Bayerischen Foresight-Ins-
titut an der Technischen Hochschule Ingolstadt
fir das Technologiefriiherkennungsprogramm
von armasuisse Wissenschaft und Technologie
durchgefiihrt.
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Durchgefiihrt von: Dr.-Ing. Konstantinos Konstanti-
nidis, Prof. Dr. Jan Oliver Schwarz, Dr. Quentin La-
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In einer Welt des rasanten, chaotischen Wandels, in der die Technologie eine wichtige Rolle
spielt, sahen wir die Notwendigkeit, ein Foresight-Okosystem — also ein Okosystem fiir die
strategische Vorausschau — zu schaffen. Es soll dazu dienen, Debatten und den Austausch
zwischen unseren verschiedenen Interessengruppen zu strukturieren und zu organisieren.
In diesem gemeinsamen Projekt von armasuisse Wissenschaft und Technologie und dem
Bayerischen Foresight-Institut bieten wir nicht nur eine Sammlung relevanter Technologien
und Megatrends, sondern auch ein Interaktionsformat, das «Szenario-Spiel», an.

Es ermdglicht es uns, mit diesen Trends zu arbeiten, die Zukunft zu erforschen, um letztend-
lich eine strategische Vorausschau zu entwickeln.
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